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摘要

本文从AES的算法原理和基于ARM核嵌入式系统的开发着手，研究了AES算法的设

计原则、数学知识、整体结构、算法描述以及AES存在的优点平|l局限性。

针对ARM核的体系结构及特点，对AES算法进行了优化设计，提出了从AES算法本

身和其结构两个方面进行优化的方法，在算法本身优化方面是把加密模块中的字节替换运

算、列混合运算和解密模块中的逆列混合运算中原米的复杂的运算分别转换为简单的循环移

位，乘和异或运算。在算法结构优化方面是在输入输出接口上采用了4个32位的寄存器对

128bits数据进行了并行输入并行输出的优化设计；在密钥扩展上的优化设计是采用内部扩

展，即在进行每一轮的运算过程的同时锋山F一轮的密钥，升把F一轮的密钥暂存在SRAM

里，使得密钥扩展与加／解密运算并行执彳丁：加密和解密优化设计是将轮函数有表操作中的

四个操作表查询上作合并成一个操作表布询l：作，同时为r使加密代码在解密代码中可重

刚，节省硬件资源，在解密过程中采用了与加密相一致的过稃顺序。

根据上述的优化设计，基于ARM核嵌入式系统的ADS开发环境，提出了AES实现的

软硬件方案、AES加密模块和解密模块的实现方案以及i!|14试方案，总结了基于ARM卜r的高

效编科技巧及混合接口规则，在集成开发环境F对算法进行了实现，分别得出了初始密钥为

128bits、192bits和256bits下的加密与解密的结果，，f=得剑了止确验证。在性能测试的过程

中席JI{J编泽器的优化选项和其它优化技巧优化了算法，使算法具有较高的加密速度。
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Abstract

This thesis introduces the algorithm principles of AES and ARM Embedded System．The

research and analysis of system are focused on the design principles of AES，the fundamental of

mathematics，the structure of AES，the description of the algorithm and the advantage and

limitation ofAES．

The design ofAES is optimized according to the ARM’S system structure and characteristic．

The optimization method of AES is presented from AES algorithm itself and AES 7S structure．In

the optimization method of AES algorithm itself,the complex calculation is converted to the

simple cycle shift,multiplication and XOR calculation from Subwords，Mixcolumns and

lnvMixcolumns．In the optimization method ofAES’S structure，the four 32bits registers which are

used for the parallel 1 28bits data input and output are adopted on the I／O interface．The interior

expanding method is used on the optimization design of KeyExpansion．The optimization design

of decryption and encryption is to combine the four operation tables of Round function to one

operation table．At the same time，the same process sequence of encryption is used in the

decryption process in order to reuse the encryption code in the decryption，therefore to save the

hardware resource．

According to the optimization design method discussed above，based on the development

platform of ADS ofARM embedded system，the hardware，software，encryption，decryption and

test plans are suggested．The hi曲efficiency programming skill and standard of the mixture

interface are concluded．After that，the algorithm is realized in the integrated development

platform．The results of the encryption and decryption under the initial key of I 28bits，1 92bits and

256blts are achieved and validated．AES algorithm is optimized by the optimal option in compiler

and other optimization skill，which enhances the encryption speed ofalgorithm．

Keywords：AES，ARM，algorithm，Embedded System，optimization
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第一章绪论

1．1AES概述

第一章绪论

随着计算机运算能力的飞速发展，以及互联网所带来的巨人并行计算能力，同时为了确

保信息系统中硬件、软件及止在处理、存储、传输信息的保密性、完整性和可用性，第一代

私钥加密标准DES安全性及可靠性已逐渐减弱。1997年4月15日，美国国家标准技术研

究所(NIST)向全世界范闱内公开发起征集先进加密标准AES(Advanced Encryption

Standard)¨“的活动，目的是确定一种保护敏感信息的公开的、免费的且全球通用的算法作

为AES，以代替DES。在征集公告中，NIST对算法的基本要求是：算法必须是私钥体制的

分组密码，支持】28位分组长度和128bib、192bib、256bits密钥长度。NIST对AES进行

评估的主要准则是安全性，效率平1 J算法的实现特性。安全性是第一位的，候选算法席当抵抗

已知的密码分析方法，没有明显的安全缺陷。佳满足安伞性的条竹F，效率是最重要的评f占

因素，包括算法在不同平台上的计算速度平¨对内存空间的需求等。算法的实现特性包括灵活

性，如在不同类型的环境中能安全和有效的运行等。另外，算法必须能够川软件和硬件职种

方法实现。经过二轮遴选，Rijndael最终胜山。2000年10月2 El，NIST宣布Rijndael算法

作为新一代高级加密标准。2001年1 1月26日联邦信息处理标准出版丰十发布了正式的AES

标准”j，即FIPSPUBSl97，其中指出制定的标准生效时间为2002年5月26 Et。

AES算法是一种可变分组长度和密钥长度的迭代型对称密钥分组密码，它的分组长度

和密钥长度均可独立地指定为128bits、192bits、256bits，它以其安全性和多方面的优良性

能，成为AES的最佳选择。AES算法能抵抗现在的所有已知密码攻i靠：无论使_L}j反馈模式

还是无反馈模式，它在广泛的计算环境中的硬r}和软什实现性能都表现得1r常优秀；它的密

钥建立时间极短且灵活性强；它极低的内存要求使其非常适合在存储器受限的环境中使川，

升且表现出很好的性能。

1．2 ARM嵌入式系统概述

嵌入式系统是指以应用为中心，以计算机技术为基础，软件便什可裁剪，适应应用系统

对功能、可靠性、成本、体积和功耗严格要求的专用计算机系统。在当前数字信息技术和网

络技术高速发展的后PC时代，嵌入式系统技术已经广泛地渗透到科学研究、J=稃设计、军事

技术、各类产业和商业文化艺术以及人们的日常生活等方方面面中，成为目前最热f J的技术

之一。随着嵌入式产品逐渐I’i领市场。高性能，低功耗，低成本是这些嵌入式处理器的主要

特点。在这些32位嵌入式处理器市场中，ARM Jf有78．6％的份额。

ARM嵌入式处理器是一种高性能、低功耗的RISC芯片。它由英国ARM公司设计，世界

上几乎所有的主要半导体厂商都生产基于ARM体系结构的通州芯片，或在其专用芯片中嵌

入ARM相关技术。基TARM的芯片都是由ARM的、F导体合作伙伴通过ARM授权进行设计、

制造和销售，各个合作厂商在ARM技术的基础上融入各白的特色，并在多个领域进行应用。
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目前基TARM技术的处理器已经被J’。泛戊川丁．各种电子产品中。截至2004年，ARM的

合作伙伴共运付了近30亿个含有ARM内核的芯片，ARM已成为移动通信、手持计算、多媒

体数字消费等嵌入式解决方案的RISC标准。

自从1991年RISCCPU推出，ARM结构体系发生了很人演变和提高。在十几年的发展过

程中，共发展出7个版本的结构体系，每一个结构体系版本代表了一套指令集定义和相应的

功能框架，且所有的结构体系都保持了良好的向卜．兼容性。不同版本ARM结构体系的特征

不同，不同结构体系版本之间极明显的结构差异。ARM体系结构从VI～V3版本开始剑目前

的Cortex(V7)，每个版本都推动着控制器的进步。

本论文用的是ARM7系列的处理器，使用该系列中的CPU代表是ARM7TDMI，

ARMTTDMl采用冯·诺依曼结构，具有3级流水线，可以提供0．9MIPS的性能。该内核用于嵌

入式控制或简单的应用系统。

1．3AES研究现状

目前AES算法的理论研究士要集中在设计原理、安全性能分析和统计性能分析上。

对丁设计原理，主要研究算法设计遵循的原则雨』整体结构。AES算法所遵循的是安全性

和实现性原则，在整体结构上采用的是SP网络结构。

对于安全性能，主要研究AES算法抵抗现有已知密码攻击的能力。当前土要攻击手段有：

强力攻南、差分密码分析、线性密码分析、Square攻击和插值攻击等。目前密码分析又有了

新的进展，积分分析、功耗分析和代数攻击成为新的研究方向。

对于统计性能，主要研究算法随机化数据的能力，目前国IJ!I外研究都比较少。

当前AES算法的实现研究主要集中在软{q：eC实现、硬1，|：实现平|IDSP实现二个方面。

软件Pc实现主要是剧高级语言实现算法，升测试不同I竹。模式r的性能，商1【Ij的软rI：

加密产品还未见到。

对于硬件实现，国外一些机构和大学推出了供测试的AES核(core)，如美国GMU、NSA、

Helion技术有限公司等大学平¨机构。他们提供的AES核人都支持NIST所要求的二种密钥K

度，具有较快的加、解密速度。

DSP实现目前主要还是AES算法在DSP上的性能测试研究较多。由丁-其32位运算特性，

算法的执行速度很快，所以AES算法在32位处理器上有着比较优良的性能。

1．4本论文的研究意义

随着计算机通信技术的飞速发展以及互联网的广泛廊刚，人们对信息安全的需求也越来

越高。信息安全己成了当今尤为重要的且紧迫需解决的问题。目前高级加密标准(AES)产

品正处于使用初期，市场上的AES产品不多，随着具有高性能、低功耗、低成本特点的嵌入

式系统的不断广泛应_I{j，预计不久的将来基丁嵌入式的AES产品将，i有很大的市场需求空

问。若将AES研究和开发本土化，具有一定的实片j价值，不但可提高它的速度，而且具有高

度的保密性，将在一定程度上保证了通信的安全。

目前江苏省专用集成电路设计重点实验室实现的AES：[JI密芯片，州原来的算法花费了大

量的运行时问，而且占用了空间大，为了克服这些不足，所以基丁ARM核嵌入式系统上对

AES算法的优化研究具有较大的理论意义和实践意义。
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1．5本论文研究的内容及目标

本论文研究的内容如卜．：

I．研究AES算法原理结构和特点，对AES算法的实现进行分析；

2．研究ARM的体系结构与编程，对AES算法进行优化设计；

3．采用基丁ARM7TDMI核的嵌入式系统的ADS开发环境，实现AES算法。

4．结合ARM体系的特点，对AES算法进行代码优化及性能测试。

本论文研究的目标是提出AES算法优化殴计方案，升在基TARM核的嵌入式系统的开

发环境中进行优化实现，总结AES在ARM核中的实现经验并提出优化原则。
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2．1 AES算法设计原则

第二章AES算法

AES算法在设计时遵循两方面重要原则：一是安全性原则；-二是实现性原则。

2．1．1安全性原则

安全性原则主要是指香农(Shannon)p”I所提出的混乱原则和扩散原则．

混乱原则是指人们所设计的密码应使得密钥和明文以及密文之间的依赖关系相当复杂，

以至丁-这种依赖关系对密码分析者来说无法利用。

扩散原则是指人们所设计的密码庸使得密钥的每一何数字影响密文的许多{上数字，以

防『r对密钥进行逐段破译，而且明文的每一位数字也应该影响密文的许多位数字，以便隐敞

明文数字的统计特性。

现代实心分组密码算法通常采用轮函数多次迭代的结构，如果轮函数设计适当，经过

若干次迭代后就可以提供必要的泄乱和扩散，这种分绢密码称为迭代分细密码。而AES算

法属丁．迭代分组密码，在进行多轮迭代后就提供了必要的混乱和扩散，有效的抵抗了通J【}j攻

击。在多轮迭代的同时也消除了AES算法面向字节处理的不安全冈素，有效地抵抗了对算

法的专用攻击。

2．1．2实现性原则

对于一个好的密码算法，具有良好的实现性的特点为：殴计简单、结构合理紧凑、易于

软件或硬件实现。硬件实现的优点是可获得高速率，软什实现的优点是灵活性强，代价低。

软件实现的设计原则：尽晕使_L}J f模块和简单的基本运算。密码算法设计时针对某一特

定的k度进行，子模块的长度应尽可能地适应软什编科，如采用8何、16佗、32他的子块，

同时密码算法应采川一些易于软件实现的简单运算，如加、减、乘、移位运算等。

硬件实现的设计原则：加密和l解密结构应尽可能一致，即加密和解密的过程仅在密钥的

使用方式上不同，以便同样的器件既可用来加密又可川来解密。

基丁以上实现性原则，AES算法设计完全符合上述原则，冈此具有良好的实现性。

2．2 AES算法数学基础

在AES算法中，各种操作都是以字节为单位进行的，字，¨表示有限域GF(23)03-]sl中的

元素。有限域的元素可以进行加和乘的运算。

2．2．1有限域GF(281

有限域是具有有限个元素的域，元素的个数称为域的阶。q阶域存在当且仅当q是某素

4
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数的幂，即存在某个整数n和素数P，使得q=p”，P称为有限域的特征。有限域记为GF(p”)

AES算法中涉及两类如F形式的特征域上的多项式。

6(x)=b7x7+b6x6+6525+64工4+63x3+62工2+61x+bo，b，∈GF(2) (2．1)

D(x)=a3x3+d2x2+甜+ao,a,∈GF(28) (2．2)

其中6(x)表示算法中的单字节(B”e)数据，口(x)表示算法中的四字●y(4Bytcs)或字

(Word)数据。单字节也可以用数据向量{6，，b6，b，，b。，b，，b：，b．，bo}或十六进制数{朋肝}表示。
在AES的描述中均使用以2为特征的有限域。

2．2．2单字节运算

在AES算法描述中，我们把字1，看作多项式。单字1，的远算是如(2 1)昕示的多项式的

运算。

】．单字节加：在有限域GF(28)中，通过将两个多项式中的对应幂的系数进行“加，，取2

的模来实现的，这里的“加”指的是“异或”操作，_lIJ符号。表示。即101=0，100=1，

以及00 020。因此对于两个字节a，疗6％d4码口2q嘞}和{bTb6b5b4b3b2blb。}，和为

{c，c6岛。勺c2c，Co}，我们可把它描述为q=口，。q。

例如

(z6+x4+x2+x+1)+(x7+X+1)=工7+x6+x4+X2 多项式表示

{010101 1 1}o{1000001 1)={1 1010100} 二进制表示

{57}{83}={d4} 十八进制表示

2．单字节乘：在有限域GF(28)中，两个多项式的乘积是将两个多项式相乘的结果再模

一个次数为8的不可约分多项式M(x)=z8+x4+X3+X+1，用十六进制表示为：

{0l}{lb}。

例如

@6+石4+z2+z+1)·07+x+1)

=(x13+x¨+x9+工8+x7)+(x7+x5+x3+x2+砷+(x6+x4+x2+x+1)

=工13+x“+石9+x8+x6+z5+x4+x3+1

@13+工¨+工9+工8+工6+J5+工4+J3+1)mod(x8+z4+z3+z+1)=z7+z6+1

即{57}·{83}=叠1}

5
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3．单字节乘x：／41 x乘以一个多项式再模M(x)，记为b=xtime(a)。即通过字节级的左移

紧跟一个有条件的与M(x)进行比特异或来实现。

例如，{57}·{13}=re}因为

{57)·{02)=xtime({57})=如}
{57}·{04}=xtime({ae})={47}
{57}·{08}=xtime({47})=融)
{57}·{10)=xtime({8e})={07}

因此，

{57}·{13}={57}·({01}o{02}o{10})
={57}e ke}o{07}
=肌}

2．2．3四字节运算

四字节运算为如(2．2)所示的多项式的运算。

1．四字节加：把两多项式中具有相同的x的幂的有限域系数相加。

例如：口(x)=a3x3+a2x2+alx+a0 6(x)=b3x3+62x2+6lx+60

则4(x)+6(x)=(口3 ob3)x3+(a2 ob2)x2+(口l obI)x+(口o obo)

2．四字节乘：乘法要通过两步米实现。在第一步中，多项式的积被代数扩展，相同次

数的幂进行相加；在第二步中，把相加的结果对一个次数为4的多项式M(x)取模，

M(x)=x4+l，这样使得次数小丁4的多项式的乘积仍然是一个次数小T 4的多项式。

3．四字节乘X：乘x是对府向麓内字‘仃的一个左循环移何。

2．3 AES的整体结构

分组加密算法是由一种叫做轮变换的函数通过多次迭代构成的，轮变换的构成包括1F线

性层，扩散层和密钥调度等元素。这些设计是基丁I香农提出的设计原lmlJ：1}线性替代与线性

混合函数交替进行。这样结合的结果导致来自密码的重要的统计特性必须是高度相关的和敏

感的类犁，即通过混合变换的扩散和混乱产生充分的混合，使加密后的分组统计特性分布更

均匀。AES在整体结构设计上采_L}』的是替代／置换(sP)网络的迭代结构方式，这种结构在安

全性方面能抵抗各种攻击。

6
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2．3．1 SP网络迭代结构

SP网络迭代结构是近几年来应用比较广泛的一种结构，这种网络的结构简单清晰，每

一轮由非线性s层平¨线性层P层组成，SP型密码的一轮加密过样如图2．1所示：

轮输入

S层 了密钥

P层

～—Ⅱ⋯一
-。。。。。。·。。。。。。-。。—。‘。。。。。。。。：‘：。。。。·。。。。。。。。。。。。。。。一
轮输如

图2．1 SP网络结构

sP刑密码的每一轮变换中，首先将s层作_L}』r轮输入使其混乱，然后经过P层作_Llj使

之得到扩散。SP刑密码具有的优点是给定S层和P层的密码指标后，可以从理论上给出抵

抗差分密码攻击和线性攻击的能力。此外，经一轮变换后，轮输入的每一位均得到了扩散，

这个比其它类型的结构扩散的速度快。

2．3．2 AES算法结构

AES算法结构设计合理紧凑，其加密／解密算法结构如图2．7(a)(b)所示。AES算法结构

属-『SP结构，组成其每一轮变换的4个函数分别属1：s层、P层平¨密钥加层。

S层是由字节替换函数SubBytes()组成，即是1E线性层，它的作用主要是确保多轮迭代

后结果的高度混乱，其目标就是通过一个较小的非线性元素得剑一个大的1E线性构件。

P层由行移位函数ShiflRows()和，0混合函数MixColoumns()组成，即是线性层，它的

作用是确保多轮迭代后的高度扩散，其目标就是使1F线性儿素取得尽可能简单。

密钥加层密钥加函数AddRoundkey()组成，该层主要实现了子密钥与明文或密文的结

合。

2．4AES算法描述

AES为分组密码算法，数据块长度为128位，密钥妖度为128、192、256位可选，以

下分别称之为AES．128、AES．192和AES．256。

2．4．1状态、密钥种子和轮数

AES算法的明文分组以及每次变换的中间结果分绢叫作状态(state)。状态可表示为二

维字节数组，它有4行4列，如表2．1所示：

7
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表2．1列数Nb=4的状态

ao．o ao．I a0．2 ao，3

al，0 al，1 ai，2 aj．3

a2，o a2，I a2，2 a2．3

a3．0 a3，I a32 a3，3

输入按，ao，0，aLo，a2，0，a3，0，ao，I，．一的字节顺序映射到状态中。加密结束后，密文按同样的

顺序从状态中抽取。

密钥种子类似的用二维字节数组表示，该数组有4行，列数记为Nk，Nk等于分组艮度

除以32，如表2．2所示：

Kno 陆1 硒j K”
IKl．o KI．I Kl 2 KI．3

K2．o K2l K2 2 K2．3

K3，0 K3，1 K3，2 K3，3

算法转换的轮数由表2．3所示

表2．3密钥长度、数据块长度以及加密轮数的组合＼参数 密钥长=度Nk 数据块长度Nb 轮数N，分类＼ (单位：32比特字) (单位：32比特字)
AES一128 4 4 10

AES．192 6 4 12

AES．256 8 4 14

2．4．2轮变换

AES算法加密过程中的轮变换由四个变换组成，它们分别是：字节代替(SubByte)、

行移位(ShiflRow)、列混合(MixColumn)、密钥加(AddRoundKey)。轮变换的伪C代

码如r：

第一轮之前执行AddRoundKey(State，RoundKey)

Round(State，RoundKey)

{

SubBytes(State)；

ShiftRow(State)；

MixColumn(State)；

AddRoundKey(State，RoundKey)；

}

加密算法的最后一个轮同稍有不同。它由以F代码定义

FinalRound(State，RoundKey)

{

SubBytes(State)；

8
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ShiftRow(State)；

AddRoundKey(State，RoundKey)；

)

，卜-面就轮变换中的四种不同变换分别进行介!f{．

1．SubBytes()变换

SubBytes()变换即s一盒运算，是将每个字*通过S一盒(如表2．4所示)做非线性运

算。s一盒选取的是有限域GF(28)中的乘法逆运算。GF(23)中的乘法(以·表示)是多项式

的模2乘积通过免去进位，再模一个次数为8的不可约多项式约化得到。s．盒是可逆转的，

它通过两步变换得剑：

(1)在有限域GF(28)中求得乘逆，其中‘00’的逆就是它本身。

(2)运用下面的仿射变换(GF(2)中)：

6『‘=bl o 6(“4)mod8 06(，+5)nods o 6(，+6)。od8 o 6(，+7)mod8 oc． (2．3)

刚矩阵形式表示，仿射变换结果如r：

bo

bi

b2

b3

b4

b5

b6

1 1 1 1 1 O 0 0

0 l

0 0

0 O

l 0

1 l

l l

1 1

O 1

O O

0 0

l 1

l 1

l 1

1 l

O 1

0 0

l O

1 1

l 1

1 1

bo

b】

b2

b3

b4

b5

1 1 1 0 0 0 1 1 b。l 1

b，’J U 1 1 1 0 0 0 lj lb，1 Lo
SubBytes()变换通常是通过杏表方式来实现，它的十八进制表示形式如表2．4所示：

表2．4 s一盒(十^进制形式)

O l 2 3 4 5 6 7 8 ， a b c d e f

0 63 70 "／7 7b f2 6b 6f c5 30 Ol 67 2b fe d7 ab 76

1 ca 82 e9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0

2 b7 fd 93 2 6 36 3f f7 Co 34 a5 e5 fl 71 d8 31 15

3 04 c7 23 03 1B 96 05 9a 07 12 80 e2 eb 27 b2 75

4 09 83 2c 1a 1b 6e 5a a0 52 3b d6 b 3 29 e3 2f 84

5 53 dl 00 ed 20 fc bl 5b 6a cb be 39 4A 4c 58 cf

6 dO ef aa fb 43 4d 33 e5 45 f9 02 7f 50 30 9f a8

7 5l a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2

8 cd 00 13 eo 5f 97 44 17 c4 a7 7e 3d 64 Sd 19 73

9 60 8l 4f de 22 2a 90 88 46 ee b8 14 de 5e 0b 曲
a e0 32 3a 0a 49 06 24 5c 02 d3 c-tC 62 91 95 e4 79

b e7 08 37 6d 8d d5 4e a9 6c S6 f4 ea 65 7a ae 08

o ba 78 25 2e 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a

d 70 3e b5 66 48 03 f6 0e 6l 35 57 b9 86 c1 ld 9e

e e1 f8 98 1l 69 c19 8e 94 9b le 87 e9 Ce 55 28 df

f 8e al e9 0d bf e6 42 6B 41 99 2d Of b0 54 bb 16

状态上的表示形式如图2．2所示：

s0 & S8 S12 k Ld b L12

SI S5 S4 S13 h L5 L9 L,3

s2 s6 S． S14 SubByte L2 L6 L L14

S3 S， S11 S1 5 Lo L， LII L15

幽2—2 SubBytes()变换

9
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2．ShiflRows()变换

ShiflRows()变换是进行行变换，即对状态矩阵进行移位操作，第一行保持不变，第二

行循环左移PI字节，第二行循环左移P2字’仉第四行循环左移P3字节。位移量Pl、P2和

P3与分组K度Nb有关，具体如表2．5所示

1分绢长皮Nb Pl P2 P3
4 1 2 3

6 1 2 3

8 l 3 4

图2-3表示为ShiftRows()变换。

So,o 鼬t S啦 s”I

S1．o SI，l SL2 st，，l

S2 0 S2， S2 2 s：，|

S，0 S3I Sj，2 s”j

[竺三当
—_圜琵隧甄二[]．一

[攀糍豳三马

s叩 Soa ‰ soa

|si．1 S12 SI 3 SI，0

S2 2 S2，3 S2 0 S21

}S” S3 0 S3I S】．2

图2-3 ShiftRows()变换

3．MixColumns()变换

MixColumns()运算是把状态中的每一列看作GF(28)上的多项式与一同定多项式

a(x)={03}x3+{01}x2+{01}x+{02}相乘然后模多项式z4+1，根据矩阵的乘法运算，

设S’@)=a(x)os(x)，可得到：

s’o．，=({02}·So,c)o({03}·sI．，)o s2．。o s3。

s’1．。=so．。o({02)·S1．。)o({03)·S2。)o s3。

s‘2．。=‰．。o■，。o({02)·J2．。)o({03)·S3．。)

J’3，。=({03}·so，。)o S1．。o s2．。o({02}·s3．。)

闪此一别中的四个字仃替换如幽2．4所示：

(2．4)

(2．5)

(2．6)

(2．7)

图2．4MixColumns()变换

4．AddRoundkey()变换

AddRoundKey()变换是与扩展密钥的异或运算，即根据加密的轮数用相应的扩展密钥的

四个数据项和中间状态矩阵上的列进行按仲异或：

b‘时，s’¨，一：，s+，．。】-b¨一，％。，弘。】。h。。+。+。】

0



第一二章AES算法

具体如图2．5所示：

So．o ‰l Soj 鞴3 ，，———一
～

S’o o
乳c l S。o 2 S'o 3

／／ ——一 、＼ 鞴

o

s、‘l S。I 2 S'j，3SIm s。‘l s丁f SL3 ‰
Ⅵ+。

批 十： Ⅵ+，

掣2。l S'2 2 S‘2jS2m

鞠2x $22 St， S’2 o

s1，。隧
如9镪蕊蘩 S3j Sj； ⋯”㈦ S’3 2 S'3，3

2．4．3密钥调度

幽2-5 AddRoundKey()变换

密钥调度有两个!H成部分：密钥扩展fKey Expansion)和轮密钥选择(Round

KeySelection)。其基本原则是：

(1)轮密钥的总何数筲丁分组长乘以(1+Nr)，如分纲长为128bit，轮数为10，则轮密钥的

总k为128*(10+1)=1408bit；

(2)种子密钥扩展为扩展密钥，种子密钥k度为4*Nk个字。仉

(3)轮密钥由以下方法从扩展密钥中获得：对第1轮密钥由前Nb个字构成；第2轮密钥由

第二个Nb个字即第Nb+1个字到第2Nb个字构成；以r依次类推。

1．密钥扩展(Key Expansionl

密钥扩展算法首先利用初始密钥产生出加密所需要的所有密钥，然后对该密钥序列中的

除第一个雨I最后一个字外的密钥字进行逆列混合处理，得剑解密过群所需要的所有密钥。

密钥扩展总共产生Nb(N什1)个般字：算法初始需要一个Nb个烈字的集合，接着每个轮操

作都需要Nb个双字的密钥数据。最终的密钥流稗共包含了一个4字市烈字的线性数组，用

w吲表示，整个密钥扩展算法_L}j C伪码表示如F：

KeyExpansion(byte key[4+Nk]，word W[Nb+(N什1)】，Nk)

begin

word temp

i=0

while(i<Nk)

w[i]--word(key[4+．】，key[4+i+1】，key[4‘i+2】，key[4+i+3】)
i-i+l

end while

i=Nk

endif

w【i]2w[i-Nk】xor temp
i=i+l

end while

end
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从以上代码可以看出：扩展密钥的Nk个字由种子密钥构成，随后的字w[i】等丁字w(i一1】

经一些变换后得到的字temp和字w[i-Nk)异或而成；而且对伉置为Nk倍数的字变换中不仅运

用了循环左移变换RotByte。和子字节变换SubByte，还返川了轮常数Rcon。

Rcon[i】=【x’，{oo}，{00}，{oo”，其中z={02)，它是GF(28)上的元素，这里f-1，2⋯3⋯

RotWord操作从密钥序列中取一个字[a0 aI，a2，a3】，执行字节循环移位，输出字

【口l，口2，疗3，ao】·

SubWord操作作川在RotWord操作后的字上，对该字中的每个字节应用S盒产生一个

输出字[口I，a2，a3，ao】。

如下表2．6、表2．7和表2．8所示分别为128一bits、192．bits利256．bits的密钥扩展。

(1)设Cipher Key----2b 7e 15 16 28∽d2 a6 ab f7 15 88 09 ef4f3c，密钥长度Nk--4，于是

得到：

Wo=2b7e1516 w1=28aed2a6 w2=abf7 1588 w1=09cf4f3c

表2．6 128．bits密钥扩展

●

After Mter AneI XOR
w【i】=

1 t哪 Rcon【i／辩k】 W【i—Nk】 t目单XOR
(dec) RotWord《} Su,bWord{) 证th Rcon

w【i—Nk】

4 09cf4f3c cf4f3c09 8a84eb01 01000000 8b84eb01 2b7e1516 aofafel7

5 aofafel7 28aed2a6 88542西1

6 88S420b1 abf71588 23a33939

7 23a33939 09etl4f3c 2a6c7605

8 2a6c7605 6c76052a 50386be5 02000000 52386be5 aofafel7 f2c295f2

9 f2c295f2 88542cbl 7a96b943

lO 7a95b943 23a33939 5935807a

n S935807a 2a6c7605 7359f67f

12 7359f67f S9f67f73 cb42d28f 04000000 cf42d28f f2c295f2 3d80477d

13 3畦80477d 7a96b943 4716fe3e

14 4716fe3e 5935807a le237e44

15 le237e44 7359f67f 6d7a883b

16 6d7a083b 7a883b6d dae4e23c 08000000 d2c4e23c 3d80477d etl44aS41

l了 ef44a541 4716fe3e a8525b7f

18 a8525b7f le237e44 b671253b

19 b671253b 6d7a883b dbobad00

2e dbobad00 0bad00db 2b9S63b9 10000000 3b9563b9 e144a54l d4dlc6f8

2l d4dlc6f8 a8525b7f 7c839d87

22 7c839d87 b671253b car2b8bc

23 car2b8be dbobad00 11f915bc

12
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24 1lf915bo f915bcll 99596582 20000000 b9596582 d4d106f8 6d88a37a

25 6d88a37a 70839d87 110b3efd

26 110b3efd oaf2bBbc dbf9864l

27 曲f98641 llf915bc oa0093fd

28 oa0093fd 0099fdoa 63dG5474 40000000 23dc5474 6d88a37a 4e54f700

29 4054f70e 110b3efd 5f5fogf3

30 5f5f09f3 dbf98641 84a64fb2

3l 84a64fb2 ca0093fd 40a6dc4f

32 4ea6d04f a6d04f40 2486842f 80000000 a486842f 4e54f700 ead2732l

33 ead2732l 5f5fc9f3 I)5B印艘
34 b58dbad2 84a64fb2 312bf560

35 312bf560 4ea6dc4f 7f8d292f

36 7f8艘92f 8d292f7f 5da515d2 lb000000 4 6a515d2 ead27321 at7766f3

37 a07766f3 b58dbad2 19fad021

38 19fadc21 312bf560 28di29毒l

39 28d1294l 7f8d292f 575e0060

40 5750006e 50006057 4a639f5b 36000000 7c639f5b a07766f3 d014fga8

4l d014f9a8 19fade21 a9ee2589

42 09e02589 28d王2 94l e13f0008

43 e13f0008 57500060 b6630ca6

(2)设CipherKey=8e 73 bof7 da Oe 64 52 c8 10f3 2b 8090 79 e5 62f8 ea d2 52 2c 6b 7b

密钥长度Nk=6，于是得到：

w028e73bof7 w12 daoe6452 w22 c810C32b w3。809079e5

w4 2e56218ea w5 2522c6b7b

表2．7 192．bits密钥扩展

i
temp

．4／ter After
Roon【i／硅k]

Afie3·XOR w【i】一

(dec) RotWord(} subWord《) 谢th Rcon
wfi—Nk】 temp xoR

w【i-Nk】

6 52206b7b 2c6b7bS2 717f2100 01000000 707f2100 8e73bof7 feOc91f7

7 fe0091f7 da006452 2402f5a5

8 2402f5a5 0810f32b ecl2068e
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9 eel 2068e 809079e5 6c827f6b

10 6c827f6b 62fSead．2 Oe7a95b9

ll Oe7a95b9 522c6b7b 5c96fee2

12 5c56fee2 56fee25c blbb254a 02000000 b3bb254a leOc91f7 4dblb41xl

13 4db7b4bd 2402f5a5 69b54118

14 69b54118 ecl2068e 85a74796

15 85a74796 60827f6b e92538fd

16 e92538fd Oe7a95b9 e75fad44

17 e75facl,Il 5c56fee2 bb095386

18 ／ab095386 095386bb Oledtl4ea 04000000 05ecl44ea 4cb7b4±通 485af057

19 18Saf057 69b54118 21elbl4f

20 21ef]olIf 85a74796 a440f6d9

2l a448f6d9 e92538fd 4d6dce24

22 4d6dc：e2l e75"Cad44 aa326360

23 aa326360 bb095386 113b30e6

24 113b30e6 3b30e6i1 e2048e82 08000000 ea048e82 485af057 a25e7ed5

25 a25e7eds 21efbl4f 83blcf9a

26 83blcfga a448f6d9 27f93943

27 27f93943 4d6dce24 6a94f767

28 6a94f767 aa326360 coa69407

29 cOa69407 113b30e6 d：1．9da4el

30 d19da4eJ． 9da4eldl 5e49f83e 1 0000000 4e49f83e a25e7ed5 ecl786eb

31 ecl786eb 83blcf9a 6fa64971

32 6fa6497l 27f93943 485f7032

33 485f7032 6a94f767 22cb8755

34 22cb8755 cOa69407 e26d1352

35 e26d1352 d19da4eJ． 33fob7b3

36 33fOb7b3 fOb7b333 80a96dc3 20000000 aca96dc3 eel786eb 40beeb28

37 40beeb28 6fa64971 2f18a259

38 2f18a259 485f7032 6747d26b

∞ 6747d2胁 22cb8755 4S805S3e

40 458c5S3e e26d1352 a7e14660

41 a7e14660 33fob7b3 9,111fldf

42 9411fldf 11fldf94 82a19e22 40000000 c2a19e22 tObeeb28 821f7SOa

43 821f750a 2f18a259 ad07d7S3

14
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(3)设CipherKey=60 3d eb 10 15 ca 71 be 2b 73 aefO 85 7d 77 8I If35 2c 07 3b 61 08 d7

2d 98 10 a3 09 14 dff4，密钥K度Nk=8，丁‘是得N．-

w0=603deblO”12 15ca71be w22 2673aefO w32857d7781

w4 2If352e07 w523b6108d7 w6=2d9810a3 w7 20914dff4

表2．8 256．bits密钥扩展

i AfI●r Aner After XOR
w【i卜=

(dK)
teⅡp Roort【i／辩k】 训【i—Nk】 temp XOR

RotWoJ=d{) SubWord() 硒th Rcon
w【i-Nk】

8 0914dff4 14(1fft09 ragebf01 01000000 t'bgebf01 603debl0 9ba35411

9 9ba354王1 15ca711Ⅺ 8e6925af

lO 8e692Saf 2b73aefO aSlil鼬，sf

ll a51a8bSf 857d7781 2067fode

12 2067fcde b785b01d 1f352c07 a8b09cla

13 a8b09cla 3b6108d7 93d194cd

14 93di94cd 2d981 0a3 be49846e

15 be49846e 0914dff4 b75d5b9a

16 b75d5b9a 5d5b9ab7 4c39b8a9 02000000 4e39b8a9 9ba3541l d59aecb8

17 d59aeeb8 8e6925af Sbf3c917

lS 5bf3c917 aSla8b5f fee94248

19 fee94248 2067fcde deSebe96

20 deSebe96 ldl9ae90 a8b09cla b5a9328a

2l b5a9328a 93d194cd 2678a647

22 2678a6毒7 be49846e 98312229

” 98312229 b75d5b9a 2f6c79b3

24 2f6c7963 6c79b32f 50b66d15 04000000 54b66d1 5 d59aecb8 812e8lad

25 812c81ad Sbf30917 dadf48ba

26 dadf48ba fee94248 24360af2

2， 24360af2 deSebe96 lab8b464

28 fab8b464 2d6a8d43 b5a9320a 98e5bfc9

29 98c5bfc9 2678a647 h苗)d198e

30 beMl980 98312229 268c3ba7

3l 268c3ba7 2f6c79b3 09e04214

32 09e04214 e0421409 e12cfaol 08000000 e92cfa01 812c81ad 68007bac

33 68007bac d,adf48ba b2ctf3316

34 b2df3316 24360af2 96e939e4

35 96e939e4 fab8b464 6cSl8d80

5



东南人学硕I：学位论文

36 6c518d80 50d15dcd 98c5bfc9 c814e204

37 c814e204 bebdl98e 76a9fb8a

38 16a9fb8a 268c3ba7 502Sc02d

39 S025c02d 09e04214 59c58239

40 S9c58239 c5823959 a61312cb 10000000 b61312cb 68007bac dal36967

41 del36967 b2df3316 6ccc5a71

42 6ccc5a71 96e939e4 fa2S639S

43 fa2S6395 6c518d80 9674eel5

44 9674eelS 90922859 c814e204 5886ca5d

45 5886ca5d 76a9fbSa 2e2f31d7

46 2e2f3l∞ 5025a02d 7eOaflfa

47 7eOaflfa S9c58239 270f73c3

4S 27af73c3 cf73c327 8a8f2ecc 20000000 aa8f2ecc del36967 749c47ab

49 749c47ab 6ccc5a71 18501dda

50 1850ldda fa256395 e2757e4f

51 e2757e4f 9674eel5 7401905a

52 7401905a 927c60be 5886ca5d cafaaae3

53 cafaaae3 2e2f31d7 e4d59b34

54 e4d59b34 7eOaflfa 9adf6ace

55 9adf6ace 27cf73c3 bdloi90d

56 bdl0190d 18190dbd cad4硅77a 40000000 Sad4d77a 749c47ab fe4890d1

57 fe4890d1 1850idda e6188dob

58 e6188dOb e27S7e{f 046df344

59 046￡址344 7401905a 706c631e

2．轮密钥选择(Round KeySelection)

由丁住进行密钥加时，密钥K=必须与分绸长相等，冈此第i轮的密钥与分组K度有芙，

并且由扩展密钥的字构成。如幽2-6所示轮密钥i是由轮密钥缓冲字w[Nb·；】剑w[Nbt(j+1)】

给出的。

『wo W1 W2 u蕊ws ％ w，盈w， W10 w，t圈w-， W14

图2-6 Nb=6，Nk--4密钥扩展与轮密钥选择

6
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2．4．4AES加密算法

AES加密的每一轮由三层组成：非线性层，由16个s一盒升簧而成，进行Subbytes()

运算，起到混淆的作用；线性混合层，进行ShiflRows()运算和Mixcolumns()运算，确保

多轮之上的高度扩散：密钥加层，进行AddRoundKey()运算，子密钥简单的异或到中间状

态I-t21。其加密和解密算法原理流程幽如幽2—7所示：

(a)：0tl密算法流稃 (b)解密算法流稃

图2．7加密和解密算法原理流科剀

AES女D密过程包括一个初始密钥加法，记作AddRoundkey，接着进行Nr-1次轮变化

round，最后再使川一个轮变换。具体加密流程c伪码表示如r：

Cipher(byte in[4+Nd，byte out[4+Nb]，word wiNb+(Nr+1)])

begin

byte state[4，Nb]

state=in

AddRoundkey(state，w[0，Nb-1])
for round=l step 1 to Nr-I

SubBytes(state)

ShiftRows(state)

MixColumns(state)

AddRoundkey(state，w[round+Nb，(round+1)+Nb-l】)

enffor

SubBytes(state)

ShiflRows(state)

AddRoundkey(stae，w【N—Nb，(N—I)+Nb．1】)
out=state

end

17
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r卜I面我们对以128．bits为例，说明AES自I]密过程。其中Nb=4，Nk=4。

设初始明文输}Mnput=-32 43f6 a8 88 5a30 8d 31 3l 98 a2 eo 37 07 34

密钥为CipherKey=2b 7e 15 16 28 aed2 a6 abf7 15 88 09 cf4f3e

轮密钥在密钥扩展运算如2．4．3节所述，加密过程如F：

ROqtn s1随rt of
Num}弛r Round

1

2

3

l

5

6

After

S岫，丑节te8

矗eter

ShiftRow3

18

A工ter

MixCol恤18

o

o

o

o

o

o

0

Rmarxl脚
Valt皓

圈圈圈圈圈圈圈田圈圈固圈团圈田圈圈圈圈圈圈田圈圈圈圈圈圈圈圈圈圈圈圈圈
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7

8

9

output

o

o

o

e

从上述加密过程可看出，首先分别把输入(input)的明文数细和初始密钥数组转换为二

维数组，依次按列存放，以四字竹为一基本单位，则128忙数据在_二维数编中表示为四行四

列，如加密过稃开始的两个四行四刈的二维数2H所示。对J：例f中的128何初始密钥而肓，

完成～次加密过程总共需要进行10轮变换，其中前9轮分别进行字肯替换(SubBytes)、行移

位(ShiltRows)、列混合(MixColumns)和轮密钥加(MixColumns后的结果与Round key的

值相异或)，最后一轮分别进行字节替换(Subfilytes)、行移位(ShilftRows)和轮密钥加，而

没有列混合。整个加密的过程首先是先把明文和初始密钥进行异或加运算，将运算的结果进

行字节替换，即将-二维数组中的十六进制数通过映射Ns盒进行布表，得出它们的字。扭替换

后的结果，比如十八迸制数⋯19，按x=l，y=9，查S盒(表2．4)可得出字节替换结果为
十六进制数“d4”；将字节替换后的结果进行行移位，即第～行不变，第二行左移一位，第

三行左移两位，第四行左移三位；将行移位的结果接着进行列混合，列混合是把每一列看成

一个多项式，依次与一个固定的多项式口(x)={03}x’+{01}x2+{01}X+{02}进行相乘运

算，如果结果次数大于4，则将结果再模一个不可约多项式z4+l；最后将列混合的结果与

每一轮密钥扩展后的子密钥进行异或加。在进行了10轮变换后最后将加密的密文进行输出，

如二维数组output所示。

9
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2．4．5 AES解密算法

解密过程是加密过程的逆转，解密流程中分别运川了InvShiflRows()、lnvSubBytes()、

InvMixColumns()和AddRoundKe“)四个变换。对状态矩阵进行了处理。其算法是加密算法

反序执行，结构类似。

Rijndael解密算法的伪c代码描述如下：

l_Rijndael(State，CipherKey)

{
1 KeyExpansion(CipherKey,I_ExpandedKey)；

AddRoundKey(State，I ExpandedKey+hIb喇r)；
For(i=Nr-1；i>O；i一)I_Round(State，I_ExpandedKey+Nb+i)；

l_FinalRound(State，I_ExpandedKey)；

)

逆密钥扩展的伪C代码描述如F：

l_KeyExpansion(CipherKey,l—ExpandedKey)

{

KeyExpansjon(cipherKey，I—ExpandedKey)；

fo“i=l；i<Nr；i++)

lnvMixColumn(1一ExpandedKey+Nb+j)；
}

解密过程中的逆轮变换定义为：

I_Round(State，l_RoundKey)

{

lnvShiftRow(State)；

lnvByteSub(State)；

AddRoundKey(State，I_RoundKey)；

lnvMixColumn(State)；

)

解密过程中的最后一轮逆轮变换略有不同，定义为：

l_FinalRound(State，I_RoundKey)

(

1nvShifcRow(State)；

InvByteSub(State)；

AddRoundKey(State，l_RoundKey)；

)

解密过程中的逆变换：

20



第二章AES算j土

1．逆字节代替变换InvSubBytes()

逆字节代替变换是subB”es()的逆变换，是应用subBytes()中表的逆表的字节代替，这

通过先用仿射变换的逆变换作用，再在GF(28)中取乘法逆得剑。同样通过建立并查找逆s盒

实现。SubBytes()中州到的逆s一盒如表2．9所示：

表2．9逆s一盒(十六进制形式)

1 r

0 1 2 3 4 5 6 7 8 9 a b C d e f

0 52 09 6a d5 30 36 a5 38 bf 40 R3 qp 81 f3 d1 fb

l 7c e3 39 82 9b 2f ff 87 34 8e 43 44 c4 de e9 o
2 54 7b 94 32 a6 a2 23 3d ee 40 95 0b 42 fa c3 4e

3 08 2e al 66 28 d9 24 b2 76 5b a2 49 6d 8b dl 25

4 72 f8 f6 64 e6 68 98 16 d4 a4 5c ’：-c 5d 6S b6 92

S 6c 70 48 SO fd ed b9 cla 5e 15 46 S7 a7 8d 9d 84

6 90 d8 ab OO 8c hc ∞ 0a f7 e4 58 05 bB b3 45 06
7 dO 2c 1e 8f oa 3f Of 02 cl af bd 03 Ol 13 Sa 曲
8 3a 9i 11 41 4f 67 do ea 97 f2 of oe fO b4 e6 73

9 96 ∞ ，4 22 e7 ad 3S 85 e2 f9 37 e8 tc 75 df 6e

a 47 f1 1a 71 1d 29 c5 89 6f b7 62 0e aa 18 be lb

b fc 56 3e 4b c6 d2 79 2n 9a db col fe 78 od 5a f4

C 1f dd a8 33 自8 07 07 3l bl 12 10 ‘’ 27 80 eC 5f

d 60 5i 1f a9 l 9 b5 4a 0d 2d e5 7a ，f 93 c9 9c ef

e aO e0 3b 4d ae 2a f5 b0 c 8 eb bh ’c 83 53 99 61

f 17 2b 04 7e ba 77 d6 26 e1 6j 14 63 55 21 Oc 7d

2．逆行移位变换lnvShiftRows()

逆行移位变换是ShiftRows()的逆变换，它对一个状态的每一行循环右移不同的位移

量。第0行不移动，第一行循环右移C。个字节，第二行循环右移c2个字节，第三行循环右移

C3个字节。位移量(cl，c2，c3)的选取与Nb有关，当Nb=4或6时一般取(cI，C2，C3)=(1，2，

3)。如幽2·8所示：

So，o So，j So，2 So，3

SI，o Si，I Si．2 SI 3

S2．o S2i Sz2 S2 3

S3．o S3l S3 2 S3 3

So 0 So，I So，2 Sn3

Si．3 SI o S¨ Sl 2

S2 2 S2 3 S2D S2l

s'3 S3 2 S3 3 S3 o

图2-8 InvShiftRows()变换

3．逆列混合变换InvMixColumns()

逆列混合变换是MixColumns()的逆变换，lnvMixColumns0变换是一列一列地对状态矩

阵进行变换，它把每一列视为一个四项多项式，每一列被视为系数在GF(28)上的多项式，与

一个固定多项式口“(x)相乘后并对工4+1取模。口。(x)由F式定义：

a。1(x)=’Ob‘x3+。Od。x2+’09’工+’O一

由于s’(x)=a-I(x)o s(x)

由此得出矩阵乘法形式为：

S O,c

S I,c

S 2．f

S 3,c

Oe 06

09 Oe

0d 09

Ob 0d

Od 09||So，。
Ob od¨，。
Oe Ob恢。
09 Oe』屯。

2

(2．8)

(2．9)

(2．10)
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作为乘法的结果，一列中的四个字节_}{jI F式代替：

s1。=({oe)·s。．，)。({06}·毛，。)。({od}·s：，。)。({09}·s耻)

s’。=({09)·s。．，)。({oe}·毛．。)。({06}·s：，。)。({0d}·s耻)

S'O,c=({0d}·s吣)o({09}·置，，)。(胁}·s：，。)。({06}eS 3,c)

S。O,c=({06}·s蚧)o(缸}·sk)。({09}·s：，。)o(胁)·s“)
4．密钥加AddRoundKey()

AddRoundKey是自身的逆。

2．5 AES算法的优点和局限性

1．优点

f1)具有最仕的筹分特征概率和最仕线性逼进偏筹，分析结果显示7轮以上的AES对

“Square”攻击是免疫的，能抵抗现有的已知密码的攻市；

(2)没有复杂的算术运算，在各种软埂什平台上都具有良女r的性能：

(3)该算法完全是“自力更生”的，没有和其他密码进行变换，密码设计简单紧凑：

(4)具有可变的分组长度(128--bit，192一bit，256--bi0，分组长度年¨密钥长度可以步

长32一bit为单位在128±1]256--bit内进行扩充变化；

(5)既消除了DES@出现的弱密钥和、r弱密钥存在的可能性，又消除了在IDEAL中发现

的弱密性，对密钥的选择没有限制；

(6)该算法没有将其安全性或部分安全性建立在算术运算之间模糊的利不好理解的相

互作用的基础之上；

(7)在安全性方面，重码率低，山现相同号码的概率小丁10“’

2．局限性

(1)在软什实现中，该算法及其逆运算使川不同的代码和S盒。

(2)在硬件实现中，该算法的逆运算只能共_H=j实现正运算的部分电路。

2．6小结

本章对AES算法的设计原则、数学基础知识、整体结构和AES算法描述进行详细的介

绍，在AES算法的描述中对AES加密／解密算法的原理及备部分算法变换的进行了数学推导

及伪代码描述，最后对AES算法优点和存在的局限性进行了总结。
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第三章基于ARM核嵌入式系统的AES算法优化设计

3．1优化设计方案

AES算法可以川软件或硬件来实现。硬件实现的优点是可获得高速率，而软件实现的

优点是灵活性强、代价低。基丁．软什和硬1，|=的不同性质，AES的设计原则可根据预定的实

现方法来考虑。基本的要求是：设计简单、结构合理、易丁_LIJ软rI：或硬件实现，即有着良好

的实现性。

一个密码算法若要用软件实现，则尽量使密码运算针对某一长度的子块进行．子块的长

度麻尽可能的适应软件编程，如采用8倪、16何、32侮的子块，这是因为在软件实现中，

单个比特之间的置换是难丁．实现的：除了使川子块外，密码算法府采川一些易于软件实现的

远算，如标准处理器能商接处理的加法、乘法、移何延算苫。衔码算法若足要川便什实现，

那么就要求密码算法的结构尽可能紧凑，轮变换尽可能一致，这样便丁州一个功能模块同时

实现加密和解密过程。

AES算法的运算是针对字符进行的，密码运算比较简单，并且结构紧凑，每轮变换也

基本一致，所以易于用软件或是硬件实现，为了使算法设计能够适应ARM核的ADS开发

环境，在进行算法设计时考虑方案如r：

1．算法要同时支持128bit、192bit和256bit二种密钥K度：

2．优化IJ”算法核，tb运算部分，优化加解密中轮函数算法。

3，在存储器空间允许下，设计时涉及剑人颦数据时尽可能采_Llj奄表方式。以提高算法

执行效率。即在S--box设计时，可先计算出所有的x和Y的值，把S表存在存储空间里。

4在加、解密之前先进行密钥扩展，把密钥扩展中计算山的所有结果都存储在ARM核

中SRAM存储器中，以便加／解密时随时可调瑚，从而加快N／解密速度。

5．由于ARM体系[20-261支持32位的字K，故采用32伉设计输入，以四字竹为一基本单

位。

6．在程序设计时，利用ARM的体系特点采用白动递增递减的寻址方式，以优化程序循

环。同时load和store多条指令，以增加数据吞吐率。

3．2 AES算法整体结构设计

AES算法整体设计采用自顶而r的设计方法，根据算法原理口”⋯，为了节省内存空间，

加快密钥扩展的速度，在设计中采州了密钥调度模块，与通川的硬件密码系统相比，我们不

包括密钥发生器，所州的密钥是通过输入接口输入，加解密后的数据经由输山接口输山。密

钥扩展模块负责对输入的初始密钥进行扩展，并将扩展的结果按一定的方式传送剑加／解密

运算模块。输入接口单元用来输入数据和密钥，控制单元_【}』米输山所有的控制信号。我们将

AES算法实现分为以’F五个模块，其设计结构如幽3-1所示：
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嚣蓁
图3．I AES算法设计结构图

1．输入模块：用来输入和存储加，解密的数据和密钥；

2．密钥调度模块：对初始密钥进行密钥扩展和加／解密过程中备轮子密钥的存储；

3．加密／解密模块：加密模块是对明文进行加密运算，解密模块是对加密过的数据进行

解密运算，0：控制信号作州r把绵来送剑输山模块：

4．控制模块：产生输入／输山接口模块、密钥调度模块及DNI解密模块笛模块的控制信号；

5．输出模块：川米输出和存储加懈密的数据平¨密钥。

3．3各模块的具体优化设计

3．3．1输入输出接口模块的设计

输入输山模块数据传输主要是采川32位设计，以四个字1，为基本单位。如果输入128

位数据，我们就使川四个并行的32何的寄存器进行暂存或传输。对加密来说，输入是一个

明文分组和一个密钥，输出是一个密文分组。对解密而言，输入是一个密文分组和一个密钥，

而输出是一个明文分组。在控制信号的作Hj F，其输入输出接口结构图如图3—2所示：

控制信号

3．3．2密钥扩展模块的设计

图3-2输入输出接口结构

密钥扩展模块分两部分，产生加密密钥部分和解密密钥部分。无论是加密密钥还是解密

密钥，它们都分别经过字节代换、字节移位、计算圈常数、计算密钥这四步运算。为了．i了省

ARM核处理器的内存，所以密钥扩展采川内部扩展，密钥扩展与加／解密运算并行执行，即

给定初始密钥后，在进行每一轮的运算过程的同时算出卜一轮的密钥，并把下一轮的密钥扩

展
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的运算如图3-3所示

IN[127，96】 IN[95，64】 IN[63，32】 IN[3I．0】

OUT[127,96]OUTf95，64] OUT【63，32]OUT[3I，0】

图3-3密钥扩展运算

IN[127，0]为输入密钥，OUT[127，O]是产生的扩展街钥。Subrotbyte变换如图蚓3-4中所

示，将进行Rotword(一字节循环左移)，Subword(S盒替换)嚣操作，然后再将操作结果

与轮常数Rcon[k]异或，将异或后的结果与w[i．Nk]的密钥异或即产生山新的密钥，具体密

钥扩展流程如图3．5所示：

喾
铲“n[k】

初始密钥—_=二二I 一

密钥扩展运算——二_二二一辅jlj自’展结果
控制信B一一4

中间密钳缓存
(SRAM)

图3．5密钥扩展流程图
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3．3．3控制模块的设计

在控制模块设计时是FhARM处理器根据不同的时序向各个模块发出控制信号。在图3-6

控制模块的输入输出端1：3示意图中，cjk是米白ARM处理器的全局时钟，rst是来自ARM处理

器的系统恢复信号，当key-in为高时，表示为有密钥输入信号，它米自ARM寄存器，当data_in

为时，表示有新数据输入信号，它也来臼ARM寄存器， alg_work)}J高时，表示加密／解密

工作模块使能有效， keyexp_work为高时，表示密钥扩展I：作模块使能有效。

图3-6控制模块的输入输出端[j示意蚓

具体ARM对数据流的传输控制流科如图3．7所示，ARM产生的时序控制信号通过数据通

路对各个模块分别进行握手传输数据，即士要是对加／解密模块雨I密钥扩展模块以及数据输

入输出的控制。当有新的密钥输入时，控制模块对密钥扩展模块进行启动运行。当有新明文

数据输入时，控制模块启动数据通路传输数据至加／解密模块，进行数据加密／解密运算。

年⋯路

3．3．4加密模块的设计

幽3—7ARM对数据的传输控制流科

加密模块是整个模块的重要部分之～，加／解密阶段都需要进行九轮至十轮的函数循环，

加密前九轮中每一轮都包括SubBytes()变换、ShiflRows()变换、MixColumns()变换以及

AddRoundKey()变换，最后一轮不包括MixColumns()变换。其单轮加密的结构如图3-8所

示：
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幽3-8单轮加密结构幽

I．加密模块中SubBytes()变换优化设计

由2．2．2。仃可知，SubBytes()变换即卜盒运算楚可逆转的，它通过求乘逆平¨仿射变换得
到如式子(3．1)：

现。

bo

bl

b2

b3

b4

b5

b6

b7

l l

O 1

O O

0 0

1 0

l 1

1 1

l 1

1 1

1 1

1 1

0 1

O 0

0 0

1 O

l 1

1 O

1 1

1 l

1 l

1 1

O l

0 O

0 0

O O

O O

1 O

1 1

1 1

1 1

1 1

O 1

bo

bl

b2

b3

b4

b5

b6

b7

(3．1)

从以上式子看，直接实现需要较人的运算，为优化实现我们町通过以r式子循环移位实

b’2

‰

bl

b2

bl

b2

63

64

b5

b6

b7

bo

b2

b3

b4

b5

b6

b7

bo

b．

b3

b4

b5

b6

b7

bo

bl

b2

64

b5

66

b7

60

岛

b2

b3

=b+(b<<1)+(6<<2)+(b<<3)+(b<<4)+’63’

2．加密模块中MixColumns()变换的优化设计

(3．2)

如肌尻排加

6

6

6

6

6

6

6

6
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由2．2．2节可知MixColumns()变换中可得剑如下矩阵式子：

转换为

SO．f

量。

J2。

J3．f

SOf

S1．f

S2‘

S3．L

02 03

01 02

01 01

03 01

2‰
JOr

SO．e

3‰

=2

S0【

SI．c

S2．c

+

01 01

03 01

02 03

01 02

卦
+3

S1‘

S2 c

S3．f

J0．c

SI．‘

S2．f

S3．f

s2．f

3s2』

2J2。

S2．‘

+

52。

屯c

S0．f

JI．c

=2s+3(s“1)+(s“2)+O“3)

(3．3)

(3．4)

根据推导的式子，我们发现算法优化了，可用循环移位和倍乘运笄(3s=2sq-s即3s是

倍乘2s与s的和)来实现。

3．加密模块中轮函数优化设计

轮函数是整个加／解密算法的复杂且核心部分。为了便丁实现加密运算，我们对轮函数

进行优化。我'ff]J{ll道每一轮揲作包括以I-四步变换：SubBytes()变换、ShiftRows()变换、

MixColumns()变换以及AddRoundKey()变换。我们可以把这四步优化合并成一个简单的有

表操作。具体优化方法如下：

设一个字节的s。。的s盒操作为sis．c】，那么状态阵列中一列经过SubBytes()变换和

ShiftRows()变换，得到：

S 0．f

S I．f

S 2。c

J 3．c

Sb
Sb
SB
Sb 郭

S 0,c
●●

j 1f
●●

S 2,c
__

J 3,c

溉瑚
溉捌

将(3．5)式接着经过MixColumns0变换和AddRoundKey0变换，得到：

S

J

S

S ]-
02 03

01 02

01 01

03 0l

01 01

03 Ol

02 03

01 02

s‰。JJl

溉扑
sh，剧

(3．5)

(3．6)

跏班蛳膨jm轧舡跏

1●●●●●●●l●●，j
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。sh，，

冈此轮函数的变换可表示为：

h S”1,c S"2,c s”，，。f‘SO,㈣]。正k，]。疋k“：，】。五k一。t删。(3．8)
其中c(r)=[c+h(r,Nb)]modNb，h(r’Nb)为r行行移位的字。仃数。K。。d。是C列所对应的轮密钥。

以上每个表占lk字节，四个表11I 4K字。仃，冈此每一轮的变换只需要4次查表和4次

异或操作，这个优化方法人人提高了算法的效率。我们分析可知，

rIxj=Rotbyte(T,一IM) (3．9)

从而得到以下公式：

h。J”k S”2．c s”如』=后。。。71。k。，]。R。tbytP(％k，J_。月。tbyte
(Rotbyte(瓦p2“2)D)o Rotbyte(Rotbyte(Rotbyte(％b“【3)D)) (3．10)

因此，由上分析可知，只要构造出了一张T0表，其余二个表通过依次字节移位就易得

出了。我采用了此优化方法。

)73(

1，●●●●，●●●●●J

∞

t

∞

∞‰岛如觑P。．．．．．，，。。．．，．．．．。．．．．．．．．．L

o

、●●●●●●●●●●●●●●●●J
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婊

黟
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污
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咄
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效
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M

式
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3．3．5解密模块设计

解密模块是加密模块的逆Iz“”J。即前九轮先分别进行lnvShiflRows()变换、lnvSubBytes()

变换、AddRoundKey()变换和InvMixColumns()变换，最后一轮分别进行lnvByteSub()变换、

InvShiftRow()变换、AddRoundKey()变换，同样不包括InvMixColumns()变换。在轮函数实

现部分进行了等效解密优化，在3,5．2节中进行详细介绢。

1．解密模块中lnvMixColumns()变换优化设计

由2．2．5讧中可知，InvMixColumns()变换的得到的矩阵如r：

s0．f

J0

s2 c’

‰’

上式可转换为

SO．c

J1．c

S2．f

S3r

0e 06

09 0e

Od 09

0b 0d

05 00

00 05

04 00

00 04

Od 09

06 Od

0e 06

09 0e

04 00

00 04

05 OO

OO 05

SO．f

J1．c

S2 r

n
L

02 03

0l 02

0l 0l

03 Ol

0l 01

03 Ol

02 03

0l 02

0。o

1．f

2,c

3,c

(3．11)

(3．12)

设把式子(3．12)中括号内的运算结果看成一列，它与上括号外的矩阵可转换为：

05 00

00 05

04 OO

00 04

04 00

00 04

05 00

00 05

a+4(a+c1

b+4(b+d1

C+4(c+甜1

d+4(d+b1

+

4(a 4-c)

4(b+d)

4(c+口1

4(d+61

(3．13)

由上式可看出，此逆运算可优化为异或运算及乘运算米实现，人人提高了算法的运算效

率。

2．解密模块中轮函数优化设计

在解密阶段，轮函数的变换顺序为：

{InvShiftRows()变换

InvSubBytesf 1变换

AddRoundKey()变换

lnvMixColumns(1变换

)

这与加密阶段不一致，为了使加密阶段的代码能在解密阶段可重刚，我们采坩了对算法

结构进行优化，具体算法优化方法为：

(1)InvShiftRows和lnvSubBytes的次序可互换。

由于InvShiftRows只对字节进行换位，而不影响字仃的值。lnvSubBytes作用在单字节
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上，而与这些字节的位置无关。因此这两步可互相交换。

即InvShificRows(1nvSubBytes())=InvsubB”es(1nvshiRRows())，即先进行lnvSubBytes()

变换后进行InvShiftRows()变换与先进行InvShifi：Rows()变换后进行InvSubBytes()变换等

价。

(2)如果调整相应的轮密钥，AddRoundKey和lnvMixColumns的次序可互换。

因为对丁任意线性交换A：x—y=A(k)，有定义：

A(xo七)=爿(x)o一(女) (3．14)

由于步骤AddRoundKey仅将常量ExpandedKey[i]与其输入相加，而且lnvMixColumns

是一个线性运算，因此步骤

这样，等效的解密算法轮函数的次序变换为：

{lnvSubBytes()变换

lnvShiftRows()变换

lnvMixColumns()变换

AddRoundKey()变换

}

因此结构与加密算法顺序一致。从而使算法的结构得到了优化。

3．4小结

本章首先针对ARM核提出了系统优化方案，然后介!“了AES的整体设计模块以及各

模块的具体设计，在箨模块具体设计中进行了算法本身及结构上的部分优化，使原来的复杂

运算变为简单的移位、异或及乘的操作，从而I，省了时间及空间，提高了系统的性能。

3l
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第四章基于ARM核嵌入式系统的AES算法的实现

4．1实现方案

4．1．1硬件方案

硬件选择方面，考虑到系统的可实现性，以及系统的可扩展性。在本次设计硬件电路中，

选择使用以ARM7TDMI为其CPU的SEP3203微处理器米实现AES：!JI]密／解密中的核心算法，

如密钥扩展运算可以用ARM中的运算器进行运算，主要进行的是移位运算和加算法，而ARM

中提供的运算器的功能有移位和加，所以用硬件实现能够提高整个算法运算的执行效率。同

时在设计中再辅以适当的外嗣电路米实现。冈为嵌入式CPU具有体积小、质晕轻、成本低、

可靠性高的优点。和l通_L}』CPU相比较，在同样的速度r，嵌入式CPU可以少刚30％的硬件．

这表明嵌入式CPU价格更便宜，或者说在同样的集成度r效率更高。而且，我们打算以后从

事实现某一功能的专_【}j芯片，因此在通_LIjcPu和嵌入式CPU之间我们选择使川嵌入式CPU。

1．SEP3203微处理器

SEP3203微处理器是由东南大学国家ASIC—鼙中心针对低成本、低功耗手持多媒体虑埘

的SOC芯片设计而成的，它采埘的是0．25um标准的CMOS的’垃计l：艺，使用ARM7TDMI作

为该SOC的cPu内核。它的处理器结构如幽4．1所示

j Gray$calo

可丌酉

A

M

一
NOR-FI．^$I-I：

．B l
m

弋肛附 A
可i而 ：
—口龉_

：

1匹盯 i

．_

图4．1 SEP3203微处理器结构

它的性能指标为：

◆ ARM7TDMI处理器内核；

◆ AMBA 2．0片上总线；

◆ 主频：75MHz～100MHz：

◆ 电源：2．5v(庄J核)以及3．3V(IO)：

◆ 功耗：250mw(典型)、150uw(休眠)；

◆ 四种I．作模式：Normal，Slow，Idle，Sleep：

◆ 使用片9'bSDRAM存储器(75MHz)性能为26．25MIPs；

◆ 使删片内ESRAM存储器(75MHz)性能为66．75MIPS。

SEP3203微处理器的结构中的处理器内核(ARM7TDMI)是业界标准的32位RISC处理
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器内核，处理器内核频率为75MHz，支持16位的Thumb指令集、具有32x8的硬件乘法器，片

上ICE支持各种基于JTAG软件调试方案。

由于ARM体系结构的突出优点是在低功耗方面以及每瓦功耗所产生MIPS(每秒钟执行

百万条指令数)方面，其产品己被证明在I．业界中处丁领先水平。所以使州ARM核在其相关

的领域中迅速开发出新一代的消费类产晶，在市场上具有一定的竞争力。基丁以上的考虑。

我们采刚了基于ARM的嵌入式系统。

2、外围电路

外围电路主要使用ARM开发套件中的ASlC开发板上的电路米实现。如输入输出缓冲我

们就是ⅢSEP3203微处理器所带的指令／数据缓存来实现，存储器则采川在核模块的SRAM

DIMM插槽上接入64M的SDRAM来实现的。

4．1．2软件方案

AES算法的整个软什设计流稃如蚓4-2所示

图4-2 AES算法软件设计流群幽

在实现过程中，整个软件设计流程基本完全按照此流群进行，在某些具体部分的实现时

灵活的采用了不同的方式完成。在某些情况下，ARM的C编泽器的优化功能可以使C代码

的效率大大增加，但是C程序代码的效率与汇编代码的效率相比，汇编的代码执行效率明

显占优势，所以在～些设计实现中，考虑剑采用C语言雨I汇编语言混合编稃实现。由丁二时

间的关系，在对于ARM指令的使用和掌握比较有限，冈此，在对主要框架控制流程实现时，

采用C语言编程完成整个流程的控制，涉及到具体的模块中的各个部分采片j ARM汇编语言

实现。

33
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4．1．3 AES加密模块的实现方案

AES加密模块实现方案流程框图如图4-3所示

图4-3加密模块实现流科框图

加密模块实现的主程序如下：

void main(void)

eAES(int in[4][4]，int ck[1 2]t4]，char inc[33]，char ckc[65])

{／车以F两行代码表示分别将川户从键盘输入的明文利密钥存储往-二维数组中·／

convert(inc，in，4)；

convert(eke，ok,1)；

严由丁．上述两个二维数组中明文和密钥在存储时是逐行存储的，而AES中明文和密钥

是按列分别存储在二维数组中的，所以必须进行矩阵的转置，以r代码分别实现了存储明文

矩阵的转置+／

for(r=0；r<3；r十+1

for(c=3；c>r；c-)

{滓in[r】[c】；in[r】[c】_{n【c】[r]；in[c】【r]=i；}

⋯⋯，，存储密钥的二维数组的转置与以上过程相似，代码略。

／．以下三行代码表示初始密钥与明文的异或，即密钥加·，

fo“r=0；r<4；rH)

for(c=0；c<4；c++、

in[c】[r】-in【c]【r]^ck[r】[c】；

／幸以下三行代码表示当密钥欧度l的值为4、6及8时，调H』相应的加密函数+／

ifO==4)calculate4(in，ck)；

if(I--6)calculate6(in，ck)；

if(1==8)ealculate8(in，ck)；

)

其中入口参数是：inc和ckc两个字符型数组，分别为输入的明文和初始密钥：
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出口参数是： 整犁二维数组in[c】【r】，用米存放输出的密文。

AES加密模块测试主程序如下：

eAEStest(int in[4]【4】，int ekU2][4]，char inc[33]，char ckc[65])

{printf(”Please confirm length ofcipher key(128／192／256)：＼n”)；

scant'(”％d”，&1)；

prinff(”、fl”)；

1=1／32；

printf(”Please enter plain textAn”)；

scanf(”％s”．inc)；

p,intf(”kn”)；

prinff(”Please enter cipher key岫”)；

scanf(“‰“．eke)；
printf(”、】nThe resultAn”)；

⋯⋯～／，加密模块，代码略。

for(FO；r<4；r++)

for(c=O；c<4；c++)／／密文输出部分代码

{ in[c】[r】=in[c】[r】^ck[r】【c]；

printf(”％4x”，in[c][r】)；

}

以128bits密钥长度为例，如果输入明文：00112233445566778899aabbccddeeff，

输入密钥：000102030405060708090aobocodoeof。所得的密文输山与FIPS 197中标准

输出完全一致为：69c4eod86a7b0430d8cdb78070b4c55a。

4．1．4 AES解密模块的实现方案

AES解密模块是加密模块的逆过程，它的实现方案的流科框图如图4—4所示：

密钥f1

92b,tS，

图4．4解密模块实现流程框图

解密模块的实现的主程序如下：
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dAES(int in[4】【4】，im cktl2][4]，char inc[33]，char ckc[65])

{产以F两行代码表示分别将用户从键盘输入的密文年lI解密密钥存储住二维数组中·，

eonvert(inc，in，4)；

convert(ckc，ckJ-8)：

／．由于上述两个-二维数组中密文和解密密钥在存储时是逐行存储的，而AES中密文和

解密密钥是按列分别存储在二维数组中的，所以必须进行矩阵的转置，以F代码分别实现了

存储密文矩阵的转置·，

for(r'---0；r<3；r++)

for(c=3；c>r；c一)

{

鞴n【r】【c】；

inIr]【c】=．nfc】啡
in【c1【r】。i；

}

／幸以F二行代码表示密文与解密密钥的异或，即密钥加+／

for(FO；“4；汁+)

for(c=0；c<4；c++)

in[c】[r】=jn【c】[r]“ck【r][c】；

严以下三行代码表示当I的值为12、14及16时，调川相麻的解密幽数·／

if(1—12)calculate4(in，ck)；
if(1==14)calculate6(in，ck)；

iffl==16)calculate8(in，ck)；

fo“FO；r<4；r卜+)

for{c=O；c<4；c++)／／明文输出部分代码

printf(”％4x”，in【c】(r】)，

)

其ee．口参数是：inc和ckc两个字符型数组，分别为输入的密文和密钥；

出口参数是： 整型二维数卵in【c】[r】，用来存放输出的明文。

AES解密模块测试主程序如F：

dAEStest(int in[4】[4】，int ckU 2】[4]，char inc[33]，char ckc[65D

{printf(”Please confirm length ofcipher key(128／192／256)：、n”)；

seanf(”％d“，＆1)；

printff”、n”)；

1=1／32+8：

printff”Please enter cipher text：、11”)；

scanff”％s”．inc)；

printf(”＼n”)；

primf(”Please enter cipher keyAn“)；

scanf(”％s”，ckc)；

printff”＼nThe result：＼n”)；

⋯⋯．／／解密模块，代码略。

for(r--0；r<4；r++)

for(c=O；c<4；cHW明文输出部分代码

printf(”％4x”，in【c】【r1)’
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}

以128bits密钥长度为例，如果输入密文：69c4eOd86a7b0430d8cdb78070b4c55a，

输入密钥：000102030405060708090aObOcOdOeOf，

输出明文：001122334 45566778899aabbccddeeff。

4．I．5 AES测试方案

I．AES正确性测试方案

本AES算法实现支持128bits、192bits雨I 256bits密钥长度，所有的测试向昔均来白FIPS

PUBS 197。AES加密模块主要测试是在输入明文后，验证加密模块输出密文的止确性，然

后再以密文为输入，验证解密模块的输出正确性。加密和解密模块的输入、输出均用十六进

制数表示的字符数组组成，且每一字符均用两位十六迸制数表示。具体加密模块和解密模块

的测试主科序分别见4．1．3节和4．1．4竹中所述。

如果测试产生的输出数据与FIPS PUBS 197给出的绵果充全相同，则说明加密、解密模

块完全正确。

2．性能测试方案

因为解密是加密的逆过程，在关键代码上有很多的相似性，所以本章本节中以介绍加密

性能的测试方案为例，解密性能同样可采Ⅲ此方案。

(1)测试环境及开发环境

土频：75MHz

开发环境：ARMADSC语言32位编程

(2)测试方法

由丁加密一个128bits分绢所需时间在本测试环境F为10-6秒数蛙级，一个分组的加密

时间无法测试，所以采用对同一分绢进行n次加密(即128xnbits明文)的方法来实现加密时

间测试。

假设测到的时间为t，则加密一个128bits分缃所需时间就为t／n秒，测试取n=2×108。

每一种密钥F测试二次数据，得剑二个速度值，然后取平均值即为该密钥加密时的速度。

(3)测试程序

time_t start，stop：

double timeused：

time(&start)；／／获取系统开始时间

{for(intj=1；j<=200000000：j++)

加密或者解密算法模块}

time(&stop)；／／获取结束时间

timeused=diffiime(stop．start)： ，，计算程序执行所花费的总时间

州ntf(”Total timeused：％r％n",timeused)：

在测试程序中，定义两个time t类型的变苗starl和I stop，分别表示加密的起始时间和

结束时间，整个加密过程用的时间为结束时间与起始时间的筹。所得的加密速度为加密文件

的大小(单位为Mbit)除以加密的时间t(单位为s)。其中加密结果的衡茸指标就是它的

加密速度，单位为Mbit／s。
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4．2基于ARM核嵌入式系统的AES算法的实现

4．2．1基于ARM核嵌入式系统的ADS集成开发环境

在璋l}个系统设计实现过程中，我们使崩了基丁ARM的嵌入式的ADS集成开发环境。

ARM ADS全称为ARM Developer Suite，它是由ARM公司提供的专f j用丁ARM相关

应用开发雨l调试的综合性软件，是一款功能强人义易丁使川的开发L具。

ARlVl ADS由六部分组成：

1．代码生成工具(Code Generation Tools)

代码生成工具由源程序编译、汇编、链接工具集组成。ADS代码生成工具是一个用于

ARM指令的C和嵌入式c++编译器、汇编器和连接器。用丁使片j C和c++语言编写

的川户稃序进行编泽和连接，生成ARM内核的机器代码。代码生成J+只是整个开发系统

的核心。它具有如F特征：

● 从速度和长度上对程序进行优化；

● 可选择凋试平|J优化的层次：

· 可针对不同处理器进行科序优化；

● 支持位置无关的代码和数据；

● 目标文件和调试表格式采州ELF和DWARF2 I：业标准；

● 编译器指示器能指示程序雨『数据的精确位置；

· 功能强人的ARM指令宏汇编；

ADS的C雨I嵌入式c++(Ec++)编译器(如图4．5所示)提供了良好的程序与ARM

核之间的配合，冈此能有效的缩短程序的K度。此外，特殊的仇化方法还提供了适台硬什内

核的程序优化结果．进一步降低了程序的规模。

图4．5 ADS的C编泽器界面

2．集成开发环境(CodeWarrior IDE from Metrowerks)

CodeWarriorIDE是Metrowerks公司一套比较有名的集成开发环境，有不少厂商将它作

为界面上具集成在自己的产品中。CodeWarrior IDE包含I．样管理器、代码生成接口、语法
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敏感编辑器、源文件和类浏览器、源代码版本控制系统接口、文本搜索引擎等，其功能与

Visual Studio相似，但界面风格比较独特。ADS仅在其PC版本中集成了该IDE。_Hj户可以

便崩ADS的CodeWarrior IDE为ARM和Thumb处理器开发Hj c，c++，或ARM汇编语言

的程序代码。

3．调试器(Debuggers)

调试器分为两个调试器：ARM扩展调试器AXD(ARM eXtended Debugger)、ARM符

号调试器Armsd(ARM symbolic debugger)。

AXD基丁-windows9x，NT风格，AxD窗口如图4-6所示，它具有一般意义上调试器的

所有功能，包括简单和复杂断点设置、栈显示、寄存器和存储区显示、命令行接口等。AXD

运行时的调试界面如图4—7所示。

图4．6 AXD窗口

幽4．7 AXD运行时的调试界面
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Armsd作为一个命令行工具辅助调试或者用在其他操作系统平台上。

4．指令集模拟器(Instruction Set Simulators)

用户使川指令集模拟器无需任何硬1，|：即可在Pc机上完成一部分调试工作。

5．ARM开发包(ARM Firmware Suite)

ARM开发包由一些底层的例程和库组成，帮勘H】户快速开发基于ARM的应用和操作

系统。具体包括系统启动代码、串行口驱动程序、时钟例稃、中断处理程序等，Angel调试

软件也包含在其中。

6．ARM应用库(ARM Applications Library)

ADS的ARM麻用库完善和增强了SDT中的函数库，同时还包括一些相当有用的提供

了源代码的例程。使用ARMADS开发应川程序与使川ARM SDT完全相同，同样是选择配

合Angel驻留模块或者JTAG仿真器进行，目前大部分JTAG仿真器均支持ARM ADS。

4．2．2基于ARM核嵌入式系统的软件开发流程

ARMADS软件开发流稃如图4-8所示，绍个开发流稃分为一个阶段。

第一阶段：根据各模块设计编写C源代码。编译运行，确认止确性，再利用ADS开

发环境中的AXD调试器测试程序的运行周期，若不能满足要求，则进入第二阶段。

第二阶段：优化C源代码。选择ADS开发环境所提供的优化项及其高效编程技巧，

优化代码，若仍不能满足效率要求，则进入第二阶段。

第二阶段：编写汇编代码。将上一阶段测试到的影响效率的关键代码段抽取出来，改用

ARM汇编语言编写，利_【{{汇编优化器优化。若性能仍不能达剑要求，继续修改汇编代码，

直到达到要求为It。这种C语言和汇编语言同时使_l{J的编稃方法称为混合编程。汇编优化

器的作用是让开发人员在不考虑ARM7TDMI流水线结构年¨分配其内部寄存器的情况r编，

弓ARM汇编语言科序，汇编优化器通过分配寄存器和循环优化，将汇编语言程序转化为利川

流水线方式的高速并行汇编程序，这里我采用了ARM ADS集成开发环境作为开发f：具。在

ADS下，开发者可以对软什进行编辑、编泽、调试、代码性能测试和进行项目管理等所有

_|：作。

我们采用了ARMADS的CodeWarrior IDE集成开发环境干f为开发J：具，可以对软件进

行编辑、编译、调试、代码性能测试干¨进行项目管理等所有I：作’除此之外，ADS还提供了

实时分析和数据可视化功能，从而人人降低了系统的开发难度，使开发者可以将精力集中在

应HJ开发上。
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露编写c代码l

q第gff二．,c獭i代码

写ARM汇编

图4-8 ADS软件开发流程图

4．2．3基于ARM核嵌入式系统的高效率程序开发技巧及接口规则

嵌入式系统对应用软件的质量要求很高，冈而在嵌入式开发中尤其须注意对代码进行优

化，尽可能地提高代码的效率，减少代码的大小，开发出高效率的程序，开发高效的程序涉

及很多方面，包括编程风格、算法实现、针对目标的特殊优化等等，实现这些方面主要从

4
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ARM的体系结构特点出发，以F介纠需刚剑的儿种方法。

1．基于ARM的高效C编程方法

(1)使用switch-case诰句

在程序中经常会使用switch—case语句，每～个由机器语言实现的测试和跳转仅仅是为

了决定F一步要做什么，就浪费了处理器时间。为了提高速度，可以把具体的情况按照它们

发生的相对频率排序。即把最可能发生的情况放在第一，最不可能发生的情况放在最后，这

样会减少平均的代码执行时间。

比如在AES算法的subword()中，进行了如F的编写：

void subword(p，i)

int+P，i；

{

intk

for(k=O；k<i；k++)

(

switch(+(p+k))

{
case Ox00：+(p+k)=Ox63；break；case OxOl：+(p+k)=Ox7c；break；

caseOx02：+(p+k)=Ox77；break；case 0x03：+(p+k)=Ox7b；break；
case 0x04：+(p+k)20xf2；break；case Ox05：+(p+k)=Ox6b；break；

case Ox06：’(p+k)_Ox6f；break；case Ox07：+(p+k)=Oxc5；break；

caseOx08：+(p+k)=Ox30；break；case Ox09：+(p+k)=Ox01；break；

case OxOa：+(p+k)=Ox67；break；case OxOb：+(p+k)=Ox2b；break；
case OxOc：+(p+k)=Oxfe；break；case OxOd：+(p+k)=Oxd7；break；

case OxOe：+(p+k)=Oxab；break；case OxOfi+(p+k)=Ox76；break；

caseOxlO：+(p+k)20xca；break；case Oxl 1：+(p+k)=Ox82；break；

Case．．．．．．．．．．．．． break；

}

)

)

(2)循环条件的设置

①中lr循环条件

在C中，我们在编写累加计数的方法上习惯_Hj以下的for循环语句：

for(100p=I；100D<=limit；loop++)

而相对用以F递减至0的计数方法较少：

for(100p=limit；loop!=0；loop-一1

上述两种计数方法在逻辑上并不存在效率上的差异，但是映射剑具体的ARM体系结构

中就产生了很大的区别．如图4-9所示：
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mtfaetlLmtll删l

htPi l‘=IlⅫt_叶

l

btfaet2Lmllm”

；

图4-9不同循环条件设置比
从图中我们可以看到累加法比递减法多用了一条指令，当循环参数比较大的时候，这两

段代码就会在性能上产生明显的芹异。冈此，住ARM的体系结构r编写C，最女r采用递减

至0的方法来设置循环条件。

②循环展开

小程序的展开能够得到高的运行速度性能，但增加了代码的k度，如果循环执行较少的

次数，我们可以把循环完全展开，这样Loop的开销就完全消火。这是经典的速度优化，如

|鳘}4—10所示：

图4．10循环展开比较

可以看出，新代码里比较指令由100次降低为10次，循环时间。竹约了90％。

目前ARM编译器没有自动展开的功能，展开可以在C的源程序里完成。因此展开也为

程序的优化提供了新的方法。

(3)进行变量定义

变量定义的次序会导致最终的映像中不同的数据布局，如图4-1 1所示：

图4-11不同的变量定义导致不同的数据布局
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由此可见在变量声明的时候，需要考虑怎样最佳的控制存储器布局。当然，便一起在一

定稃度上能够优化这类问题，但是最好的方法还是在编稃的时候，把所有相同类型的变量放

在一起定义。

(4)选用合适的变量类型

合适的变量类型可以降低代码长度和数据长度，在C中支持的基本类型有：char，short，

int和long(有符号和无符号)，float，double。在使用局部变苗时，尽昔不要定义为char型

和short刑，冈为对此类型的数，编泽器需要每次赋值后把局部变昔人小还原剑8位或16位，

对有符号的变量要扩展符号位，对无符号的高侮要添0，故操作8伉或16位的变量比操作

32位的变量要多用的指令。例如图4-12表示的不同类删的局部变颦编泽结果：

图4．12不同类型局部变颦编译结果

因此使川合适的变量类型1F常重要，它不但缩短代码艮度，同时能提高代码运行效率。

(5)利用条件执行

所有的ARM指令都是可以带条1，|：的，每条指令都有四伉埘丁条1，}：代码，指令只有在

ARM的flag寄存器的标忠位显示出特定的条什成立时才执行。我们可以充分利州ARM的

条件执行这一特性。来缩短代码长度，优化流程控制。例如：幽4．13中的流科是求R0和R。

最人公约数。

图4．13求最大公约数科序流程
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流程中两次条件比较，达到晟优结果的解决方案是：

Start CMP Ro，Rj

SUBLT Rj，RI，Ro

SUBGT Ro，Ro，Ri

BNE Start

Stop

从这个例子我们可以得知，在充分利刚条什执行r，可以从一次比较判断得剑多个跳转

分支。冈此有条件执行降低了分支指令的数日，从而提高了代码长度币I性能。如果一个条件

执行指令组的数目超过3条，可以考虑使川跳转指令米进行条1，|：分支，有助丁条件判决速度，

但是增加了代码长度，属于代码长度与执行性能之间的矛盾平衡问题。如果性能是首要问题，

那么在c的条件描述语句中(如if描述语句)，应尽可能简化条件描述。

(6)查表方式

好的ARM嵌入式软件基本上不会在自己的土循环里进行运算I：作，一般是先计算好了，

雨剑循环里布表。如果表很人，就Hj init函数，红循环外临时生成表格。这样加快的稃序的

运行效率。

2．基丁．ARM的C与汇编语言混合编稃的方法

C语言与汇编语言混合编程在追求效率的程序中是经常_LfI剑的方法之一，注意在两者互

相调用过程中，要遵循ATPCS[401的定义，这里介绍在c中加入汇编程序的两种方法：

(1)内联汇编

内联汇编是指在C函数定义中插入汇编语句的方法，比如F面的例子：

Void enable_IRQ(vold)

{inttemp；

asm ／／内联汇编定义

{MRS temp，CPSR

BIC temp，temp，#0x08

MSR CPSR_c，temp

)

)

内联汇编与真实的汇编有所区别，它不支持Thumb，内联汇编不能直接访问物理寄存器

(CPSR除外)。

(2)嵌入式汇编

嵌入式汇编与内联汇编不同，它同时支持ARM雨lThumb，具有真实汇编的所有特性，

但不能直接应用C变颦定义，数据交换必须通过ATPCS进行，在形式上表现为独立的函数体，

就像调用一个名为asm，带有一个字符串型常量为参数的函数，调H4形式为asm('‘汇编语句”)，

编译时，嵌入的汇编语句指令直接复制剑编译器输山的汇编代码中，由编洋器进行语法检查。

比如“F面的例子：

一asm
int add(int i,int j) ／／定义嵌入式汇编

{ADDRo，Ro,Ri
MOV PC，LR

)

voidmain()
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3．接口规则

为了使单独编译的C语言和汇编语言之间能够相互调用，所以为子科序间的调_LIj规定了

一定的接口规则。

(I)寄存器使用规则

①子程序间通过寄存器Ro～R3米传递参数。

②子程序中使HjR4～Rll米保存局部变量。

③使_L}j寄存器R12作子程序间的scartch寄存器，记作ip。

④使用寄存器R13作数据栈指针，记作sp。R13不可作其他州途，sp在进入子程序的值和

退出子程序的值必须相等。

⑤使用寄存器R．。作连接寄存器，记作Ir，用作保护子程序的返回地址。

⑨使_【IjRl5作群序计数器，记作PC，不能作其他川途。

(2)参数传递规则

参数个数I制定的子稃序参数传递规则：如果参数包禽浮点运算硬什部什，各个浮点运

算按顺序处理，首先为每个浮点参数分配FP寄存器，第一个整数参数，通过Ro～R，进行传

递，其他的参数通过数据栈传递。

参数个数可变的子程序参数传递规则：如果参数个数不超过4个，则通过Ro～R3进行

传递；如果参数个数超过4个，则将剩余的字数据传送剑数据栈中，入栈的顺序与参数相反，

即最后一个字数据先入栈。

子程序结果返【亓1规则：结果为32位整数时，通过寄存器返同；结果为64位整数时，通

过寄存器‰和R，返同；结果为浮点数时，通过浮点运算寄存器f0、d0来返同。

(3)数据栈使川规则

根据数据栈向内存地址的增加或减小方向分有：Ascending找和Descending栈，综合这

两者特点，可有四种数据栈类型：FD(Full Descending)、ED(Empty Descending)、FA(Full

Ascending)、EA(EmptyAscending)。但ATPCS规定数据栈川FD类犁，并且数据栈操作是

8字仃对齐的。

4．2．4基于ARM的AES算法的实现验证

根据以上章节的AES算法的总体设计及优化设计，在ARM ADS开发环境下，对算法

的各个模块设计编写C源代码，如图4．14所示：
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图4．14AES程序ADS界面

通过ARM C编译器编译运行，在AXD调试器中调试斤输出的结果与FIPS PUBS 197

上给山的结果一致，因此验证了算法设计正确，输入密钥分别为128位、192位和256位，

结果分别如图4—15、4-16、4-17所示。

图4-15 Key=128bits的验证实现
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图4-16 Key=192bits的验证实现

图4-17 Key=256bits的验证实现

明文密钥以及结果在ARM7TDMl Console中能正确显示出来。在内存观察区中我们可

以看出在地址为Ox000000000的连续4个单元内，分别存放了输入，输出模式控制寄存器的

值，可以读出该控制寄存器的内容为0xE7FF0010。
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4．3基于ARM的AES算法代码优化和性能测试

经过上4．2节的编译运行，代码基本实现了设计要求，但速度还不能达到预期的要求，

故需对代码进行优化。在结构优化设计中，使得加密汞懈密具有完全相同的结构，所以加密

和解密具有完全相同的速度，这里我们仅对128位密钥加密模块进行代码优化和性能测试。

1．编译器优化

在C代码优化阶段，ARM C编泽器提供了犬管的编译选项供_}{jI户选择，这些选项中有

一部分直接影响或控制编译器的优化过程，从而会影响编译出的代码性能，所以可通过编译

器的部分选项对代码实现初步优化。在测试中选取编译器的优化选项分别为旬o、-OI、-02

以及一Od。。

一。黼除多余的代码，关闭大多数的优化，得到最好的调试信息，是最少优化。
一O。一消除了局部和全局共有的f表达式，移掉从未调川的函数，使代码的尺寸也得刨

优化。

一02一进行完全的代码优化，有限的调试信息，最好的代码密度。

一O。。一使代码运行速度进行优化。

代码优化后，我们对加密模块的实现做了性能测试，编泽器白动代码优化后与原代码优

化前测试的加密性能数据相比，结果如表4．1所示：

表4．1基于ARM的c源代码编译器优化屙的测试性能表

文件名 原AES main．c 编洋器优化tl亓的AES_main．c

时钟周期数 1210 625

加密速度 32．65Mbit／s 52．34Mbit／s

2．代码优化

经过编译器优化后，有看了AXD中的整个拌序的远行周期，周期数比优化前1210减少

剑625，但是单凭编译器优化还不够达剑要求，还得进行代码优化。首先我甘J对通过断点设

置，统计一段一段函数代码的执行所需要花费的周期数，找：gJJAES main．c中花费时钟周期

较多的函数，对其进行优化。

(1)经过统计分析发现花费周期较多的人部分是多次迭代的代码，比如ShiftRows函数。

void ShiftRows(byte state[4][4])

{int i，j；byte temp[4][4]；

for(i=O；i<4：i++1．

{for0=0,j<4；j++)

{temp[i][j]=state[iJfjb J

}

for0=1；j<4；j++)

{for(i_O：i<4：i++)

{state[i][j]--temp[fj+i)％4][j]；}

}

}
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在代码优化设计中重点是优化循环部分，优化后的循环代码为：

fo“i=o；i<4；i++)．

for0=0：j<4：j+=2)

{tempIi][j]2state[i][j】：

temp[il[j+I】=state[i][j+l】；}

由T-temp[i][j]和temp[i][j+l】、state[i][j]和state[i][j+l】在存储器中是相邻的，因此可通

过使用load指令同时读temp【i】D]和temp[．]D+1]、state[i][j],}llstate[i][j+l】并送A．32位寄存器，

从而达到进一步优化代码的目的，优化后的测试性能如表4．2所示：

表4．2墓丁ARM的代码优化斤的测试性能表

文件名 优化后的AES_main．c

时钟周期数 472

加密速度 68．26Mbiffs

(2)通过ARM汇编文件进行优化。

这种针对汇编优化面向的是硬件，首先进行流水线上优化，有些Ioad指令需要多个周期

完成，可通过调整指令的顺序来改善性能，同时让稃序尽营使州寄存器，卉清楚数据11i川寄

存器的时间关系，采川寄存器的分时复州。另外，将长度较小的变鼍合并剑一个32位寄存器

中保存，以节省寄存器的数母。在函数周期统计过程中，同时我们发现轮函数的时间开销最

大，为95个时钟周期，从编译产生的3sm汇编文件中发现：在轮函数算法计算出一个字要4

次load操作，那一轮就需要16次操作，而我们只需要4次。解决的优化方法是只进行四次load

操作，每计算好4个轮输出字写入内存之前先保护好这4个寄存器。具体是对轮函数进行ARM

汇编宏定义，将每一轮输出的4个轮输山字直接存在4个寄存器中，这样9轮就1，省了时间开

销，等第九轮完成斤再将4个轮输山字弓入相应的内存。

ARM汇编宏定义的轮函数结构如F：

MACRO ；宏定义开始

$1abel Roundfun $pl，$p2，$p3，$p4；定义宏的4个参数

：code九轮循环代码段

用循环语句Loop_i i=0 to 9

BL SOl ；$p1为一子程序的名称

BL$p2 ；$p2为一子程序的名称

BL$p3 ；$p3为一子程序的名称

BL$p4 ；S04为一子程序的名称

；code

MEND ；宏定义结束

在程序中调用该宏

AES Roundfun SubByte，ShiftRow,MixColumn，AddRoundkey

该宏被展开的结果就是

；code
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BL SubByte

BL ShiflRow

BL MixColumn

BL AddRoundkey

参数pl的实际值为SubByle

参数p2的实际值为ShifiRow

；参数p3的实际值为MixColumn

；参数p4的实际值为AddRoundkey

ARM汇编优化后性能测试如表4．3所示

表4．3基丁ARM的代码优化斤的测试性能表

文什名 优化后的AES macro．c

时钟周期数 282

加密速度 ． 95．02Mbit／s

经过上述性能优化后，从测试结果看，整个加密的速度得剑了较人的提高，在嵌入式微

处理器ARM上调j{j ARM汇编子稃序实现的AES锋法加密边艘比凋刚C子群序实现的AES

算法加密速度要快62．37Mbit／s。冈此采川上述优化方法提高了算法的运行效率。

4．4小结

本章首先对ARMADS系统集成开发环境作了介纠，总结了基丁二ARM的软件开发中需

用剑的高效编科技巧及接口规则，根据各模块设计_Hj ARM C语言进行了验证实现，并结合

编译器优化及利用代码优化对算法进行了性能上对比测试，同时提山了优化原则。
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5．1总结

第五章总结与展望

通过对课题的研究，本论文总结如F：

第一章介绍了AES算法的产生背景及其研究现状，同时简要介绍了嵌入式系统及其应

用，结合二者，提出了本课题的研究意义。

第一二章研究了AES算法的两个设计原则(即安全性原则和实现性原则)、主要的数学基

础知识(即字节上的运算操作及元素在有限域中的加或乘运算)、AES算法的整体结构(即

SP网络结构)、AES的算法描述(即加密和解密的整个详细的算法流程介绍及伪代码实现)

以及AES算法的存在的优点和局限性。

第二章研究了基丁ARM核的AES优化设i}方窠，捉⋯j-AES算法的雅体设计，各模

块的具体没计及优化，在优化设计中主要从硒方面对AES算法进行了优化：

一是住算法本身进行了优化，这主要是在加密模块中对字1I替换运算、列混合运算雨『解

密模块中的逆列混合运算作了优化，由原米的复杂的运算分别转换为简单的循环移位、乘和

异或运算。大火提高了算法在系统中的运算速度。

二是针对ARM核硬件角度对算法进行了结构上的优化，输入输出接口上，利用ARM

核有32何的数据接口，为了加快数据传输速度。对128位的数据州四个32何的寄存器进行

了并行输入并行输出的设计；在密钥扩展模块为了。1，省ARM核处理器的内存，所以密钥扩

展采用内部扩展，使得密钥扩展与加／解密运算并行执行，人人提高了算法的执行效率；加

密／解密轮函数上进行了四个操作表夯询】．作合并成一个操作表杏淘J。作的优化，节省了存

储空间且提高了算法的效率。为了使加密代码在解密代码中可重Hj，霄省硬竹资源，在解密

过程中采_Hj了与加密相一致的过程顺序。

第四章研究了基丁．ARM核的AES算法实现，提出了硬什实现方案、软件实现方案、

加密模块利解密模块的实现方案以及测试方案，介纠了基Ji ARM核的嵌入式的ADS的软

件集成开发环境，总结了基于ARM r的高效编科技巧及接口规!J!I|，在集成开发环境F对算

法进行了实现，分别得出了输入初始密钥为128bits、192bits和256bi'ts F的加密与解密的结

果，并得到了正确验证。在测试的过程中我对算法代码进行了优化及性能上的测试对比，在

优化过程中总结了两方面的优化原则：

一是编译器优化，这要根据具体的需求进行优化，并不是所有的优化选项都必须得川，

在AES算法中，为了达到速度上的优化，可选择“一oIj。”，为了达剑代码上的优化，可选

择“-(90”或“．ol”或“-02”，其中“O”后面的⋯0，“1”、⋯2分别代表优化的级别由低
到高。

二是代码优化，在代码优化中重点是优化多次迭代的代码，我们可通过并行流水线法，

使J【{J load指令把将使川相邻存储器的内容并行送入32位寄存器。

另外，在代码优化中我们还可以通过编弓汇编程序进行优化，这是面向硬件的，首先进

行流水线上优化，有些load指令需要多个周期完成，可通过调整指令的顺序来改善性能，

同时让程序尽餐使_【fJ寄存器，弄清楚数据-气用寄存器的时间大系，采用寄存器的分时复坩。

另外，将长度较小的变量合并剑一个32位寄存器中保存，以仃省寄存器的数量。
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5．2展望

此外，本论文中还有一些T作需要完善和f深入研究，展望如F：

1．AES算法的设计使用了很强的代数结构，随着一些代数方法的进展，可能山现新的

攻击方法。因此要积极探索新的攻击方法值得研究。

2．本文虽然在基3--ARM对AES实现作了一些I：作，但还是相当的局限，今后还需进

一步的进行探索和改进，用ARM汇编来完全编写出整个的优化过栏，做成基丁ARM的嵌

入式高级加密芯片，投入到实际应州中，即和单片机系统结合起来，形成一个具有高可靠性

和安全性的智能1c卡。

3．借鉴AES算法在设计原理方面的成功经验开发出本七化的密码算法，尽快制定出我

们自己的加密标准。

总之，AES算法的研究是分组密码乃至整个密码学研究中的一个热点，而基于嵌入式

的AES算法优化实现上的研究也是麻川上的一个重点，需要J人研究人员不断的努力和J探

索。
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