
ICS35.040
L80
备案号:58551—2017

中华人民共和国密码行业标准

GM/T0046—2016

金融数据密码机检测规范

Testspecificationforfinancialcryptographicserver

2016-12-23发布 2016-12-23实施

国家密码管理局 发 布



中 华 人 民 共 和 国 密 码

行 业 标 准

金融数据密码机检测规范

GM/T0046—2016
*

中 国 标 准 出 版 社 出 版 发 行
北京市朝阳区和平里西街甲2号(100029)
北京市西城区三里河北街16号(100045)

网址:www.spc.org.cn
服务热线:400-168-0010
2017年5月第一版

*
书号:155066·2-31452

版权专有 侵权必究



目  次

前言 Ⅲ…………………………………………………………………………………………………………

1 范围 1………………………………………………………………………………………………………

2 规范性引用文件 1…………………………………………………………………………………………

3 术语和定义 1………………………………………………………………………………………………

4 缩略语 3……………………………………………………………………………………………………

5 检测环境要求 4……………………………………………………………………………………………

6 检测内容及检测方法 4……………………………………………………………………………………

 6.1 检测项目 4……………………………………………………………………………………………

 6.2 外观和结构的检查 5…………………………………………………………………………………

 6.3 功能检测 5……………………………………………………………………………………………

  6.3.1 初始化检测 5……………………………………………………………………………………

  6.3.2 密码运算检测 5…………………………………………………………………………………

  6.3.3 密钥管理检测 6…………………………………………………………………………………

  6.3.4 随机数检测 7……………………………………………………………………………………

  6.3.5 访问控制检测 7…………………………………………………………………………………

  6.3.6 设备管理检测 7…………………………………………………………………………………

  6.3.7 日志审计检测 7…………………………………………………………………………………

  6.3.8 设备自检检测 8…………………………………………………………………………………

  6.3.9 数据报文接口检测 8……………………………………………………………………………

 6.4 性能检测 8……………………………………………………………………………………………

  6.4.1 性能指标计算方法 8……………………………………………………………………………

  6.4.2 PIN加密性能测试 9……………………………………………………………………………

  6.4.3 PIN转加密性能测试 9…………………………………………………………………………

  6.4.4 MAC计算性能测试 9……………………………………………………………………………

  6.4.5 ARQC验证性能测试 9…………………………………………………………………………

  6.4.6 对称密码算法的加解密性能测试 9……………………………………………………………

  6.4.7 非对称密码算法的加解密性能测试 9…………………………………………………………

  6.4.8 数据杂凑算法性能测试 10………………………………………………………………………

  6.4.9 随机数发生器性能测试 10………………………………………………………………………

  6.4.10 非对称密钥生成性能测试 10…………………………………………………………………

  6.4.11 非对称算法签名、验签性能测试 10……………………………………………………………

 6.5 其他检测 10……………………………………………………………………………………………

  6.5.1 设备安全性测试 10………………………………………………………………………………

  6.5.2 环境适应性检测 10………………………………………………………………………………

  6.5.3 可靠性检测 10……………………………………………………………………………………

7 送检技术文档要求 10………………………………………………………………………………………
Ⅰ

GM/T0046—2016



8 合格判定条件 11……………………………………………………………………………………………

附录A(规范性附录) 测试项目列表 12……………………………………………………………………

参考文献 18……………………………………………………………………………………………………

Ⅱ

GM/T0046—2016



前  言
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金融数据密码机检测规范

1 范围

本标准规定了金融数据密码机的检测要求和检测方法。
本标准适用于金融数据密码机的检测,以及该类密码设备的研制。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T32915 信息安全技术 二元序列随机性检测方法

GM/T0028 密码模块安全要求

GM/T0039 密码模块安全检测要求

GM/T0045—2016 金融数据密码机技术规范

GM/T0050 密码设备管理 设备管理技术规范

3 术语和定义

下列术语和定义适用于本文件。

3.1
金融数据密码机 financialcryptographicserver
用于金融领域,保护金融数据安全,主要实现PIN加密、PIN转加密、MAC产生和校验、数据加解

密、签名验证以及密钥管理等密码服务功能的密码设备。

3.2
对称密码算法 symmetriccryptographicalgorithm
加密和解密使用相同密钥的密码算法。

3.3
非对称密码算法/公钥密码算法 asymmetriccryptographicalgorithm/publickeycryptographical-

gorithm
加密和解密使用不同密钥的密码算法。其中一个密钥(公钥)可以公开,另一个密钥(私钥)必须保

密,且由公钥求解私钥是计算不可行的。

3.4
密码杂凑算法 HASHalgorithm
又称杂凑算法、密码散列算法或哈希算法。该算法将一个任意长的比特串映射到一个固定长的比

特串,且满足下列三个特性:

a) 为一个给定的输出找出能映射到该输出的一个输入是计算上困难的;

b) 为一个给定的输入找出能映射到同一个输出的另一个输入是计算上困难的;

c) 要发现不同的输入映射到同一输出是计算上困难的。
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