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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国网络安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:国家工业信息安全发展研究中心、中国电子技术标准化研究院、机械工业仪器仪

表综合技术经济研究所、公安部第三研究所、国家计算机网络应急技术处理协调中心、中国网络安全审

查认证和市场监管大数据中心、中国信息通信研究院、国家信息技术安全研究中心、中国电子信息产业

集团有限公司第六研究所、中国软件评测中心(工业和信息化部软件与集成电路促进中心)、中国科学院

信息工程研究所、中控技术股份有限公司、宁波和利时信息安全研究院有限公司、中电智能科技有限公

司、傲拓科技股份有限公司、三菱电机自动化(中国)有限公司、施耐德电气(中国)有限公司、西门子(中
国)有限公司、罗克韦尔自动化(中国)有限公司、欧姆龙(上海)有限公司、欧姆龙自动化(中国)有限公

司、北京通和实益电信科学技术研究所有限公司、南方电网科学研究院有限责任公司、浙江大学、安天科

技集团股份有限公司、北京威努特技术有限公司、北京华顺信安信息技术有限公司、启明星辰信息技术

集团股份有限公司、烽台科技(北京)有限公司、中国电力科学研究院有限公司、北京中关村实验室、上海

计算机软件技术开发中心。
本文件主要起草人:张格、赵冉、姚相振、王玉敏、张勇、邹春明、张晓明、申永波、夏冀、刘子贺、

张治兵、曾珍珍、霍朝宾、周睿康、李琳、王翔宇、闫兆腾、陆卫军、刘盈、霍玉鲜、陈思宁、崔龙成、王勇、
闫韬、何华、于海斌、丁一平、张博、袁玉东、许爱东、程鹏、王乃青、张东旗、邓焕、原真、龚亮华、严敏辉、
王雅哲、张嘉玮、李鹏、王爱鹏、张宇南、王方立、荆国利、楚兵、廖剑、裴渊斗、汪宇涛、贺敏超、车欣、章维、
郭春颖、林浩、葛建新、韩娟。
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网络关键设备安全技术要求

可编程逻辑控制器(PLC)

1 范围

本文件规定了网络关键设备可编程逻辑控制器安全功能要求和安全保障要求。
本文件适用于网络关键设备可编程逻辑控制器的研发、测试等工作。
注:网络关键设备指性能指标或规格符合《网络关键设备和网络安全专用产品目录》中规定范围的设备。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069—2022 信息安全技术 术语

GB40050—2021 网络关键设备安全通用要求

3 术语和定义

GB/T25069—2022界定的以及下列术语和定义适用于本文件。

3.1
可编程逻辑控制器 programmablelogiccontroller;PLC
用可编程的存储器作为面向用户指令的内部寄存器,完成规定的功能(如逻辑、顺序、定时、计数、运

算等),通过数字或模拟的I/O,控制各种类型的机械或过程的用于工业控制的数字式操作的电子系统。
[来源:GB/T15969.1—2007,3.5,有修改]

3.2
预装软件 pre-installedsoftware
设备出厂时安装或提供的,保障设备正常使用必需的软件。
注:可编程逻辑控制器的预装软件通常为设备固件。

[来源:GB40050—2021,3.10,有修改]

3.3
读取 reading
将可编程逻辑控制器中的预装软件、程序、状态参数等数据上传的过程。

3.4
写入 writing
将预装软件、程序、状态参数等数据下传至可编程逻辑控制器中的过程。

3.5
漏洞 vulnerability
可能被威胁利用的资产或控制的弱点。
[来源:GB40050—2021,3.3]

1

GB/T45406—2025




