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前  言
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烟草工业企业生产网与管理网网络互联
安全规范

1 范围

本标准规定了烟草工业企业生产网与管理网网络连接架构与要求,给出了烟草工业企业生产网与

管理网互联接口安全模型及其安全功能、性能要求。
本标准适用于烟草工业企业实施生产网与管理网的网络安全互联。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20720.1 企业控制系统集成 第1部分:模型与术语

GB/T25069—2010 信息安全技术 术语

国家烟草专卖局办公室关于卷烟工业企业信息化建设的指导意见(国烟办综[2011]212号)

3 术语和定义

下列术语和定义适用于本文件。

3.1
工业控制层 industrialcontrollevel
工业企业信息化应用体系的最下层,直接面向机台设备,负责采集各类设备自动化控制系统生成的

实时生产数据,接收生产执行系统下达的生产作业等控制指令。

3.2
管理协同层 managementcooperationlevel
工业企业信息化应用体系的最上层,负责企业内部运营与管控,实现工业企业与上下游企业业务

协同。

3.3
生产执行层 manufacturingexecutivelevel
工业企业信息化应用体系的中间层,负责生产制造执行过程的管理。

3.4
管理网 managementnetwork
烟草工业企业用于企业生产经营管理的各类网络集合、承载生产执行层和管理协同层系统的网络。

3.5
生产网 productionnetwork
烟草工业企业用于生产制造现场控制的各类网络集合,承载工业控制层系统的网络。

3.6
互联接口 interconnectioninterface
集成了一个或多个安全装置,对两个网络之间的数据交换进行安全控制,连接生产网与管理网之间
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