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摘 要

网格是一个集成的计算与资源环境，即通过标准的、开放的、通用的协议和接口实

现分布式资源的协同使用并且能够向用户提供非平凡的服务质量。网格环境下多用户参

与的协同计算是网格的一个重要应用方向。网格应用的发展对于运行的可靠性提出了更

高的要求。在网格环境中，安全协议是保证安全性的重要手段。网格环境下的安全需求

包括鉴别，授权，证书的撤回，机密性，分布式信任，信息的完整性，不可抵赖性以及

新鲜性。安全模型是基于系统安全需求建立的模型，用于描述系统的安全需求和安全体

系的逻辑构成。现在安全设计都非常重视安全模型的构建。传统的安全模型很难适合于

网格环境下多用户协同计算。

本文通过现有的安全模型的分析，提出了基于角色和任务的网格协同计算协同关系

描述模型TRBCR，而且在其基础上构建网格协同计算安全需求分析模型TRBCC，实现

了网格环境下多用户协同计算安全需求的形式化描述，从而把网格协同计算环境下的不

同安全需求统一在一个理论体系中。

另外，本文通过引入协同计算信道的概念，在传统Strand Space理论的基础上提出

了一种基于虚拟组织的网格安全协议形式化验证方法，实现了网格环境下多用户协同计

算安全协议的形式化分析与证明。本文通过实例展示TRBCC网格安全需求分析模型以

及扩展的Strand Space理论与传统安全模型的不同。在实例中，本文建立了跨虚拟组

织的网格协同计算场景，利用TRBCC网格安全需求分析模型对其多用户协同计算安全

需求进行了形式化描述，并且进一步通过基于虚拟组织的网格安全协议形式化验证方法

对跨虚拟组织网格协同计算环境下的双向认证协议进行了验证。

关键词：网格；协同计算；安全模型；安全协议：形式化分析
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A Grid Security Requirement Analysis Model Based on Roles and Tasks

Abstract

Grid is all integrated computing and resource infrastruemre that implements distributed

l_esoUl'Ce coordinative operations and guarantees a certain level of QoS to users based on

standardized,open and common protocols and interfaces．Multi-user coordinative computing
in grid environment is缸important research field．With the development of面d applications，

hider system reliability is required．security protocol is an important method formaintenanee

of system security in鲥d environment, which has security requirements including

authentication,authorization,revoke of certificates，confidentiality，distributed trust,integrity

and non-repudiation．Security model is based on system security requirements which pro、ride

specification for system security requirements and logic slndctur-e of security architecture．

Modem security system design is very concerned with the building of security model and

Iraditional security model is not adapt to the multi—us盯coordinative computing in鲥d
environment．

11lis paper proposes a multi-user coordinative relationship specification model TRBCR

based on roles and tasks for鲥d computing．Additionally,a面d security requirement

analysis model TItBCC(based on thaO is defined to provide formal security requirement

specifications so that different security requirements are unified into one single theory

architecture for multi-user coordinative computing in grid environment．

In this paper，the notion of班d computing channel is introduced and a formal method

based on the traditional Strand Spacetheory is defined to provide analysis and verification for

鲥d security protocols of multi—u蝌coordinative compming in grid environment．The
difference between TRBCC model and traditional security model is demonstrated by an

example in which multi·VO coordinative computing proce龉is build up and the formal

specification ofmulti—user coordinative computing requirements is performed by the TRBCC

model．Additionally,authentication protocol in the muhi-VO coordinative computing
environment is verified by the extended Strand Space theory in the example．

Key Worm：Grid：Coordinative Computing；Security Model；Security Protocol；Formal

AriaIysis
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引 言

网格是一个集成的计算与资源环境，其通过网络连接地理上分布的计算机、数据库

等各类计算资源，形成了广域范围的“无缝和集成的协同计算环境”，实现了分布式计

算、高吞吐量计算、协同工程和数据查询等诸多功能。目前，网格应用范围涉及科学，

军事和社会经济等领域，例如用于大规模军事仿真的SF Express，模拟黑洞的Cactus，

海量数据处理的DataGdd等。网格已经发展成为连接和整合各类不同计算资源的一种基

础设施。

网格应用的发展对于运行的可靠性提出了更高的要求。在网格环境中，安全协议是

保证安全性的一种重要手段。网格计算环境下的安全需求包括鉴别，授权，证书的撤回，

机密性，分布式信任，信息的完整性，不可抵赖性以及新鲜性。在所有安全协议中认证

和授权构成了整个网格安全的基础。

安全需求分析模型是基于系统安全需求建立的模型，着重于描述系统安全需求的逻

辑构成。现在安全设计都非常重视安全模型的构建。在确定安全模型后，可以更精确的

把握住系统的安全需求，从而可以更有效的布置安全策略，设计安全协议。

安全模型的设计主要依靠安全建模技术来实现，即通过对系统安全需求的分析，建

立系统的静态和动态安全需求的形式化描述。对系统安全需求进行形式化描述有助于理

解协议设计目的。目前人们在安全协议中采用形式化方法进行研究时，主要工作集中在

了协议安全性的验证方面。而在协议安全需求的形式化描述方面虽然已经做了一些工

作，但此领域仍然很少涉及。

目前，在该领域的研究大致有以下两个方向：

(1)建立通用的认证协议安全需求

Difiie、vaIl Oorschot和Wiener【I】对认证协议安全需求进行了非形式化描述。他们认

为，认证协议的会话密钥应该保持秘密，协议应该匹配运行。其中，协议匹配运行是指

如果协议参与者A与B运行协议，那么A接收来自B的消息数据和B发送给A的消息

数据要求匹配。Bellare，Rog狮，ay【2】和Syverson闭分别对协议的匹配运行安全需求进行了

形式化描述，并在此基础上提出各自的安全需求分析模型。目前，得到广泛认可的是

Woo和Lain[4]提出的认证协议的安全需求定义。Woo和Lain认为认证协议的基本功能

是认证和密钥分配，那么相应地，就具备两个基本安全属性：对应性和秘密性。对应性是

指对于一个协议主体的事件发生，必定有相对的另一主体的相关事件发生，两个事件之

间有严格的时间先后关系。对应性和协议的认证功能相对应。对应性和匹配运行的描述

非常相似，却比匹配运行的应用范围更广泛，因为对应性中的关联事件并不仅指同一个
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消息数据的发送和接收。

(2)针对不同类型协议，建立不同的安全需求

Syverson和Meadowst5】在为NRL协议分析器所设计的语言中首次采用了针对不同

类型的协议，建立不同的安全需求的方式。其安全需求定义和Woo-Lain模型中的对应

性概念在形式上有一些相似，都基于事件的发生次序。但是，和Woo-Lain模型中对应

性安全需求可应用于所有协议不同，语言使用者可针对不同协议定义不同安全需求。它

们已经给出了针对各种消息认证协议和可重复认证密钥分配协议的安全需求形式化描

述方法。

安全协议的分析验证则是对安全协议进行评价的一个重要方法。只有在对其进行分

析验证之后，确认没有缺陷的安全协议才是可用的协议。

对应于网格环境的复杂性，网格安全问题错综复杂，为了满足各种安全需求，必须

根据较为完善的安全模型来设计针对不同安全目标的安全协议。

对于传统网络环境下的协同计算，由于参与者和使用的资源都是在固定的可信任范

围之内，认证可以简单的通过基于角色的授权和访问控制机制来实现。与传统的网络环

境相比，网格具有分布与共享，自相似性与异构性，自治性与管理的多重性以及动态性

等特点，网格协同计算环境中多个用户之间的信任关系变得十分复杂嘲，传统的安全模

型很难适合于网格环境下多用户协同计算，因为：

(1)无法表达任务约束，即网格协同计算环境下的安全协议必须在相应协同计算任

务环境内执行，而协同计算任务形成的用户之间的协同关系会对安全协议的功能产生影

响。

(2)主要针对静态授权环境下的安全需求，无法适应网格协同计算任务执行过程中

形成的用户权限的动态管理环境。

(3)安全目标仅限于对应性和保密性安全需求，无法满足复杂网格环境的安全需求。

在网格计算中最能体现网格的特点，同时安全需求最为复杂的是“多用户参与的协

同计算”。这种计算方式是指多个接入网格的用户之间需要协作共同完成某项计算任务。

针对这一特点，本文通过对网格环境下的“多用户参与的协同计算”中安全协议的

需求分析和验证问题进行研究，建立起适用于网格协同计算环境的安全需求分析模型，

同时提出了一种安全协议形式化分析方法。其主要包括以下内容：

(1)提出了基于角色和任务的网格协同计算协同关系描述模型TRBCR，面且在其基

础上构建网格协同计算安全需求分析模型TRBCC，实现了网格环境下多用户协同计算

安全需求的形式化描述，从而把网格协同计算环境下的不同安全需求统一在一个理论体

系中。
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佗)通过对传统Strand Space理论进行扩展，提出了一种基于虚拟组织的网格安全协

议形式化验证方法，实现了网格协同计算环境下安全协议的分析与证明。

本文全文共分为五个部分，具体内容安排如下：

第一部分介绍了当前网格的研究现状；第二部分介绍了网格中的安全机制；第三部

分提出了基于角色和任务的网格协同计算安全需求分析模型TRBCCt第四部分提出了一

种基于虚拟组织的网格安全协议形式化验证方法；第五部分通过实例研究对所提出安全

模型和形式化验证方法进行验证。
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1网格基础

网格是借鉴电力网(Electric Power Grid)的概念提出来的。网格通过整合分布在局域

网或广域网的资源，使之成为一个巨大的虚拟计算机系统。其目的是在大量个体、机构、

组织之间利用安全、协同式的资源共享，创建一个动态虚拟组织171(Virtual Organization，

VO)。基于这种动态虚拟组织的网格协同计算不仅跨地域，而且延伸到不同组织中的异

构软硬件平台，能够为每一个连接到网格的用户提供无限的计算能力、沟通协作能力及

信息获得能力。

在网格协同计算环境下，通过采用基于虚拟组织的分布式管理模式，使得作业实体

从资源控制、任务调度和管理的复杂工作中解脱出来。为了获得充分而必需的资源，各

个VO可以使用标准的、开放的、通用的接口进行信息交互，并根据这些信息来协调各

自的资源使用策略，从而避免系统的盲目查找和不合理的远程调用现象，以此大大提高

了网格计算的智能性。在地域上分布的异构网格计算环境下，计算任务能自主地从某一

计算节点迁移到另一计算节点，并可与其它VO的资源进行交互以实现作业和资源管理

的自适应。

可以从以下三方面理解网格概念：

(1)网格的目标是资源共享和协作。网格的这种概念可以清晰地指导对行业中各个

部门的资源进行整体上的统一规划、部署、整合和共享。

(2)网格是一种技术。为了达到多种类型的资源共享和协作，网格必须解决多个层

面的资源共享和协作技术，制定相应的标准，从而将Intemet从通讯和信息交互的平台

提升到资源共享的平台。

(3)网格是基础设施。网格通过集成各类计算资源，形成一种“无缝和集成的协同

计算环境”，从而使得用户可以简便地获取提供的各种服务。

1．1网格的特点

建立在现有的Intemet和分布计算技术之上的网格，又被称为第三代的Internet，其基

本特点有：

(1)分布与共享：网格中的资源是分布的，分布的网格一般涉及的资源类型复杂，

规模较大。跨越的地理范围广；同时，网格资源却是可以共享的，即网格上的任何资源

都可以提供给网格上的任何使用者。分布是网格硬件在物理上的特征，而共享则是网格

软件在逻辑上的特征。

(2)动态性与多样性：网格资源是动态变化的。一开始网格的规模往往不是特别大，

--4--
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但是网格能够对其自身进行多种形式的扩展。网格中的资源可以跨越地理分布的多个管

理域，同时构成网格资源的计算机在体系结构、操作系统及应用软件等多个层次上可以

具有不同的结构。

(3)自相似性：相对于网格具有的动态性和多样性特点，网格提供了统一的资源调

用方式，从而实现了异构资源的共享，并且在很大程度上提高了资源的有效利用。

(4)自治性与管理的多重性：网格资源通常属于不同的机构或组织，因此网格资源

的拥有者对该资源拥有自主的管理能力；同时，网格资源必须接受网格的统一管理。网

格通过各个机构或组织共同参与虚拟组织来解决多级管理域的问题。

1．2网格的发展现状

网格的发展经历了三个阶段：第一阶段是萌芽阶段，开始于90年代早期，研究内

容是关于千兆网试验床以及一些元计算方面的工作：第二阶段是发展阶段，时间大概从

90年代中期到晚期，这个阶段出现了一些比较重要的开创性和奠基性的研究项目，如

I-WAY，Globus，Legion等；当前时期则是网格的迅速发展阶段，这一阶段关于网格的

开发和应用项目大量出现，使得网格计算不再仅仅局限于科学研究，而是在军事和社会

经济等更广泛的领域得到了推广和应用。目前有美国的Globus、Legion、Condor、IPG，

欧洲的CERN DataC赫d、UNICORE、MOL，澳大利亚的Nimrod／G、EooOrid，日本的

Nhff．Bricks，中国的国家网格、上海网格等网格研究项目。

当前网格应用主要分为以下四个方面：

(1)分布式超级计算，将分布在不同地点的超级计算机用高速网络连接起来，并用

网格中间件“粘合”起来，形成比单台超级计算机强大得多的计算平台，如用于大规模

军事仿真的SF Express。

(2)数据密集型计算，侧重于数据的存储、传输和处理，其基本的思想是把海量数

据分散到全球的计算机上进行处理，并实现结果的共享。如用于海量数据处理的

DataGrid。

(3)分布式仪器系统，通过网格管理分布在各地的贵重仪器系统，提供远程访问和

控制仪器设备的手段，提高仪器的利用率并方便用户的使用，如x射线设备的科学门户

Xport。

(4)远程沉浸，是一种特殊的网络化虚拟现实环境，参与者通过网络聚在同一个虚

拟空间里。从实现上看，虽然没有网格的支持，照样可以开发远程沉浸应用，但有了网

格的支持，实现这类应用会简单得多，如CAVE虚拟现实环境。
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1．3网格体系结构

1．3．1五层沙漏模型

五层沙漏模型is]用于描述网格中的协议分层结构，这里的协议是指为了实现特定的

操作而定义的分布式系统元素之间交互的方式以及交互信息的结构。强调“协议”的重

要性是五层沙漏模型的显著特点。

类似于网络中的0SI协议分层结构，五层沙漏模型将整个网格环境中的各种协议分

为五层，依次是：构造层(Fabric)，连接层(Connectivity)，资源层(Resource)、汇聚层

(Collective)和应用层(Application)。在五层沙漏模型中，资源层和连接层共同组成了沙

漏的瓶颈，是该模型的核心协议部分，起到了承上启下的作用。

构造层的基本功能是通过提供对局部资源进行控制的工具和接口，实现对所控制的

共享资源的局部管辖与调度。构造层的资源非常广泛，可以是计算、存储、网络、数据

和目录等。显然，构造层的实现依赖于特定的资源。

连接层的基本功能是定义了网格环境中的网络事务所需的通信和验证协议。其中，

通信协议实现了构造层资源之间的信息交互，验证协议则是在通信协议的基础上，为用

户和资源的识别提供加密的安全机制。

资源层的基本功能是通过定义单个资源的管理和操作的标准接口，实现资源的共

享。资源层两个主要的协议是信息协议和管理协议。信息协议用来获得资源的结构和状

态信息，管理协议用来协商对共享资源的访问。

资源层和连接层形成了沙漏模型的瓶颈部分，因此要求其包括的协议集合要小，而

且要尽量标准化。这些协议要能够抓住涵盖不同资源类型的基本共享机制，而且又能足

够支持各种类型的高层协议。

汇聚层建立在资源层之上，其主要功能是实现资源之间的协同。汇聚层的协议跨越

了从通用到高端特殊应用领域的需求，其可以作为永久的服务来进行实现。

应用层的功能则是通过提供的相关工具来实现网格的应用和开发。

1．3．2开放网格服务体系结构

开放网格服务结构OOSA(OpenGridServiceArchitecture)【9】是Globusd、组和IBM于

2002年初提出的一个面向服务的网格结构，是Web Service和Grid技术融合的产物。

(1)基本思想

OGSA是以服务为中心的。OGSA在原有永久无状态web服务的基础上，提出了临

时网格服务的概念，用于解决网格资源的发现、创建、访问以及生命周期管理等有关的

问题。
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网格服务调用流程如图1．1所示。Factory服务发布到注册中心后，网格用户就可以

查询到自己需要的Factory服务。用户向Fa咖服务发送服务创建请求，Famo秽服务创建
网格服务实例，并将所创建的网格服务实例的网格服务句柄(Grid Service Handle，GSH)

返回给用户。用户获得GSH后，继续通过句柄映射服务(HandleMap)中得到网格服务引

N(Gdd Service Reference，GsR)，并按照GsR的服务描述进行网格服务调用。

图1．1 OGSA服务调用流程示意图

Fig．1．1 Service calling process in OGSA

ClientA

ClientB

ClientC

(2)网格服务框架

oGSA涉及以下方面内容：

①网格服务资源

OGSA采用面向服务的体系结构，一个网格服务实例维护一个服务数据元素的集合。

OGSA通过由wsDL定义的网格服务接口进行网格服务属性定义，并且隐藏了网格服务

的具体实现，从而实现了资源的虚拟化和服务的无缝集成，增加了虚拟组织的灵活性。

其中，网格服务质量、认证、授权等相关协议是通过与网格服务属性进行绑定来实现的。

②网格服务的命名和绑定

一个网格服务实例被创建时都被分配一个唯一的GSH，GSH在网格服务的生存期内

是不变的和唯一的。网格服务的其他信息保存在网格服务引用(GsR)中。与GSH不同的
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是，GSR中的信息在网格服务的生存期内是可以发生变化的，如版本信息和协议绑定信

息。HandleMap服务用于从GSH*解析I丑GSR，这个服务维护最新的GSH到GSR的映射，

不会返回己经过时的GSR。

③创建临时服务

OGSA定义了一个接口来创建新的网格服务，实现这一接口的服务就是Factory。

Factory服务从用户接收创建网格服务请求，并在成功创建网格服务之后返回该网格服务

实例的GSH和初始的GSR。在OGSA中，FaeWry服务是分层次的，其上层的服务可以将

工作委托给下层的服务。

④网格服务的生命周期管理

OGSA通过软状态来实现网格服务的生命周期管理。工厂在创建网格服务时，通过

与用户进行协商，赋予网格服务一个初始生存期。创建网格服务后，用户可以通过

SetTerminationTime操作来设置生存期，通过GetTerminafionTime操作来查询生存期。在

所设定的生存期到期后，网格服务提供者的运行环境或者网格服务本身可以决定销毁服

务以释放资源。

⑤网格服务的注册和发现

网格服务的注册和发现主要包含二个方面：

注册管理接口，允许网格服务实例周期性地注册其GSH到注册中心；

服务发现接口，允许客户查询网格服务实例的信息，从而可以发现满足相关查询条

件的网格服务实例集合。

⑥网格服务状态管理

网格服务的状态在生存期过程中会发生改变，这就需要对网格服务状态进行管理。

0GSA通过异步的事件消息来表示网格服务状态的改变。OGSA定义了下列网格服务接口

来实现事件消息的访问：

NotificationSource；支持用户向网格服务提供者订阅事件消息。

NotificationSink：支持网格服务提供者向用户发布的事件消息。

用户首先通过NotificafionSource服务接口向网格服务提供者订阅其所关注的网格服务

状态变化；同时，当网格服务状态变化时，网格服务提供者负责通过NotificationSink服

务接口通知所有订阅的客户。

(3)网格服务接口与功能机制

开放网格服务基础设施OGSI(Open Grid Service Infrastructure)[Iol是构建OGSA的基

础设施，其通过对Web服务进行扩展，定义了网格服务的规范。

一8一



大连理工大学硕士学位论文

OGSI提出了服务数据(S甜viceData)的概念。用户通过网格服务接口对网格服务实

例的服务数据进行访问，包括关于服务数据的增加、删除、订阅等相关操作。服务实例

在运行过程中，可以动态增加和删除其服务数据。

OGSI通过WSDL定义网格服务，由于原有WSDL所定义的元素不足以描述网格服务

的特征，OGSI对WSDL进行了扩展，其中包括对WSDL中的portType定义了新的模式，

以及提出支持portType的继承模型，在该继承模型中，继承属性会影响继承链上所有的

服务数据的定义。

OGSI定义了用于网格服务管理的核心服务接口，根据其功能可以分为三类，如下

所示：

①支持网格服务数据访问的接口。其中，Factory用于创建网格服务实例；Re#stry

用于注册一个GSH：GridService用于检索已注册的GSH的消息；I-IandteMap用于把GSH

解析为有效的GSR。

②支持网格服务状态管理的接口。其中，NotificationSouree用于用户向网格服务

提供者订阅事件消息；NotificationSink用于网格服务提供者向用户发布事件消息。

③支持网格服务分组的接口。其中，ServiceGroup是代表网格服务组的抽象接口：

ServieeGroupRegimarion接口继承自ServiceCrroup接12，用于管理网格服务组的操作，

包括向一个网格服务组中增加和删除成员网格服务；Servic潮3roupEnlry接口则是由

ServiceGroupRegistration接口创建的，用于定位网格服务组中的成员网格服务。

1．3．3 WSl强

针对OGSI的一些缺点，全球网格论坛GGF的OGSI工作组(OGSI．WG)于2004年提出

了Web服务资源框架(Web Service Resource Framework，WSRF)Il”。

(1)WS_P．esouree

在Web Service永久无状态服务的基础上，WsRF弓I入了状态资源的概念，并且将服务

与状态资源区分开来，一个服务可以对应多个状态资源，一个状态资源也可以对应多个

服务。服务与状态资源的组合构成了WS Resource。

wsRF引入状态资源的动机是：虽然服务在交互过程中并不维护资源状态信息，但

是整个交互过程则需要资源状态信息，也就是说，资源状态通过服务交互得以持久化，

并且作为服务交互的结果而保存。

另外，在服务交互过程中得到处理的不是状态资源本身，而是对状态资源的引用，

这个引用是状态资源的惟一标识，称为Web服务端点引用，主要包括如下属性：

①[address】：标识状态资源所在的网络地址；

②[reference properties]：标识得到处理的状态资源；
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③[．policy]：包含服务交互所需的策略信息。

针对WS Resource，WSRF进一步制订了相应规范，其中某些规范还在制订过程中。

(2)WSRF规范

WSRF规范按照功能分为六部分，其中每个部分都可以独立的发展，也可以通过多

种方式进行组合。具体描述如下：

①WS 规范用于定义Resource的类型以及其对应的．RcsourccPropca'ties ws． Web

服务端点引用如何与原有的Web服务端点描述相关联，同时也定义了WS．Resource属

性的访问方式。

②WS ResourccLifetime规范用于WS Resource的生命周期管理，包括

WSj沁source的创建，标识和销毁。WS Resollrcc是由Web服务资源工厂(WS_Resource

Factory)来创建的。

③WS RenewableReferenee规范定义了一种机制，通过这种机制可以对己经无效的

Web服务端点引用进行更新，从而实现持久、稳定的WS 的引用。_Resource

④WS ServiceGroup规范定义了一种机制，通过这种机制，Web服务和Web服务资

源可以为了某个领域的特定目的而组合在一起。

⑤WS BascFaults规范定义了基本故障的XML模式类型以及这种故障类型的使用规

则，从而实现对来自于不同Web服务的故障进行一致的处理。

③WS Notification规范将企业级发布和订阅消息模式集成到Web服务中。其提供

了直接发布和代理发布两种模式，在代理发布模式中，代理将消息的发布者和订阅者分

离开来。
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2网格安全机制

在计算机通信网络中，主要的安全保护措施被称作安全服务。根据1S07498-2，安

全服务包括数据的机密性，鉴别，数据的完整性，不可抵赖性和访问控制。作为一种新

出现的重要的基础性设施，网格对于运行的可靠性提出了更高的要求。

2．1网格安全机制

网格环境下的标准安全功能包括认证、访问控制、完整性、隐私权保护和抗抵赖性。

相对于网格环境下的安全体系结构，需要满足以下基本的限制条件：

(1)单一登陆点：用户只需要在开始计算是进行一次认证；在获得资源、释放资源、

内部通信时无需对用户再次进行认证。

(2)信用凭证保护：用户的凭证(密码，密钥等)必须受到保护。

(3)局部安全方案的互用性：当安全解决方案能提供域间访问控制机制时，对局部

资源的访问应由本地安全机制决定。但是，改变局部资源来适应域间访问是不现实的，

这要求有一个或多个实体作为局部资源的远程客户／用户代理。

在所有满足这些要求的安全体系结构中，认证和授权构成了整个网格安全的基础。

目前Globus[12】是应用最广泛的网格项目，由于它的开源性，现在的许多网格项目(如

欧洲数据网格，分布式异构计算环境Cactus等)都是基于它发展起来的。Globus所采

用的安全机制是GSI(GridSecurity Infrastrufmre)[13,14,151。GSI主要解决了认证和消息保

护问题，CAS(Community Authorization Service)【16’1刀基于GSI，并通过在每个VO(Virtual

Organization)中引入一个CAS服务器，很好地解决了授权问题。

2．2网格安全基础设施GSI

GSI是基于公钥加密、X．509证书和SSL通信协议的一种安全机制，主要解决了VO

中的认证和消息保护问题。在早期的一些工作中，GSI使用私钥和X．509证书作为用户向

网格资源认证的基础。GSI的主要安全目标包括：

(1)支持网格计算环境中的安全通信；

(2)支持跨虚拟组织的安全；

(3)支持网络计算环境中用户的单点登陆，包括跨多个资源和地点信任委托和信任

转移等。

现在，GSI使用一种称为代理证书(Proxy Credential)的临时凭证。通过代理证书，

GSI用户在访问分布在多个站点上的资源时就不必重复认证，亦可实现单点登录。另外，
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通过代理证书GSI用户还能够将用户权限委托(Delegation)给远程进程，其具体描述如

下：

(1)单点登录

在一个网格计算环境中，用户可能需要同时访问多个站点上的资源，这样就有可能

要求用户进行多次认证。从而要求用户多次键入其私钥加密密码。这无论从方便性还是

安全性的角度都是不可取的。

GSI使用代理证书解决了这个问题。用户生成一对新的公私钥对，并用其用户证书签

发生成一个新证书。新证书包含了用户的身份和新生成的公钥，并被略作修改以指示这

是一个代理证书。代理证书是由用户签发的一个短暂证书。代理凭证包含了新生成的私

钥、代理证书和用户证书。用户在使用代理证书认证时，必须向验证方同时提供用户证

书和代理证书。验证方首先检查用户证书的有效性，然后检查代理证书是否为用户所签

发，最后判断用户是否拥有代理证书的私钥。若条件都满足，用户认证成功。

代理证书的私钥可以以明文的形式保存在本地存储系统中，并禁止其他用户对私钥

的读取。这是因为代理证书是一个短期的证书，所以代理证书的私钥不必像用户私钥那

样加密保存。代理证书一旦创建，在证书过期前。VO用户可以用它同资源提供者进行相

互认证，而无须再键入原有用户证书的私钥密码，从而提高了系统的安全性。

代理证书除了包含用户身份之外，还可以在其扩展项中承载一些策略信息来限制其

使用，包含有这样的策略信息的代理证书叫做受限代理(Restricted Proxy)。在后面部分我

们会看到受限代理在CAS中的使用。

(2)委托

在分布式应用中，用户提交一个作业到某个远程站点A上去执行，这个作业可能需

要访问用户保存在另一个远程站点B上的文件。这样，用户在站点A上的作业需要能够以

用户的身份访问保存在站点B上的文件。在这种情况下，GsI则允许用户委托一个代理证

书给其在站点A上的作业，从而用户在站点A上的远程作业能够使用用户委托的代理证

书通过站点B的相关系统认证。

(31授权

关于授权的一种解决方案是，将属于不同独立组织的资源和／或人员组织起来创建

一个VO，继而在VO中基于计算任务采用动态的策略来监控到底谁可以使用哪些资源，

以及出于什么目的使用这些资源。

VO中的资源共享是通过服务实现的，控制用户对资源服务的访问权限是通过一个

映射文件来实现的。映射文件由一系列用户DN(区别名)到本地账号(如一个本地的

UNIX用户账号)的映射项组成。用户认证成功后，资源提供者从用户的代理证书中提取
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用户DN，然后资源提供者根据用户请求的服务从相应的映射文件中查看是否有该DN的映

射项。如果存在，则说明用户有权限访问其请求的服务，资源提供者将以用户DN对应的

本地账号运行被请求的服务。这样一来，用户请求的这个资源服务的行为将受到本地账

号的约束。换句话说，GSI是通过映射机制将对用户的访问控制转变为资源提供者对本

地账号的访问控制，如文件访问控制、CPU限制等。

GSI采用资源提供者和资源消费者之间直接的信任关系(映射文件中是否有用户DN

的映射项)来描述授权策略，所以对大规模的VO，这样会有扩展性、灵活性、描述性以

及缺少策略层次性的问题。例如，当一个用户加入VO时，可能需要同所有资源提供者交

互以建立信任关系；当一个资源提供者加入vO时，也可能需要同所有VO用户交互以建

立信任关系。CAS服务器是VO为解决这些问题引入的一个可信第三方，负责管理监控

用户对VO中资源的访问。用户要访问VO中的资源时，首先要同cAs服务器打交道，CAS

服务器根据用户的请求和其在VO中的角色授予一定的权限给用户。CAS服务器通过为

用户签发代理证书并且把用户的相关权限写入到代理证书的策略描述中，实现了VO对

用户的授权，相应地，CASJ][i务器为用户签发的代理证书称为受限代理。用户继而可以

将代理证书出示给资源提供者获取相关资源的访问权限。用户最终得到的有效的权限是

资源提供者授予cAS服务器的权限集合与cAs服务器授予用户的权限集合的交集。

资源提供者和资源消费者通过CAS服务器建立信任关系，使得加入VO的实体只需

要同CAS服务器打交道，因此扩展VO变得相当容易。资源提供者提供了哪些共享资源，

这些资源用于什么目的等都可直接在CAS服务器中描述(cAs提供了策略描述语言)，这

又使得我们可以非常方便灵活地反应VO策略的变化。最后，我们还可以通过建立另一

个CASJ]艮务器，负责管理子VO的策略来解决策略层次性问题。

．2．3 Globus Toolkit 4的安全实现

Globus ToolKit是Globus网格计算项目在多种平台上运行的网格计算工具包软

件。Globus项目提出通过建立网格安全基础设施GSI来保障网络计算环境的安全。GSI

已经在Globus Tcd嵇t4(GT4)中得到了实现。

在当前的Globus环境中，GSI实现的安全策略能够满足以下条件：

(1)用户代理和资源代理之间的所有连接需要安全鉴定。

(2)所有安全鉴定是相互的。

(3)一个用户代理在一个限定时间内可代表一个用户与一个资源代理进行交互。

(4)具有相同资源的资源代理间相互信任。

(5)一个进程管理者和它创建的进程假设在一个单一的信任域中执行。
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(6)由相同的用户代理／资源代理创建的所有进程之间彼此信任。

(7)资源的存取控制权限由其所处环境中的本地安全策略确定，并通过本地安全机

制来实现。

(8)所有的Globus特定主体可通过映射到一个资源特定主体(如用户ID)来实现本地

存取机制。

2．3．1 GT4安全机制

(1)用户和服务证书。GSI的安全机制基于公钥加密，采用X．509认证和SSL通信

协议。GT4使用与GT2相同的用户和服务身份证书，支持代理证书、支持授权和单一

登陆。参与其中的实体通过其持有的证书，以及事前建立的软件与过程，实现身份的表

示和确认。

(2)认证中心。GT4网格认证中心(Certification Authority，CA)可以通过Globus小

组发布的Simple CA包生成CA，从而可以在Olobus网格中发出证书。

(3)资源授权。GT4的授权基于简单的访问控制列表，这个列表位于明文文件

Gridmap中，Cmdmap文件与服务和factory相关联，用于限制谁可以访问所提供的功

能。在任务提交的过程中，GT4用这个Gridmap文件将用户映射为远程资源上的用户

D，并实现了对factory和服务的访问控制策略。

(4)应用程序接口。仍然是Generic Security Service API，GSSAPI定义提供了通用

的安全服务，支持各种安全机制和技术，还支持应用程序在源码级的可移植性。GSSAPI

主要面向主体之间的安全鉴别和安全通信操作，提供的功能主要包括：获得证书、执行

安全鉴别、签署消息和加密消息。

GT4为了支持OGSA，对网格安全机制作了改进。包括：

(I)增加了Web Service的安全技术，包括Web Services SecurcConversation协议、

XML-Encryption、XML-signature。在GT4中，相互认证完全通过标准SOAP层上实

现，从而允许使用任何底层传输实现SOAP协议。SOAP层的安全基于Web Service安

全机制、XML加密及签名标准。

(2)对资源安全模型进行了改善。采取直接接收来自于网络的服务，进程本身不再

拥有特殊的本地全县，使用两个特殊的sctuid进程完成需要权限的动作，从而加强服

务的安全性。

(3)从信任模型中剔除了面向网络的服务。GSI在GT4中的具体实现通过Java

GSSAPI来实现。它仍然继续支持相互认证、安全委托、信息保护以及授权。GT4定义

的实现上述安全机制的协议都是基于SSL，为了在SSL上实现GSI，允许信任委托和
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代理签名在SSL握手后执行，对}rrrPS协议加以改进，改进后的}rrTPG协议可以

实现安全委托，并能在SSL密钥协商后实现代理签名。

2．3．2 GT4的计算任务提交与执行过程描述

下面介绍在GT4(Globus ToolKit)中计算任务的提交与执行过程描述。

在图2．1所示网格计算过程P中，用户User属于虚拟组织VOl，RNl，RN2，RN3

是属于VO。的资源，RN4，RN5是属于虚拟组织V02的资源，GNI，GN2分别对应虚拟

组织VOI，V02中的gatekeeper。

图2．1 GSI计算任务提交与执行过程示意图

Fig．2．1 SubmRand executeprocessofcomputingmsksinGSI

可对图2．1中的计算任务的提交与执行过程作如下说明：

。(1)在进行Olobus任务提交与执行之前，用户与服务节点需要获得安全证书。即可

以使用命令行命令grid-eert-request或对应得安全函数创建用于安全鉴别的公钥、私钥和

未签署的安全证书。然后通过email或其他安全途径把它提交给安全中心。

(2)安全认证中心收取签署安全认证证书的请求后，会对用户或服务节点进行考察，

考察合格后，把签署过的安全认证证书返回给请求方。

(3)用户在提交任务前，可通过命令行命令grid-proxy-ink或对应的安全函数向CAS

服务器请求一个受限代理。受限代理由CAS服务器签署，由给定的有效期。
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(4)用户代理签署计算任务的描述，交给资源的MMJFS(Master Managed Job Factory

Service，主控受管理作业工厂服务)。

(5)MMJFS属于一个几乎没有任何权限的用户，验证任务请求和受限代理证书，确

定用户标识和需要提供服务的本地用户。 ．

(6)如果本地用户没有LMJFS(Local Mallaged Job Factory Service)，MMJFS将向

setuid starter申请启动新的LMJFS，setuid starter具有root权限，调度用户的LMJFS。

(7)LMJFS启动后，访问GRIM(C-rid Resource Identity Mapper,另一个setuid进

程)，访问本地主机的证书并为LMJFS用户产生代理证书。

(8)MMIFS把原始的用户签署的计算任务描述给LMJFS，LMJFS验收并授权。然

后启动一个MJS的应用返回给请求用户。

(9)用户代理和MJS交互鉴另O(MJS的证书从GRIM申请获缛)。

(10) 用户通过MJS在相应资源上执行计算任务。

(11) 如果计算任务在执行过程中需要访问远程资源，也必须在任务进程与远端文

件服务资源代理之间进行相互安全鉴别。通过安全鉴别后，还要进行授权、本地id映射

后，任务进程才可以进行远端数据或文件访问。

(12) 当任务执行完后，用户可以通过grid-proxy-destroy或对应的函数撤销用户

代理。
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3基于角色与任务的网格安全需求分析新模型TRBCC

本章论述基于角色与任务的网格安全需求分析模型TRBCC。其基本思想是：通过建

立TRBCR模型对网格动态授权环境中的协同关系进行描述，并且迸一步在TRBCR模型基

础上提出了一种形式化安全需求描述语言TRBCL，最终实现了网格环境中多用户协同计

算安全需求的形式化描述。TRBCC模型又简称作安全空间。

3．1现有安全需求分析模型的解析

安全模型的设计主要依靠安全建模技术来实现，即通过对系统安全需求的分析，建

立系统的静态和动态安全需求的形式化描述。对系统安全需求进行形式化描述有助于理

解协议设计目的。目前人们在安全协议中采用形式化方法进行研究时，主要工作集中在

了协议安全性的验证方面。而在协议安全需求的形式化描述方面虽然已经做了一些工

作，但此领域仍然很少涉及。

目前，在该领域的研究大致有以下两个方向：

(1)建立通用的认证协议安全需求

Di硒e、v肌Oorschot和Wiener[I]对认证协议安全需求进行了非形式化描述。他们认

为，认证协议的会话密钥应该保持秘密，协议应该匹配运行。其中，协议匹配运行是指

如果协议参与者A与B运行协议，那么A接收来自B的消息数据和B发送给A的消息

数据要求匹配。Bellare，Rogaway[2]乖l Syvcrson[3】分别对协议的匹配运行安全需求进行了

形式化描述，并在此基础上提出各自的安全需求分析模型。目前，得到广泛认可的是

Woo和Lam【4】提出的认证协议的安全需求定义。Woo和Lain认为认证协议的基本功能

是认证和密钥分配，那么相应地，就具备两个基本安全属性：对应性和秘密性。对应性是

指对于一个协议主体的事件发生，必定有相对的另一主体的相关事件发生，两个事件之

间有严格的时间先后关系。对应性和协议的认证功能相对应。对应性和匹配运行的描述

非常相似，却比匹配运行的应用范围更广泛，因为对应性中的关联事件并不仅指同一个

消息数据的发送和接收。

(2)针对不同类型协议，建立不同的安全需求

Syverson和Meadowst5l在为NRL协议分析器所设计的语言中首次采用了针对不同

类型的协议，建立不同的安全需求的方式。其安全需求定义和Woo-1．am模型中的对应

性概念在形式上有一些相似，都基于事件的发生次序。但是，和Woo．Lam模型中对应

性安全需求可应用于所有协议不同，语言使用者可针对不同协议定义不同安全需求。它
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们已经给出了针对各种消息认证协议和可重复认证密钥分配协议的安全需求形式化描

述方法。

对应于网格环境的复杂性，网格安全问题错综复杂，为了满足各种安全需求，必须

根据较为完善的安全模型来设计针对不同安全目标的安全协议。

对于传统网络环境下的协同计算，由于参与者和使用的资源都是在固定的可信任范

围之内，认证可以简单的通过基于角色的授权和访问控制机制来实现。与传统的网络环

境相比，网格具有分布与共享，自相似性与异构性，自治性与管理的多重性以及动态性

等特点，网格协同计算环境中多个用户之间的信任关系变得十分复杂t6]，传统的安全模

型很难适合于网格环境下多用户协同计算，因为：

(1)无法表达任务约束，即网格协同计算环境下的安全协议必须在相应协同计算任

务环境内执行，而协同计算任务形成的用户之间的协同关系会对安全协议的功能产生影

响。

(2)主要针对静态授权环境下的安全需求，无法适应网格协同计算任务执行过程中

形成的用户权限的动态管理环境。

(3)安全目标仅限于对应性和保密性安全需求，无法满足复杂网格环境的安全需求。

在网格计算中最能体现网格的特点，同时安全需求最为复杂的是“多用户参与的协

同计算”。这种计算方式是指多个接入网格的用户之间需要协作共同完成某项计算任务。

针对这一特点，本章通过对网格环境下的“多用户参与的协同计算”中安全协议的需求

分析和验证问题进行研究，建立起一种适用于网格协同计算环境的安全需求分析模型。

3．2网格计算多用户协同关系描述模型(nmCR)

TRBCR是一种基于角色与任务的网格计算协同关系描述模型，其通过引入网格计

算任务以及角色扮演者的概念，实现了对网格动态授权环境中协同关系的描述，通过在

其基础上建立的网格安全需求的形式化描述语言TRBCL，可以精确的把握网格系统的

安全需求，从而可以有效的布置安全策略，设计安全协议。

在定义nmCR模型之前，首先给出以下几个定义。

定义1．(基本集合)用户集阢角色集R，时间片集L消息数据集合^厶

其中，时间片用于表达网格计算任务相关的时间限制，消息数据则用于描述网格计算任

务执行过程中，网格计算任务参与者之问的交互信息。

定义2．(网格计算任务，ct)网格计算任务是用来表示网格环境下的多用户协同计算的逻

辑单元，它包括一系列可区分的动作，可能与多个用户相戋也可能包括几个子任务。其

一18
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集合记为CTo对于瞬恪计算任务Q1，Ct2，如果Ct2是Cq的子任务，则可表示为Ctt

么Ct2。

定义3．(任务状态，State)任务状态是指网格计算任务在执行过程中可能经历的状态。令

Ct∈CT,则该网格计算任务的状态为Ct[state]，在我们的模型中，有如下4种任务状态：

(1)就绪状态(wai0．表示一个任务的运行条件已经满足，完成了运行前的准备工作。

(2)运行状态(running)．表示一个任务正在运行。

(3)正常终止状态(finished)．表示一个任务由于完成而终止。

(4)异常终止状态(failed)．表示一个任务由于出现异常而终止。

定义4．(角色扮演者，Actor)角色扮演者是由一个角色被用户激活后产生的一个动态对

象，是用户执行该角色的代理。可以用一个元组(User，Role，Lifetime)表示，其集合记为

彳；其中：

(1)User是Actor所代理的用户且User∈矾

(2)Role是所激活的角色且Role∈R；

(3)Lifetime为Actor的生存时间且Lifetime∈T。

(4)Actor．User，Actor．Rote，Actor．Lifetime分别对应元组中相应元素。

在目前已有相关定义中，角色扮演者一般用来描述用户使用资源的权利【131，在

TRBCR模型中，则通过角色扮演者对网格计算任务参与者在网格动态授权环境中的相

关协同关系进行描述。

定义5．(角色管理者，Rm)角色管理者负责相关角色的激活与授权。其集合可记为尼弛

其中，角色的激活指将用户转化为相应角色扮演者，授权则指赋予角色扮演者参与相应

网格计算任务的权利。

定义6．(认证中心，Ca)在网格计算环境中，认证中心负责颁发用户的公钥证书。其集合

记为CA。 一

定义7．r迁书，Cert)认证中心颁发给用户的公钥证书，其集合记为Cer。

在TRBCR模型中，通过把资源提供者与资源使用者统一角色化，并且进一步提出网格

计算任务与角色扮演者的概念，实现了网格动态授权环境中协同关系的描述，从而为下

一步的安全需求描述打好基础。图3．1是TRBCR模型示意图。
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包括用户与角色管理者

的关系(RMA)、用户与网格

／ 计算任务的关系(AT)以及用
l协同任务计算 TRBCR 网格计算 ．／ 户与认证中心的关系

(cERT)。

过程描述 协同关系描述

图3．1 TRBCR协同关系描述模型示意图

Fig．3．1 TRBCR model

网格动态授权环境中协同关系包括用户与角色管理者的关系(RMA)、用户与网格计

算任务的关系似D以及用户与认证中，tL,的关系(CERT)。

在n①CR模型中，用户一旦激活某个角色，相应地激活一个角色扮演者，角色与

角色管理者(RMR)以及角色与任务限D之间的静态关系则会通过动态授权相应地传递

到角色扮演者中，这样用户参与网格计算任务的过程就映射为角色扮演者参与网格计算

任务的过程。这个过程是一个动态过程。图3．2是TRBCR模型中协同关系动态描述示

意图，其通过RMR，RT向RMA，AT关系的动态转化反映了网格动态授权环境中的协

同关系。此外，用户与认证中心的关系会影响用户的激活与授权，从而进一步对网格动

态授权环境的其他协同关系产生影响。

20—
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图3．2 TRBCR模型中协同关系动态描述示意图

F培3．2 Dynamic descdption ofcoordinative relationship in TRBCR

定义8．(TRBCR模型)TRBAR=(玑R，乃一，CT,RM9 CA，Cer)，其中U是用户

集合，R是角色集合，r是时间片集，CT是网格计算任务集合，肼是角色管理者集合，
CA是认证中心集合，Cer是公钥证书集合。定义下列关系：

(1)RTc_Rx CT是多对多角色到网格计算任务的指派关系。

(2)ATc_AxCT是多对多角色扮演者到网格计算任务的指派关系。

(3)RMRc_RMxR是一对多的角色管理者到角色之间的管理关系。

“)RMAc_RMxA是一对多的角色管理者到角色扮演者之间的管理关系，用户激活

角色时，角色管理者到角色之间的管理关系就映射为角色管理者到角色扮演者的管理关

系。

(5)Obliged衄：R一足膨是多对一的角色到其角色管理者的映射。

(6) _Domain：U一2cA是一个信任域映射，它将每个用户映射到其信任的认证中心

的集合。

(7)CERT．CA×U—Cer是一个公钥证书映射。
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定义9．(子空间)对于TRBCRl气叻，R，，乃，AI，C乃，RMl，CAl，尬，Cerl)，TRBCR2=(现，

彤，乃，A?，CT2，置嵫，CA2，尬，＆呦，如果CT2是对应于ct∈CTl所有子任务组成
的网格计算任务集合，则TRBCR2所属安全空间TRBCc2称为TRBCRl所属安全空间

TRBCCl的子空间。表示为TRBCC2ZoTRBCCI。

3．3 TRBCC安全空间

TRBCC安全空间是基于角色与任务的网格安全需求分析模型，实现了网格环境下

多用户参与的协同计算安全需求的形式化描述。该模型由三部分组成：网格计算多用户

协同关系描述模型TRBCR、网格计算信息交互图和网格安全需求的形式化描述语言。

TRBCC模型建立过程如下：

根据网格计算任务描述首先建立起网格计算多用户协同关系描述模型TRBCR，对

在网格动态授权环境下的协同关系进行描述；然后在Ⅱ国CR模型基础上构建网格计算

信息交互图，形成对网格计算任务参与者之间消息数据交互和处理过程的描述；并且迸

一步根据本文提出的一种网格安全需求的形式化描述语言，完成对网格动态授权环境下

安全需求的形式化描述。图3．3说明了TRBCC安全空间各组成部分之闯的关系。

其中，TRBCR协同关系描述模型引入了角色扮演者和网格计算任务以及角色管理

者的概念，使之能够准确的描述网格动态授权环境下的协同关系，通过在其基础上建立

的网格安全需求的形式化描述语言TRBCL，可以精确的把握网格系统的安全需求，从

而可以有效的布置安全策略，设计安全协议。

3．3．1网格计算信息交互图

网格计算信息交互图是一种基于TRBCR模型的赋图结构，用于描述网格计算任务

参与者之间的消息数据交互和处理过程。

定义lO．(迹)用形如<<81，al>，<￡2，if,2>，⋯龟。，略珍的有限序列表示一个事件序列，其中，

6i∈f+，．}(+表示接收消息数据，-表示发送消息数据)，a．eM(1<i<n)，表示消息数据，称

这样的一个事件序列为一个迹(自vaee)。

定义11．(网格计算信息交互图)TRBCR中的每个角色扮演者和网格计算任务对应一

个迹，把迹中的每一个二元组表示为图的一个节点n=蠕，k>，其中s代表一个迹。k表示

s的第k个分量。钯1m(n)表示节点11有符号的消息数据，u酆te髓(n)表示节点n没有符

号的消息数据。如果term(n1)：+a，term(n2)=吨(其中aeM,term(n)=乜表示节点11对应事

件为发送消息数据a，te衄(n)：．d表示节点n对应事件为接受消息数据叻，并且信息交

互一方为角色扮演者Actor，另一方为网格计算任务Ct，同时满足<Actor．Role，CI>E
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图3．3 TRBCC安全空间建立过程示意图

Fig．3．3 Building process ofTRBCC

一23．
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RT,贝IJ记为nl_n2；如果nl=鸹，》，n2=<s，i“>，则记为13．1jn2。由此生成的有向图称为

基于TRBAC的网格计算信息交互图。

定义12．(知识集)角色扮演者在网格计算任务执行过程中所拥有的数据集合称为知识

集。表示为A【a鼬or】￡护。其中，在网格计算任务开始执行之前，角色扮演者有～些

己知数据，当网格计算任务开始执行之后，角色扮演者的知识集会发生变化。

3．312基于角色和任务的网格安全需求的形式化描述语言TRBCL

基于角色和任务的网格安全需求的形式化描述语言TRBCL用于描述网格计算任务

的安全需求，其格式表示为：

RANGE<TRBCC安全空间>

GET A(<角色扮演者>)：<条件表达式1>

SECURITY REQUIREMENTS：<条件表达式》

其中，TRBCC安全空间表示网格安全需求的适用范围；角色扮演者从属于当前

TRBCC安全空间；条件表达式1定义关于角色扮演者的选择条件，默认条件为当前

TRBCC安全空间中的所有角色扮演者；条件表达式2则通过所选角色扮演者对网格安

全需求进行定义。

在TRBCR模型和信息交互图的基础上可以通过定义网格计算过程中的事件与基本

安全需求的逻辑表示来实现网格安全需求的形式化描述。

定义13．(事件)事件用来描述网格计算过程中参与主体的行为，其集合表示为EVENT,

包括以下内容：

(1)Authen(Actorl，Actor2，C删；CcrtECer，Actor]，Actor2EA，表示角色扮演者
Actorl通过证书Cert对角色扮演者Actor2进行身份验证。

(2)Authen(Rm，Actor，Cer0：CertECer，Rm∈RM，UscrE玑表示角色管理者

Pan通过证书Ccrt对角色扮演者Actor2进行身份验证。

(3)Activatc(Rm，Actor)：ActorEA，RmEObliged_rm(Actor．Role)，表示角色扮演

者Actor被角色管理者Rm激活。

(4)Author(Pan，Actor，Cts，Lifetime)：ActorEA，Rm=obliged_rm(Aaor)，Cts￡CT,

Lifetime T。指在网格计算过程中角色管理者Rm对角色扮演者Actor的一次授权。Cts

表示角色扮演者Actor经过授权所能够参与的网格计算任务集合，Lifetime表示此次授

权的持续时间。

(5)Revoke(Rm，Actor，Cts)：Rm=obliged_rm(Actor)，Actor∈A，Ctsc_CT。指在网

格计算过程中角色管理者Rm终止角色扮演者Actor参与Cts中网格计算任务的权利。，
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(6)Send(Actorl，Actor2，m)：Actorl，Actor2EA，mEM,角色扮演者Actorl向角

色扮演者Actor2发送消息数据m。

(7)Receive(Actorl，Actor2，m)；Actort，Actor2EA，mEM,角色扮演者Actorl接

受到来自角色扮演者Actor2的消息数据m。

定义14．(基本安全需求)基本安全需求在网格计算过程中所有安全需求中具有原子性的

特点，即通过基本安全需求的逻辑定义我们可以实现对所有安全需求的形式化描述。其

逻辑定义如下：

(1)对应性

对应性安全需求基于事件的发生次序。在网格计算过程中，当一个事件Eventl发生

时，对应性需要确保另一事件Event2发生过。其可以被表示成如下的逻辑公式F：

EventIjEvent2，其中，Eventl，Event2EEVENT。

(21秘密性

秘密性一般需要建立在参与计算的各角色扮演者之间已经相互认证的基础之上，它

需要确保网格计算参与者Actor除了直接的猜测以外没有获知消息数据m的能力。其可

以被表示成如下的逻辑公式F：

Comprise(m，Actor)，其中，m∈％ActorEA。

(3)时效性

网格计算进行过程中，数据项rn具有生存时闯Lifetime。其可以被表示成如下的逻

辑公式F：

Timcout(m，Lifetimel，其中，nl∈M Lifetime∈T。

(4)公平性

在网格计算过程的任何阶段，计算参与主体中任何一方中止计算或者误操作，都不

会使其它诚实主体的利益受到损失。

首先作如下定义：

PM={<Actor，Mes>[ActorEA，Mes_c2盯}，其中元组<Actor，Mes>表示根据公平

性安全需求，在网格计算过程中计算参与主体与其利益的对应关系。

在网格计算过程中，如果PM集合中任意Actor成员的当前知识集包含代表其利益

的Mes集合中的所有数据，公平性则需要确保PM集合中所有其它Actor成员的当前知

识集也都包含其对应Mes集合中的所有数据。其可以被表示成如下的逻辑公式F：

Fairncss(PM)·

(5)不可否认性
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在一个事件Event发生后，通过角色扮演者组Actors中的成员能够合作证明这次事

件的发生。其可以被表示成如下的逻辑公式F：

Non ， ，其中， ∈r。．Repudiation(EventActors) EventEEVENT,Actors

(6)匿名性

角色扮演者Actorl在参与网格计算过程中，其身份对于角色扮演者Actor2来说是匿

名的。其可以被表示成如下的逻辑公式F：

Anonym(Aetorl，Actor2)，其中，Actorl，Actor2EA。

(7)原子性

网格计算过程中对于网格计算任务组中的所有网格计算任务要么全部完成要么就

全部失败。

首先作如下定义：

ACTcCT表示原子性要求中涉及的网格计算任务组。

原子性可以被表示成如下的逻辑公式F：Atomicity(ACT)。

3．4新模型的分析

本章提出了基于角色和任务的网格计算多用户协同关系描述模型TRBCR，而且在

其基础上构建网格计算安全需求分析模型TRBCC。它与传统的安全需求分析模型相比

具有以下特点：

(1)在网格计算中最能体现网格的特点，同时安全需求最为复杂的是“多用户参与

的协同计算”。TRBCR通过引入网格计算任务及角色扮演者的概念，实现了对网格动

态授权环境下的复杂协同关系的描述，从而为进一步通过TRBCC进行安全需求分析奠

定了基础。

(2)TRBCC通过形式化安全需求描述语言TRBCL实现了网格动态授权环境下多用

户协同计算的不同安全需求的形式化描述。
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4一种基于虚拟组织的网格安全协议形式化新验证方法

本章论述一种基于虚拟组织的网格安全协议形式化验证方法。其基本思想是：通过

在传统Strand Space理论的基础上引入网格计算信道的概念，把安全协议通信信道与虚

拟组织中网格计算任务联系起来，并且近一步提出了一种基于虚拟组织的网格安全协议

形式化验证方法，最终实现了网格环境下多用户协同计算安全协议的形式化分析与证

明。

4．1安全协议的形式化分析方法

安全协议提供安全服务，是保证系统安全性的基础。但是，设计一个符合系统安全

目标的安全协议是十分困难的。因此我们必须借助形式化的方法，对安全协议进行设计

和分析。自20世纪70年代末期Dolev-Yao模型【I 8】被提出以来，安全协议的研究已经成

为一个热点，有众多的形式化研究方法涌现出来，其中主要有：

(1)基于知识与信念推理的模态逻辑方法

模态逻辑方法是分析安全协议最直接最简单的一种方法。它们由一些命题和推理规

则组成，命题表示主体的知识或信念，而应用推理规则可以从己知的知识和信念推导出

新的知识和信念。

在这类方法中，比较有名的有：BAN逻辑【191，GNY逻辑1201，AT逻辑12”，VO逻辑【韧

及SVO逻辑[231，Bieberi,壁辑㈨，Syversoni窆辑t2n，Raagan逻辑[拐， Moser逻辑【2刁，

Yahalom，Klein和Beth的ⅥⅨ逻辑【28J以及Kessler和Wedel的AUTOLOG逻辑㈣等。

(2)基于定理证明的分析方法

这种方法可以分为两类，一类是推理构造方法，另～类是证明构造方法。

推理构造方法主要包括：Meadows的NRL协议分析器方法【30】，Cervesato等学者的

基于线性逻辑的协议验证方法1311，Millen等学者的基于逻辑规则的协议验证方法[321。

Kemmerer等学者研制的Ina Jo和ITp[33】是证明构造方法的典型代表。这一领域的另

一项重要工作是Paulson的基于归纳的定理证明方法134,351。他研制的定理证明器Isabelle

可以应用归纳方法分析安全协议。

(3)Spi演算方法

这种方法[303根据Dolev-Yao模型，假定协议执行的每一步都可能与攻击者的执行步

骤交叉。Pi演算是并发计算的基础，它引入了通道和作用域的概念。由于作用域之外的

进程不能访问通道，在一定程度上保证了通道通信的安全性。Spi演算对pi演算进行了增

强与扩充，增加了支持密码系统的原语，使Spi演算可以描述基于密码系统的安全协议。
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4．2扩展的Su崔nd Space理论
Strand Space理论是由Thaye、Herzog和Guttman[37-391在1998年提出的一种安全协

议形式化分析方法，该方法吸纳了NRL协议器、Schneider秩函数H0]和Paulson归纳法

等思想，模型使用一种节点间存在因果关系的有向图来表示协议的运行，是分析安全协

议的一种实用、直观和严格的形式化方法。D．Song[4l】对Strand Space模型进行了扩展，

并开发了安全协议自动验证工具ATHENA，实现了对认证性安全协议的自动验证。现

在，Strand Space理论已经渗透到了协议分析的方方面面，是近年出现的专用于协议分

析的最有效的理论之一。

在网格计算环境下，虚拟组织是要建立在网格计算任务之上的，用户通过参与网格

环境下的计算任务实现对虚拟组织中网格资源的访问。所以网格安全需求主要集中在多

用户共同参与的网格计算过程。为此首先给出以下定义：

定义4．1．网格计算任务是用来表示网格环境下的多用户协同计算的逻辑单元，它包括一

系列可区分的动作，可能与多个用户相关，也可能包括几个子任务。对于安全协议P，其

所涉及网格计算任务的集合记为Cr。对于网格计算任务Ctl，Cte，如果Ct2是Ctl的子任

务，则可表示为CtlLCt2。

定义4．2．协同计算组是由特定的网格计算任务的参与者所组成的集合。协同计算组的

概念集中体现了基于虚拟组织的网格计算的显著特点，即动态性、多样性和自适应性，

是网格虚拟组织形成的基础。

扩展的Strand Space理论主要由以下几部分组成：消息代数空间，为协议的规范提

供基本项；Strand Space，主要提供协议规范及攻击行为的模型，是整个理论的主体部

分之一；丛空间，经过对Strand Space的赋图结构，所有满足一定性质的子图的集合就

构成了丛空间，这是主要的分析对象；构造攻击丛，即找出丛空间中与攻击行为有关的

丛；构造虚拟组织内网格计算任务之间的攻击关系，即由于攻击者通过合法参与网格计

算任务并且利用网格计算任务之间穿插运行实现对协议的攻击，从而导致网格计算任务

之问产生的关联关系。图4．1说明了扩展的Sa'and Space理论的这些组成部分之间的关

系。
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图4．1扩展的Strand Space理论结构示意图

Fig．4．1 The structure ofextended Sb'and Space theory

4．2．1扩展的消息代数空间

在传统的网络环境下，协议描述中的消息包括：用户标识、随机数字、密钥等原子

消息以及在原子消息上通过组合、加密、取消息摘要等运算得到的消息。在网格环境下，

采用了证书机制，证书在网格环境下的安全协议中可以被作为原子消息处理。本文将基

于网格环境下证书机制的特点构造扩展的消息代数空间。

定义4．3．原子消息代数空间MData0由以下几部分组成：

(1)主体标识集合乃主体包括协同计算组成员和可信第三方。

(2)密钥集合足，它分为公钥集合麒及私钥集合SK。
(3)新鲜随机数集合Ⅳ。
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(4)证书集合Cer。

定义4．4．算子用来表示在原子消息上进行的运算。算子由以下几部分组成：

(1)Invoc)：求逆密钥算子；

(2)Join(ml，m2)：联结算子；

(3)Ener(m,k)：加密算子；

(4)Sign(re,k)．．签名算子；

(5)Hash(m，k)：单向散列函数算子。

今后记Inv(k)为k．1，Ener(k,m)为(m)K，Join(re,n)为mn，与协议P相关的密码算子

集合记为CryptFune。

定义4．5．以原子消息代数空间MDataD为基础，与协议P相关的消息代数空间MDatae

可被递归的定义如下；

(1)Inv(k)：如果aEMDatao，那么a∈MDatae,

(2)如果m1￡MDatae，m2∈MDatae，那么mlm2∈MDataP；

(3)如果mEMDatd'，k∈足，o∈CryptFune，那么仃(m国 MDatae。记密文的集合

为E，并称MDataouE中的元素为素项。

定义4．6．子项关系匡递归地定义如下：

(1)Inv(k)：a《a；

(2)a匡{g)k若a《g；

(3)a《gh若a《g或者a《h。

定义4．7．以协议P相关的消息空问kigatd"为基础，定义相关函数如下：

(1)Kpb(x)：T一麒，返回主体X的公钥。
(2)Kpv(x)：r一默，返回主体x的私钥。
(3)Ses(x，y)：TX Z。足，返回主体X与主体Y之间的会话秘钥k。

(4)Cert(CCSid，x)：r×zIc打，主体x由可信第三方CCSid颁发的公钥证书。

4．2．2广义角色的定义

协议由不同的协议角色组成，这已是共有的事实。但在网格计算过程中，主体之间

是通过参与网格计算任务实现信息传递的，并且通过SSL协议，实现了协同计算组内部

的信息共享以及协同计算组内部与外部的信息隔离。由此，本文将根据网格计算过程的

特点提出新的广义角色的构造方法。

定义4．8．网格计算信道表示在网格计算过程中，主体之间通过参与网格计算任务Ct传

递消息a。记为Charmel(Ct，d)：Ct∈CT,d∈kDatae。
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定义4．9．协议的角色由一序列的通信步骤组成，每一个步骤有形式<￡，驴，这里￡∈{+，．)，

a∈MDataP，当￡是+时，<￡，a>表示发送消息a；当￡是一时，<e，驴表示接收消息‰

定义4．10．设协议P由n个角色<Role】，Role2，．．．，Role．,>组成，又设角色Role．i=

<<￡11，oat>《<6il，Channel(Ctlt，oat)>

<￡i2，042><e．i2，Channel(Ctu，％2)>

． ，那么该角色对应的广义角色GenRole可被定义为 ． 。

<￡u，oaj>><eb，Channel(Ctb，％))》

实际上，广义角色就是考虑传递消息所在协同计算组的角色。

4．2．3攻击者知识集

设有限个网格虚拟组织成员P1P2⋯Pn参与执行安全协议P，其中P。为攻击者。在基

于虚拟组织的网格体系架构下，每个参与网格计算任务的成员拥有对相关资源的使用权

限，同时必须对其它成员提供相应资源。

(1)初始知识集

在协议开始运行前，攻击者P。的知识集称为初始知识集，设为INITIAL，INITIAL=

MData U CT,其6flMData￡MData‘p，CT￡cP。其dflMData为攻击者所拥有的消

息数据，CT为攻击者能够参与的网格计算任务。

(2)动态的实体知识集

当协议开始执行以后，攻击者P。所拥有的消息数据会发生变化。AP表示协议P运

行过程中，攻击者P。的当前知识集。

4．2．4攻击者Strand的构造

攻击者．Strand就是对攻击者能力的描述。Strand Space模型用特定的Strand刻画了

攻击者8个方面的能力：

(1)M．<+t>其中t∈A；

(2)艮<+k>其中k∈岛(己泄露的密钥集合)；

(3)F．(-g>；

(4)’L<—g，+g，+g>；

(5)C．<一g，-h，+gh>；

(6)S．<一曲，+g，h>；

(7)E．<-k，-h，+{h}k>；

(8)D．<一k-1，一{h}k，+h>；
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在网格计算环境中，通过SSL协议建立协同计算组内部安全可靠的通信信道之后，

就可以认为外部攻击者对通信信息的截取、窃听、伪造、修改等攻击是无效的；另一方

面由于网格具有动态性特点，协议参与者内部信任关系是不稳定的。针对网格计算以上

特点，构造如下攻击者．Strands．

(鳓PD．<-ChanncI(CtJn)，一Ct，恤>；
(10)PE．<—m，—Ct’+Channel(Ct，m)>·

以上攻击者．Strands表明，在网格计算环境中，攻击者如要对通信信息进行攻击，

必须首先经过授权加入相关通信信息所在的协同计算组。

4．2．5与协议相关的Strand Space的构造

上一节定义了攻击者．Strand，现在我们来定义带攻击者的Strand Space。

定义：把协议广义角色的角色名替换成实现该协议的主体名，这样生成的Strand称

为正规-SWand。

定义：带攻击者的Strand Space由二部分组成：正规．Strand，攻击者-Strand。

所有的正规．Slrand都是由协议的诚实参与者生成；攻击者．Strand为非诚实参与者

中的系统合法用户，其攻击方式为：首先通过系统授权获得参与相关协同计算的能力，

之后借助合法的协议运行获取攻击他人所需要的信息。

目前的Strand Space理论不能分析这样的攻击。本文将通过扩展Strand Space理论

分析这种类型的攻击。

4．2．6 Strand Space的附图结构

(1)定义图的节点。

<．<￡i1，Channcl(Chl，a11)>

<￡瓴Channel(Ct砼，oa2)>

设Strand s为 ． ，那么图的节点n被表示为<s，k>，它

<aij，Channel(Ct{j，％炒
表示s的第k个分量。我们用term(n)表示节点n上的消息项，即：<6ik，cha∞el(ctkalk)>。

uns_term(n)表示节点n上没有符号的消息项，即Channel(Ct n,，a曲。

(2)定义图的边。

①如果节点nl和n2满足term(n1)=+Channel(Ct,e)，term(n2)=·Channel(Ct,c0，那

么在这两个节点之间赋边--}，即：nl哼n2。
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②对于节点nl和n2，如果存在广义Strand满足nl=匈，k>，n2；毽，k+1>，那么在

这两个节点之间赋边j，即：nljn2。

经过这样赋图结构后，Strand Space变成了一个复杂的图，从这个复杂的图中截取

满足一定性质的子图，这些子图包含了可能的运行情况，这些子图的全体就构成了我们

的丛空间。下面我们就来分析这些子图应该满足的性质。

4，2．7构造描述协议运行的数学对象：丛

丛是一个很好描述协议运行的概念，是对Dolcv．Yao模型的带突破性的发展。下面

的定义来自13_7】。

定义4．11．设C=<Nc，(寸cu jc)>是<Ⅳ，(_u j)>的子图。如果C满足下面的四个条

件，则称之为丛(brindle)。

(1)C有限。

(2)如果n2∈Ⅳc且term(n2)是负的，则有唯一的一个nl∈Nc，满足nl—÷Ic n2。

(3)若112 M且nl n2，则nljcn2。

“)C是非循环的

若Strand s的所有节点都在C中，则称s在c中，可简记为SE C。

4．2．8借助极小元原理构造所有可能的攻击

构造攻击的基本方法是，构造出所有正规．Strand，之后取出每个正规．Strand；利用

极小原理M构造出所有可能包含该Strand的丛，这些丛中包含了所有可能的攻击；根据

攻击的定义找出所有的攻击丛，从而构造出相关攻击场景。

4．2．9构造虚拟组织内网格计算任务之间的攻击关系

本节将考虑扩展的Strand Space理论中网格计算任务的代数特征，即：由于攻击者

通过合法参与网格计算任务并且利用网格计算任务之间穿插运行实现对协议的攻击，从

而导致网格计算任务之间产生的关联关系。首先对协议做如下定义：

定义4．12．对于协议P，可以根据扩展的Strand Space理论的构造过程生成相应的网格

计算任务集合c广，消息代数空间MDataP，Strand Space∑9和丛空间BP，而且协议P

唯一的确定了(c，，膨D口￡，，∑9，B’)，反过来，(c，，MDataP，∑9，BP)将唯一确定

协议P，其中c广规定了协议所处的虚拟组织结构，MDataP规定了协议的消息结构，∑9

规定了协议的角色，而8P反映了协议运行的情况，因此可以用(C，，MDataP，∑9，B’)

代表协议P。

为了描述攻击场景中网格计算任务的代数特征，作如下定义：
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定义4．13．设C是BP中的丛，nl，n2是∑P的节点并且Ill∈肛，n2∈Ⅳc。如果nl，n2

满足下列条件之一；

(1)nl—n2；

(2)存在广义Strand s满足n1；<s，kl>，n2=<s硒>，且kj<k2。

则记为13,lHn2。

对于序列nl卜÷n2卜÷⋯卜÷nIc，称为C中的一条路径。如果路径中含有攻击者．strand

节点，且除端点外所有节点均为攻击者．strand节点，则称之为攻击路径。

由此，可以结合攻击场景对网格计算任务之阅的攻击关系作如下定义：

定义4．14．设Ctl，Ct2是c尹中不同的网格计算任务，C是B9中的攻击丛。如果C中存

在节点nl，n2且满足下列条件：

(1)term(hi)=+Channel(Ctl，a1)，term(n02-Channel(Ct2，呦；

(2)存在meMDatap满足m《al，m《a2；

(3)C中存在以n，，n。为端点的路径。

则称攻击丛C产生关于网格计算任务Ctl，Ct2的攻击，记为Ctlt>cct2：如果对于攻

击丛c，同时存在Ctl争Cct2与Ct2c,Cctl，则称攻击丛C产生关于网格计算任务Ct】，ct2

的交织型攻击，记为ctl亭圭。Ct2。

最终，可以针对网格计算环境下安全协议作如下定义：

定义4．15．(C广，此∞∥’，∑9，B9，》，≠)可以有效表达网格计算环境下关于安全
协议P的攻击行为。

4．3新验证方法的分析

本章通过对传统Strand Space理论进行扩展，提出了一种基于虚拟组织的网格安全

协议形式化验证方法，实现了网格环境下多用户协同计算安全协议的分析与证明。与传

统的Strand Space理论相比，扩展之后内容如下：

(1)对原有理论的消息空闻进行了扩展，证书在安全协议中被作为原子消息处理。

(2)通过引入网格计算信道的概念，把安全协议通信信道与虚拟组织中网格计算任

务联系起来，并且迸一步建立网格计算任务相对于安全协议的代数特征。

(31对原有理论中敌手模型进行了改进，使之能够描述敌手通过参与网格计算任务

而对安全协议产生的攻击。
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5实例分析

本章将通过实例展示n①CC网格安全需求分析模型以及扩展的Strand Space理论

与传统安全模型的不同．

5．1基于虚拟组织的网格计算场景

在网格协同计算环境下，通过采用基于虚拟组织的分布式管理模式，使得作业实体

从资源控制、任务调度和管理的复杂工作中解脱出来。为了获得充分而必需的资源，各

个vO可以使用标准的、开放的、通用的接口进行信息交互，并根据这些信息来协调各

自的资源使用策略，从而避免系统的盲目查找和不合理的远程调用现象，以此大大提高

了网格计算的智能性。在地域上分布的异构网格计算环境下，计算任务能自主地从某一

计算节点迁移到另一计算节点，并可与其它VO的资源进行交互以实现作业和资源管理

的自适应。

图5．1是基于虚拟组织的网格计算场景示意图。

图5．1 网格协同计算场景示意图

Fig．5．1 Grid coordinative computing process

在网格计算过程P中，用户User属于虚拟组织V01，RNl，RN2，RN3是属于VO，

的资源，RN,，RN5是属于虚拟组织VOz资源，可对图5．1的基于虚拟组织的网格协同

计算过程作如下说明：
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(1)用户向CASl提供认证信息。

(2)用户认证通过，CASl对其进行授权，并进行电子签名，把信息返回给用户。

(3)用户向VOl的入口节点ENl传递授权信息。

(4)用户向虚拟组织V01调度中心提出作业要求。

(5)VOl调度中心获取本地网格资源RNl，RN2，RN3，并分别向其分配计算任务。

(6)VOl调度中心发现虚拟组织VOl的资源无法完成任务，则向网关节点GNl汇报。

(7)GNl向虚拟组织注册发布中心提出服务查询要求。

(8)虚拟组织注册中心告诉GNl有关虚拟组织V02的信息。

(9)GNl向CAS2提供认证信息。

(1 0)ONl认证通过，CAS2其进行相应授权，并进行电子签名，把信息返回给GNl。

(1 1)GNl向V02的网关节点GN2传递授权信息。

(12)V01调度中心向V02的调度中心提出作业要求。

(13)V02调度中心选取合适资源RN4，RN5，并向RN4，RN5分配任务。

(14)RN4，RNs，完成任务，向V02任务调度中心返回运行结果。

05)V02任务调度中心向VOI任务调度中心返回运行结果。

(16)VOl任务调度中心将运行结果返回给RN3资源代理。

(17)资源RN2，RN3完成任务，向VOJ任务调度中心返回运行结果。

(18)任务调度中心将RN2，RN3任务运行结果传递给RNl。

(19)资源RNl利用从VOl任务调度中心得到的数据完成任务，并向VOI任务调度

中心返回运行结果。

(20)V01任务调度中心将运行结果交给用户User。

5．2网格计算对应ⅡmCC空间

网格计算对应n国CC安全空间如下：

TRBCR=(U，R，T，A，CT,RM，CA，M．Cer)其审．

U={User，RNI，RN2，RN3}；

R={ILIJser，R_RNI，R_RN2，R_RN3}；

彳={Actor_User，Actor_RNl，Actor_RN2，Actor_RN3}：

CT={Ctl，Ct2)；

胧={黜n-CASI}；
CA={Ca>；

其对应／IT，RMA关系如图5．2，图5．3所示。
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Rm_CASI

Actor_User Actor RN】 ActorRN2 Actor——RN3

图5．2 TRBCC中RMA关系

Fig．5．2 RMA relation in TRBCC

Actor_RNl Actor RN2 Actor RN3

图5．3 TRBCC中AT关系

Fig．5．3 ATrelation in TRBCC
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另外，TRBCC安全空间对应的网格计算信息交互图如下，其中：消息数据集合M=

{mput(Ct0，Input(RNl)，Input(RN2)，Input(RN3)，Input(Ct2)，Return(Ct2)，Return(RN3)，

Rmm(RN2)，Retm'n(RNl)}，Input(Ctl)表示用户提交的网格计算任务描述，Input(Ctz)

表示VOl向V02提交的网格计算任务描述，Input(RNl)、Input(RN2)、Input(RN3)分别表

示资源RNl、RN2、RN3从V01任务调度中心得到的输入数据，Retum(Ct2)表示V02返

回的计算结果，Return(RN3)，Retum(V．N2)，Retum(RNl)分别表示资源RNl、RN2、RN3

返回的计算结果。

Actor_User ctl Actor_RN

+Input(Ch)_-lnputtCt0

U

+Input(RNi)-+-Input(RN0

U i
+lnput(RN2)-+ i

U

+Input(RN3)一

U U
+RetlⅫ皿N3卜+-Retum(RN，)

U U

+Rotum删2卜-Retum(RND

U U

-Rctta-n(RNl卜+Return(RNi)

U U

-Retum(RNl_1．一+Retlffrl(R．N1)

-Input(RN2)

l
； -lnput(RN3)
；

； U
i +lnpu_t(Ct9_+-Input(CtD

； U U

i -Retum(Ct2)-+Retum(Ct2)
；
； II

；,--+Return(RN3)
；

U

+-+Return(RN9

必

刚

；．．．．．．．．．．．

u．謇u咖

g

a

R

R
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同时，针对网格计算任务Ct：可以得到TRBCC安全空间的子空间TRBCC’，并且

满足TRBCC’么。TRBCC。其中：

TRBCR，=(【，，R，T，彳，Cn足膨，CA，^厶Cer)；

U={RN3，RN4，RNs}：

R；{R RN3，R RN4，R_RN5}；

4={Actor_RN3，Actor RN4，Actor_RN5}

CT={Ct21，ct22}；

见谚={Rm—CAS2)；

CA={Ca’)；

其对应AT，RMA关系如图5，4，图5．5所示。

Rm_CAS2

Actor RN3 Actor R_N4 Actor_RN5

图5．4TRBCC冲RMA关系

Fi疋5．4 RMA relation in TRBCC’

Ct2I

I
o
Actor RN4

图5．5 TRBCC’中AT关系

Fig．5．5 ATrelation in TRBCC’

一39．
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5．3网格计算安全需求形式化描述

在TRBCC安全空间中对网格计算个别安全需求进行形式化描述如下：

(1)具有角色R-_Us盯的用户加入网格计算任务Ctl之前需要与参与网格计算任务Ctl

的资源之间进行双向认证。

RANGETRBCC

GET A(Acton，Actor2)：Actorl．Rol嘲．I JserA．1(Actor2．Role=R User)
SEC：URITY REQUIREMENTS：Author(Rm CASl，Actorl，Ctl，Lifetime)

=，Authen(Actoh，Actor2，CERT(Ca，Actorz．User))A Authen(Actor2，AatOrl，

CERT(Ca，Actort．User))

(2)资源节点RN2与RN3之间对于从调度中心处获得的输入信息数据具有公平性。

RANGE TRBCC

GETA(Actorl，Actor2)Actorl．Role=R_RN2AActor2．Role_ILRN3

SECU砌TY REQUIREMENTS：Fairness({<Actorl， {砷ut(RN2)}>，<Actor2，
{Input(RN3)}>))

(3)用户User从资源节点RNl获得信息数据R咖rn(gN0对于资源节点RNl具有不可
否认性。

RANGETRBCC

GET A(ActOrl，Actor2)：Actort．Role刈scrA Actor2．Role=R_RNI
SECURITY REQUIREMENTS：Non_Repudiation(Reeeive(Aeton,Actor2，R咖m(RNl))，
{Actor2})

(4)网格计算任务Or2I，Ct2l具有原子性。

RANGE TRBCC’

SECURll_Y REQUIREMENTS：Ammic毋({Ct2l，Ct21})

5．4安全协议描述

网格计算在TRBCC’安全空间具备以下安全需求：

在网格计算任务Ct21执行过程中，资源RN3与RN4之间需要进行双向认证。同时，

在网格计算任务Ctm执行过程中，资源RN3与RN5之间也需要进行双向认证。

由此，双向认证对应安全协议P如下：

(1)A—B：Cert(Ca,A)

(2)B—A：C盯t(Ca,B)

(3)A--B：{M，AJ酬B)
(4)B—A：{M，N)Kpb(A)
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(5)A—B：fN)Kpb(B)

下一步则要构建安全协议P所对应的Strand Space。

5．5 Strand Space构建
安全协议P中有两个角色：INIT和RESP。其对应广义角色分别为：

勘阻工lQ△．B．M0妇

1：<+Channel(Ct,Cert(Ca,A))>

U

2：<-Channel(O,Cer,《Ca,B))>

U

3：<+Channel(CL{M，A}Kpb(B))>

上L

4：<-Charmel(Ct，{M，N)Kp¨))>

|工

BES2【C1．△．B．M．Nl

I：<-Chatmel(Ct,Cert(Ca,A))

U

2：<+Channel(Ct，Cert(Ca,B))>

U

3：<-Channel(Ct，{M，A}KpH8))>

U

4：<+Channel(Ct，(M，N)KpM))>

U

5：<+Channel(Ct,{N)Kpb0B))> 5：<-Channel(Ct,{N}Kpb毋))>

安全协议P对应Strand Space包括如下正规．Strand：

INIT[Ct2l，RN4’RN，，N。，N*]，RESP[Ct口，RN。，RN5’NM，N％]。

其中，ct。。、ct。分别表示虚拟组织v0中的网格计算任务，RN3、RM、RN。分别表示

参与安全协议P的虚拟组织资源主体标识，N“、N。则分别对应资源主体RN。、RN；在安

全协议P执行过程中所生成的随机数。

5．6实例化攻击场景构建

如果攻击者初始知识集INITIAL=MData U CT,MData={Kpb(RN0，Kpv(RN0}，

CT={Ct2l，嘞)，则可以通过对Strand Space赋图并利用极小元原理构造攻击丛C，从而
构建出安全协议P的实例化攻击场景，如图5．6所示。

5．7网格计算任务攻击关系构建

对于网格计算任务C2l，C22，攻击丛C中存在节点nl=<INIT[Ct2l，RN4，RN3，套垴婚

NRN5]，l>，n2=<RESP[Ct22，RN4，RNs，NRM，NRN5]，1>，其满足下列条件；

(1)term(nj)=+Charmel(Ct：l， {NRN4，RN4，删)))，terrn(n2)=-Channel(Ct22 t
{NRN4，R．N4}Kpb(RN5)))；

(2)存在消息数据{NpcN4，RN4>∈ldnatd，并且满足：{NRN4，RN4)匡{NRN4，I矾4>m㈣)，

{Nm~i4，RN4)《{N RN4，RN4}m‘嘶))：
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(3)c中存在以11．1，n2为端点的路径。

由此可以得出结论；C2l睁。c-z2；同理可得出结论：C22争。c2l，所以攻击丛C产生

关于网格计算任务et21，Ct22的交织型攻击，记为c2t≠。C22。
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结 论

本文在分析了网格环境下多用户参与的协同计算安全需求的基础上提出了一个基

于角色和任务的网格计算安全需求分析模型TRBCC，实现了网格环境下多用户参与的

协同计算安全需求的形式化描述。

TRBCC安全空间是基于角色与任务的网格安全需求分析模型。该模型由三部分组

成：网格计算多用户协同关系描述模型TRBCR、网格计算信息交互图和网格安全需求

的形式化描述语言。TRBCC模型建立过程如下：

根据网格计算任务描述首先建立起网格计算多用户协同关系描述模型TRBCR，对

在网格动态授权环境下的协同关系进行描述：然后在TRBCR模型基础上构建网格计算

信息交互图，形成对网格计算任务参与者之间消息数据交互和处理过程的描述；并且进

一步根据本文提出的一种网格安全需求的形式化描述语言，完成对网格动态授权环境下

安全需求的形式化描述。

其中，TRBCR协同关系描述模型引入了角色扮演者和网格计算任务以及角色管理

者的概念，使之能够准确的描述网格动态授权环境下的协同关系，通过在其基础上建立

的网格安全需求的形式化描述语言TRBCL，可以精确的把握网格系统的安全需求，从

而可以有效的布置安全策略，设计安全协议。

同时，本文通在传统Strand Space理论的基础上提出了一种基于虚拟组织的网格安

全协议形式化验证方法，实现了网格环境下多用户协同计算安全协议的形式化分析与证

明。

扩展的Strand Space理论主要由以下几部分组成：消息代数空间，为协议的规范

提供基本项；Strand Space，主要提供协议规范及攻击行为的模型，是整个理论的主体

部分之一；丛空间，经过对Strand Space的赋图结构，所有满足一定性质的子图的集

合就构成了丛空间，这是主要的分析对象；构造攻击丛，即找出丛空间中与攻击行为有

关的丛；构造虚拟组织内网格计算任务之间的攻击关系，即由于攻击者通过合法参与网

格计算任务并且利用网格计算任务之间穿插运行实现对协议的攻击，从而导致网格计算

任务之间产生的关联关系。

与传统的Strand Space理论相比，扩展之后内容对原有理论的消息空间进行了扩展，

证书在安全协议中被作为原子消息处理；通过引入网格计算信道的概念，把安全协议通

信信道与虚拟组织中网格计算任务联系起来，并且进一步建立网格计算任务相对于安全

协议的代数特征：对原有理论中敌手模型进行了改进，使之能够描述敌手通过参与网格

计算任务而对安全协议产生的攻击。
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在未来的工作中，我们将把TRBCC安全需求分析模型以及扩展的Strand Space理

论引入到网格安全移动代理的设计中来，最终实现一个在动态网格计算环境下的保证协

作安全和服务可靠性的安全中间件。
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现数据并行型计算.描述了网格计算过程.实践表明,该模型有效地适应了多机群网格环境的异构性、动态性等特性,提高了计算资源的利用率.该模型适合

于基于网格的并行型计算.

5.期刊论文 袁秀梅.杨峰.徐志勇.Yuan Xiumei.Yang Feng.Xu Zhiyong 网格协同计算中任务调度系统研究 -北京

工业职业技术学院学报2008,7(3)
    网格环境下协同工作机制的研究具有重要的理论与应用价值,本文分析了网格环境下协同工作中任务调度的基本功能需求,并结合现有Globus平台对

其中的关键技术进行了研究,给出了调度系统的原型设计.

6.会议论文 何建农 网格计算技术在土地信息管理中的应用 2006
    网格计算技术在GIS领域的应用已成了当今GIS研究的前沿课题.针对土地信息管理的现状和问题,结合其应用特点和需求,设计了土地资源信息网格的

组织框架,提出了采用网格GIS的技术解决方案,研制了应用实例,为土地信息管理的资源共享、信息服务和协同计算提供新的思路和有效的方法.

7.期刊论文 马晓宁.李明楚 一种改进的安全协议形式化需求语言 -电子技术应用2006,32(3)
    对原有的安全协议形式化需求语言进行了改进,使其能适用于复杂的分布式系统.使用改进后的语言描述了网格环境下多用户协同计算中科学计算问

题的安全需求.

8.学位论文 汪先明 网格协同计算中监控模型研究与系统设计实现 2009
    网格监控为网格系统中其他网格中间件提供与资源有关的重要性能数据，供终端用户浏览决策提供数据，是网格系统进行资源发现、性能监控与调

整、错误发现与纠正的依据，是保证资源得到最大最有效利用的保障，是保证作业任务顺利完成的重要支撑。在网格从基础理论研究阶段逐步走向初步

应用阶段的今天，网格用户对网格监控与发现提出了新的要求，如用户需要了解其任务的执行情况以及对资源的使用情况等，同时网格计算面向的应用

问题也是复杂多变的。

    因此，本文针对网格中间件对监控这一块缺乏足够支持的现状，分析用户的监控对象与监控任务，分析实现任务监控要解决的关键问题，找到监控

系统目前的难点与不足，指出监控系统的目标与结构，并给出了相应的解决策略。

    接着，着重研究网格监控组件与监控模型，提供了实现监控模型的可行策略，剖析了WSRF框架下监控模型的组成结构、服务开发流程。研究了面向

网格用户的监控服务开发的常用方案。

    最后，应用和扩展MDS组件开发监控系统的开发方案，开发部署了一网格监控服务系统，这样就方便用户以web方式获取所需的监控信息，为网格体

系中信息共享提供技术支持。

    特别是对于监控系统也注重了它的安全性，从细粒度的信息安全到传输层、转换层进行了一些系列的配置与开发，这样使得监控系统本身这个层面

就具有抵抗各种不安全因素的能力。

    系统开发部署完成后，进行了各种测试。测试结果显示基本达到了预想的开发结果。

    总体上，本文对网格监控模型进行了卓有成效的探索，对协同计算中监控系统的开发部署的各方面也进行了仔细的考虑，最后实现了设计初衷。

9.期刊论文 李明禄.薛广涛.刘飞.洪锋.Li Minglu.Xue Guangtao.Liu Fei.Hong Feng 基于多域和层次结构的网格

数字图书馆 -现代图书情报技术2005,""(10)
    数字图书馆的超大容量数据决定了现有的数字图书馆一定要采用分布式技术,资源的多样化特性决定了数字图书馆需要采用统一的平台来屏蔽资源的

异构性.网格技术在以上两个方面都能满足数字图书馆的需求.网格技术与数字图书馆的结合是数字图书馆的发展趋势.本文在将数字图书馆和网格结合的

基础上提出了基于多域和层次结构的网格图书馆.

10.期刊论文 陈亚玲.桂小林.王庆江.钱德沛 基于代理的网格计算中间件 -计算机研究与发展2003,40(12)
    WADE系统是基于代理技术实现的一个可屏蔽异构和分布性的动态自适应的校园计算网格.提出了基于代理技术在校园网格内实现并行计算的方法,详

细论述了基于代理的网格计算中间件的体系结构和主要模块功能,阐述了利用代理实现异构编译、协同计算的过程,给出了代理的Java实现方法.利用软件

代理实现网格计算中间件,可以解决异构计算平台下多种并行编程环境的协同计算问题,为用户提供统一的服务接口,这将大大增强系统的可用性.
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