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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:北京多思科技工业园股份有限公司、中国农业银行、中国金融电子化公司、国家信

息安全工程技术研究中心、东方集团网络信息安全技术有限公司、北京大秦兴宇电子有限公司、北京天

宏绎网络技术有限公司、北京科蓝软件系统有限公司、长城瑞通(北京)科技有限公司、重庆银行、南充市

商业银行。
本标准主要起草人:刘大力、李宽、沈敏锋、韩琳琳、吴义章、吴铮、刘运、文仲慧、沈昕立、康伟、张磊、

于敬新、崔新杰、罗勇、夏鹏轩、闫凤如、陈辉武、王庆元、左小波、邱岩、张春阳、黄光伟、邢呈礼、高艳芳、
王州府。
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引  言

  本标准以国际通行的信息技术安全性评估准则为基础,结合我国现阶段电子支付系统的特点,按照

我国有关法律、法规和政令的要求,以自主可控为原则,为公共类电子支付系统的信息安全提供一个公

共框架;是进一步完善相关国家标准及行业标准的重要步骤;为构建、运行公共电子支付系统,提供

支撑。

Ⅳ

GB/T31502—2015



信息安全技术
电子支付系统安全保护框架

1 范围

本标准在给出电子支付系统模型的基础上,为公共类电子支付系统的信息安全提供了一个公共框

架,主要包括安全问题定义、安全目的、安全功能需求和安全保障需求。
本标准适用于安全构建、运行公共类电子支付系统。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.1 信息技术 安全技术 信息技术安全性评估准则 第1部分:简介和一般模型

GB/T18336.2 信息技术 安全技术 信息技术安全性评估准则 第2部分:安全功能组件

GB/T18336.3 信息技术 安全技术 信息技术安全性评估准则 第3部分:安全保障组件

3 术语和定义

GB/T18336.1界定的以及下列术语和定义适用于本文件。

3.1
电子支付 electronicpayment
采用数字化方式,在电子终端、信息传输通道以及相关系统的支持下,进行支付的行为。

3.2
支付通道 transactionchannel
在电子支付交易过程中,电子支付凭据与支付终端以及支付终端与支付安全前置之间实现信息传

输的途径。

3.3
公共网络通道 publicnetworkchannel
支持电子支付交易的公共网络基础设施。在电子支付领域通常简称为网络。

3.4
接触通道 contactchannel
支持电子支付交易的实体直接连接方式。

3.5
电子支付凭据 electronicpaymentcredential
在电子支付过程中,用以最终确定支付相关账户的凭据。
电子支付凭据可能是有载体的,也可能是无载体的,同一电子支付凭据可能记载在不同的载体中。

3.6
电子支付凭据载体 electronicpaymentcredentialscarrier
记载电子支付凭据的介质。不同的电子支付凭据载体,其安全性是不同的。
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