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信息安全技术
安全漏洞等级划分指南

1 范围

本标准规定了信息系统安全漏洞(简称漏洞)的等级划分要素和危害程度级别。
本标准适用于信息安全漏洞管理组织和信息安全漏洞发布机构对信息安全漏洞危害程度的评估和

认定,适用于信息安全产品生产、技术研发、系统运营等组织、机构在相关工作中参考。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1
安全漏洞 vulnerability
计算机信息系统在需求、设计、实现、配置、运行等过程中,有意或无意产生的缺陷。这些缺陷以不

同形式存在于计算机信息系统的各个层次和环节之中,一旦被恶意主体所利用,就会对计算机信息系统

的安全造成损害,从而影响计算机信息系统的正常运行。
[GB/T28458—2012,定义3.2]

3.2
完整性 integrity
保证信息及信息系统不会被非授权更改或破坏的特性。包括数据完整性和系统完整性。
[GB/T20984—2007,定义3.10]

3.3
可用性 availability
数据或资源的特性,被授权实体按要求能访问和使用数据或资源。
[GB/T20984—2007,定义3.3]

3.4
保密性 confidentiality
数据所具有的特性,即表示数据所达到的未提供或未泄露给非授权的个人、过程或其他实体的

程度。
[GB/T20984—2007,定义3.5]

3.5
访问路径 accesspath
攻击者利用安全漏洞影响目标系统的路径前提。
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