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摘 要

IPv6最明显的优势是拥有巨大的地址容量，能够满足互联网飞速

发展的需求，是集移动性、安全性和服务质量为一体的最佳技术选择。

移动IPv6技术的引入更为IPv6带来了许多新的特性和应用，移动通

信将成为IPv6技术最先得到大规模应用的领域。本文首先介绍了移

动IPv6的技术原理，接着给出了移动IPv6协议在实时嵌入式操作系

统Vxworks下的实现方案，并从功能与性能两个方面对本文所实现

的协议栈软件系统进行了测试；最后在无线局域网环境下实际构建了

一个基于移动IPv6技术的多媒体演示环境。
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Abstract

The most adVantage of IPV6 is its Vast c印acity of addresses．It can

meet the need of high—speed deVelopment of Intemet，and it is also the

best choice of technologies for combination of mobmty，security a11d

quaIity．The introduction of mobile IPV6 technology brings more new

properties and applications to IPv6．Mobile communications will be the

nrst area in which IPV6 is first widely used．In this paper，we introduce

nrst the basic principle of Mobile IPV6 protoc01s and present the

mplementation scheme of the protocols in Vxworks．Then we analyze

the function and performance of the implementation．Finally，we build a

multi’media enVironment of Mobile IPV6 technology in WLAN to

demonstrate the conclusions of the paper
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引 言

IPv6的出现引起了世界重要研究机构和公司的重视。目前IETF『F在制定大

量的1Pv6相关标准，包括地址结构、域名解析、安全、自动配置、邻居发现和

路由协议等方面，同时为了对IPv6协议特性进行研究并积累IPv6组网经验，IETF

于1996年建立了全球范围的试验床，称作6Bone。6Bone是一个虚拟的网络，

以隧道的方式通过基于IPv4的互联网实现互联。

中国对IPv6的研究始于1998年，主要参与者是一些高等院校和研究机构。

对中国而言，IPv6的发展将带来巨大机遇。作为互联网和移动通信大国，基于

IPv6的互联网将在我国从基础设施、服务与应用、媒体与内容、设备制造等层

碡l形成新的巨大产业，拉动经济的发展。2003年下半年，国家下一代互联网示

范Ii程(cNGI)正式启动，至此我国以IPv6为基础核心协议的下一代互联网产

业的发展进入了一个实质性阶段。项目资金14亿元，项目有20多个接点，分布

在全国主要省会城市，被认为是目前世界上覆盖范围最广的IPv6试商用项目。

根据cNGI的规划，我国将在2005年底建成一个覆盖全国的IPv6网络．届时将

成为世界上最大的IPv6网络之一。

IPv6与移动通信的结合将为下一代互联网的应用开辟一个全新的领域，无

线将成为IPv6的第一个“杀手级”应用。移动互联网上有许多新型而精彩的服务，

IPv6将是实现这些服务的关键。不久的将来，当每个人都要携带一个或多个移

动终端时，IPv6将为所有的移动终端提供唯一的IP地址。不论IPv6的其他优点，

单就这一项功能就可以实现个人之间的直接通信。IPv6对移动性的支持简称移

动IPv6，移动IPv6技术是IPv6与移动通信相结合的基石。IPv6技术的迅猛发展

及其与移动通信的密切结合，将使移动IPv6得到广泛的应用。

本论文对移动IPv6技术进行了较为深入的研究。首先介绍了移动IPv6的技

术原理；接着给出了在实时嵌入式操作系统Vxworks下移动IPv6协议的实现方

案，并从功能与性能两个方面对协议实现进行了测试和分析：最后，在无线局域

网环境下实际构建了一个基于移动IPv6技术的多媒体演示环境。
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第一章移动IPv6技术概述

2000年5月，负责制订3G规范的3GPP决定在未来的3G网络中采用IPV6，

这为IPv6的推广和应用提供了实际的驱动力。经过几年来的IPV6开发和推广工

作，t【_f：界各地的研究机构以及各大设备制造商也丌始认识到，由于市场因素的影

响，IP。6要取代IPv4如果仅仅依靠技术上的优势或者等待IPv4地址真正耗尽是

不现实也是消极的。必须利用IPv6的新特性，丌发新的业务，吸引运营商积极

采用和推广IPv6技术及网络设备，以此来促进IPv6走向实用。由于移动通信技

术的发展，互联网上已经出现了越来越多的移动终端，其发展速度超过了任何预

测。如果这些移动设备都要实现与互联网互联，所需的巨大地址资源是lPV4所

1j能提供的。基于以上原因，目前业内普遍认为，IPv6协议将首先在移动通信

领域获得大规模的应用。

IPv6对移动性的支持简称移动IPv6”】，本文在叙述过程中对术语“移动

IPv6”和“移动IP”不作严格的区分，它们都表示IPv6的移动性。IPv4对移动

一陛的支持简称为移动I队4。本章首先对IPv6技术进行简要的介绍⋯“，主要是

在移动性支持中涉及到的IPv6新特性，然后具体介绍IPv6对移动性的支持，主

要是移动IPv6的工作原理，最后指出本论文的课题背景和主要工作。

1．1 IPv6概述

图1．1给出了IPv6的报头格式。从图中可以看到，除了地址长度定义为128

比特以外，相对于1Pv4，IPv6还对报头进行了简化和修改，其中比较引人注目

的就是在IPv6中取消了报头校验和字段。

版本I优先级l 流标识

净荷长度 下一协议头 跳数限制

源IP地址

目的IP地址

扩展报头

图1．1IPv6的报头格式

另外，在IPv6中取消了选项字段，而代之以扩展报头，当一个IPv6报文带

有额外的信息时，这些信息就包含在扩展报头中，IPv6报头中的“Next Header”

字段指明是否有扩展报头以及扩展报头的类型，扩展报头中也带有“Next Header”

字段，这样，可以形成一个扩展报头链，在最后一个扩展报头后面就是实际的报
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文数据。

在IPv6中定义了一种目的地选项扩展报头，这种报头中包含了某些选项，

一般只在数据包到达最终的目的地之后才进行处理。IPv6中还定义了一种路由

报头，在其中列出了数据包在转发过程中必须经过的路由节点，即完成类似于

IPv4中的“宽松的源路由”选项的功能。在移动IPv6中主要使用了这两类扩展

报头。

在IPv6中，取消了广播的概念，只有组播的概念，而把IPv4中原来的广播

功能作为纽播的一种特殊形式。在IPv6中还支持了一种新的地址类型，称为任

播地址，任播地址和组播地址有些类似，发送节点向一组接收节点发送数掘，但

和组播不同的是，并不是这组接收节点的所有成员都能收到任播报文，实际接收

到报文的节点是离发送方最“近”的那个节点，这旱，“近”的具体含义由网络

的路由策略决定。

在IPv6中，新定义了一种称为邻机发现的自动配置机制．当网络节点完成

引导以后，就利用邻机发现完成一些基本的配置功能，其中的几个自动配置包括：

路由器发现，用于搜索节点所连接的网络上的路由器；

前缀发现，IPv6的地址采用类似cIDR的结构，通过一个网络地址(即地址

前缀)指明节点所在的网络，酶缀发现就用来查找当前网络的网络地址；

II动地址配置，网络节点利用当莳的网络地址前缀结合一个唯一的节点接口

标以来形成⋯个128位的地址，这个地址一般只在本链路范围内有效，称为链路

局域地址；

地址解析，完成类似于IPv4中的ARP协议的功能。

网络上的路由器利用路由器通告周期性地发布当前的网络前缀，其他节点就

利用这些地址的缀结合一个唯一的接口标识(对于以太网，通常就基于网卡的以

太网地址)，形成一个链路局域地址。网络上的其他节点也可以通过主动地向路

由器发送路由器请求来主动查找网络上的路由器，或者要求路由器响应一个包含

网络地址前缀的路由器通告，然后利用获得的前缀信息配置地址。

在网络节点利用IPv6的自动配置功能真正给接口分配lP地址之前，需要检

查这⋯。个自动配置得到的地址是否已经被链路上的其他网络节点使用，这在IPv6

中称为“重复地址检测”，在节点配鬣好地址之后分配给接口之前，这一地址称
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为“试探性地址”，节点通过向该试探性地址的“被请求组播地址”发送邻机请

求报文来检查浚试探性地址是否已经被其他节点使用，这个被请求组播地址由一

个专用的组播地址前缀和试探性地址的后面若干位结合得到。如果已经有其他节

点正在使用这个地址，那么使用这个地址的节点就会回应一个邻机通告，声明该

地址已经被使用。如果经过重复地址检测没有发现其他节点使用这一地址，那么

这个地址就可以真正分配给所配置的接口了。在IPv6中通过自动配置得到的地

址一般都有一定的生存期，在这一生存期快结束的时候，如果节点还要使用该地

址，就需要向分配地址前缀的路由器发送路由器请求，以扩展该地址的生存期。

在IPv6中，邻机发现机制还用来完成原来在IPv4中的ARP的地址解析功

能，当一个网络节点需要进行地址解析的时候，就向“所有节点组播地址”发送

邻机请求报文，在这个报文中包含有需要解析的IP地址，当正在使用该地址的

节点接收到这种邻机请求报文后，就会向发送浚请求的网络节点回应一个邻机通

告，告知对方与自己的IP地址对应的链路层地址。

以上介绍的这些IPv6基本机制都在移动IPv6中得到了应用。

1．2移动IPv6概述

移动IPv6的RFC规范还没有最终形成，但大量的工作正在开展，在1ETF

的讨论组中，几乎每天都有邮件涉及到移动IPv6。目前定义移动IPv6的互联网

草案已经是第24个文本。和早期的草案文本相比，其篇幅要大得多，主要是引

入了对安全性的考虑，因此对早期的文本改动很多，包括报文格式等都有较大的

改动，并加入了必要的安全性机制。但是，移动IPv6的基本工作原理已经比较

固定，因此本章不过多地涉及具体的报文格式等内容，只对移动IPv6的基本原

理进行介绍。

1．2．1移动IPv6和移动IPv4的比较

当网络节点从一个网络移动到另一个网络后，其IP地址必然要随着改变。

所谓IP节点的移动性是指在IP网络当中，某些网络节点可以在与其他节点进行

通信的同时，离丌当前的网络，接入到另外一个网络，而在移动的过程中保持通

信不会中断。任何与移动节点进行通信的其他网络节点都称为一个通信节点，这

个通信节点本身也可以是移动的节点。如果移动节点在移动的过程当中需要保持

与通信节点之间的通信，比如一个TCP连接。就需要保证移动节点在从一个网

4
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络移动到另～个网络后，其IP地址的改变对TcP连接是“透明的”，即TcP连

接仍然可以使用移动节点原有的IP地址。移动IP，包括移动IPv4和移动IPv6

的目的，就是要提供一套机制，来将移动性屏蔽起来，保证IP层以上的协议，

如TCP协议以及应用程序等，能够不受节点移动的影响在不需要任何改动的情

况下照常工作，有了移动IP的支持，这些协议和应用程序就感觉不到移动性的

存在，好像节点并没有移动一样。

在IPv4中，也可以实现对移动性的支持，下面对移动性支持在IPv4和IPv6

中的主要区别做一个比较，IPv4和IPv6对移动性的支持主要存在如下的不同：

IPv4中的移动性是作为一种后期附加的功能提供的，并不是所有的IPv4网络节

点都能够支持移动性，特别是早期的IPv4移动性支持中，普遍存在所谓的“三

角路由”问题。在移动IP中，节点原来所在的网络称为本地网络，如果节点离

丌本地网络，接入到与本地网络不同的另外一个网络中，这个新的网络称为异地

网络或者被访问-网络。在移动IPv4中，为了完成移动功能，需要在本地网络有

一个路由器作为移动节点的家乡代理，同时还需要在异地网络中有一个路由器作

为外地代理。如果不支持路由优化，那么由通信节点发往移动节点的数据包就要

经过“通信节点一家乡代理一外地代理一移动节点”这样一个近似三角形的转发

路径，路由效率比固定节点之间直接的通信要低得多，这就是所谓的三角路由问

题。后期的移动IPv4支持路由优化，可以克服三角路由问题，但并不是所有的

移动IPv4都支持路由优化。不同于IPv4，在IPv6中，对移动性的要求是内嵌的，

在设计IPv6协议的同时就考虑到了对移动性的支持。在移动IPv6中，要求支持

路由优化，从根本上消除了三角路由问题。移动IPv6利用邻机发现和自动配置

机制，使得节点不需要被访问网络提供任何特殊的机制就能实现移动性，取消了

外地代理。

IPv6中，当移动节点移动到异地之后，利用地址自动配置在异地网络中自

动配置一个新的地址，称为移动节点的转交地址，移动节点利用这个地址作为自

己向外发送的数据包的源地址。这样，数据包可以正常的通过实行侵入过滤的路

由器。移动节点在本地网络中使用的地址称为本地地址，移动节点的本地地址包

含在其向外发送的数据包的本地地址目的地选项中，在数据包到达目的节点后，

IP层会将源地址替换为移动节点的本地地址，从而使转交地址的使用不为上层
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协议所知。

IPv6中，利用转交地址作为IP报文的源地址，简化了组播的路由。在IPv4

中，为了能够在组播报文中“透明”地使用本地地址，移动节点需要把报文通过

隧道方式发送到自己的家乡代理。

在移动IPv4中，报文都通过隧道的方式发送到移动节点。而在IPv6中，除

了通过家乡代理截获的报文以外，所有发送到移动节点的报文都使用路由扩展报

头进行发送，比隧道方式简单，降低了发送移动IP报文的丌销。

IPv6中，当移动节点不在本地网络的时候，家乡代理利用邻机发现机制截

获报文，其效率比移动IPv4使用的AI冲高。

移动IPv6利用任播地址而不是组播地址进行家乡代理地址搜索，大大减少

了返回移动节点控制报文的流量。

在移动IPv6中，定义了⋯种返回可路出过程，用于验证移动节点在其声明

的本地地址以及转交地址上可达，从而使通信节点可以对发送绑定更新报文的移

动节点进行认证。

以上列举了移动IPv6和移动IPv4的几个主要的区别，从中可以看到，IPv6

对移动性的支持要比IPv4好得多。

1．2．2移动IPv6中的基本工作原理

为了能够支持移动性，在IPv6中，移动节点的本地网络至少需要一个家乡

代理，家乡代理负责在节点移动之后，截获通信节点仍然发送到移动节点本地地

址的报文，并通过隧道的方式把截获的报文发送到移动节点的转交地址，即移动

节点在异地网络中的地址。家乡代理还完成对移动节点的本地地址进行重复地址

检测等功能。

移动IPv6的基本工作过程如下：移动节点不断地进行移动检测，检测自己

是否移动到了另外一个网络，这个过程主要利用了邻机发现机制，当移动节点收

到包含新的地址前缀的路由器通告，并且不再能够收到原来的路由器通告后，就

认为自己发生了移动。当移动节点接入异地网络之后，首先利用邻机发现机制自

动配置一个与异地网络中其他节点使用相同前缀的地址，这个地址称为该移动节

点的转交地址；同时，移动节点仍然占有其在本地网络中的本地地址。移动节点

的转交地址和本地地址之间的对应关系称为地址绑定，每一个绑定有一个生存
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期。移动节点可以有多个转交地址，特别是在无线网络中，当移动节点移动到两

个网络的传输重叠区域时，同时具有这两个网络的转交地址，对于移动节点的平

滑移交非常重要。移动节点在配置好转交地址之后，需要向家乡代理以及通信节

点通告这一转交地址，这主要通过移动节点主动地向家乡代理和通信节点发送绑

定更新报文来实现。绑定更新报文中有一个比特的标识位，称为“本地注册标识

位”或“H标识位”，当这一标识位被设置，就说明移动节点在向本地网络通告

自己的转交地址的同时，希望本地网络中接收这一绑定更新的路由器作为自己的

家乡代理，这一过程称为“注册”。移动节点可以同时具有多个转交地址，但只

能向家乡代理注册一个转交地址，这个地址称为移动节点的基本转交地址。

每一个支持移动IP的IPv6节点都有一个绑定缓存，其中保存了所知的各个

移动节点的地址绑定信息。如果通信节点本身就是移动节点的家乡代理，那么在

向移动节点发送IPv6报文的时候，就直接把报文发送到移动节点的基本转交地

址：如果通信节点不是家乡代理，那么首先检查自己的绑定缓存中是否有与目的

节点(即移动节点)的本地地址对应的转交地址，如果有，就利用路由扩展报头

将报文发送到移动节点的转交地址，当报文到达移动节点以后，通过对路由扩展

报头的处理，移动节点会自动地把IPv6报文中的源地址替换为扩展报头中包含

的移动节点本地地址，这样，使得移动性对于移动节点的上层协议如TcP和应

用程序都是透明的。绑定缓存中的每一个地址绑定都有一定的生存期，如果生存

期将要结束的时候，通信节点还在使用这一绑定，那么就需要向移动节点发送绑

定请求，移动节点在收到绑定请求之后，会发送一个对应的绑定确认，更新地址

绑定的生存期。

如果通信节点没有目的移动节点对应的地址绑定，即不知道移动节点的转交

地址，那么就把报文发送到移动节点的本地网络。移动节点的家乡代理利用代理

邻机发现来截获这些报文。本地网络上，当其他节点利用邻机发现机制对移动节

点的IP地址进行解析的时候，家乡代理就会发送对应的邻机通告，在通告中包

含自己的链路层地址，家乡代理也会周期性地发送邻机通告，把自己的链路层地

址作为移动节点的链路层地址向本地网络进行组播。这样，本来发往移动节点的

报文就会被家乡代理截获，家乡代理通再过隧道封装的方式向移动节点转发这些

截获的报文。移动节点接收到家乡代理利用隧道封装发送过来的其他通信节点的



南京邮电学院硕卜学位论文

报文后，就知道对应的通信节点没有自己的转发地址，于是就会向该通信节点发

送绑定更新，向对方通告自己的当前位置，即自己的转交地址，在通信节点获得

移动节点的绑定更新之后，后续的报文就直接利用路由扩展报头发送到移动节

点，不再通过家乡代理。

在移动1Pv6中，定义了一个新的目的地选项扩展报头，称为本地地址选项，

移动节点向通信节点发送IPv6报文的时候，在发送到通信节点的报文中带有一

个目的地选项扩展报头，其中包含一个本地地址选项，移动节点通常利用自己的

一个转交地址作为IPv6报文的源地址，在报文到达通信节点之后，通信节点的

IP处理模块利用扩展报头本地地址选项中包含的移动节点本地地址替换IPv6报

文源地址字段中的转交地址，这样就实现了对通信节点IP以上的各个协议层屏

蔽移动性的目的。

以上介绍了通信节点、移动节点和家乡代理之间通信的基本工作原理和工作

过程。在移动IPv6中，还要处理一些相关的问题。

df于提供了邻机发现和地址自动配置机制，因此在IPv6中，网络的重新编

号要比IPv4容易得多，IPv6的地址一般都有一个有限的生存期，当发生网络重

编号时，新的地址和老的地址可以共存一段过渡期，网络上的路由器通过路由器

通告逐渐地减少老地址的生存期，同时配置新的地址，这祥就可以实现平滑的地

址重编号。在移动IPv6中．当节点移动到了异地网络之后，该移动节点原来所

在的本地网络可能会发生重新编号。此时家乡代理需要利用代理邻机发现机制为

该移动节点配置新的本地地址，这包括地址前缀的配置以及重复地址检测等。

在本地网络中，可以同时有多个路由器作为家乡代理。家乡代理和移动节点

都保存有⋯个家乡代理列表，列表中的家乡代理有一个优先级，移动节点选择优

先级最高的路出器作为自己的家乡代理，当优先级最高的路由器不可用时，就选

择优先级次高的路出器，如果列表中某些家乡代理的优先级相同，则采取轮换的

策略。

当节点配置了一个新的转交地址后，通常需要向家乡代理进行注册。如果本

地网络上的家乡代理在移动节点移动的过程中发生了改变，即由原来不作为代理

的路由器来代替原来的家乡代理。那么移动节点就可能不知道当前所有家乡代理

的地址，此时移动节点需要向本地网络询问可用的家乡代理。在移动工Pv6中，

8
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设计了动态家乡代理发现机制来实现这一功能。如果移动节点不知道本地网络上

家乡代理的地址，那么就向“移动IPv6家乡代理”任播地址发送ICMP请求报

文，本地网络上的代理路由器都加入了这一任播地址组，因此离移动节点最“近”

的那个路由器能够收到从移动节点发来的家乡代理地址发现请求报文。接收到请

求报文的家乡代理路由器将向移动节点回应一个“家乡代理地址发现回应”消息，

该消息包含了该家乡代理的全局单播地址，以及本地网络上所有家乡代理的广域

全局单播地址列表。移动节点在收到家乡代理地址发现回应后，将把发送这一回

应的路由器作为优先级最高的家乡代理，也可能使用家乡代理列表中的其他路由

器作为家乡代理。

当移动节点通过移动检测发现自己又重新回到本地网络后，首先向家乡代理

发送绑定更新，通知家乡代理不再为自己截获和转发来自其他通信节点的报文，

即不再为移动节点完成代理邻机发现的功能。之后，移动节点通过向本地网络组

播邻机通告，或者回应来自其他节点的邻机请求，通知其他节点，自己已经回到

了本地网络。例如，移动节点通过组播邻机通告，向本地网络发布自己的链路层

地址，或者，当本地网络上的某个节点通过组播邻机请求对移动节点的本地地址

进行地址解析的时候，移动节点就回应～个单播的邻机通告，告知对方自己的链

路层地址。网络上的其他节点获取了移动节点的链路层地址后就可以象对待非移

动节点一样直接把报文发送到移动节点。

1．3课题背景和论文工作

1．3．1项目背景

本文的主要工作是在中兴通讯技术中心研究部IPv6项目组进行的，中兴通

汛IPV6项目组为本文的工作提供了良好的实验条件和工作环境。中兴通讯于

2000年开始切入IPv6研发，并将IPv6协议栈的研究和开发列入数据领域重点发

展项目。中兴通讯是在IPV6的国家标准的积极的倡导者和参与者，参加了所有

IPV6国家标准的起草和制定工作，并承担了国家863重大研究课题“高性能IPv6

路}}|器关键技术及系统丌发”。这些工作都是为了使公司在IPv6的研究上掌握核

心技术，及早进行技术积累，为公司将来开发其他的IPv6产品奠定基础。

IPV6协议栈软件项目是中兴通讯为满足下一代互联网需求而展开的纯软件

项目，该项目的目标是研究掌握最新的IPv6规范体系，形成一套具有自主知识
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产权的IPv6协议栈软件，掌握协议栈实现中的关键技术，此外，这个项目的研

发成果将应用于国家863项目“高性能IPv6基础平台及试验系统”中去。本文

对移动IPv6的研究是作为中兴通讯IPv6协议栈软件项目的一个研究课题而开展

的。

1．3．2本文工作

本文工作主要包括以下几个方面：

1．本文确定了移动IPv6协议必须实现的功能集，完成了移动IPv6功能模块的

划分，并给出了系统设计方案。

2在对协议和KAME协议栈进行对照分析的基础上，采用代码移植的方法，完

成了移动IPv6协议在实时嵌入式操作系统Vxworks下的实现工作。这是本文

最主要的工作之一。

3．立足于现有的条件，对协议实现进行了基本功能测试，并具体给出测试环境、

测试方法和测试结果。测试表明，我们实现了一个移动IPv6的基本功能集。

4．对移动IPv6协议栈的性能进行了测试，并对测试数据进行了分析；

5．利用论文工作成果，实际构建了一个无线环境下的移动IPv6多媒体演示环

境，进行技术演示。

10
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第二章移动IPv6协议在Vxwor妇下的设计与实现
到本章撰写时为止，移动IPv6尚未形成正式标准。本章的主要设计目标是

以IETF的最新草案为依据建立起移动IP的基本框架，为现有的IPv6协议栈提

供移动性支持。移动IPv6模块的引入为IPv6协议栈加入了新的特性，使得网络

节点改变网络连接点时，运行在节点上的应用程序不需修改或配置仍然可用。这

些特性使得移动节点总能够通过家乡地址通信。这种机制对于IP层以上的协议

层是完全透明的。移动IPv6影响了数据包的路由，但是却又独立于路由协议f如

RIP，OsPF等)本身。本章着重介绍了移动IPv6协议在实时嵌入式操作系统

Vxworks的实现方案。

2．1需求分析

移动IPv6模块在利用IPv6协议栈所提供的邻机发现、自动地址配置、IPsec

机制和隧道机制的基础上，需要基本实现如下功能：

>支持将使用该协议栈的网络节点配置为家乡代理或者移动节点，当该节点不

》

》

>

>

》

》

被配置为家乡代理或者移动节点即作为通信节点时，能够协助其他节点完成

移动功能：

维护“绑定缓存列表”：

维护“绑定更新列表”；

维护“家乡代理列表”；

支持发送和接收“绑定更新”报文：

支持发送和接收“绑定确认”报文：

支持发送和接收“家乡代理地址发现请求”报文和“家乡代理地址发现回应’，

报文：

支持第：二种类型的路由扩展报头；

支持移动扩展报头及其选项；

如果接收到的IPv6报文中包含本地地址选项，能够正确处理本地地址选项：

支持使用该协议栈的网络节点完成“返回可路由过程”：

支持在路由器通告中使用通告间隔选项，并且该选项是可配置的：

可以配置自动发送路由器通告的时间间隔：

支持在路由器通告中发送包含完整路由器地址的路由器通告(包含R比特的

≯

》

p

≯

≯

>

≯
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路由器通告)；

》 当配置为家乡代理时支持利用代理邻机发现截获发往本链路移动节点原来

位置的报文：

≯支持隧道机制(包括封装与解封装)，能够将截获的报文转发给位于异地网

络的移动节点；

2．2初步设计思路

为了实现对移动性的支持，移动IP模块将支持把协议栈的网络节点配置为

家乡代理或者移动节点，当该节点不被配置为家乡代理或者移动节点即作为通信

节点时，能够镑助其他节点完成移动功能；此外，家乡代理和移动节点也有可能

同时作为通信节点而存在，所以它们也必须能够完成通信节点所具备的全部功

能。

经过对协议的阅读和分析，移动IPv6模块可以设计成如图2-1所示架构。

在内部结构的设计过程中，依据实现的要求，可以将模块从功能上分解成为若干

个子模块，包括绑定缓存表维护模块、绑定更新表维护模块、家乡代理上家乡代

理表维护模块、移动节点上的家乡代理表维护模块、各种输入报文的处理模块、

路出优化模块以及移动检测模块等等，每个模块将能够完成自身特定的相对单一

的处理功能。同时，移动IP工作流程的特征要求从逻辑上将整个系统划分为三

个子系统，即家乡代理子系统，移动节点子系统，通信节点子系统。但是这并不

意味着在系统设计时必须将这三个子系统截然分开，设计成三个功能各异的独立

模块。可以考虑将它们有机地糅合在一起，这样每个系统中功能相同、相近或者

相关联的部分，可以使用同一个模块来加以实现。予系统完成某一特定功能的过

程中，从相应功能模块中调用自己需要的那些函数，并执行自身在函数中所对应

的流程，完成这一子系统在工作过程中所对应的处理。通过各予系统的协同工作，

从而实现Ipv6协议栈对移动性的支持。

在图2—1中，因为家乡代理和移动节点需要同时能够作为通信节点而工作，

所以这两个子系统应该包含通信节点子系统所包含的全部功能模块。考虑到由于

家乡代理HA和移动节点MN对家乡代理表的维护工作差剐很大，因此为它们分

别设计家乡代理表维护模块，即图中HA上的家乡代理表维护模块和MN上家乡

代理表维护模块：而对于绑定缓存表，它们就可以使用同一个处理模块。此外，
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移动节点在处理邻机通告时，可以先将IPv6协议栈原有的处理邻机通告的函数

nd6一ra_input按照移动IP协议的要求进行修改，然后加以调用。鉴于家乡代理工

作的复杂性和特殊性，另行设计一个ra_input函数(位于图中移动IP路由广播

处理模块)，用来进行移动IP的路由广播处理。

图2．1移动IP模块结构初步考虑

在实现移动IPV6的过程中，必将牵涉到大量的基本协议栈中的函数，比如

IP报文的接收函数ip6jnput、IP报文的发送函数ip6Jutput、IP报文的转发函数
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iD6 fonvard以及其它一些相关函数，这些函数都需要按照移动IPv6协议的要求

进行修改，以满足移动IPv6的一些特殊要求。可以考虑利用编译开关#ifdefMIP6

和#endif并结合其它机制，将移动性代码和基本协议代码有效地区分丌来。打开

编译丌关MIP6以后，协议栈提供对移动性的支持。

2．3移动IPv6协议实现的软件设计方案

在现有IPv6协议栈中引入移动性支持后，移动IPv6将作为整个IPv6协议

栈的·个模块而存在，并与IPv6协议栈其它各个模块有机的融合在一起，共同

完成IPv6数据报的转发工作。它在整个系统中的位置如图2—2所示：

路由协议子系统

{王
l 路由协议代理模块
』 7＼ ／＼

SOCKET6

7≮ 7 TCP，UDP

高弋，网， 呻。爵嘶妻d譬l囊r l表
操作系统封装层

实时睫作系统(vxw。rks)

幽2·2移动IPv6模块在系统中的位置

移动IPv6模块利用IP模块、IPsec模块、ND模块及IcMP模块提供的接口

和功能，在协议栈内部完整实现对移动性的支持。在提供了对移动性的支持以后，

运行本协议栈的设备在无需配置的情况下就具有支持路由优化的通信节点的功

能。在协议栈运行起来后，操作人员能通过管理命令把运行本协议栈的设备配置

成家乡代理或移动节点，实现家乡代理或移动节点的功能，同时该设备仍具有支

持路由优化的通信节点的功能。

在前文对移动IPv6进行分析的基础上，结合图2．1的分析，并考虑到具体

实现过程中可能遇到的实际问题，进一步将整个模块整合成为九个子模块，这些

子模块协同工作，完成移动功能。移动IPv6模块的框架如图2．3所示：
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2．3．1初始化子模块

初始化子模块在整个协议栈进行初始化的时候调用。初始化子模块的功能是

初始化配置参数和移动IPv6模块最主要的数据结构，包括绑定缓存列表、移动

节点上家乡代理列表、移动节点上子网前缀列表、移动节点上子网列表、移动节

点}：绑定更新列表，另外，它还要初始化作为支持路由优化的通信节点所需的各

种安全参数，并启动定时更新数组的定时器。初始化子模块的处理流程如图2—4。

初始化模块结束后，运行本协议栈的设备作为通信节点自动支持路由优化功能。
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『初始化配置参数的全局

l变量mlp6一con仃g

上
l初盘f；化并个移动模块黹
I要维F-的列嵌

上
初始化其他相关参数井
启动定时更新数组的定
时器·

图2—4初始化流程

2．3．2移动IP数据列表维护子模块

移动IPv6模块在数据包路出功能上对传统的根据路由表来处理数据包的机

制的基础上增添了新的功能。这种新的功能使得节点在离丌家乡网络后，其上层

应用程序仍能用在家乡网络上的地址和网上的其他节点进行通信，这样移动IPv6

对上层应用程序屏蔽了节点移动到其他子网的事实，实现了节点在移动时仍能正

常通信的功能。

在协议栈中，移动IP功能的实现被抽象为对～系列列表的操作。这些列表

包括绑定缓存列表、移动节点上家乡代理列表、移动节点上子网前缀列表、移动

节点上子网列表、移动节点上绑定更新列表、家乡代理上家乡代理列表。本子模

块提供对这些列表进行操作和维护的接口，供其他子模块调用。对列表的操作主

要包括：新建、增加、删除、更新一个表项，根据给出关键字段查找列表，以及

列表定时器维护等。这些列表都是移动IP模块的最基本也最重要的数据结构，

它们都将作为全局变量加以实现。

≯绑定缓存列表：绑定缓存列表的表项包含了移动节点的转交地址和家乡地址

的对应关系，是移动节点通过在家乡代理和支持路由优化的通信节点上注册

其转交地址之后形成的。通信节点利用绑定缓存列表向移动节点发送数据包、

发送绑定刷新请求，家乡代理利用绑定缓存列表转发数据包到移动节点的转

交地址t并进一步引发移动节点和通信节点的路由优化。所以绑定缓存列表

6
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是实现移动IP功能最重要的数据结构。

≯移动节点上家乡代理列表：为了保存从家乡代理通过各种可能机制学习到的

在家乡网络上具有家乡代理功能的路由器的信息，移动节点需要维护一个家

乡代理列表。在移动节点要向家乡网络注册一个新的家乡地址时，通过查找

家乡代理列表，找到最优的家乡代理，向其进行注册。

≯移动节点上子网前缀列表：为保存从家乡代理通过动态前缀发现机制学习到

的在家乡网络上的前缀信息，移动节点要在其上维护一个前缀列表。移动节

点把通过动态前缀发现机制学习到的家乡网络上的酊缀及邻机发现机制学习

到的外地链路E的前缀信息都保存在前缀列表中。

≯移动节点上子网列表：移动节点上要利用通过动态发现机制学习到的路由器

信息和前缀信息来组成子网表项。子网表是移动节点判断是否在家乡网络、

形成家乡地址、向家乡代理注册、进行移动性检测等一系列功能都要用到的

蕈要数掘结构。

≯移动节点上绑定更新列表：移动节点上要对每个虚拟家乡接口维护一个绑定

更新列表，用于汜录移动节点已经或将要向家乡代理或通信节点发送的绑定

更新。移动节点向家乡代理注册、向通信节点注册、处理绑定应答、绑定更

新请求时都要奄找绑定更新列表。

≯家乡代理上家乡代理列表：为支持移动节点的家乡代理动态发现机制，协议

栈在家乡代理上要维护一个家乡代理列表。移动节点的家乡代理要收集移动

节点的家乡链路上的具有家乡代理功能的路由器的路由通告，生成移动节点

的家乡链路上的家乡代理列表。当收到移动节点的家乡代理请求时，作出应

答．把家乡代理列表中的表项发送给移动节点，帮助其实现家乡代理的动态

发现机制。

》移动节点上的hif接口信息：略。

2．3．3移动IP信令处理子模块

在原有IPv6协议的基础上，移动IPv6新定义了几个信令，节点之间通过发

送和处理这些信令来维护2．3．2中提到的列表，实现移动IPv6的功能。

2．3．3．1绑定刷新请求消息的发送，接收

通信节点上维护一个绑定缓存表，表项记录了与该通信节点利用路由优化机
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制进行通信的移动节点的家乡地址和外地转交地址的对应关系。绑定缓存表项有

一个有效时间，当有效时间到时，通信节点要将其删除，等待移动节点下一次发

送来绑定更新信令，再次建立绑定缓存表项。为提高通信的效率，当表项将要过

期而通信节点还有和移动节点进行通信的需求时，通信节点主动向移动节点发送

一个绑定刷新请求消息，移动节点收到该消息后，向通信节点发送一个绑定更新

消息作为回应。通信节点收到该绑定更新消息后，刷新将要过期的绑定更新表项，

这样通信节点可以利用该表项继续通过路由优化路经和移动节点进行通信。

2．3．3．2 RRP过程

移动IPv6的引入对网络的安全性也相应地带来了隐患，使网络上的节点更

容易受到很隐蔽的攻击。为消除、减弱这些安全隐患，移动IPv6在各节点交互

移动信令尤其是绑定更新信令时提供了相应的安全机制，保护移动信令的完整

性、秘密性。移动节点向家乡代理发送的绑定更新消息有IPSec来保护。移动节

点向通信节点发送绑定更新消息时引入了RRP机制束保护该消息。RRP过程由

移动节点发起，通过移动节点和通信节点的信令交互，最终在移动节点生成一个

通信节点能识别的密码，移动节点用该密码来加密绑定更新消息，通信节点用该

密码柬认证绑定更新消息的合法性。RRP具体的描述参见移动IPv6的标准草案。

协议栈中对RRP的实现可以设计如下。

l移动节点发送hoti、coti消息

I移动节点收到家乡代理转发的来自通信
l节点的数据包后调用路由优化函数，触发
I路由优化功能

』
【维护状态机，并对已存在或新建的绑定
l更新表项设置新的状态。

0
I创建包含hotl、coti消息的报文，向通信节
l点发送该报文。

①L量室一)
幽2—5移动。仃点发送hoti、coti消息



南京邮屯学院硕士学位论文

2．通信节点接收到hoti、coti消息，发送hot、cot消息

圈2-6通信{，点接收到hon coti消息处理流

3．移动宵点接收到hot、cot消息

图2—7移动节点接收到hol、cot消息处理流程

2．3．3．3绑定更新消息的发送，接收

当移动在外地得到新的转交地址、或移动节点从外地回到了家乡链路，节点

要向家乡代理和通信节点发送绑定更新消息，注册新的转交地址或注销绑定。协
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议栈中对绑定更新消息发送／接收子模块的实现如下

1．移动节点向家乡代理发送绑定更新

幽2。8移动节点向家乡代理发送绑定更新

移动节点向家乡代理发送绑定更新被以下情况触发：

a)移动节点检测到自己的移动后，调用函数mip6一home—registmtion发送绑定更

新。

b)移动节点收到绑定应答后，调用函数mip6_ip6majnput发送绑定更新。

c)移动节点收到绑定请求后，调用函数mip6-proceSs_br发送绑定更新。移动节

点收到家乡代理请求的应答后，调用函数mip6-icmp6_dhaaQ—rep_input发送

绑定更新。

2，移动节点向通信节点发送绑定更新

20
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幽2-9移动1y点向通信节点发送绑定

移动节点向通信节点发送绑定更新被以下情况可能被触发

a)移动节点定时器检测发送绑定更新表时：

b)移动节点收到HoT消息后：

c)移动节点收到coT消息后；

d)移动节点收到绑定应答后。

3．家乡代理接收到绑定更新

幽2—10家乡代理接收到绑定更新
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家乡代理接收到绑定更新后，调用函数Mip6 bc send ba发出应答；调用函

数mip6_procesthrbu和函数mip6-procesS__hurbu，结合绑定更新报文的要求和绑

定缓存表的现状，调用绑定缓存表处理函数来添加、更新或删除相应绑定缓存项：

调用函数mip6_tunnel—contrl来建立、更新或删除～个隧道；或者调用函数

mip6一bc_proxy—contrl来启动、停止家乡代理代替移动节点发送邻机广播报文的

．LI作。

4通信节点接收到绑定更新

通信节点接收到绑定更新后，调函数mip6一bc—send_ba向分组源地址返回一

条BA报文，以及对应绑定缓存项是否已存在于绑定缓存表(体现通信节点绑定

缓存项的现状)，在绑定缓存表增加、更新或删除一条绑定缓存项。它们分别可

以调用绑定缓存维护模块中的miptbc_register函数、mip6一bc_update函数或

mip6』c_deIete来完成对绑定缓存表的维护。

图2一11通信节点接收到绑定更新

2．3．3．4绑定确认消息的发送／接收

通信节点和家乡代理发送绑定确认消息的过程见上小节中的通信节点接收

到绑定更新、家乡代理接收到绑定更新。

移动节点接收绑定确认消息
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幽2-12移动1，点绑定确认消息接收于模块处理流程

移动节点接收绑定确认消息后，调函数mip6_ip6majnput处理该绑定确认

报文。函数mip6一ip6ma_input要读取自身参数判断自身状态，并结合绑定确认

报文的标志设置情况，如果确认移动节点的转交地址已经发生变化(包括回到家

乡链路)，可以选择调用下面几个函数提供的功能，根据具体情况完成处理。

mip6_bklisUlotify—binding』hallge用于通知绑定更新表中所有对端节点本移动

节点的转交地址已经发生变化，nd6一na．output作邻机广播，调

mip6junnel—control完成对相关隧道的配置更改。

2_3．3．5绑定错误消息的发送，接收

通信节点绑定错误消息发送处理过程如图2．13。

图2-13通信节点绑定错误消息发送处理流程图

通信节点绑定错误消息发送被以下情况触发：

1)通信节点收到不能识别的移动头消息时，调用函数mobility6-Sen(Lbe发送绑



定错误消息。

2)通信节点收到带有HOA的目的头，而绑定缓存表中没有关于该家乡地址的

绑定表项时，调用函数mobility6_send_be发送绑定错误消息a

移动节点绑定错误消息接收处理如图2·14。

幽2 14通信钳点绑定错误消息接收处理流程图

移动节点接收到绑定错误消息后，调mip6_ip6me_input来处理该绑定错误

报文，mip6_ip6mtinput调用mip6_bu—fsm实现对状态机的改变a

2．3．3．6家乡代理地址发现机制

家乡代理上家乡代理列表的学习过程如果2-15

图2．15家乡代理上家乡代理列表的学习

移动IP模块为家乡代理设计一个专门程序来处理与家乡代理表有关的一些

工作，包括监听其它路由器发送的路由广播并利用路由广播来更新家乡代理表；

接收家乡代理地址发现请求消息并返回一条家乡代理地址发现应答消息等处理

在此完成。完成两个工作：检查家乡代理表中的家乡代理是否过期，如果过期则
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删除该家乡代理：通过select系统调用等相关工作，获得相关IcMP包，调函数

专用ICMP处理函数接收并处理。

2．3．3．7移动节点动态发现家乡代理机制

移动节点发送家乡代理请求过程如图2一16。

图2—16移动节点发送家乡代理请求

移动节点发送家乡代理请求被以下情况触发：

a)移动节点检测到自己移动后，调用函数mip6一home registration向家乡代理注

册，但没有可用的家乡代理时，调用函数mip6．icmp6_dhaa(1_req-0utput发送

家乡代理请求。

b)移动节点建立一个新的向家乡代理注册的绑定更新时，若没有可用的家乡代

理时，调用函数mip6jcmp6_dhaad』eq_output发送家乡代理请求。

c)移动节点向家乡代理发送绑定更新时，若需发送的绑定更新项没有家乡代理

的地址时，调用函数mip6_icmp6_dhaad__req_outpm发送家乡代理请求。

家乡代理接收到家乡代理请求过程如图2．17。

图2一17移动节点发送家乡代理请求

家乡代理接收到家乡代理请求后，调用Haad—request_repIy发送一个应答报
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文。

移动节点接收到家乡代理请求的应答

幽2-1 8移动1，点接收到家乡代理请求的庞答

移动节点接收到家乡代理请求的应答后，对移动节点上家乡代理列表、移动

节点上子网列表、移动节点虚拟接口参数等数据结构进行维护，并调用函数

mip6一bu—send-bu把那些在等待家乡代理应答的绑定更新项发送出去。

2．3．3．8移动前缀发现机制

该功能没有实现，但预留接口。

2．3．3．9状态机

移动节点的状态机工作主要牵涉到如下内容。

图2-19移动节点状态机简图

2．3．4移动检测子模块

移动节点的移动性检测功能被以下情况触发：

a)当网管命令把节点配置为移动节点时，网管命令模块调用函数mip6joctl，进
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行移动性检测，以判断节点现在所处的位置。

b)移动节点收到所在链路上的路由器发送来的路由通告后，调用Nd6_ra_input

对该通告进行处理，Nd6-rajnput先调用mip6_prefix-list_lJpdate对节点上的

数据结构进行更新，再调用Pfx—onlinkr曲eck触发移动性检测。

c1 in6 control模块触发节点进行移动性检测。

d)移动性检测功能主要由函数mip6-process—movement来完成。该函数首先用

mip6一select_coa2选择一个转交地址，再调用mip6』egisteLcun℃nLlocation

判断当前节点在家乡还是在外地，转交地址是否发生了变化，移动节点最后

根据这些参数调用mip6_process_p奴lisLstatus—challge向家乡代理注册或注

销。

图2-20移动检测模块

2．3．5路由优化子模块

移动节点的路由优化功能被以下情况触发：

当移动节点收到家乡代理通过隧道转发来的通信节点的数据包时，Ip6 input

函数会调用mip6—印ute_optimize触发移动节点的路由优化功能。

若节点上没有关于该通信节点的绑定更新表项，商p印oute-0ptimize创建一

27
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个新的表项，并将其插入绑定更新表中。然后mip6-rome-0ptimize调用

mip6_bu_fsm，对绑定更新表项的状态进行修改，触发新的RR过程。

幽2·21路由优化模块

2．3．6移动IP邻机发现子模块

移动IP的工作机制是建立在邻机发现的基础之上的，需要邻机发现模块提

供DAD、proxy ND等支持。移动IP还需要对邻机发现模块进行了一些修改，使

其满足移动性实现的需求。移动IP使用几个函数对其所需要的nd部分的功能进

行了进一步的封装，使其更加方便移动IP模块的实际调用。这罩的移动邻机发

现模块主要包括几个对DAD和proxy ND功能进行封装的函数，将它们单独列

为一个模块，主要是基于实现上的考虑。这些函数比较简单和分散，这里不作详

细的说明。

2．3．7移动IP隧道机制

移动IP的封装机制主要用于移动节点和通信节点进行通信。

移动节点和通信节点进行通信有两者可能的方式。第一种方式就是双向隧道

模式。另一种方式是采用路由优化。双向隧道模式对通信对端是否支持移动IP

不作要求。当移动节点还没有向通信对端进行注册，也就是在通信对端上还没有

关于移动节点的绑定信息的时候，可以采用这种方式进行通信。通信对端发往移

动节点的数据报被传送给家乡代理，然后由家乡代理通过隧道转交给移动节点。

移动节点发往通信对端的数据报先通过隧道(称为反向隧道)传给家乡代理，然

后在由家乡代理转发给通信对端。这里的隧道就是通过封装机制来实现的。
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2．3．7．1不需要进行封装的情形

移动节点中通信对端进行通信的过程中，下面情形是不需要进行封装的。

移动节点使用转交地址作为数据报源地址的时候数据报是不需要进行封装的。例

如，当移动节点向通信对端发送COT消息的时候，数据报直接发往通信对端，

而没有经过家乡代理进行转发。

如果移动节点已经向通信对端注册了它的转交地址，那么发往这个通信对端

的数据报也不需要进行封装。当移动节点与通信对端通信的时候，如果待发送的

数据报的目的地址已经存在于绑定更新项中，那么这个数据报的源地址必定是它

的转交地址。这是因为，如果存在有关目的地址的合法绑定更新项，

mip6_exthdLcreate()会在分组中插入一个HA0，然后ip§_output()将数据报的源

地址与HAO中的内容相交换。最后，这个数据报不会通过反向隧道发送。

通信对端与移动节点进行通信，向移动节点发送数据报的时候，通信对端会

检查本机的绑定缓存中有没有数据报目的地址所对应的绑定缓存项。如果找到了

对应的绑定缓存，那么就使用第二类路由扩展报头，把数据报先发往该绑定缓存

中所指示的移动节点转交地址，然后交移动节点处理。在这种情形下，通信对端

发往移动节点的数据报不需要把数据报发往家乡代理再进行隧道封装转交。

2．3．7．2隧道封装过程

当移动节点使用它的家乡地址向通信对端发送数据报的时候，如果在移动节

点上没有关于通信对端的可用的绑定更新，那么移动节点必须使用反向隧道：当

通信对端向移动节点发送数据报的时候，如果通信对端上不存在关于移动节点的

可用的绑定缓存项，那么数据报必须发往移动节点的家乡代理然后再经过隧道转

发给移动节点。

隧道封装处理的基本思想是，当在移动节点和通信对端之间发送／接收包含

MIPV6信令的消息(比如HOT，HOTI等)的时候，这些数据报必须进行加密。

如果这些数据报不含有任何移动IP信令，那么这些数据报没有必要专门进行保

护。

2．3．7．3移动节点中的封装处理

在移动节点中，在数据包从上层向下传递到ip6』uput后，该函数首先根据

数据包的扩展选项构造各种扩展头，包括hop-by_hop扩展头、routing扩展头、
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destination扩展头以及和MIPv6相关的各种扩展头。然后就查询安全策略，察看

对数据包的处理策略。安全策略规定，如果数据报中含有移动IP信令(比如HOT

等)，那么这个数据报必须进行加密，因此需要进行IPSec处理，KAME，MIP的

IPSec处理主要是进行EsP封装。如果数据报中不含有任何移动IP信令，而只

是通常的数据报，那么这些数据报没有必要专门进行保护，也就是说，不需要专

门安排EsP封装处理。这里，IPsec提供的查询函数为IPSeco—getpolicybyaddr()，

提供的隧道处理函数为IPSec6 output tunnel()。

圈2—22移动节点上的MIP封装机制简图

在ip6_0uput()完成对IP层对数据报的处理后，将数据报向下传递给

nd6_output()继续处理。在nd6-0utput中，如果一个数据报的源地址是家乡地址，

并且这个家乡地址已经经过注册，也就是说，程序中这个地址对应这移动节点上

的某个hif接口，那么这个数据报将被传送给hif-oul】)ut0处理，hi￡-0utput给数

据报添加上一个IPV6报头，再次传递给ip6_output()，重新进行输出处理；否则，

nd6_output直接调用接口输出函数输出数据包。

移动节点通过反向隧道向通信对端发送数据报的时候，数据报的处理流程如
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图2．22所示：移动节点调用ip6』utput()处理待发送的分组，分组的源地址为移

动节点的家乡地址，目的地址为通信对端的地址。如果分组包含移动IP信令，

安全策略数据库会要求对这个分组进行ESP封装，分组提交给

ipsec6 output tunnel()处理。处理后的分组源地址变成移动节点的转交地址，目

的地址变成移动节点的家乡代理的地址。由于分组的源地址变成了转交地址，所

以在nd6foutput中不会再将这个分组传递给Ⅻf_output()处理，而是直接调用接

口输出函数输出分组。如果分组不含任何移动IP信令，那么不会对分组专门进

行EsP封装，在这个分组传递给nd6 output()处理的时候，分组的源地址仍然是

移动节点的家乡地址。这样，便可以在移动节点上找到一个对应的hif接口，并

将分组递交给该hif接口的接口处理函数hif output0进行处理。处理后的分组源

地址为移动节点转交地址，目的地址为移动节点的家乡代理地址。这个分组被提

交给ip6 output()继续处理的时候，由于分组的源地址已经变成了转交地址，所

以不会再对分组进行任何与移动IP有关的封装处理。可以看出，当移动节点发

往通信对端的数据报中含有MIPv6信令的时候。我们使用函数

ipseco—outpuI—tunnel()进行ESP封装，否则，我们使用函数hif_output()进行简单

封装。

2．3。7。4家乡代理上的封装处理

通信对端向移动节点发送数据报的时候，如果通信对端上面不存在关于该移

动节点绑定缓存，那么把数据报发往移动节点的家乡代理来封装转发。家乡代理

上调用ip6一fonvard()来转发这些数据报。ip6-fbmard0在转发数据报的时候，首

先查询安全策略，察看对数据包的处理策略。这里的安全策略与移动节点上发送

数据报的安全策略相同：如果数据报中含有移动IP信令(比如HOT等)，那么

这个数据报必须进行加密，K AME伍dIP中是进行ESP封装。如果数据报中不含

有任何移动IP信令，而只是通常的数据报，那么这些数据报没有必要专门进行

保护。这里，IPsec提供的查询函数为IPSeco—getpolicybyaddr0，提供的隧道处

理函数同样是IPSec6_output_tunnel()。

在完成IPSec相关处理后，ip6-for帆rd()调mip6-bc-liSt-find』thphadd“)检
查家乡代理上是否存在一条绑定缓存，它的对端地址等于这个分组的目的地址，

也就是检查分组的目的地址是不是某一个已经在该家乡代理注册过的移动节点
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的家乡地址。如果存在这样的绑定缓存项，分组提交mip6junnel_ou印ut()处理。

mip6—tunnel_output()给数据报添加上一个IPV6报头，再次传递给ip6_output()，

重新进行处理：否则，ip6_fonvard将分组传递给nd丘_0utput()继续处理。

在家乡代理上，由于不存在hif接口，或者说hif接口都为空，那么nd6_0utput()

不会再对分组进行封装，而是在完成相关处理后直接调用接口输出函数输出分

组。

家乡代理转发通信节点发往移动节点的数据报的时候，数据报处理流程如图

2—23所示：

Src=haaddr

Dst5coa

图2-23冢乡代理上的MIP封装机制简图

移动节点调用ip6-fo九vard()处理待转发的分组，分组的源地址为通信节点的

地址，目的地址为移动节点的家乡地址。如果分组包含移动IP信令，安全策略

数据库会要求对这个分组进行ESP封装，分组提交给IPsec蚋utput nmnel0进行
EsP封装，封装后分组的源地址变成家乡代理的地址，目的地址变成移动节点的

转交地址。由于分组的目的地址变成了转交地址，所以

mip6_bc-JisL鼻nd_、vithphadd()不会再找到对应的绑定缓存项，从而分组将绕过

mip6一tunnel—output()的处理。相反，如果分组不含任何移动IP信令，那么不会

对分组专门进行ESP封装。在这种情况下，由于分组的目的地址为移动节点家
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乡地址，那么mip6Ji_liSt_find_、vimphadd()将必定能够从mip6-b9jist中发现一

条对应的绑定缓存，从而调mip6-t吼nel_output0进行简单封装，封装后分组的源

地址为家乡代理的地址，目的地址为移动节点的转交地址，这个分组被传递给

iptoutput()的时候，ip6_oulput()把它当作通常的分组直接发送给移动节点。 这

样，当通信对端发往移动节点的数据报中含有MIPv6信令的时候，我们使用函

数IPseco—output-tu衄el()进行EsP封装，否则，我们使用函数mip6ju加e1Jutput()

进行简单封装。

2．3．7．5移动lP封装后数据报的格式

当在移动节点和家乡代理之间建立IPSec隧道的时候，我们必须为它们准备

好安全关联。安全关联两端所使用的地址必须是移动节点的家乡地址和家乡代理

的地址。这里，在安全关联中不可以使用移动节点的转交地址，因为当移动节点

位置改变后，它的转交地址便可能会发生变化。因此，根据上面讨论可以小节如

下：

l 当移动节点向通信对端发送移动IP信令的时候，移动节点发出的数据报格

式如下：

IP(sRc=careof_addr，DsT=HA)

DSTOPT(HAO=home—addr)

ESP

IP(sRc=home-addr，DST=cN) 一>encIypted

MH ->encrypted

2． 当通信对端向移动节点发送移动IP信令的时候，数据报经过家乡代理转发

给移动节点。家乡代理处理后发出的数据报格式如下：

IP(SRc=HA，DST=careof-addr)

RTHDR2(home—addr)

ESP

IP(sRc。cN，DsT=home_addr) 一>encrypted

MH 一>encrypted

3． 当移动节点向通信对端发送普通的数据报的时候，移动节点发出的数据报格

式如下：

IP(sRc=careof-addr，DsT_HA)
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IP(SRC=home addr，DST=CN)

PAYLOAD

4． 当通信对端向移动节点发送普通的数据报的时候，家乡代理处理后转发的数

据报格式如：

IP(SRC=HA，DS’I’_careofjddr)

IP(SRC=CN，DST=曲ome-addr)

PAYLOAD

在上述的四种情形中，l和2由IPSec6』utput—tunnel()处理(需要合适的SA

对和SPD)，3由hifjutput()完成，4由mip6j咖eLoutput()完成。1和2为ESP
封装，3和4为简单封装。

2．3．7．6解封装过程

在隧道的出口处，需要对数据报进行解封装。所有输入的数据报都会由下层

交给ip6 input进行处理。它对到达分组进行处理，主要任务包括分组的合法性

验证、转发处理、扩展选项处理及上层递送等。如果头标为IPPRoTOLMOBILITY

(图中标注为MOBILITY)，则调用函数mobility6jnput，启动移动IP输入处

理。如果头标为IPPROTO—IPV6，则调用函数enc印6_input。如果头标为

IPPROTO EsP，那么交给esp6 input进行处理。

简单封装数据包的解封装工作在encap6jnput中进行，EsP封装数据报的解

封装工作在esp6 input中进行。

在encap6 input对数据报进行处理的时候，因为存在各种不同类型的隧道，

而各种隧道所用的都是各自不同的封装机制，这样带给我们的问题是我们在实现

过程中如何去查找正确的上层隧道处理，单凭IP包的协议类型项来判断到底由

那一条隧道来处理已经不能满足目前的要求，为此，协议栈增加了结构体

encaptab构成封装信息表，查找时通过查看和隧道的起始终止节点地址对匹配的

表项来确定隧道的处理。hif对简单封装数据报的解封装过程与gif类似。先在封

装表中查找到对应的表项match(encap6jnput中调用enc印6jookup进行)，然

后提出出浚封装项的协议项(psw=(const stmctip6protosw+)match一>psw)，在这

旱，hif接口的所用的协议为mip6ju皿el_protosw。最后把数据报传递给

psw》pr_input进行解封装处理，这里hif所用的解封装函数为mip6_tulltlel_input。
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mip6 tunnel input把数掘报剥去一个IPv6首部。

2．3．8报文输入输出与转发机制

移动IP模块是建立在IP模块的基础之上，对移动IP模块中IP数据报的处

理作了一定的变动，使其符合移动性对数据报格式的要求。本模块所涉及的

ip6_input函数、ip6-output函数和ip6一fonvard函数以及所调用的其它一些相关

函数，都要按照移动IP协议的要求进行修改。函数ip6_input在将数据报向上层

传送前，必须调用函数dest mip hao，如果存在家乡地址目标选项，就将家乡地

址域中的地址(移动节点家乡地址)与报头中的源地址(移动节点转交地址)相

交换，将数据报的家乡地址传给上层，从而使移动IP对于上层协议来说是透明

的。各节点在调用ip6_output向移动主机发送数据报时，必须首先查找绑定缓存

表，把发往移动节点家乡地址的数据报改为发往移动节点的转交地址。

2．3．9网管命令接口

配置和管理有关MIP6相关信息，该模块需要完成的功能包括：配置单个移动

节点及移动功能开启、配置家乡代理及使能、显示移动节点的家乡地址、显示家

乡代理列表、显示绑定更新列表、显示绑定高速缓冲条目。

系统初始化时，要对网络进行配置，之外．网络管理员也可以通过配置命令

进行配置。处理过程主要是通过socket与内核进行通信，调用一些系统函数如

ioctl、sysctl、、vrite和read对内核中的接口状态和一些表进行操作。图2—24显示

了网络管理模块中的基本架构。

l 上层管理模块或用户

l J L

l接口函数
★

l 管理模块接口

I o L

s。Iket，i。ctl， sysctl等
‘

l 内核

图2-24网络管理接口函数

移动IP通过函数mip6-ioctl和hif-ioctl提供给用户控制和配置的接口，用户
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通过命令mip6contr01和mip6con堍控制移动IP模块的运行和维护，该命令通过

ioctl将命令参数传递给本模块中的控制函数。

2．3．10全局变量

本模块为实现方便首先定义了如下全局变量：

≯hif soRc list(struct hif sofIc 1ist hif soRc list)：指向移动节点的虚拟接口

链表表头的指针；

>hif．coa(stmct sockaddr_in6 hi￡_coa)：移动节点的外地转交地址；

》 mip6一subneI_1ist (extem struct mip6一subnet-list mip6-subneLlist)： 指向移

动节点子网链表表头的指针；

》 mip6_prefiX_list (extem struct mip6_prcfix_list mip6-prefix-1ist)：指向移动

节点子网前缀链表表头的指针；

》mip6_ha-Iist(struct mip6_ha_list mip6-ha_1ist)：指向移动节点子网家乡代

理链表表头的指针；

≯mip6一bc_list(extem struct mip6一bc—list mip6_bc_list)：指向节点绑定缓存链

表表头的指针；

≯ hamnfojab(extem struct hagenLmnfo垤aifinfojab)：指向家乡代理上家乡

代理列表数据的第一个元素的指针；

≯halisLexpire__head (stmcthagent_entry Ilalist_expire_head)：指向家乡代理

上所有家乡代理表项按有效时间大小排序的链表的表头；

》gaddr_expirc—head (struct hagent-gaddr gaddr_expir吐ead)；指向家乡代理
上所有家乡代理表项的全局地址按有效时间大小排序的链表的表头；

》 mip6-config(struct mip6_config mip6_config)：网管配置参数全局变量：

》mip6stat(struct mip6stat mip6stat)：移动IPv6统计参数全局变量；

》
mip6一tullllel—protosw (extem struct protosw mip6ju皿el—pmtosw)。

2．4移动IPv6协议软件的实现

2．4．1开发及运行平台的选择

与中兴通讯公司现有的IPv6协议栈保持一致，移动IPv6也采用商用的实时

操作系统Vxworks作为开发和运行环境㈣。Vx、vorks是目前应用最为广泛的一
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种实时操作系统，它的集成开发环境叫T0mado，这个集成开发环境提供了高效

明晰的图形化的实时应用开发平台，包括一套完整的面向嵌入式系统的开发和调

测工具。Tomado环境采用主机一目标机交叉开发模型，应用程序在主机的

windows环境下编译链接生成可执行文件，下载到目标机，通过主机上的目标服

务器与目标机上的目标代理的通信完成对应用程序的调试、分析。由于Vxworks

所具有的开发方便的特点，而且还提供了非常完备的TCP／IP协议栈网络支持以

及众多的可选模块。

玎发本协议栈软件系统需要的硬件环境如图2—25所示：

图2-25协议栈软件硬件丌发环境

图2·25中主机系统采用普通的PC机，通过以太网对相应的目标系统进行开

发、调试，目标系统可以采用x86、PPc等处理系统．协议栈软件将首先在x86

系统上实现，因此该目标系统可以采用通用PC机仿真。

协议栈系统目前运行在x86系统中，按照设计原IPv6协议栈软件能够适用

于多种cPu体系中，经过简单的移植，新协议栈也将能够运行在PPC、ARM、

MIPS等硬件环境中。

原来协议栈软件系统采用与操作系统无关的设计，通过操作系统封装层屏蔽

底层操作系统的差别，能够在不同的实时操作系统环境下运行。实际运行的操作

系统选择在Vxworks下运行，采用标准C语言实现。移动IPv6模块将继续沿用

和保持这些风格。

2．4．2开发方法和技术路线

移动IPV6协议是比较庞杂和复杂的协议，需要进行大量的研究和开发工作，
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工作量比较大，因此选择一个合适的技术路线和开发方法是非常重要的。由于该

协议的内容比较多，在现有的人力和财力下完全从零开始设计、实现移动IPv6

模块是不可能按时完成的，因此必须另找途径进行开发。

目前IPv6的应用已经提上日程，许多相关的机构已经建立IPv6的实验床测

试IPv6的运行情况，同时有许多的组织和机构在IPv6协议实现方面作了大量的

工作，其中有一些IPv6的协议实现包含了移动IPv6的实现，并且代码是完全公

开的，同时其包括移动性在内的各种功能都得到了不断的丰富完善。

考虑到以上情况并结合论文工作的实际，我们认为充分利用已有的成果，选

择一套结构清晰、具备移动性功能、运行稳定的开放代码协议栈，对其移动性功

能部分的实现代码进行研究、消化吸收，并根据最新的协议规范进行改造，是一

个省时省力的高效方法，因此本课题的开发主要采用这种方式。采取该方法能够

大大降低整个软件协议栈的开发成本，缩短协议开发周期，是一个省时省力的方

法，同时这种思路使我们完全能够掌握移动IPv6协议栈的技术细节，避免采用

商用协议栈时的一些弊端，如技术支持不够到位，以及受到其他一些非技术因素

的影响。

目前，国际上有很多组织和研究机构都在实现IPv6的协议栈，因此本课题

可以利用的资源较多，经过调研我们初步选择采用KAME【26】协议栈软件作为我

们研究、改进和扩充的蓝本。KAME协议栈可以通过互联网免费获取，能够较

好的支持IPv6的移动性功能。它是日本几大公司联合支持的IPv6项目，更新速

度比较快，同时在6Bone等实验床上进行了广泛的测试，比较稳定。这个协议

栈软件是源代码丌放的，针对的操作系统平台是FreeBsD，我们要在消化吸收的

基础上将它的移动性代码移植到到Vxworks系统下面来，同时对其不完善的地

方进行扩充和优化。在进行实际的移植工作之前，需要在调研、协议理解和代码

阅读以及技术交流方面做许多工作，作好充分准备。

2．4．3 开发过程

由于FreeBsD下面移动IPv6协议的实现比较复杂，所以本文花大量的时间

在协议的分析和实现代码的分析上，这些工作已经部分体现在了前文的叙述当

中。首先将移动IPv6的代码从IPv6协议栈源代码中剥离出来，然后把程序代码

和协议规范的各个部分对应起来分析比较，再进行具体的协议移植工作并自行编
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写部分代码，将移植过来的代码软件模块与自行开发的软件模块结合起来进行调

试，最终完成移动IPv6协议在Vxworks系统下的实现。
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第三章移动IPv6协议栈软件的功能测试
在丌发过程当中和开发结束之后，都需要对协议栈软件进行测试。协议的一

致性和互操作性将直接影响到网络运行的效率，但是由于在IPv6架构下的测试

手段和测试设备比较欠缺，也由于移动IPv6还没有形成正式的标准，严格的一

致性测试和互操作性测试失去了意义，因此，本文测试工作的重点是测试协议栈

能否J下常工作，移动IPv6的基本功能是否已经实现。本章主要进行功能测试，

通过对七种基本情形下移动IPv6协议栈软件的工作情形进行观察，来验证是否

已经实现了的移动IPv6协议所定义的基本功能。本章的功能测试工作在Intel X86

硬件调试平台上进行。

3．1测试内容

测试内容包括：

≯移动节点移动性检测功能；

≯无IPsec保护时移动节点向家乡代理注册外地转交地址功能：

》无IPSec保护时移动节点回到家乡后注销外地转交地址功能；

》IPsec保护时移动节点向家乡代理注册外地转交地址功能；

≯IPSec保护时移动节点回到家乡后注销外地转交地址功能；

≯移动节点向通信节点注册外地转交地址功能；

》 移动节点向通信节点注销外地转交地址功能；

3．2测试环境

>硬件环境：四台运行IPv6协议的目标机，运行微软IPv6软件包的两台主机，

基本网络设备(如网线、交叉线、HUB等)。

>软件环境：Vxworks实时操作系统，IPv6协议软件影像文件，Sni行cr抓包工具

等。

为测试移动IPv6相关功能，搭建如图3．1所示的测试环境：



宣塞业皇兰堕堡主兰竺笙塞

Ll n k 2

图3．1功能测试环境示意图

其中HA运行IPv6协议栈软件并配置成移动节点家乡代理的路由器，与其相

连的有三个子网：Link0、Linkl、Linl(2。三个子网配置的IPv6网络前缀是：

Link0：3f亿：O：O：cd3 l：：／64

Linkl：3fk：O：O：cd32：：／64

Link2：3fre：O：O：cd33：：／64

根据相连子网的前缀和接口的ID号，为HA的三个网口配置如下的全局IPv6

地址：

接口l：3ffe：0：O：cd3l：200：4b行．febl：86eO

接口2：3fre：O：O：cd32：260：8fr：fcc6：2c4c

接口3：3fre：0：0：cd33：204：76ff：fe71：3ae4。

Router运行IPv6协议栈软件的普通路由器，与其相连的有三个子网：Link0、

“nk3、Link4。三个子网配置的IPv6网络前缀是：

LinkO：3fre：0：0：cd31：：／64

Lir止3：3行e：0：O：cd34：：／64

Link4：3仃e：O：O：cd35：：／64

根据相连子网的前缀和接口的ID号，为Router的三个网口配置如下的全局

IPv6地址：

接口4：3位：O：O：cd31：200：b4甘：fe8b：2f4l

接口5：3fre：O：0：cd34：200：b4fr：fc84：7272

接口6：3髓：O：O：cd35：210：5a行．fe9a：84n。
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MN为运行IPv6协议栈软件的主机，通过网管命令将其配置成移动节点。

MN的全局IPv6家乡地址和转交地址都通过自动配置方法得到。在调试中，

MN自动配置得到的家乡地址为：3fre：O：0：cd35：210：4bfr：fc23：311fo

CN为运行IPv6协议栈软件的普通主机，其全局1Pv6地址也通过自动配置

方法得到。MN和cN之间要做路由优化功能的测试。

调试用主机是一台运行wIN2000操作系统的计算机，其上安装了微软的

IPv6软件包、T0mad02．O、sni艉r等工具。HA、Router、MN、CN上的运行的

IPv6软件影像是从调试用主机上下载的；T0mado工具用来调试跟踪HA、Router、

MN、CN上运行的协议栈代码。

3．3测试方法与步骤

3．3．1移动节点移动性检测功能；

如图l所示的组网示意图连接HA和Router；当HA从主机下载工程映象后

按如下网管命令配置好HA：

(1)接口1的配置：

IPV6 nd pre6x—adVertisement 3fre：0：O：cd31：：l／64 300 300 onlink autoconfig

IPv6 address 3fre：：cd3 l：200：b4最febl：86eo／64

(2)接口2的配置：

IPV6 nd prefix—adVenisement 3fre：O：O：cd32：：1／64 300 300 onlink autoconfig

IPv6 nd home—agent—config—flag

IPv6 nd ra．intervall

IPv6 address 3髓：：cd32：260：8托fec6：2“c，64

IPv6 nd send．ra

(3)接口3的配置：

IPV6 nd prefix·adVertisement 3H-e：O：O：cd33：：l／64 300 300 onlink autoconng

IPv6 nd ra—interval 1

IPv6 address 3fre：：cd33：204：76fr：fb7l：3ae4／64

IPv6 nd send—ra

(4)HA上静态IPv6路由条目配雹成：

IPv6 route 3nle：O：O：cd34：：0，64 3fre：：cd3l：200：b4最fc8b：2f41
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IPv6 route 3行e：O：O：cd35：：0／64 3ffe：：cd31：200：b4位fe8b：2f4I

(5)HA上家乡代理功能使能：

enable homeagent

当Router从主机下载工程映象后按如下网管命令配置好Router：

(1)接口3的配置：

IPv6 nd prefix—advertisemem3fre：O：O：cd3 1：：l／64 300 300 onlink autoconfig

IPv6 address 3fre：：cd31：200：b4危fc8b：2f41／64

(2)接口4的配置：

IPv6 nd prenx·advertisement 3Ⅱ宅：O：O：cd34：：1／64 300 300 onlink autoconng

IPv6 nd ra_intervall

IPv6 address 3fre：：cd34：200：b4ftfe84：7272／64

IPv6 nd send．ra

(3)接口5的配置：

IPv6 nd prenx—advertisement 3腩：0：0：cd35：：1／64 300 300 onlink autoconfig

IPv6 nd r“ntervall

IPv6 address3行e：：cd35：210：5af}fb9a：84n／64

IPv6 nd send—ra

(4)Router上静态IPv6路由条目配置成：

IPv6 mute 3fre：O：O：cd32：：O／64 3行j：：cd31：200：b4僚febl：86eO

IPv6 route 3ffe：O：O：cd33：：O／64 3ffe：：cd31：200：b4mfcbl：86eO

当MN从主机下载工程映象后按如下网管命令配置好MN：

hom叫refix 3脏：O：O：cd32：：1 64

homeagent 3任i：：cd32：260：8最fcc6：2c4c fe80：：260：8置fec6：2c4c

enabIe mobilenode

配置好以上节点后，把MN接入到HA和Router的各个子网中，并在各个

子网间切换，通过MN上打印的调试信息可以判断移动节点在不同子网间切换

时能否『F确的执行移动性检测。

3．3．2无IPsec保护时移动节点向家乡代理注册外地转交地址功能

如图3．1所示的组网示意图连接HA和Router；
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HA、Romcr、MN从主机下载各自对应的工程映象后，按3-3．1所述网管命

令分别配置好HA、Routcr、MN；

把M_N连到家乡链路上Linkl，用连在Linkl和Link3上的运行微软IPv6软

件包的主机Pjng移动节点MN：pin96 3毹：：cd32：210：4bf}fe23：311f-t，；

把MN从家乡链路上拔下，连到外地链路上，并在外地链路之间切换：MN

『F确执行移动性检测后，向家乡代理发送Bu报文，注册其在外地自动配置的转

交地址：

用在HA上显示的调试信息查看Bu是否正确注册、HA和MN之间的双向

隧道是否成功建立、MN的家乡地址的DAD检测是否成功、HA是否已经作为

MN的家乡地址的邻机发现功能的Proxy：

主机上的pin96 3雎：：cd32：2lO：4b豫fe23：3Hf-t在MN向HA成功注册后能继

续ping通在外地子网上的移动节点MN。

3．3．3无IPsec保护时移动节点向家乡代理注销外地转交地址功能

调试步骤如下：

如图3．1所示的组网示意图连接HA和Router；

HA、Router、MN从主机下载各自对应的工程映象后，按3．3．1所述网管命

令分别配置好HA、Router、MN；

把MN连到外地链路上Lillk3，MN向HA成功注册外地转交地址后，用连

在Linkl和Link3上的运行微软IPv6软件包的主机Ping移动节点MN的家乡地

址：pin96 3行e：：cd32：210：4b正fe23：311f．t；

把MN从外地链路上拔下，连到家乡链路上，MN正确执行移动性检测后，

向家乡代理发送Bu报文，注销其在外地自动配置的转交地址：

用在HA上显示的调试信息查看BU是否正确注销、HA和MN之间的双向

隧道是否成功删除、HA是否已经不作为Ⅲ的家乡地址的邻机发现功能的
Proxy：

主机上的pin96 3腩：：cd32：210：4bfH畿3：311f-t在MN向HA成功注销后能继

续ping通在家乡子网上的移动节点MN。

3．3．4 IPSec保护下移动节点向家乡代理注册外地转交地址功能

如图所示的组网示意图连接HA和Router；当HA从主机下载工程映象后，
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按3，3．1所述网管命令配置好HA，同时用网管命令在HA上配置IPSec的安全策

略库和相应的安全关联库如下：

安全策略库

sDd add 3frc：：cd32：260：8最fec6：2c4c／128 3fre：：cd32：210：4bmfe23：311f，128 6 out

IPSec esp transport requlre

sDd add 3f琵：：cd32：210：4b最fe23：31lf／128 3Hj：：cd32：260：8诬fec6：2c4c／128 5 in

lPSec esp transport use

安全关联库

sad add 3艟：：cd32：260：8ff=fec6：2c4c 3肫：：cd32：21 0：4b丘!fe23：3 l 1f esp 65543 t￡aJls

200000 1 50000 O des—cbc”wangzh”keyed-md5”tiandongxubook”O

sad add 3fre：：cd32：210：4b行：fe23：311f 3frc：：cd32：260：8ftf色c6：2c4c esp 65542 trans

200000 l 50000 O des—cbc”wangzh”keyed锄d5”wangzllongab00k"O

当Router从主机下载工程映象后，按3．3．1所述网管命令配置好R0uter；

当MN从主机下载工程映象后按313．1所述网管命令配置好MN，同时用网管

命令在MN上配置IPSec的安全策略库和相应的安全关联库如下：

安全策略库

spd add 3航：：cd32：210：4b氆fe23：3II仃128 3fre：：cd32：260：8蔗fec6：2c4c／128 6 out

IPSec esp transport require

spd add 3fre：：cd32：260：8最fec6：2c4c／128 3fre：：cd32：210：4bfr：fe23：3 11打128 5 in

IPSec esp transport use

安全关联库

sad add 3fre：：cd32：210：4bfr=fc23：311f 3fre：：cd32：260：8ff_fec6：2c4c esD 65542 trans

200000 1 50000 O des—cbc”wang吐“keyed—md5”w趾gzhongabook¨O

sad add 3f艳：：cd32：260：8ff!fbc6：2c4c 3ffe：：cd32：2lO：4bftfb23：311f esD 65543 trans

200000 l 50000 0 des—cbc”waIlgzh”keyed-md5“tiandongxubook”O

把MN连到家乡链路上Linkl，用连在Linkl和Link3上的运行微软IPv6软

件包的主机ping移动节点MN：pin96 3行c：=cd32：2lO：4b僚fc23：3llf-t．

把MN从家乡链路上拔下，连到外地链路上，并在外地链路之间切换：MN

难确执行移动性检测后，向家乡代理发送Bu报文，注册其在外地自动配置的转
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交地址。

用在HA上显示的调试信息查看BU是否正确注册、HA和MN之间的双向

隧道是否成功建立、MN的家乡地址的DAD检测是否成功、HA是否已经作为

MN的家乡地址的邻机发现功能的Proxy。此外，查看主机上的pin96

3仃e：：cd32：2lO：4bmfe23：311f_t在MN向HA成功注册后能继续ping通在外地子

网上的移动节点M_N．，如果能够继续使用它原来的地址与对段保持通信，说明

成功。

3．3．5 IPSec保护下移动节点向家乡代理注效外地转交地址功能

如图所示的组网示意图连接HA和Romer：

当HA从主机下载工程映象后．按3．3．1所述网管命令配置好HA

同时用网管命令在HA上配置IPsec的安全策略库和相应的安全关联库如下：

安全策略库

spd add 3f佟：：cd32：260：8fr：fec6：2c4c／128 3腩：：cd32：210：4bmfe23：31 1f，128 6 out

IPSec esp transpon require

spd add 3f殆：：cd32：210：4b妇Ife23：311∥】28 3廊：：cd32：260：8f}fec6：2c4c／128 5 in

IPSec esp transport use

安全关联库

sad add 3fre：：cd32：260：8最fcc6：2c4c 3fb：：cd32：210：4b危fe23：311f esD 65543 trans

200000 1 50000 O des-cbc”wangzh”keyed—md5”tiandOngxubook“O

sad add 3fre：：cd32：2IO：4bf卜fb23：311f 3fre：：cd32：260：8ftfic6：2c4c esD 65542 trans

200000 1 50000 0 des—cbc”wangzll”keyed-md5“wallgzhongabook¨0

当Router从主机下载工程映象后，按3．3．1所述网管命令配置好Router．

当MN从主机下载工程映象后按3．3．1所述网管命令配置好MN，同时用网管

命令在MN上配置IPSec的安全策略库和相应的安全关联库如下：

安全策略库

spd add 3a’e：：cd32：210：4b僚fc23：311∥128 3ff色：：cd32：260：8置fec6：2c4c／128 6 out

IPSec esp transpon rcquife

spd add 3f诧：：cd32：260：8丘!f色c6：2c4c／128 3fre：：cd32：210：4bmfb23：311d128 5 in

lPSec esp transpon use
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安全关联库

sad add 3行'e：：cd32：210：4bfr，fc23：3 11f 3虢：：cd32：260：8位fec6：2c4c esp 65542 tr￡咀s

200000 1 50000 O des—cbc’’wangzh”keyed—md5”w锄g吐ongabook”O

sad add 3仃e：：cd32：260：8行．fec6：2c4c 3f诧：：cd32：210：4b正fe23：311f esp 65543 trans

200000 l 50000 0 des—cbc”wangzll”keyed—md5”tialldongxubook¨O

把MN连到家乡链路上Linkl，用连在Linkl和Link3上的运行微软IPv6软

件包的主机Ping移动节点MN：pin96 3舭：：cd32：210：4bfr．fe23：31lf-t：

把MN从家乡链路上拔下，连到外地链路上，并在外地链路之间切换；MN

『F确执行移动性检测后，向家乡代理发送BU报文，注册其在外地自动配置的转

交地址；

用在HA上显示的调试信息查看BU是否正确注册、HA和MN之间的双向

隧道是否成功建立、MN的家乡地址的DAD检测是否成功、HA是否已经作为

MN的家乡地址的邻机发现功能的Proxy；

主机上的pin96 3肫：：cd32：210：4bmfe23：3“f-t在MN向HA成功注册后能继

续ping通在外地子网上的移动节点MN。

3．3．6移动节点向通信节点注册外地转交地址功能

如图3—1所示的组网示意图连接HA和Router；

HA、Router、MN从主机下载各自对应的工程映象后，按3．3．1所述网管命

令分别配置好HA、Router、MN。

把MN连到家乡链路上Lillkl；

当cN从主机下载工程映象，将其连到外地链路Link4上：

把MN从家乡链路上拔下，连到外地链路Link3上，MN J下确执行移动性检

测后，向家乡代理发送Bu报文，注册其在外地自动配置的转交地址。

在CN上用pin96命令ping移动节点家乡地址3腩：：cd32：2lO：4bfefe23：311f，

MN收到HA通过隧道转发过来的IcMP报文后，向cN注册其在夕卜地的转交地

址，进行路由优化。

用在cN上显示的调试信息查看MN发来BU是否正确注册。

断开HA和Router的连接Linko，连在Link4上CN的pin96

3圩e：：cd32：210：4bf髓眨3：311f命令Ping连在Link3上的MN的家乡地址。
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3．3．7移动节点向通信节点注销外地转交地址功能

如图3．1所示的组网示意图连接HA和Router；

HA、RDuter、MN从主机下载各自对应的工程映象后，按3．3．1所述网管命

令分别配置好HA、Router、MN。

把MN连到外地链路Link3上，MN正确执行移动性检测后，向家乡代理发

送BU报文，注册其在外地自动配置的转交地址。

当CN从主机下载工程映象，将其连到外地链路Link4上；

在CN节点上使用pin96命令来ping移动节点的家乡地址：pin96

3疗e：：cd32：2lO：4bmfe23：31lf，MN收到HA通过隧道转发过来的ICMP报文后，

向CN注册其在外地的转交地址，进行路由优化。

把MN从外地链路Link3上拔下，连到其家乡链路Link0上，MN正确执行

移动性检测后，向CN发送Bu报文，注效其在外地自动配置的转交地址。

用cN上的pin96命令来ping移动节点的家乡地址：pin96

3行e：：cd32：210：4bfr=fc23：3lIfI MN收到HA转发过来的ICMP报文后，不再向CN

发送Bu报文进行路由优化。

3．4测试结果

1．移动节点MN移动性检测功能：

a)MN上能『F确显示在子网间切换的信息。

b)MN在各子网间切换时，其判断已经移动了的快慢与路由器发送RA通告的

时间间隔密切相关，当RA以每秒一次的频率发送时，切换时间在两秒钟左

右，而当RA以十秒钟一次的频率发送时，切换时间在十秒钟左右。

c)移动IPv6模块能J下确地实现MN的移动性检测功能。

2．无IPsec保护时移动节点向家乡代理注册外地转交地址功能：

a)MN从一个外地子网移到另一个子网后，向HA发送了新的注册报文，通过

Tomado的调试工具查看HA上的绑定缓存，能看到关于移动节点的新的转交

地址的绑定缓存项。

b)MN在各外地予网问切换时．主机能通过MN的家乡地址ping继续通MN。

c)移动IPV6模块能正确地实现无IPSEc保护时移动节点向家乡代理注册外地

转交地址功能。
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3．无IPsEc保护时移动节点回到家乡后注销外地转交地址功能：

a1 MN从一个外地子网移回到家乡子网后，向HA发送注销报文，通过Tbrnado

的调试工具查看HA上的绑定缓存，能看到关于移动节点的绑定缓存项已不

存在。

b)从外地子网回到家乡子网时，主机能继续通过MN的家乡地址ping通MN。

c)移动IPv6模块能正确地实现无IPSec保护时移动节点向家乡代理注削外地转

交地址功能。

4．IPsec保护时移动节点向家乡代理注册外地转交地址功能：

a)MN从一个外地子网移到另一个子网后，向H A发送了新的注册报文，通过

Tomado的调试工具查看HA上的绑定缓存，能看到关于移动节点的新的转

交地址的绑定缓存项。

b)MN在各外地子网问切换时，主机能通过MN的家乡地址ping继续通M_N。

c)移动IPv6模块能『F确地实现无IPSec保护时移动节点向家乡代理注册外地转

交地址功能。

5．IPSEC保护时移动节点回到家乡后注销外地转交地址功能：

a)MN从一个外地子网移回到家乡子网后，向HA发送注销册报文，通过T0mado

的调试工具查看HA上的绑定缓存，能看到关于移动节点的绑定缓存项己不

存在。

b)从外地子网回到家乡子网时，主机能继续通过MN的家乡地址ping通MN。

c)移动IPv6模块能『F确地实现无IPSEec保护时移动节点向家乡代理注削外地

转交地址功能。

6．移动节点向通信节点注册外地转交地址功能：

a)MN从向CN发送注册报文，通过Tomado的调试工具查看CN上的绑定缓存，

能看到关于移动节点的绑定缓存项己存在。

b)MN发来Bu正确注册后，断开HA和Router的连接Link0，连在Link4上

CN的pin96 3骶：：cd32：210：4bftfe23：311f命令ping连在Link3上的MN的家

乡地址。

c)移动IPv6模块能_i1三确地实现移动节点向CN注册外地转交地址，实现路由优

化功能。
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7．移动节点向通信节点注销外地转交地址功能：

a)MN从向CN发送注销报文，通过T0mado的调试工具查看cN上的绑定缓存，

能看到关于移动节点的绑定缓存项已不存在。

b)MN发来Bu『F确注销后，用CN上的pin96命令来Ping移动节点的家乡地

址．凡俐收到HA转发过来的IcMP报文后，不再向CN发送BU报文进行路

由优化。

c)移动IPv6模块能J下确地实现移动节点向cN注削外地转交地址的功能。

3．5结论

在观察测试结果的时候，必须注意的是，并不是能够ping通就说明移动IP

完成切换。需要根据观测到的实际结果，对照协议进行分析。在试验过程中，要

注意观察ping报文的源地址，这个地址应该是移动节点的家乡地址。如果ping

报文的源地址是转交地址，那么不能说明移动IP切换成功。

本章针对协议的工作特点，设计了七种基本情形束对移动IPv6的工作进行

验证。测试结果表明，移动IPv6的基本功能『F常，能够『F确地进行移动检测、

切换、注册和连续通信。这说明本文丌发的协议软件已经实现了一个移动IPv6

的基本功能集。以这个移动IP的调试环境为框架和基础，进行适当的扩展，添

加必要的其他节点，引入更有吸引力的业务，就可以构建一个丰富多彩的多媒体

业务环境。
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第四章移动IPv6协议栈软件的性能分析
性能测试是协议测试的另一个重要方面，路由器是IP网络的核心设备，协

议栈软件性能的好坏直接影响到其所在IP网络的规模、稳定性和可扩展性。本

章对移动IPv6协议栈软件的性能进行了一些测试与分析，主要工作分为两个部

分，第一部分测试移动IPv6模块的引入对路由器性能指标所带来的影响。软件

协议栈功能的增加不可避免的会带来性能上的一些下降，一个完善的软件需要将

这些不利因素控制在能够接受的范围之内，使其不会对路由器的整体性能造成明

显的影响。第二部分则是对移动IPv6工作性能的～个关键指标即切换延迟时阳J

进行了测量，切换延迟时间综合反应了协议设计与实现方案的优劣。本章的性能

测试工作采用ZTE GAR硬件平台，它的CPU为Motor01aPPC。

4．1移动IPv6模块的引入对路由器性能指标的影响

移动IPv6的引入，会给路由器性能带来负面的影响。这主要是由于路由协

议在处理数据报的时候，必须额外花费一定的时间和资源来进行移动IPv6豹软

件处理，这将使得路由器的性能下降。比如，函数ip6 input在将数据报向上层

传送前，必须调用函数dest mip hao，如果存在家乡地址目标选项，就将家乡地

址域中的地址(移动节点家乡地址)与报头中的源地址(移动节点转交地址)相

交换，将数据报的家乡地址传给上层，从而使移动IP对于上层协议透明。各节

点在调用ip6一output向移动主机发送数据报时，必须首先查找绑定缓存表，把发

往移动节点家乡地址的数据报改为发往移动节点的转交地址。这些软件处理过程

延缓了数据报的处理过程，造成路由器性能的下降。

为了测试移动IPv6功能的引入对原来协议栈的性能的影响，需要在相同的

路由器硬件平台和网络环境下，分别在移动性功能引入的前后时间，对软件协议

栈的一些关键性能指标进行测试，再将前后测试的结果进行对照和分析。下文首

先分析了移动IPv6软件可能会影响到的一些主要的路由器性能参数，然后在中

兴通讯zTE GAR路由器硬件平台上，分别运行包含移动IPv6功能的协议栈软件

和不包含移动IPv6功能的协议栈软件，对这些参数进行测量和比较。

4．1．1测试内容

一般情况下，路由器性能测试包括以下指标中的一项或者几项
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．户引止量：测试路由器包转发的能力。通常指路由器在不丢包条件下每秒转发

包的极限。

≯时延：测试路由器在吞吐量范丽内从收到包到转发出该包的时间问隔。

≯丢包率：测试路m器在不同负荷下丢弃包占收到包的比例。不同负倚通常指

从吞吐盈测试到线速(线路上传输包的最高速率)，步长一般使用线速的10％。

≯背靠背帧数：测试路出器在接收到以最小包间隔传输时不丢包条件下所能处

理的最大包数。该测试实际考验路由器缓存能力，如果路由器具备线速能力

(吞吐量=接口媒体线速)，则该测试没有意义。

≯系统恢复时间：测试路由器在过载后恢复正常工作的时间。测试方法可以采

用向路出器端口发送吞吐量110％和线速间的较小值，持续60秒后将速率下

降到50％的时刻到最后一4个丢包的时间间隔。如果路由器具备线速能力，则

该测试没有意义。

》系统复位：测试路由器从软件复位或关电重启到正常工作的时间间隔。正常

工作指能以吞吐量转发数据。

>路由表容量。

》路由协议收敛时间等指标。

移动IPv6功能主要是通过软件实现的，所以它对系统硬件工作的状况影响

不大，在上述性能指标当中，增加新的功能模块后可能会影响到的指标主要包括

吞吐量、时延和丢包率等。测试工作主要针对这几个参数进行。

本节所有项目都进行两次测试，第一次禊4试的时候，软件系统中不编译移动

IPv6模块，第二次则将移动IPv6模块编译进协议栈，从而将两次测试的结果进

行量化比较。

4．1．2测试环境

对系统性能的测试主要基于图4一l所示的环境进行。Router为待测试设备，

其硬件系统采用zTE GAR路由器硬件平台，软件系统主要包括IPv6待测试协议

栈软件，并配置两个网卡portl和port2，由于待测协议栈目前仅提供了NE2000

和3C905的软件驱动支持，目前建议选用这两种网卡；AX4000为性能测试仪，

配置了两个带10B，looB物理接口卡的测试功能块，分别标注为portA和portB，
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portA功能块用于产生测试中所需要的各种流，而port B功能块用于收集和分析

测试数据，当然在某些测试项目中，ponB也将发送部分流，同时ponA则将兼

顾部分收集和分析测试数据的任务。

AX4UUU

图4—1测试环境

4．1．3测试方法与步骤

》单端口吞吐量测试

路由器的两个网卡接口分别与测试仪的两个100M接口卡相连，然后正确配

置路由器和测试仪的两个端口，使测试仪从一个端口发出的数据包可以经过路由

器，回到另一个端口：测试仪向被测设备发送流量．指定帧长为78。在测试仪

分析软件的GuI界面上观测在指定的帧长大小情况下能达到的无丢包最大速率，

并进录。

≯时延，也就是包处理时间的测试

路由器的两个网卡接口分别与测试仪的两个100M接口卡相连，然后正确配

置路由器和测试仪的两个端口，使测试仪从一个端口发出的数据包可以经过路由

器，回到另一个端口；在固定帧长情况下，测试仪以理论上的满速率向路由器发

送流量，发送速率分别以理论上满速率的100％，90％，80％，70％依次递减直到

无丢包。观察分析软件界面显示的结果，并纪录。简单起见，包长指定了78字

节。

4．1．4测试结果

软件系统不编译移动IPv6模块时，在ZTE GAR路由器硬件平台上运行软件

系统。对这个路由器的单端口最大吞吐量进行测试，测试过程中，统一采用长度

为78字节的数据包。测量结果如图4．2所示。
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幽4．2不编译移动IPv6时的单端口最人吞吐鼙

将移动IPv6模块编译进软件系统，在zTE GAR路由器硬件平台上运行软件

系统。对这个路由器的单端口最大吞吐量进行测试，测试过程中，同样采用长度

为78字节的数据包。测量结果如图4．3所示。
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图4．3编译移动IPv6时的单端口最大吞吐量

从图4—2和图4．3可以看出，在原来的IPv6路由器上，包长78字节的情况

下，单端口最大吞吐量约9135p／s，而在系统引入了移动IPv6模块后，单端口最

大吞吐量下降为9013p／s，说明移动功能的引入导致路由器的转发性能下降。

P=(throughput(t1)一throu曲put(t2))，tllmput(t1)

=(9013—9135)，9135

=一O．013355

≈一1．34％

不编译移动IPv6模块的时候，在zTE GAR路由器硬件平台上运行软件系统。
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对这个路由器的时延进行测试，测试结果如图4—4所示。
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图4．4不编译移动IPv6的时延

将移动IPv6模块编译进软件系统后，在ZTEGAR路由器硬件平台上运行软

件系统。对路由器的时延进行测试，测试结果如图4—5所示。
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图4．5编译移动IPv6后的时延

从图4．4和图4—5可以看出，在运行原来的协议栈的时候，数据报平均延迟

为5055．82微秒，引入移动IPv6功能后，数据报延迟变成了5748微秒。移动IPv6

功能的引入，使得路由器在转发数据包的时候延迟加大，系统性能下降。

● P=(delay(t1)一dclay(t2))／delay(t1)

=(5748．OO一5055．82)／5748．OO

=0．12042lO

≈12％
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4．1．5结论

经过对路由器性能测试的结果可以知道，将移动IPv6引入已有的IPv6协议

栈软件后，转发速率降低了1．3355％，包处理时间延长了12％，系统性能下降。

但是这对本文所要开发的一个演示系统来说还是能够接受的。

4．2移动IPv6切换时延的测量

移动IPv6的切换延时是本章测试另外一个重点。移动IPv6是一种简单有效

的网络层移动性解决方案，但它同时带来了切换的问题，随着用户移动性的增强，

|；f_|换就成为影响性能的一个关键的因素。切换延迟时间也就成为反映移动IPv6

协议工作性能的一个关键指标。本节致力于移动IPv6系统中切换时延的测量，

通过测量切换过程所需要的时间，从一个侧面来考察移动IPv6软件协议栈的系

统性能。

幽4·6切换时延的测量

在上图所示的测试环境中，A和B为无线接入点，HA为支持移动IPv6家乡

代理功能的GAR路由器。A和B分别通过HUB与HA的不同端口相连。移动

节点MN通过A或者B连接HA并和CN保持通信。假设MN首先与A相连，

然后因为某些原因，断丌与MN与A的无线连接，迫使其通过B接入网络，在

这样的情形下，如果A和B分别位于不同的子网中，而移动节点在不同的接入

点之划切换的时候，就相当于移动节点在不同的子网之间进行了移动。A和B

与路由器的连接方式决定了移动节点MN的在两个接入点之间进行切换的性质。

根据A和B的不同位置，当移动节点在两个接入点之间的切换的时候，它们切

换的实质分别如表4．1所示：
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CASE A的位置 B的位置 切换实质

1 家乡网络 外地网络 MN从家乡网络移动到外地网络

2 外地网络 外地网络 MN从～个外地子网移动到另一个外地子网

3 外地网络 家乡网络 MN从外地子网移动到家乡子网

表4-1 移动切换的三种情形

所谓切换延迟，也就是从移动节点通过原来的网络从通讯节点或者家乡代理

接受到最后一个数据报到通过新的网络接受到第一个数据报之间的这段时间。在

这个延迟时间里，数据报将无法传送。根据这个定义，可以设计相应的测试环境

束对移动IPv6不同子网问的切换时间进行测量。

在一般情况下，如果要让一个节点的接入点从A变成B，那么需要将这个节

点进行移动，至少使其移动到A的覆盖边缘，这样需要频繁移动实验设备，增

加了实验的复杂性。简便起见，我们首先将节点通过A接入网络，然后将接入

点A断电，迫使移动节点另外寻找无线信道。在寻找到B以后再通过B接入网

络。通过这种方法虽然也能够实现从接入点A到B的切换，但是也带来一个问

题，那就是移动节点被动从A切换到B与主动从A切换到B的延迟时间是不同

的。与移动节点先搜集备用接入点信息然后主动切换到那个接入点的切换过程相

比，被动切换在切换发生时还没有完整的关于B的信息，在切换发生过程中，

它还需要花费一定时间来寻找可用的无线信道，使得切换延迟时间大大增加。因

此，在测量过程中需要考虑AP之间的切换所耗费的时间。

移动IPV6总的切换时间Tto吲可以分成两个部分：基本的AP切换所需要的

时问TAP和移动IPv6三层信令交互所需要的时间TL3口那么有

Tto【al=TAP+TL3

Tto酬可以用上文描述方法方便地进行测量。采用这种方法虽然可以测量出总

的切换时间，但是这个时间里面的10是用来完成二层切换的，这个时间主要由

移动节点的无线网卡和无线接入点的工作性能决定，不受移动1Pv6模块性能的

影响。所以Tml并不能很好的反映移动IPv6的软件性能。移动IPv6协议是网络

层方案，移动IPV6软件主要工作在IP协议的第三层，与k忸l相比，三层切换所

用的时延TL3更加准确地体现了软件的切换性能。因此，本节考察的重点是TI 30

Tu=Ttotal—T^P

TAP是单纯在两个AP之间进行二层切换所耗费的时间。当两个接入点A和
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B通过相同的HuB都连接到路由器的同一接口时，移动节点在位于同～个子网

两个无线接入点之间进行切换所耗费的时间就是TAP。从而，TL3可以方便地估

算出来。简明起见，实际实验过程中将A和B与位于家乡链路的HUB相连，从

而统一置于路出器家乡链路上面，得到表4—2所示情形。

『CASE A的位置 B的位置 性质

4 家乡网络 家乡网络 单纯的二层切换

表4·2 移动切换的第四种情形情形

经过上文分析，本节的主要工作成为在所描述的四种情况下测试移动节点从

A切换到B所需要的耗费的时间。在每一种基本情况下，切换所耗费的时间通过

如下方法可以测量。

在通信节点上使用ping命令每隔一个固定的时间△T向移动节点发送一个数

据包．在移动节点上使用tcpdump命令对来自通信节点的所有数据报进行监测并

记录。

记录下移动节点接收到的每连续两个数据报之间的时间差△Tk，这个差值可

以由移动节点上的tcpdump程序计算并打印。在通信节点上利用ping发送报文和

移动节点上tcpdump捕获报文的过程中，采取相关措施让移动节点从A切换到B。

在对tcpdum西己录进行分析的时候，切换发生的标志通常是某一个时间差突然变

长，远超出它周围的数值。下文是从tcpdump产生的某个文件中节选出来的一段。

001716 305l：：240：5位feae：b3d6>3052：：204：76mfe71：3ae4：icmp6：echo requesc (n一3)

004509 305l：：240：5氆fcac：b3d6>3052：：204：76托fe7l：3ac4：icmp6：echo request (n-2)

000911 3051：：240：5mfeae：b3d6>3052：：204：76ff=fe7l：3∞4：icmp6：echo request (n-1)

4 014133 3051：：240：5豫feae：b3d6>3052：：204：76ff=fe71：3ae4：icmp6：echo requesl (n)

O00766 305l：：240：5最feae：b3d6>3052：：204：76mf静I：3ac4：icmp6：echo request (n+1)

002365 305 l：：240：5ff=fbac：b3d6>3052：：204：76岔fe7 1：3ae4：icmp6：echo request (n+2)

上文中的每一行记录都是移动节点捕获到的一个数据包的部分信息。试对第

n-2行进行分析：004509是移动节点接收到第n_2个数据包的时间与接收到第n．1

个数据包的时间差，这个差值是O．004509秒。3051：：240：5诬feac：b3d6是报文源地

址，3052：：204：76位fe7t：3ae4是报文目的地址。Icmp6：echo request是报文类型。

通过观测可以发现，时间差值4．014133明显超出了它周围的数值，也就是说，在
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接收到这个数据包之前相当长的时间里面没有接收报文，可以判断出在这段时间

旱面极有可能发生了网络切换。通过这种方法，再结合其他因素，便可最后判断

出切换发生的时间。

假设在切换发生之前，时削差△T，的平均值为E△Ti，那么在理想情况下，如

果不发生切换的话，在接受到n—l的数据报之后的E△Ti时间，应该接受到第n

个数据报。而实际上移动节点在接收到第n—1个数据包之后的△T。才收到，相差

的时间就是切换所带来的总的延迟T。。。。l。

TtoIaI=△T。一E△Tk (k≠n)

在实际测量过程中，对每一次延迟测试10次，记录每一次切换发生前后的接

收到的相邻报文的时间间隔。记△Tk在第1次实验中的测量值为△n。

1． 当两个AP都位于家乡网络，移动节点在这两个AP之间切换的时候，测试数

据如表4—3所示。

△Tnf4 △T。．3 △Tn．2 △T¨ △T。 △Tn+l △Tn+I △T。+1

h2hI 003568 002196 002276 00332I 4．03559I O00297 002812 000634

h2h2 003993 003633 005130 004168 4．141627 000770 002433 004043

h2h3 002660 000470 002180 000643 4．10799l 002512 000477 003066

h2h4 003790 00368l 004313 003957 3，956048 000478 003143 003067

h2h5 O00457 001548 002178 001321 4．058772 O00484 002648 002223

h2h6 000192 004312 000553 001946 5．357676 005367 005582 005834

h2h7 003634 004050 004005 005028 5．077855 004605 001946 003732

h2h8 001147 001716 004509 000911 4．014133 000766 002365 003958

h2h9 004821 004547 00423l 004373 4．159669 O00475 003280 000476

h2h10 001820 000465 001003 003441 4．160i94 000506 002639 000555

表4-3 同一子网内部的切换时延

这时候有

TIo【aI(h2h)2E(△Tn，·E(△Tk．)) (k≠n，I=1，⋯⋯10)

=E(△L。)一E(E(Tk，))

=E(△Tn．)-(E(Tki)

tE(△T。。)
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=4．3069556

在这种情形下测量出来的T。。I就是TAP，所以有

TAP=4．3069556

2． 断开家乡链路，mn被迫接入与外地链路相连的AP。测量结果如表4-4。

△L．4 △T^．3 △Tn．2 △L—I △Tn △L+i △Ta+l △Tni

h2f1 003679 004342 004553 004184 7．883043 004938 001786 005948

h2f2 002663 002319 002156 002066 7．978839 004795 002426 005236

h2f3 002278 00193l 002852 002360 6．893191 019898 020178 019756

h2f4 004913 004451 003986 004076 7．580645 005588 002083 005556

h2f5 004486 003762 003941 003822 7．845706 016763 02042l 020050

h2f6 003833 004207 003953 003730 6．776443 015613 020300 020154

h2f7 004347 004003 003798 004397 6 739466 016167 019712 020149

h2侣 003984 004188 003897 003918 6．519942 018770 020090 019882

h2f9 000906 003768 002470 002240 6．73079I 016825 020132 020104

h2f10 003823 003852 004284 004113 7．036051 019173 019974 020025

表4—4从家乡网络切换到外地网络的时延

计算移动节点从家乡切换到外地网络时候总的延迟，这时有：

TI。Ial(112f)=E(△Tn，·E(△Tk，)) (k≠n，I=l，⋯⋯10)

=E(△Tn．)一E(E(Tk，))

=E(△Tn，)一(E(Tk，)

。E(△Tn．)

=7．198412

完成从家乡到外地的三层切换所用的时间：

T乙3(h2f)=Ttot。l(112f)一TAP

=7．198412—4_3069556

=2．86771664

≈2。87

3 断丌外地链路，移动节点被迫接入家乡接口所在的AP，实验结果如表4．5。
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f2h1 000898 003472 000687 002455 5．526725 008693 004402 004330

f2h2 004164 004187 004010 004115 5．292190 009208 002521 004305

f2h3 001542 002371 00239l 000803 4，793622 008727 002516 004511

f2h4 000292 004107 O00424 003242 5．240332 009103 004374 004543

f2h5 004869 004608 004554 004331 4．971143 008244 003996 004058

f2h6 004707 004337 004259 004679 5．242267 008598 004262 004269

f2h7 004384 005532 004572 004887 4．907013 008339 003504 004396

f2h8 004375 004768 004771 004835 5．096803 008224 002699 004527

f2h9 004547 004333 005254 004676 4．089533 015772 020035 008884

f2h10 004337 004353 004618 004254 4．815688 009364 004367 004466

表4．5从外地网络切换到家乡网络的时延

计算移动节点从外地切换到家乡所花费的总的时间，这时有：

Tto训(f2h)=E(△T旷E(△Tk．)) (k≠n，I=1，⋯⋯10)

=E(△Tn，)一E(E(Tk．))

=E(△T。。)一(E(Tk。)

≈E(△T。i)

=4．9978304

完成从外地到家乡的三层切换所用的时削：

TL3(f2h)=TtotaI(f2h)·TAP

=4．9978304—4．3069556

=O．6908748

≈O 69

4． 从一个外地到另一个外地的情形

△T。4 △T+3 △Tn．2 △L．1 △T。 △L十1 △Tn+l △L+1

f2f1 004915 005054 004638 004969 6．658164 019752 020065 02011l

f2f2 004477 004983 004538 004685 7．820326 019276 020093 019935

f2f4 O00567 003355 002928 O00958 7。862725 004987 OOl443 005879

f2f5 004449 004294 00443l 005025 7．021223 019430 020222 019596

f2f6 004418 004573 004806 004613 7．620042 018947 01997l 020010
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f2仃 001387 002544 002554 000967 6．900880 0i9446 020002 019726

f2f8 004630 004754 004898 004875 7．382839 004903 001863 005402

f2f9 005272 004758 004714 005189 6．533582 019337 020129 019620

f2f10 004636 004671 004721 005045 6．393586 019385 019968 019998

f2f17 004713 004549 005022 005139 7．048454 019307 019953 020362

表4—4从一个外地网络切换到另一个外地网络的时延

计算当移动节点从外地移动到另一个外地所花费的总的时间：

Tt。tal(f2f)=E(△Tni-E(△Tki)) (k≠n，卜l，⋯⋯lO)

=E(△Tn，)-E(E(Tki))

=E(△T。．)一(E(Tki)

。E(△Tn。)

=7．1241821

完成从外她到家乡的三层切换所用的时间：

TL3(f2f)=T【otaI(f2h)-TAP

=7．12418214．3069556

=2．8172265

≈2．82

综合上文分析，在本文所组建的实验环境当中，当移动节点从家乡网络移动

到外地的时候，网络层的切换时延是2．87秒，当从一个外地移动到另外～个外

地的时候，网络层的切换时延为2．82秒，而当从外地回到家乡的时候，网络层

的切换时延很短，只需要0．69秒。在采用移动IPv6单一切换机制进行切换的时

候，这样的切换性能已经是比较理想的。
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第五章基于移动IPv6技术的无线多媒体演示系统

2003年5月2l R，中兴通讯利用本文工作的成果，结合其网络事业部的

wLAN接入设备，成功实现移动IPv6技术在wLAN环境下的多媒体业务演示。

据悉，这是国内设备商用自主开发的设备第一次演示移动IPv6技术。演示系统

通过无线局域网接入点设备wAS—wlooA，将具有wLAN功能的移动终端接入

到由IPv4／v6双栈路由器组成的IPv6试验网络。移动终端通过试验网络的视频服

务器在线播放多媒体影像。当移动终端在属于两个子网的无线接入点设备之间切

换时，其与视频服务器的通信不中断，多媒体影像仍然能够连续地播放。通过演

示系统，更好地展示和宣传移动IPv6技术。本章着重阐述这个演示系统的拓扑

结构，并详细介绍了系统中各主要部件的选型。

5．1移动IPv6无线多媒体演示系统

搭建无线局域网环境，可以演示各种IPv6的关键技术，并进一步演示IPv6

的移动性，展示IPv6的优越性，还可以在无线环境下评测移动IPv6的功能、性

能，并为下～步深入地研究IPv6的移动性提供试验平台。下图为无线环境下的

移动IPv6多媒体演示系统的网络拓扑图。

图5—1演不环境示意图

在这个示意图中，主要包括以下设备：两个路由器是开发成功的GAR双栈

路由器；两个无线接入点是中兴通讯的WLAN设备：WAS—W100A：多媒体服

务器上运行支持IPv6的操作系统FreeBSD和支持IPv6的在线视频服务器程序；

移动终端为装有无线局域网的网卡笔记本电脑，其上运行支持IPv6的操作系统

FreeBSD、支持移动IPv6的KAME协议栈及支持IPv6的在线视频播放客户端程
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序。

5．2主要部件的选型

1．GAR双栈接入路由器

演示坏境中所使用的两个路由器是中兴通信技术中心研究部成功开发的双

栈接入GAR路由器。它能够支持地址自动配置机制、完善的过渡机制、多种Qos

策略、IPSec、多种路由协议等，标志着中兴通讯的路由器产品开始全面的支持

未来互联网的升级和换代。本文的工作在GAR路由器原来协议栈的基础上，添

加了新的功能特性，在IP层提供了对网络层移动性的支持。支持移动IPv6功能

的GAR双栈接入路出器是移动IPv6多媒体演示系统的核心和主要构建部件。

GAR坝U视图

GAR后视图
图5．2 GAR视图

2． FreeBSD【27】和KAME【26】

虽然GAR双栈接入路出器也能配置成移动节点，完成移动节点的各种功能。

但是移动节点需要大量的上层软件来提供对各种应用和业务的支持，而GAR的

开发和运行都是基于Vxworks实时嵌入式操作系统进行的，在这种操作系统下

能够用于音频和视频演示的应用程序很少，同时也没有提供演示所需要的图形化

的用户界面。因此，移动节点上使用的操作系统和协议栈需要另外考虑。

目前世界上有很多组织或者机构在进行IPv6的研究，并且在不同操作系统

上丌发出一些的实验系统，而KAME协议栈是这些系统中比较著名的一个。它

是由R本wIDE(widely Integrated Distributed Enviro啪ent)组织从事IPv6／IPSec协

议栈开发的项目组开发的，其移动IPv6功能正在开发和完善当中。K√蝴E协议

栈支持的操作系统包括FreeBsD，Ne国sD，OpenBsD等。而在BsD系列操作

系统下有着大量的应用程序可供选择和使用。这些操作系统和KAME协议栈都

是开放源代码软件，可以从互联网免费下载。
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综合各种因素，演示系统选择FreeBSD作为移动节点使用的操作系统。

FreeBsD【27】是一个同时支持Intel处理器体系结构X86和DEC Alpha处理器体系

结构的免费的操作系统，主要特点在于其高性能和高可靠性，用户可以从互联

网上下载获得。FreeBsD中使用了另一个著名的自由软件xFree86，来提供工业

标准的x视窗系统xllR6，在x上可以运行多种图形界面软件提供方便用户使用

的图形界面和应用软件。FreeBSD捆绑了很多系统工具作为基本系统的一部分，

此外FreeBsD网站中还提供了大量的丌放软代码的第三方应用程序其选择使用，

基本上满足r构建一个演示系统的需要。

3 MPlaver【271

Mpiayer是一个“nux操作系统下运行的媒体播放工具，它也可以运行在其

它的许多UxIx操作系统下，包括FreeBSD。它也可以运行在非X86平台上面。

它能够播放的媒体类型有MPEG VOB，Avl，0GG／0GM，VIvO，AsF／wM～wMV

QT，MOV／MP4，FLI，RM，NuppelVideo，yuv4mpe＆FILM，RoQ，PVA。也可以利用

它来观看VideocD，SVCD，DVD，3ivx，RealMedia和Divx格式的电影。MPlaver

的另外一个优点是支持大量的驱动。

4．服务器的配置

服务器需要升级，成为能够支持IPv6服务器，并需要丌启FTP6服务。

5．无线AP

无线AP用在无线局域网热点地区，用以覆盖无线局域网的接入终端，为用

户提供无线局域网接入功能，并完成简单的无线用户管理和对无线信道的动态分

配。

中兴通信无线局域网的系列产品，涵盖了从无线接入网关到用于终端设备的

无线网卡。我们的演示系统中上连到IPv6路由器的无线接入点设备就选用中兴

通信的设备wlooA。wlooA系统硬件包括无线网口、一个以太网口和一个Rs232

配置口。系统软件主要由支撑子系统、基本业务子系统、扩展业务子系统和配罨

子系统组成。W100A具备公共无线局域网运营所要求的各项功能，可以满足运

营商部署无线局域网的要求。

6．无线网卡

移动节点上使用支持802．11b无线网卡接入IPv6网络。现在市面上有众多无
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线网卡可供选择，但其大多都只有WindowS的驱动程序。因我们的移动节点上

要运行支持移动IPv6的软件，而Windows操作系统目前无此功能。因FreeBSD

和NetBSD的丌放源码性，最新的FrceBSD和NetBSD操作系统有较多支持无线

网卡的驱动程序，及不少IPv6的应用程序。经调研选择使用dlillk【311无线网卡。

所以在移动节点上的软件主要构成是：FreeBSD+无线网卡驱动程序+KAME协

议栈+IPv6应用程序。

5．3演示环境的构建

构建演示系统所需的软硬件资源

1 硬件资源

至少两台IPv6路由器，用于搭建两个不同的IPv6子网：一台笔记本电脑；

两个支持802．1lb的无线局域网接入点设备(AP)，用于对移动节点的无线接入；

两个支持802．11b的PcMIA无线接入网卡，用于移动节点通过无线信道接入IPv6

网络。

2．软件资源

支持移动功能的IPV6协议栈软件，运行在IPv6子网的路由器上：支持无线

局域网网卡的FreeBSD或NetBSD操作系统，KAME协议栈源码，这些软件运

行在移动节点上：无线接入点的相关软件。

图5—3实际演示系统环境

实际演习系统如图5·3所示。如果所示，在两个GAR双栈路由器上配置好
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各种参数，使整个演示系统为一纯IPv6网络。GARl路由器有三个接口，也就

对应着三个不同IPv6子网网络，一个作为移动终端的家乡网络，另外两个作为

移动终端的外地网络，其中一个接口作为WAS—W100A的上连接口。GAR2的两

个接口分别位于不同IPv6子网网络，都为移动终端的外地网络，其中一个接口作

为WAS—w100A的上连接口。多媒体服务器通过IPv6的地址自动配置机制得到

全局的IPv6地址。移动终端配置好有关移动IPv6的参数后，通过视频服务器的

全局的IPv6地址用在线视频播放客户端程序在线播放视频，当移动终端通过

wAs．wlooA在不同的IPv6子网间漫游切换时，其与视频服务器的通信不中断，

图5．4中小女孩载歌载舞的多媒体影像保持连续播放且抖动极小，形象地演示了

IPv6移动性技术。

图5．4移动终端上的演示画面

移动IPv6技术作为IPv6网络的移动性解决方案，使得移动终端能够以固定

的全局IP地址接入互联网，当终端在不同的子网、不同的接入技术之间漫游切

换时，仍能用该IP地址和网络上的其个网络他设备进行通信。该技术和IPv6庞

大的地址空间相结合，能实现终端设备与整的网络随时随地在线连接，从而保证

了移动终端对于IP呼ⅡU、多媒体、移动QQ、互动游戏、电子商务等业务的支持，

并将对互联网实现运营产生深远影响。

67
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5．4小节

本章讲述了我们所构建的无线环境下的移动IPv6演示系统，介绍了它的各

个组成部件，包括硬件的选型与软件的配置。移动IPv6技术作为IPv6网络的移

动性解决方案，使得移动终端能够以固定的IP地址接入互联网，当终端在不同

的子网、不同的接入技术之间漫游切换时，仍能用该IP地址和网络上的其它设

备进行通信。该技术和IPv6庞大的地址空间相结合，能实现终端设备与整个网

络的随时随地在线连接，具有广泛的应用前景。
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结束语

随着网络技术与便携式终端的不断发展，在IP网络中实现对移动性的支持

变得越来越重要，移动IP为移动主机提供了基于IP网的透明业务传输，而移动

IPv6则是未来移动通信社会发展的必然趋势。本论文旨在研究IPv6的移动性，

建设网络平台，并进行一些实验，主要包括以下工作：

1．确定了移动IPv6要实现的功能集，完成了移动IPv6功能模块的划分，并给

出了系统设计方案。

2．在对协议和KAME协议栈进行对照分析的基础上，采用代码移植的方法，完

成了移动IP协议实时嵌入式操作系统VxworI【s下的实现工作。这也是本文最

主要的工作。

3．立足于现有的条件，对协议实现的基本功能进行了测试，并具体给出测试环

境、测试方法和测试结果。测试表明，我们已经实现了一个移动IPv6的基本

功能集。

4．对移动IPv6协议栈的性能进行了测试，对测试数据进行了详细分析和讨论。

5．在无线环境下实际构建了一个移动IPv6多媒体演示环境，进行技术演示。

本文的后继工作主要包括以下几个方面：

1．跟踪对移动IPv6技术的发展，跟踪最新草案进展情况。

2．对现已完成的移动IPV6软件实现进行维护和更新。继续完善软件功能。

3．对移动IPV6的安全、QoS、快速切换以及实际应用推广等问题继续进行较为

深入的研究。
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