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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准主要起草单位:中国信息安全测评中心、北京邮电大学、中国科学院研究生院信息安全国家

重点实验室、西安西电捷通无线网络通信股份有限公司。
本标准主要起草人:郭涛、朱龙华、崔宝江、刘威鹏、胡亚楠、张宝峰、毕海英、杨永生、张翀斌、

张普含、时志伟、郝永乐、王眉林、童伟刚。
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引  言

  本 标 准 依 据 GB/T18336—2015中 所 规 定 的 安 全 技 术 要 求(保 护 轮 廓)的 结 构 形 式,参 考

GB/Z20283—2006制定了无线局域网客户端安全技术要求(评估保障级2级增强)。
本标准详细描述了与无线局域网客户端安全相关的假设、威胁和组织安全策略,定义了无线局域网

客户端及其运行环境的安全目的,并由其导出安全功能要求和安全保障要求,通过基本原理论证了安全

要求能够追溯并覆盖安全目的,安全目的能够追溯并覆盖安全环境相关的假设、威胁和组织安全策略。
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信息安全技术 无线局域网客户端安全
技术要求(评估保障级2级增强)

1 范围

本标准规定了无线局域网客户端的安全技术要求(评估保障级2级增强),主要包括无线局域网客

户端的假设、威胁和组织安全策略,以及安全目的、安全功能要求和安全保障要求。
本标准在GB/T18336—2015中规定的评估保障级2级安全保障要求的基础上,增加了评估保障

级3级ALC_FLR.2(缺陷报告过程)保障组件。
本标准适用于符合评估保障级2级增强的无线局域网客户端的设计、开发、测试、评估和产品的

采购。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB15629.11—2003 信息技术 系统间远程通信和信息交换 局域网和城域网 特定要求 第

11部分:无线局域网媒体访问控制和物理层规范

GB/T18336.1—2015 信息技术 安全技术 信息技术安全性评估准则 第1部分:简介和一般模型

GB/T18336.2—2015 信息技术 安全技术 信息技术安全性评估准则 第2部分:安全功能组件

GB/T18336.3—2015 信息技术 安全技术 信息技术安全性评估准则 第3部分:安全保障组件

GB/Z20283—2006 信息安全技术 保护轮廓和安全目标的产生指南

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T18336—2015、GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1
基本服务组 basicserviceset;BSS
受单个协调功能所控制的站集合。

3.2
扩展服务集 extendedserviceset;ESS
由一个或多个互联的BSS与集成的局域网(LAN)构成的集合,对与其中某个BSS站点关联的任

何站的逻辑链路控制层而言,它表现为单个的BSS。

3.3
独立基本服务组 independentbasicserviceset;IBSS
能够成一个自包含网络且不能访问DS的BSS。
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