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前　　言

　　本标准修改采用ＩＳＯ／ＩＥＣ２１８２７：２００２《信息技术　系统安全工程　能力成熟度模型》（英文版），主

要修改内容如下：

———在２规范性引用文件中增加ＧＢ／Ｔ２００００．１、ＧＢ／Ｔ９３８７．２、ＧＢ／Ｔ１８３３６．１和ＧＢ／Ｔ１１４５７；

———在２规范性引用文件中将ＩＳＯ／ＩＥＣ１５５０４、ＩＳＯ／ＩＥＣ１５２８８的引用版本修改为最新版本；

———在３术语和定义中增加了“惯例”作为３．２４条，原国际标准中３．２４条以后的术语编号依次

下移；

———排除原国际标准中存在的错误。例如图５中横纵坐标的含义标识顺序颠倒，本标准中不存在

“分析候选解决方案”这个过程域。

本标准是系统安全工程的一个过程参考模型，关注的是信息技术安全领域内某个或若干个相关系

统实现安全的需求，其主要内容描述了用来实现信息技术安全的过程，尤其是过程的成熟度。

本标准的附录Ａ和附录Ｂ为规范性附录，附录Ｃ为资料性附录。

本标准由中华人民共和国信息产业部提出。

本标准由全国信息技术标准化技术委员会归口。

本标准起草单位：中国电子技术标准化研究所、中国电子科技集团公司第三十研究所、北京思乐信

息技术有限公司。

本标准主要起草人：周平、吴源俊、王新杰、魏忠。
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引　　言

　　在计算机程序开发中———无论是操作系统软件、安全管理和执行功能、软件、应用程序中间件———

各种各样的组织实施安全工程。因此，产品开发者、服务提供者、系统集成者、系统管理者，甚至是安全

专家都要求有合适的方法和惯例。在这些组织中，有些组织涉及高层次问题（例如涉及运行使用或系统

体系结构），另一些组织则关注低层次问题（例如，机制选择或者设计），还有些组织两者都有。许多组织

可能专门研究某种特定类型的技术，或者某个专业范畴（例如，航海）。

ＳＳＥＣＭＭ○Ｒ１
）是针对所有这些组织而设计的。使用ＳＳＥＣＭＭ○Ｒ并不意味着一个组织就比另一个

组织更关注安全，也不意味着任何ＳＳＥＣＭＭ○Ｒ使用方法是必须的。组织的业务核心也不会因为使用

ＳＳＥＣＭＭ○Ｒ而发生偏离。

　　１）?ＣＭＭ 和 ＣａｐａｂｉｌｉｔｙＭａｔｕｒｉｔｙＭｏｄｅｌ均是美国卡内基·梅隆大学（ＣＭＵ）的服务商标，受相关法律和法规的

保护。

根据组织的业务核心，使用某些（而不是全部）已定义的安全工程惯例。除此之外，组织可能需要考

虑模型范围内不同惯例之间的关系，以确定它们的可用性。下面的例子说明了各种不同的组织可以把

ＳＳＥＣＭＭ○Ｒ用于软件、系统、设备开发和运行。

安全服务提供者

为了测量一个组织执行风险评估的过程能力，要使用几组不同的惯例。在系统开发或集成期间，可

能需要评估该组织在确定和分析安全脆弱性以及评估运行影响方面的能力。在运行情况下，可能需要

评估该组织在监视系统安全态势、识别和分析安全脆弱性以及评估运行影响方面的能力。

对策开发者

在一个组集中于对策开发的情况下，可能要通过ＳＳＥＣＭＭ○Ｒ的惯例组合来描述组织的过程能力特

性。该模型包含若干提出确定和分析安全脆弱性、评估运行影响以及向涉及到的其他组（例如软件组）

提供输入和指南的惯例。提供制订对策服务的组需要理解这些惯例之间的关系。

产品开发者

ＳＳＥＣＭＭ○Ｒ包含一些专门针对理解顾客安全需要的惯例。要求与顾客反复商讨，以便确定这些需

要。如果某个产品的开发不受特定顾客的约束，该产品的顾客就是一般顾客。在这种情况下，如果要求

考虑顾客，可以把产品营销组或其他组作为假想的顾客。

安全工程专业人员都明白，产品背景和产品开发方法随产品本身的变化而变化。不过，已经知道有

一些与产品和项目背景有关的问题对产品的构思、生产、交付和维护方法有影响。下列问题对

ＳＳＥＣＭＭ○Ｒ特别有意义：

●　顾客基本类型（产品、系统或服务）；

●　保障要求（高与低）；

●　对开发和运行组织的支持。

下面讨论两类不同顾客基础之间的差别、安全保障要求程度差别和这些差别在ＳＳＥＣＭＭ○Ｒ中的影

响。所做的讨论作为一个关于某个组织或某个行业部门可能如何确定在其环境中合适地使用

ＳＳＥＣＭＭ○Ｒ的例子。

特定的行业部门

各个行业反映了其独特的文化、术语和交流风格。通过尽可能降低角色相关性和组织结构关联性，
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可预见ＳＳＥＣＭＭ○Ｒ的概念可以容易地由所有行业部门转化成其自身的语言和文化。

如何使用ＳＳＥＣＭＭ○Ｒ

ＳＳＥＣＭＭ○Ｒ和应用该模型的方法（例如，评估方法）的预期用途如下：

●　工具———工程组织用于评价其安全工程实践和定义改进；

●　方法———安全工程评价组织（例如认证机构和评价机构）用于确定组织能力（作为系统或产品

安全保障的输入）信任度；

●　标准机制———顾客用于评价提供者的安全工程能力。

如果使用模型和评估方法的用户透彻地理解模型的正确用法及其内在的限制条件，则在应用模型

进行自我改进和选择供方的过程中可使用该评价技术。

关于使用过程评估的其他信息，可以在ＩＳＯ／ＩＥＣ１５５０４４《信息技术　过程评估　第４部分：用于

过程改进和过程能力确定的使用指南》中找到。

使用ＳＳＥＣＭＭ○Ｒ的好处

安全的趋势是从保护涉密的政府数据向包括金融交易、合同协议、个人信息以及互联网在内的更加

广泛的利害攸关领域转移。已经出现相应的维护和保护信息的产品、系统和服务的衍生物。这些安全

产品和系统一般以两种方式之一进入市场：长期而昂贵的评价或者无需评价。在前一种情况下，可信的

产品往往要在确定它们的特性是必要的之后很长时间并且那些已部署的安全系统不再应付当前威胁

时，才到达市场。在后一种情况下，获取者和用户必须只依赖产品或者系统开发者或运营商的安全声

明。而且，以往的安全工程服务往往都带着这种警告进入市场。

这种情况要求组织以更成熟的方式实施安全工程。特别是在生产和准备安全系统和可信产品时，

需要下列品质：

●　连续性———在以前的工作中获取的知识应用于今后的工作中；

●　可重复性———确保项目可以成功重复的方法；

●　有效性———有助于开发者和评价者更有效工作的方法；

●　保障———指出安全要求的置信度。

为了准备这些要求，需要某种机制用于指导组织去了解和改进它们的安全工程实践。正在开发的

ＳＳＥＣＭＭ○Ｒ，以改进所要交付的安全系统、可信产品和安全工程服务的质量和可用性以及降低其成本

为目标，提高安全工程实践水平，以适应这些需求。特别是可预见到有下列好处：

对工程组织：

工程组织包括系统集成商、应用开发商、产品厂商和服务提供商。对于这些组织来说，ＳＳＥＣＭＭ○Ｒ

的好处包括：

●　由于可重复、可预计的过程和惯例使返工减少而带来的节约；

●　真实执行能力，特别是来源选择方面的信誉；

●　专注于度量到的组织能力（成熟度）和改进。

对于获取组织：

获取者包括从外部／内部来源获得系统、产品和服务的组织和最终用户。对于这些组织，

ＳＳＥＣＭＭ○Ｒ的好处包括：

●　可重用的标准置标语言和评价手段；

●　减少选择不合格投标者的风险（性能，费用，进度）；

●　由于以业界标准为基础统一评估，引起的异议不多；

●　产品或服务达到可预计、可重复的信任程度。
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对于评价组织：

评价组织包括系统认证机构、系统认可机构、产品评价机构和产品评估机构。对于这些组织，

ＳＳＥＣＭＭ○Ｒ的好处包括：

●　过程评估结果可重用，与系统或产品变更无关；

●　安全工程以及与其他学科的集成可信；

●　用证据证明能力，减少安全评价工作量。
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信息技术　系统安全工程

能力成熟度模型

１　范围

系统安全工程能力成熟度模型（以下简称ＳＳＥＣＭＭ○Ｒ）是一个过程参考模型。它关注的是信息技

术安全（ＩＴＳ）领域内某个系统或者若干相关系统实现安全的要求。在ＩＴＳ领域内，ＳＳＥＣＭＭ○Ｒ关注的

是用来实现ＩＴＳ的过程，尤其是这些过程的成熟度。ＳＳＥＣＭＭ○Ｒ的目的不是规定组织使用的具体过

程，更不必说具体的方法。而是希望准备使用ＳＳＥＣＭＭ○Ｒ的组织利用其现有的过程———那些以其他任

何信息技术安全指导文件为基础的过程。本标准的范围包括：

●　涉及整个生存周期的安全产品或可信系统的系统安全工程活动：概念定义、需求分析、设计、开

发、集成、安装、运行、维护以及最终退役；

●　对产品开发商、安全系统开发和集成商，以及提供计算机安全服务和计算机安全工程组织的

要求；

●　适用于从商业界到政府部门和学术界的各种类型和规模的安全工程组织。

尽管ＳＳＥＣＭＭ○Ｒ是专门用于改进和评估安全工程能力的模型，但这并不意味着应该独立于其他工

程学科开展安全工程活动。相反，ＳＳＥＣＭＭ○Ｒ认为安全已经渗透到所有的工程学科领域（例如系统、软

件和硬件）并且通过定义模型部件来处理这类利害关系，从而促进这类学科间的整合。公共特征“协调

安全惯例”承认有必要使安全与所有涉及某个项目的或者共同处于某个组织内的学科和组整合在一

起。与之类似，过程域“协调安全”定义了用于协调安全工程活动的目标和机制。

由于均关注过程改进和能力成熟度评估，本标准与ＩＳＯ／ＩＥＣ１５５０４（特别是第２部分）相关。不过，

ＩＳＯ／ＩＥＣ１５５０４关注的是软件过程，而ＳＳＥＣＭＭ○Ｒ则是安全。

本标准与ＩＳＯ／ＩＥＣ１５５０４新的修订版（特别是第２部分）的关系更密切，并且符合ＩＳＯ／ＩＥＣ１５５０４

２中的方法和要求。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准。然而，鼓励根据本标准达成协议的各方研

究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ／Ｔ８５６６　信息技术　软件生存周期过程（ＧＢ／Ｔ８５６６—２００１，ｉｄｔＩＳＯ／ＩＥＣ１２２０７：１９９５）

ＧＢ／Ｔ９３８７．２—１９９５　信息处理系统　开放系统互连　基本参考模型　第２部分：安全体系结构

（ｉｄｔＩＳＯ７４９８２：１９８９）

ＧＢ／Ｔ１１４５７　软件工程术语

ＧＢ／Ｔ１８３３６．１　信息技术　安全技术　信息技术安全性评估准则　第１部分：简介和一般模型

（ＧＢ／Ｔ１８３３６．１—２００１，ｉｄｔＩＳＯ／ＩＥＣ１５４０８１：１９９９）

ＧＢ／Ｔ２００００．１　标准化工作指南　第１部分：标准化和相关活动的通用词汇（ＧＢ／Ｔ２００００．１—

２００２，ＩＳＯ／ＩＥＣ指南２：１９９６，ＭＯＤ）

ＧＢ／Ｔ１９７１５．１—２００５　信息技术　信息技术安全管理指南　第１部分：信息技术　安全概念和模

型（ＩＳＯ／ＩＥＣＴＲ１３３３５１：１９９６，ＩＤＴ）

ＩＳＯ／ＩＥＣ１５２８８　系统工程　系统生存周期过程

１
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