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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国信息安全测评中心、上海三零卫士信息安全有限公司、北京匡恩网络科技有

限责任公司、中国电子信息产业集团有限公司第六研究所、北京江南天安科技有限公司、北京交通大学、
网神信息技术(北京)股份有限公司。

本标准主要起草人:邸丽清、李斌、张普含、谢丰、李智林、谢新勤、张大江、王峥、陈冠直、高洋、
伊胜伟、张尼、燕飞、李航。
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信息安全技术 工业控制系统产品信息
安全通用评估准则

1 范围

本标准定义了工业控制系统产品信息安全评估的通用安全功能组件和安全保障组件集合,规定了

工业控制系统产品的安全要求和评估准则。
本标准适用于工业控制系统产品安全保障能力的评估,产品安全功能的设计、开发和测试也可参照

使用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.1—2015 信息技术 安全技术 信息技术安全评估准则 第1部分:简介和一般模型

GB/T18336.2—2015 信息技术 安全技术 信息技术安全评估准则 第2部分:安全功能组件

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

GB/T30270—2013 信息技术 安全技术 信息技术安全性评估方法

3 术语和定义

GB/T18336.1—2015和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1 
工业控制系统 industrialcontrolsystem
多种工业生产中使用的控制系统。
注1:包括监控和数据采集系统(SCADA)、分布式控制系统(DCS)、可编程逻辑控制器(PLC)等,现已广泛应用在工

业部门和关键基础设施中。

注2:改写GB/T32919—2016,定义3.1。

3.2 
工控上位机 industrialcontrolhost
在工业控制环境中,管理、控制工业控制设备的主机。
注:通常运行通用的操作系统,如 Windows、Unix/Linux等。

3.3 
工业控制设备 industrialcontroldevice
对工业生产过程及装置进行检测与控制的设备。

3.4 
工业控制协议 industrialcontrolprotocol
工业控制系统中,工控上位机与工业控制设备之间以及工业控制设备与工业控制设备之间的通信

报文规约。
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