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摘要

随着数字网络通讯的飞速发展以及数字多媒体的广泛应用，数字水印技

术己经成为数字版权保护领域研究的一个热点问题。数字水印技术就是将特

定的信息嵌入到数字媒体中，从而保护数字媒体或者特定信息的安全。

本文主要研究针对图像水印系统的算法研究，主要在以下几个方面开展

了工作：

11采用二值图像作为水印信号，利用变换域系数作为水印的载体，在保证

不降低图像质量的前提下达到嵌入水印的目的，在恢复水印的过程中无

需原始图像的参与，相比较那些需要利用原始图像恢复数据的系统，文

中所提出的方案更具有实用性。所有的过程，包括嵌入、攻击、提取、

验证均在MATLAB环境中进行模拟。实验证明经过信号处理与压缩后，

水印仍然可以被检测出来。

2)对频率域数字水印算法进行分析，提出了将水印信息嵌入到中频系数中。

为了得到中频系数采用了依据心理视觉闽值制作的量化表对频率域系数

进行量化。在基于DWT域数字水印算法中提出用提升格式实现小波变

换，并采用Daubechies9／7函数作为小波变换基。在DWT水印系统中，

利用小波变换的多分辨率特性提取影响图像纹理的参数作为水印的载

体，利用纹理的隐蔽特性，使得系统在保证健壮性的同时获得很好的不

可觉察性。相比较DCT系统，DWT水印系统可以实现水印的自适应嵌

入。DWT的多分辨率特性可以将人眼视觉特性与图像的统计特性结合起

来，为设计最优的水印系统提供了一种可能，具有更大的发展空间。

3)利用建立的水印模型对影响水印系统的各种因素，包括水印嵌入的位置、

嵌入的强度，水印的结构、水印的容量、人类视觉系统对系统性能的影
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响进行全面的综合分析，为优化系统性能提出一定的可参考的建议。

关键词：数字水印，离散余弦变换，离散小波变换，提升格式，多分辨率分

析
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Abstract

With the rapid growth of Internet technologies and extensive use of

multimedia data，digital watermark has become a popular topic in the field of

digital copyright protection．Digital watermark serves as protecting the seCurities

of digital multimedia by embedding special information into it．

This paper is focused on images watermarking algorithm，It developed

mainly in the follow aspects：

1．This paper is focused on images watermarking algorithms．Watermark casting

operates in frequency domain，embeds pseudo-random sequence of real

number in selected coefficients without image degradation．A blind watermark

retrieval technique that Can detect the embedded watermark without resorting

the original image is proposed．so that the proposed techniques represents a

major improvements to those relying on the comparison between the

watermarked and original image，which is not practical for a huge image

database．All process，include watermark embedding，extracting and

verification ate simulated in MATLAB environments．Experimental results

show that the embedded watermark is robust against various signal processing

and compression attacks．

2．This paper analyzed the frequency domain watermark algorithm．Embedded

the watermark information into intermediate frequency in the DCT based

watermark algorithm．This paper chose lifting scheme and Danbechies9／7

function to finish wavelet transform．In DWT base system，a couple of

significant wavelet coefficients in detaUed sub-bands are selected to embed

watermarks by first level decomposing．A better image quality

(imperceptibility)Can be gmned by exploiting human visual system．

Compared with DCT based system，DWT base watermark system is an

adaptive system．As the multi·resolution property ofDWT enable DWT based
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watermark system combine the statistic characteristic of image with human

visual system，make it possible to find an bptimal system．

3．Using proposed system test the parameters which work on the system

performance，such as embed position，embed strength，watermark structure，

image capacity and HVS etc．

Keywords：digital watermark，discrete cosine transform，discrete wavelet

transform，lifting scheme，multi-resolution analysis
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第1章绪论

1．1研究背景

随着数字技术和因特网的发展，各种形式的多媒体数字作品纷纷以网络

形式发表，然而数字作品的便利性和不安全性是并存的，它可以低成本、高

速度地被复制和传播，这样就为创造者和使用者都提供了很大的便利，但这

些特性也容易被盗版者所利用，因而，采取多种手段对数字作品进行保护、

对侵权者进行惩罚已经成为十分迫切的工作。除了与传统作品版权保护相类

似的法律和管理手段外，还应该针对数字作品本身的特点为其提供技术上的

保护。数字水印技术的研究就是在这种应用要求下迅速发展起来的。

数字水印是一种有效的数字产品版权保护和数据安全维护技术，是信息

隐藏领域的一个重要的分支。它将具有特定意义的标记，利用数字嵌入的方

法隐藏在数字图像、声音、文档、图书、视频等数字作品中，用以证明创作

者对其作品的所有权，并作为鉴定、起诉非法侵权的证据，同时通过对水印

的检测和分析来保证数字信息的完整可靠性，从而成为知识产权保护和数字

多媒体防伪的有效手段。在本文中，我们将待嵌入水印的数字产品称为掩体

对象或载体，将嵌入水印后的数字产品称为隐藏对象或含水印载体。

数字水印技术除应具备信息隐藏技术的一般特点外，还有着其固有的特

点和研究方法。例如，从信息安全的保密角度而言，如果隐藏的信息被破坏

掉，系统可以视为安全的，因为秘密信息并未泄漏；但是，在数字水印系统

中，隐藏信息的丢失即意味着版权信息的丢失，从而失去了版权保护的功能，

这一系统就是失败的。因此数字水印技术必须具有较强的稳健性、安全性和

透明性。

1．2数字水印概述

从狭义上来讲数字水印技术，是将一些特定信息，按照某种方式植入宿

主信息中。当宿主信息在网络传播或其它状态下被非法复制从而产生版权纠

纷或信息被非法篡改时，通过相应的算法提取出该数字水印，从而验证版权
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的归属或宿主信息的完整性，确保著作权人的合法利益或者确保信息的完整

性。宿主信息可以是任何一种数字媒体，如图像、声音、视频或一般性的电

子文档等。数字水印是嵌在数字产品中的数字信号，水印的存在要以不破坏

原数据的欣赏价值、使用价值为原则。目前数字水印技术已经不仅仪用于版

权保护和完整性验证。它可以按照不同的分类方法分为各种水印模式，不同

的水印模式或几种混合模式下的水印技术可以应用于不同方面。数字水印技

术可以从不同的角度进行划分：

按水印的嵌入方法可以分为可见水印和不可见水印。可见水印是指被嵌

入水印数据在嵌入水印信息以后，水印信息仍能被人眼观察到，它可以理解

为通常意义上的图像融合。不可见水印则相反，指的是在嵌入水印后，水印

信息不能够依靠视觉直接观察得到。由于可见水印对图像质量的影响，以及

其技术己经相当成熟，因此在本文中只探讨对于不可见水印的研究。

按水印的特性可以将数字水印技术分为健壮数字水印和脆弱数字水印两

类。健壮数字水印主要用于在数字作品中标识著作权信息，如作者、作品序

号等，它要求嵌入的水印能够经受各种常用的编辑处理；脆弱数字水印主要

用于完整性保护，与健壮水印的要求相反，脆弱水印必须对信号的改动很敏

感，人们根据脆弱水印的状态就可以判断数据是否被篡改过。

按水印信息附载的媒体可以将数字水印划分为图像水印、音频水印、视

频水印、文本水印以及用于三维数据模型的三维水印等。随着数字技术的发

展，会有更多种类的数字媒体出现，同时也会产生相应的水印技术。

按水印的检测过程可以将数字水印划分为明文水印和盲水印。明文水印

在提取水印过程中需要原始数据，而盲水印的提取过程只需要嵌入水印后的

数据，不需要原始数据。一般来说，明文水印的健壮性比较强，其中在中所

提到的算法都属于明文水印，但其应用受到存储成本的限制，而在本文中提

到了明文水印和盲水印算法。目前学术界研究的数字水印大多数是盲水印。

按数字水印的内容可以将水印划分为有意义水印和无意义水印。有意义

水印是指水印本身也是某个数字图像或数字音频片段的编码：无意义水印则

只对应于一个序列号。有意义水印的优势在于，如果由于受到攻击或其他原

因致使解码后的水印破损，人们仍然可以通过视觉观察确认是否有水印。但

对于无意义水印来说，如果解码后的水印序列有若干码元错误，则只能通过
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统计决策来确定信号中是否含有水印。

按数字水印的隐藏位嚣，可以将其划分为空域数字水印、频域数字水印、

生理模型算法等。其中频域数字水印算法又分为FFr域、DCT域、DWT域

等算法。

数字水印技术在90年代被提出以后便得到很多研究者的重视，而其本身

的应用领域也十分广泛：

11数字作品的版权保护

数字作品如电脑美术、扫描图像、数字音乐、视频、三维动画等的版权

保护是当前的热点问题。出于数字作品的拷贝、修改非常容易，而且可以做

到与原作品完全相同，这些复制作品的任意传播与不正当利用严重侵犯了原

创者的合法权益。而目前原创者用来保护其版权利益的方法无非是加入可见

标志，这也是通常意义上的可见水印，但是这种水印不仅不能避免拷贝者轻

易破坏水印信息，而且加入可见水印信息对图像质量也有很大影响。近年来

兴起的不可见水印可以有效的解决这个问题。

21商务交易中的票据防伪

随着高质量图像输入输出设备的发展，特别是精度超过1200dpi的彩色

喷墨、激光打印机和高精度彩色复印机的出现，使得货币、支票以及其他票

据的伪造变得更加容易。据美国官方报道，仅在1997年截获的价值4000万

美元的假钞中，用高精度彩色打印机制造的小面额假钞就占19％，这个数字

是1995年的9．05倍。目前，美国、日本以及荷兰都已开始研究用于票据防

伪的数字水印技术。另一方面，在从传统商务向电子商务转化的过程中，会

出现大量过渡性的电子文件，如各种纸质票据的扫描图像等。即使在网络安

全技术成熟以后，各种电子票据也还需要一些非密码的认证方式。数字水印

技术可以为各种票据提供不可见的认证标志，从而大大增加了伪造的难度。

3)数据完整性保护

数据的完整性提示是一个很重要的工作。现有的信号拼接和镶嵌技术可

以做到“移花接木”而不为人知，因此，如何防范对图像、录音、．录像数据

的篡改攻击是重要的研究课题。基于数字水印的篡改提示是解决这一问题的

理想技术途径，通过隐藏水印的状态可以判断声像信号是否被篡改。脆弱水

印可以用来检测数据的完整性，它可以确定出数据是否被改变而且可以确定



哈尔滨l=群人学硕士学位论文

数据改变的位置。

41隐藏数据标识

数据的标识信息往往比数据本身更具有保密价值，如遥感图像的拍摄日

期、经／纬度等；在医学图像中隐藏水印和患者姓名是非常有效的安全保护方

法。在视频信息目录中嵌入一些有关制作人和内容方面的注释，则搜索引擎

可以通过这些来对电影或者新闻等视频内容进行检索。没有标识信息的数据

有时甚至无法使用，但直接将这些重要信息标记在原始文件上又很危险。数

字水印技术提供了一种隐藏标识的方法，标识信息在原始文件上是看不到的，

只有通过特殊的阅读程序才可以读取。这种方法已经被国外一些公开的遥感

图像数据库所采用。

51数据隐藏

数字水印所依赖的信息隐藏技术不仅提供了非密码的安全途径，更引发

了信息战尤其是网络情报战的革命，产生了一系列新颖的作战方式，引起了

许多国家的重视。网络情报战是信息战的重要组成部分，其核心内容是利用

公用网络进行保密数据传送。迄今为止，学术界在这方面的研究思路一直未

能突破“文件加密”的思维模式，然而，经过加密的文件往往是混乱无序的，

容易引起攻击者的注意。网络多媒体技术的广泛应用使得利用公用网络进行

保密通信有了新的思路，利用数字化声像信号相对于人的视觉、听觉冗余，

可以进行各种空域和变换域的信息隐藏，从而实现隐蔽通信。水印技术还可

以用在发送秘密的私人信息，因为政府对密码服务有一定的限制，则人们可

以在其他的数据中隐藏他们的真实信息。

酏内容保护

虽然可见水印在版权保护，完整性保护方面的应用不是很广泛，但是在

某些应用中，却需要用可见水印达到保护的目的。例如，多媒体作品的提供

者希望向潜在的购买者提供一个作品的预览，为了使预览作品失去商业价值，

常将一个可见的难以去除的水印叠加在作品之上。

∞法庭认证

水印信息的提取可以提供证据来证明过失的承担者。例如，在跟踪非法

拷贝中，对不同的用户，在数据中隐藏不同的水印信息。这个信息可以是和

用户身份相关的一个序列号或者用户的图像标志。当数据被非法传播或盗用，

4
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则可以通过水印信息使产权所有者确定是谁违反合同给第三方非法的提供数

据。

81使用控制

可以对系统所涉及到的图像或视频实施拷贝次数控制，每进行一次拷贝，

硬件对水印修改一次，当允许拷贝数降为O时，硬件将不再产生新的拷贝，

一个典型的例子是DVD(Digital Video Disc)系统。另一个典型例子是，由索尼

和菲利浦公司提出的SCMS fSerial copy management system)就是在磁带上加

上一个布尔型标签，来控制使用者复制的次数，使用者只能复制一次，不能

多次复制，从而用这种方法来实现防止批量拷贝。在商业广告中加入水印，

系统可以自动监听来确定是否正常播放了广告。

1．3数字水印特征

数字水印技术不同于传统的加密技术，因为其目的不在于限制正常的资

料存取，而在于保证数据在被非法拷贝后能够证明其所有者。因此，数字水

印技术必须考虑正常的信息操作所造成的威胁，即要数据信息对正常的操作

技术具有免疫能力，这种免疫力的关键是要使隐藏信息部分不易被『F常的数

据操作所破坏。

在本文所研究的数字水印技术中，主要研究不可见数字水印和健壮数字

水印，此类数字水印的基本特征有：

健壮性(tobustness)，指不因数据文件的某种改动而导致水印信息丢失的

能力。这些改变包括常见图像处理如数据压缩、低通滤波、图像增强、二次

抽样、二次量化、A／D和D／A转换等；几何变换和几何失真如裁剪、尺度拉

伸、平移、旋转、扭曲等；噪声干扰、多重水印(multiple watermarking)的重

叠等。而且要能够承受一定程度的人为攻击，而使隐藏信息不会被破坏。

不可检测性(undetectability)，指数字水印嵌入算法是秘密有效的，不能

使得破坏者轻易检测到水印的存在，甚至提取出水印信息，从而达到破坏水

印信息的目的。

透明·眭(invisibility)，利用人类视觉系统或人类听觉系统属性，经过一系

列隐藏处理，使目标数据没有明显的降质现象，而隐藏的数据却无法人为地

看见或听见。

5
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自恢复性fself_restoration)，所谓的自恢复性是指由于经过一些操作或变

换后，可能会使原始图像产生较大的破坏，而只从留下的片段数据，仍能恢

复出水印信号，而且这种恢复过程不需要原始图像，则称这样的数字水印算

法具有好的自恢复性。

除此之外，数字水印技术还必须拥有以下特征才能达到其保护版权的目

的：首先，嵌入水印操作后的图像要保持其质量没有下降，也就是说嵌入不可

见水印不会影响到图像质量。其次，在水印提取过程中要避免使用原始图像，

大量原始图像的存储是不经济的。

1．4数字水印技术研究动态

在20世纪80年代，索尼和菲利浦公司首次提出了数字媒体版权保护的

方案SCMS fSerial copy management system)。数字水印技术也是在继数字隐

藏技术后提出的一种数字媒体版权保护方案，发展到现在它的应用领域已经

不局限于版权保护，而且各国研究者也在这方面做出了杰出的贡献，提出并

实现了一系列有代表性的算法。下面是近几年出现的关于媒体数字水印的一

些典型算法，这些算法可以分为三种类型：

1)空域算法：

空域算法指的是实现数字水印嵌入和提取的过程全部在空间域中完成，

不需要进行频率域的变换，最早提出的空域算法就是著名的LSB(Lcast

Significant Bits)方法，它是将水印信息安排在象素的最低位，也是最不容易

引起图像有较大视觉变换的位置。作为几个比较实用的软件包之一的Stego

就采用了改变图像最低位信号实现图像水印的目的。这样的算法不够健壮，

目前对于这种方法提出了很多改进算法，Lippman曾经提出将水印信号隐藏

在原始图像的色度通道中。Bender曾经提出了两种方法，一种是基于统计学

的“patchwork”方法，另一种是纹理块编码方法。在空域水印算法中，值得

一提的是文本水印算法，这种算法主要是轻微改变字符间距，行间距或是增

加、删除字符特征，如底纹线等方法来嵌入水印。同样，这些方法也很脆弱，

攻击者可以通过调整行、列间距来破坏水印。另外的途径是在符号级或语义

级加入水印。例如，可以用big来替换文本中的large，不过这种方法仍然不

是很有效。

6
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21频域算法：

频域算法与空域算法不同，指的是嵌入或者提取水印的过程中，需要进

行频率域的变换操作，这样做的目的是增强水印算法的健壮性，使得图像在

有损压缩和滤波后仍能很好的提取出水印信息。有人提出一种适用JPEG有

损压缩的算法。它采用DCT来实现空间域到频率域的变换。NEC实验室的

COX等人提出的基于扩展频谱的水印算法在数字水印算法中占有重要地位，

这一算法提出了强壮水印算法的几个重要原则：首先，水印信号应该嵌入数

据中对人的感觉最重要的部分。在频率域中这个重要部分就是低频分量。一

般的图像处理技术并不去改变这部分数据，水印的健壮性大大提高。其次水

印信号应该由具有高斯分布的独立同分布随机实数序列构成。这使得水印经

受多拷贝联合攻击的能力大大增强。NEC的实现思想是：对整幅图像做DCT

变换，选取除DC分量外的1000个最大的DCT系数插入由N(o，1)所产生的

一个实数序列水印信号。

3、生理模型算法：

近年来利用人类生理模型的特性，包括HVS(Human visual system)和HAS

(Human auditor system)来提高多媒体数据压缩系统质量和效率的研究得到了

许多关注。这些方面的研究结果同样可以供数字水印系统利用。

目前，用于版权保护的数字水印技术正处于研究阶段，其中有许多公司

都在致力于这方面的研究，包括Digimarc，Signum Technologies，Central

Research Laboratories，和Alpha．Tee等。IBM公司在其“数字图书馆”软件

中就提供了数字水印功能，Adobe公司也在其著名的Photoshop软件中集成

了Digimare公司的数字水印插件。麻省理工学院媒体实验室受美国财政部委

托，己经开始研究在彩色打印机、复印机输出的每幅图像中加入唯一的、不

可见的数字水印，在需要时可以实时地从扫描票据中判断水印的有无，快速

辨识真伪。然而实事求是的说，目前市场上的数字水印产品在技术上还不成

熟，很容易被破坏或破解，而且由这几个公司开发的应用型数字水印系统都

是比较简单，·像Photoshop中所用到的数字水印技术只是实现了对于二维图

像中加入时间戳信息和作者文本信息的功能，不能实现加入作者标志或者图

像信息等功能。而且它们所开发的是面向二维图像的数字水印，在三维模型

数字水印方面还是刚刚起步。因此在数字水印技术方面还需要继续加强研究，
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尤其是针对专门领域的特有的数字水印技术的研究。

1．5本课题概述和研究总论

随着数字化产品的普及，特别是随着因特网用户的成倍增长和网络带宽

的增加，加之电子商务技术的成熟，在网络上直接销售数字化产品是一‘个趋

势，数字产品在网络上的自由流通对版权保护提出迫切的要求，也提出了一

个新的商业契机。同时在军事和国防领域方面也有水印技术的发展空问，例

如利用数字水印技术保护秘密传递的军事信息的完整性，确保信息的真实可

靠，或者用水印技术来验证军事口令等等。

国内目前还没有成熟的产品问世，但在近两、三年来也有一些大学机构

从事水印算法的研究。针对信息时代对版权保护的迫切要求，我们也应该加

紧研制自己的水印产品。该课题的选题也是基于此而设定的。

课题的研究对象是二维静态图像水印系统，主要内容如下：

11建立了完整的数字图像水印系统处理模型，包括水印的嵌入、提取、与

验证过程(在MATLAB环境中仿真实现)。

2)针对目前在JPEG和JPEG2000压缩标准中所采用的离散余弦变换(DCT)

和离散小波变换(DwT)，主要研究基于DCT和DWT的两种不同的水印

方案，并对两种系统的性能进行比较。在DCT水印方案中，对图像的

DCT频谱进行z字排序后，提取中频系数作为水印的载体；在DWT水

印系统中，对图像进行提升格式的二级子带分解，改变细节子带中水平

子带系数的位置，即影响图像纹理的参数作为水印的载体。

3】利用建立的水印模型对影响水印系统的各种因素，包括嵌入位置、嵌入

力度、水印容量、人类视觉系统(HVS 1对系统的影响进行比较综合分析。

实验证明两种水印系统对于通常的信号处理和图像处理具有较好的鲁棒

性，但由于小波变换良好的时一频局部特性，使得DWT系统具有更优的性

能，DWT的多分辨特性能够实现水印的自适应嵌入，为处理大批量图像提供

了方便，具有更较好的推广应用价值。

此外，在目前已有的水印方案中，由于更侧重于系统健壮性的要求，一

般均选择视觉最重要部分作为水印的载体“氐频参数)，而本文的方案基于不

可见性和健壮性的考虑，均保留了低频参数不被修改，选择视觉次重要部分
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作为水印的载体，实验证明，通过调整水印的嵌入力度以及增加水印在图像

中的冗余分布，可以获得更好的健壮性。

9
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第2章数字图像水印的基础理论与框架

2．1水印系统基础框架

图像水印系统的基本思想是在一幅宿主图像(原始图像)中嵌入一个秘密

信息(即水印)，而且要保证水印是不可觉察而且安全的，在知道水印嵌入过

程中所用密钥的情况下，应该可以恢复嵌入的秘密信息，如图2．1所示。所

有的水印系统都应包括两个基本模块：1水印嵌入模块和水印提取模块。

原始图像经过一定的调整后生成水印图像，然后已经嵌入水印的图像可

以再通过各种媒介展示给潜在的顾客群，其中图像可能遭遇各种攻击，包括

无意攻击以及盗版者的恶意攻击，最后对于有版权争议的图像可以进行验证，

以确定版权的归属。

水印可以是任何形式的数据，高斯噪声、随机序列、二维图像等等。

密钥可以用来加强系统的安全性，以避免非授权方恢复和修改水印。

Kerckhof准则的一个直接应用为：水印算法应该是公开的，并且为了防止水

印被偶然地移除，不可以直截了当地得到完整的水印。这可以通过水印信息

在原始图像中的位鼍来实现。在许多方案中，由一个密钥控制的伪随机数生

成器决定水印嵌入的位置以及水印本身的结构，因此只有密钥所有者是唯一

一个可以获取水印的人。

在嵌入过程中可以利用HVS(人的视觉系统)特性，调整水印嵌入的力度

或者位置，以期在保证水印嵌入不可觉察的前提下，加入尽可能强的水印信

号到原始图像中，以便提高水印的健壮性。

10
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图2．1水印的基本流程

2．2水印系统的要求和算法设计问题

1)不可感知性

对水印系统的一个重要的要求就是水印可感知的透明度，要保证在水印

嵌入的过程中不引入人为修改的痕迹，因为人为痕迹会减少或破坏数据的商

业价值。也就是说因嵌入水印而引起的变动应该低于可见阀度值一可见阀度

值指人眼刚好能发现的干扰值，低于该阀值的干扰是觉察不出来的。由于水

印系统所必需的不可觉察性，用来嵌入水印的每个样本值只能做微小的修改。

因此，设计这样的水印方法是重要的，它利用人眼的视觉特性，在不超过可

感知门限的约束下，使水印的能量取得最大值。
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2)健壮性

加入水印的图像在传输和发布过程应该对可能发生的技术性修改具有健

壮性。加入水印的目的就是为了为图像提供版权保护，如果对图像稍稍的修

改就会移除水印，那水印也就失去了本身的意义。健壮性要求对图像进行一

些常见的信号处理或者图像操作后仍然能够检测出水印，比如对图像进行滤

波、噪声干扰、边缘增强、抖动、剪切、扫描、有损压缩、A／D，D／A转换等

操作。另外，水印技术还应能抵御各种有意的破坏，它们包括移去水印和使

水印无法提取。根据水印应用目的，它所要求的健壮性会影响设计的过程。

例如如果我们要求能容忍很高的JPEG压缩的水印嵌入方法，那么使用变换

域的方法可能比使用时域的方法更有效。

3)冗余性

尽管在允许的范围内所做的感动很小，为了保证健壮性，通常将水印信

息冗余的分布在很多的样本中，从而得到整体的健壮性，这意味着利用一小

部分己嵌入水印的数据就可以恢复出水印。

4)检测水印是否需要原始图像

通常在提取水印过程中使用原始数据的方法会提高水印系统的健壮尤其

是针对数据中的几何失真而言，因为它允许几何失真中的检测和定位。不过

在很多应用中，有可能得不到原始数据或者存贮原始数据‘需要占用很大的

空间，另外，检测时需要原始数据也会给数据的安全性带来更多的危险。所

以设计一个不需要原始数据的水印技术是一个明显的趋势。本文设计的水印

系统在提取水印的时候均不需要原始图像的参与。

5)对给定水印的提取或验证

如果水印信息是特定的信息或者图案，那么通过水印提取模块解调恢复

出嵌入的水印就是系统的最终目的。而如果水印信息是预定义的可容许水印

集合中的一种，譬如由密钥空问中的一个密钥控制的伪随机生成器生成的高

斯噪声，则需要将提取的水印与可容许水印集合相比较进行验证，这也就是

检测器的功能，系统的输出是‘发现水印’或‘没有水印’的结论。

在不可感知性和健壮性之间要寻求一个合理的平衡点，是设计一个优秀

的水印系统的关键，也是系统最基本的要求。因为高健壮性的系统需要更强

的嵌入以及更大的冗余度，这反过来都会增加水印的可感知性。
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2．3针对水印系统的攻击

水印图像在分布过程可能会遇到有意或者无意的攻击，一个成功的水印

系统应该在遭受一些处理后仍然能检测出水印的存在，或者当水印被破坏的

时候，图像已经产生严重的失真而失去本身的价值。．以下列出一些水印图像

比较常遇到的攻击：

●信号增强(锐化、改变图像的对比度、gamma校正等)；

●加性和乘性噪声(高斯、均衡、斑点)；

●有损压缩(JPEG压缩)；

●局部或全局仿射变换f平移、旋转、剪切、缩放)：小角度的旋转，通常

●合剪切技术，并不会使图像质量有所下降，但却很轻易的使水印检测失

败；

●结合JPEG压缩的仿射变换；

●滤波(低通、高通、中值、高斯、均值滤波等)；

●D／A和A／D变换(打印一扫描)；

● StirMark攻击：StirMark是一种水印测试工具，可以产生细微的随机几

何变形，StirMark引入的失真几乎不被觉察，它也不能从本质上删除水

印，不过它能使检测器失去同步，阻止检测器找到水印：

●多重水印；

●统计平均；

●马赛克攻击；

2．4嵌入策略

为了提高水印系统的健壮性，选择合理的水印结构和嵌入策略是非常重

要的。通常认为应将水印嵌入到视觉重要分量上，因为视觉重要分量是图像

信号的主要成分，携带较多的能量，具有更大的视觉容量。另外，一般针对

于多媒体的信号处理技术大都保留了这些重要分量。同时需要注意的是，对

这些视觉重要分量的修改要低于可见阀度值。
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2．5水印的选择与生成

作为水印信息，不管采取形式，所构成水印的序列应该具有不可预测的

随机性，这使得水印经受多拷贝联合攻击的能力大大增强。因此，所加入的

水印应该是具有与噪声相同的特性，高斯噪声、随机分布的{0，1)，{-1，1)序列

均可作为水印。

为了让水印携带更多的版权信息，有些系统是以图像(譬如8位灰度图像

甚至彩色图像)等有意义的信号为水印信息，也称为二维水印，因为这些图像

可以表达更多的版权信息，例如产品的logo、商标、所有者等等。同时也对

系统提出了更高的要求，首先由于二维水印的信息数据量较大，如一幅32X

32的8位灰度图像，共有1024字节，将其不留痕迹的嵌入到256×256图像

中是很不容易作到的。一般在采用图像作为水印的时候，一般在嵌入过程之

前会对水印信息进行处理，去除水印信息的相关性，也有些方案将二维水印

信息采用编码的方式转换成一维{0，11序列。

因为本文着重于对水印嵌入对策的研究，因而采用二值图像作为水印嵌

入到原始图像当中去。

2．6工作域选择

由于水印在时域变换方法中对于攻击往往很脆弱，不够健壮，所以我们

常常采用频域变换法，频域变换法具有以下优势：

1)从提高鲁棒性来看，应该将嵌入到图像的视觉上最重要的部分。视

觉重要分量是图像信号的重要组成部分，携带了较多的能量，因此

通常的图像压缩、信号处理都保留了这些视觉重要分量以保证图像

质量没有明显失真。而图像的低频、中频系数基本代表了图像的视

觉重要部分，所以采用变换域的方法，可以很容易的将图像的视觉

重要分量标记出来。

2)变换域的方法可以与国际数据压缩标准相兼容，由于压缩算法大都

在频域进行，比如JPEG的DCT，小波系数编码方法Ezw(嵌入式小

波零数编码)等，可以考虑压缩域内的水印编码来提高系统抵抗压缩

操作攻击的能力。

14
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31在变换域嵌入水印信息可以分布到变换域的所有频率上，有利于保

证水印的不可视性。

4)在变换域，视觉系统HVS的某些特性可以更方便地结合到水印编码

过程中。

5)有些变换对某些变化有着固有的鲁棒性，比如DFF具有仿射不变性，

对图像的空间坐标平移不敏感，因而可以利用它来恢复经过了仿射

变化的图像当中的水印，又如对数极坐标(LPM)变换，可以对旋转和

缩放不敏感，因此利用它可以使得对水印图像的任何旋转或缩放操

作都不敏感，两利用小波分析得多分辨特性，使得其对图像的剪切

操作不敏感。

2．7嵌入和提取模块

数字水印的基本原理是将某些标识数据作为水印信息嵌入到宿主数据

中，并且保证水印信息在宿主数据中不可感知和足够安全。数字水印技术包

含嵌入水印和提取水印两个过程。下面给出通用意义下的数字水印嵌入和提

取算法，其中水印信息可由多种模型构成，如随机数字序列、数字标识、文

本以及图像等。

首先来看水印的嵌入过程，所谓水印嵌入过程就是将水印信息隐藏到宿

主数据中，从图像处理的角度看，嵌入水印可以视为在强背景(原始图像)下

迭加一个弱信号(水印信号)，由于人的视觉系统分辨率受到一定的限制，只

要迭加信号的幅度低于对比度门限，就无法感觉到信号的存在，对比度门限

受视觉系统的空间、时间和频率特性的影响。因此，通过对原始图像做一定

的调整，有可能在不改变视觉效果的情况下嵌入一些信息。另一方面，从数

字通信的角度来看，水印嵌入过程可理解为在一个宽带信道(原始图像1上用

扩频通信技术传输一个宽带信号(水印信号)，尽管水印信号具有一定能量，

但分布到信道中任一频率上的能量是难以检测的，水印提取过程则是一个有

噪信道中弱信号的检测问题。设，为待嵌入水印的数字图像，矽为水印信号，

，’为加入水印信号后的图像，那么处理后的水印由函数厂定义如下：

，’fq，W) (2-1)

其中的，函数包含了原始图像以及水印信号的预处理、嵌入水印处理和
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图像恢复处理。如图2．2所示为图像水印嵌入的一般过程：

图像

图2．2水印嵌入的一般过程

其中图像的预处理包含图像保证水印嵌入算法的高效以及实用而采取的

一系列变换，如图像为了适应人类视觉系统而进行的颜色模型的调整、时频

域转换等。图像恢复则是指在将水印信号嵌入原始图像以后对原始图像进行

恢复显示的过程，使得它转换到通常所看到的空域信号，或者转换到计算机

所能进行一般处理的颜色模型中来。

在图2．2中最关键的部分是水印嵌入，也就是水印嵌入函数，的作用。

通常在水印嵌入的时候都是将水印信号转换成二进制码流嵌入到原始图像

中，如果二进制码为0，则对原始图像相应象素位进行一定处理，如果二进

制码为1，则对原始图像进行另外的处理，这样做的目的是方便将来的提取过

程。可以用式2．2来表示嵌入函数作用：

口(∥)=【1，0,喇PI(2I (2-2)

其中，和形为经过预处理以后的数据，函数口是取水印图像的一位，P1

和P2是分别对原始图像的相应象素位进行函数处理。

经过这样的处理，最终得到的是不完全等同于原始图像也不同于水印信

息但又同时包含原始图像信息和水印信息的一幅新图像，其在视觉上与原始

图像相比几乎没有变换，而在能量上不仅具有原始图像的能量还具有水印信

息的能量。

单纯水印嵌入的过程不是一个完整的数字水印处理过程，只有在嵌入水

印信息后的图像中提取出预期的水印信息才能最终达到保护版权、保护完整

性的目的。下面来看一下水印的提取过程。与嵌入过程雷同，水印提取过程
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可以用式2-3来表示：

1=，’(』’，W) f2-31

其中，为提取水印函数，其它定义跟(2—1)式相同。

在对水印图像提取水印信息以前需要先对水印图像进行必要的预处理，

在提取算法上，分为两种，一种是盲提取，也就是提取水印信息的算法在应

用程中不需要原始图像的参与，另外一种就是明文水印，也就是在水印信息

提取算法中需要原始图像才能正确的提取出水印信息。目前的水印算法研究

的重点越来越趋向于盲水印，在本文中所采用的算法有明文水印和盲水印两

种方式。

如图2．3所示为图像水印提取的一般过程：

图2．3水印提取的一般过程

其中的虚线部分体现了明文水印和盲水印的区别。在这个框图中最为主

要的部分是水印提取函数的选取，用式2-4来表示水印提取函数：

BOe)一徽(mI)=珈=True窨 (2-4)

在检测水印图像的过程中，如果象素值符合e1(i)一True条件时，则相

应的水印信号二进制位为0，如果象素值符合P2(I)一True条件时，相应的

水印信号二进制位为1。经过对二进制流重新组合后就能恢复出水印信息，

以确证图像的版权或者是否完整。

2．8人类视觉系统(HVS)Z乏图像的统计特性对水印嵌入的影晌

水印系统设计的关键问题是寻找不可觉察性和鲁棒性的平衡点。而人是

17
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图像信息的最终的接收者，也是图像质量的最终评审者，所以对图像信息的

处理，应该考虑人眼的视觉特性以及图像的统计特性，以期在保证图像质量

的前提下，尽可能的嵌入更多的水印信息。视觉遮罩(visual masking))C,j"水印

嵌入非常重要，视觉遮罩指利用图像本身的一些特性来掩盖图像被修改的痕

迹。例如给一幅图像加入噪声，会发现平坦区域的噪声比复杂区域(纹理区)

的噪声更明显。

根据上一节的嵌入法则，水印嵌入可理解为在强背景下迭加一个弱信号，

根据视觉系统，仅当迭加的信号超过一定的强度时，它才可以被检测到。迭

加信号的可见阀度值受到背景亮度、背景纹理复杂性等影响。以下是一些和

水印嵌入有关的视觉特性：

1)背景度越亮，可见阀度值越高(照度隐蔽1；

2)背景纹理越复杂，可见阀度值越高(纹理隐蔽)；平坦区域的变化更容

易觉察。

3)图像的低频信号对于与图像的轮廓信息，高频信号对应与细节信息。

4)对于彩色图像，人眼对兰色成分的敏感度较红、绿色低，因而可将

水印嵌入在彩色图像的兰色分量中，或者将RGB分量转换到YuV

空间，将水印嵌入到Y分量上。

2．9水印验证

鉴于本文中采用的水印信息是二值图像，在数字水印验证过程中，通过

检测器获得提取的水印信号与嵌入的水印信号之间的相似性比较，得到水印

是否存在的结论，从而判定系统的有效性和健壮性。

相关是信号分析和信号处理中的重要概念，可以用来研究两个信号或自

身之间的相互关系，判断两信号之间的相似程度。

计算提取的水印与嵌入的水印之闻的相关系数，预先设定～阀值，若大

于此阀值，则表明待测图像中存在水印，否则不存在f图2．4)。

水印验证可以看作一个假设检验，在这个检验过程中，检测者在肯定假

设(存在水印)和否定假设(没有水印)之间作出判断。在此二元假设中，可能会

出现两种错误：
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提取水印 嵌入水印

检测器

7 ~1_rL<_是仆T?’>—旦]
、 7

’
、+

T

存在水印 没有水印

图2．4水印验证过程

误肯定(I型错误1：在否定假设正确时，认为了肯定假设：

误否定(Ⅱ型错误)：在肯定假设正确时，认为了否定假设；

阀值T的确定是一个古典假设估计问题，要求T的选择尽可能降低以上

两种错误。针对此，本文中判决门限的设定和提取水印的性质有关，而不是

采用一个固定的门限，大大降低了两种错误发生的概率。

2．10水印系统的评测

评估一个水印系统的优劣，主要从它的健壮性和不可觉察性两个基本要

求来测定，健壮性要求使得水印图像在经历攻击后，依然可以恢复出水印或

者检测出水印的存在。

2．11不可感知性的评测

对水印可感知性进行评估可以通过主观测试或者质量度量来衡量。当使

用主观测试是，挑选的测试人员基于一个统一的协议(譬如‘rru．R Rec．500

质量等级级别’)将待测数据按照从最好到最坏的次序排列。主观测试对最终

的质量评价和测试是有使用价值的，但在研究和开发情况下并不实用。

在这种情况下，量化失真的度量也就更加有效，并且也使不同方法间的

比较趋于合理，因为其结果不依赖于主观评定。一般采用的度量标准是信噪

LL(SNR)和峰值信噪比(PSNR)：
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∑，：，

姗。京≥丽

MNmaxI==』

一2Fi裔

(2—5)

(2．6)

2．12本章小结

本章分别从水印系统基础框架、水印系统的要求和算法设计问题、针对

水印系统的攻击、嵌入策略、水印的选择与生成、工作域选择、嵌入和提取

模块、人类视觉系统(nvs)及图像的统计特性对水印嵌入的影响、水印验证、

水印系统的评测和不可感知性(图像失真度量)的评测各个方面介绍了数字图

像水印系统，为下面的数字水印算法的提出奠定了基础。

20
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第3章二维彩色图像数字水印技术研究

3．1图像彩色模型

现有数字水印算法大多面向于处理灰度图像，真正面向真彩色图像的水

印算法很少。而本系统所处理的图像数据都是为了更生动，更详细的反映文

物的信息，因此采用的都是真彩色图像。通常计算机里面用来表示真彩色图

像都是通过RGB颜色模型来实现，而为了有效传播和利于人类可视系统对亮

度变化比对色度变化更敏感的特点，在整个算法的实现中采用了Yuv颜色

模型。

1)RGB颜色模型

在RGB模型中，每种颜色的主要光谱中都有红、绿、蓝的成份。这种模

型基于笛卡)L((Cartesian)坐标系。颜色子空间如图3．1所示，在图中RGB"值

在3个顶角上，蓝绿色、紫红色和黄色在另三个角上，黑色在原点，白色在

离原点最远的角上。由三原色可以组成想要得到的各种颜色，也就是散布在

立体上的各个点。

R

图3．1 RGB色彩空间模型

G
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在计算机中24位真彩色是分别用一个字节来表示RGB的值，这样每‘

个分量由8位组成，范围在0—255之间。

在RGB彩色模型中，所表示的图像由3个图像分量组成，每一个分量图

像都是其原色图像。当送入RGB监视器时，这三幅图像在荧光屏上混合产生

一幅合成的彩色图像。在RGB空问，用以表示每一像素的波特数叫做像素深

度。考虑RGB图像，其中每一幅红、绿、蓝图像都是一幅8比特图像，在这

种条件下，每一个RGB彩色图像称为有24比特深度。全彩色图像常用来定

义24比特的彩色图像。在24比特RGB图像中颜色总数是(28 r=16777216。

21 YUV颜色模型

Yuv颜色模型也将色彩表示为三个分量，即亮度Y，蓝色色度u，和红

色色度v。由于亮度比色度更容易引起人眼的注意，为了保证图像的质量，

本文采用将水印信息嵌入色度值中。在通常所流行的JPEG压缩格式就是先

将图像由RGB彩色空间转换到wv彩色空间，然后进行编码压缩的。
RGB颜色模型和Yuv颜色模型可以通过式3-1和3．2实现转换。

㈣U 0裂148藏0 289 0 414437阍G 0615515 10011B 山I I=I一． 一． ． || 1 ．11

Iy I l o． 一o． o． I

刚i盖箍0二7．140阍 仔z，

其中亮度Y的取值范围为0-255之间，蓝色分量u和红色分量v的取值

范围在一128—128之间。

3．2空域水印算法

空域水印算法以其简洁、高效的特性而在水印研究领域占有一席之地，

在过去的十几年中，水印的空域算法也层出不穷。其经典的LSB算法就是将
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水印信息放置在原始图像中对于人类视觉最不敏感的地方，在空域中，通常

选择改变原始图像中象素的最低位来实现水印的嵌入和提取。

空域水印算法之所以仍能发展下去有其自身的优点：首先就是它的简单，

容易操作的特性，在算法实现中无需考虑到复杂的时频域变换过程，所有操

作可以在容易理解的空间域完成；其次就是它的算法实现效率高，由于减少

了变换过程，使得算法实现的时间复杂度和空间复杂度都得到了很大程度的

优化，算法在实现过程中对硬件要求降低，对批量处理的数据会有较好的效

果：最后值得注意的就是空域数字水印算法其可嵌入信息量大。

但是一般的空域水印算法也有其不足的地方，即它的抗攻击性不强，也

就是它的健壮性比较差。图示如下。

图3．2基于空域方法提取水印图

图3．3加入椒盐噪声后提取水印图
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图3．4经过滤波器后提取水印图

图3．5旋转5度提取水印图

基于时域的水印系统易受攻击，对载体稍微更改的抵抗力是很脆弱的，

健壮性差，目前已经被逐步淘汰。

3．3基于DCT域数字水印技术

由于空间域算法鲁棒性差，变换域算法已成为水印技术的主流。而在静

态图像和视频图像传输中，JPEG、MPEG等压缩方式已被广泛采用，数字水

印的提取过程中不可避免的受图像压缩的影响，而JPEG的核心正是DCT变

换，因此，为了减小有损压缩带来的损失，人们有必要研究基于DCT变换

的数字水印技术。

静止图像通用压缩标准JPEG的核心部分是DCT变换，它根据人眼的视

觉特性把图像信号从时域空间转换到频率域空间，由于低频信号是图像的实

质而高频信号是图像的细节信息，人眼对于细节信息的改变并不是很敏感，
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JPEG压缩通过丢弃高频部分来最大程度的满足压缩和人眼视觉的需要。

下面先来分析JPEG标准中的压缩流程：首先将原始图像数据分为8X8

的小块，如果原始图像的长和宽不是8的倍数，则采用延拓的方式补齐：然

后对每一块独立进行DCT变换，经过此变换以后，图像中点和点之间的关系

就呈现出来，将会有利于压缩。对DCT变换后的系数按Zig．Zag方式重排后，

对其进行量化操作，量化表是按照心理视觉阐值进行制作的。最后对得到的

8×8的量化后系数进行编码，编码一般是先采用RLE压缩，然后用Huffman

方式编码。如图3．6为JPEG编码过程。 ．

图3．6 JPEG压缩原理

图3．7 JPEG解码过程

JPEG的解码过程与它的编码过程几乎是相反的，首先将压缩的JPEG文

件分成8×8的小块并用码表对每一分块进行解码；其次用量化表进行反量化

操作，最后对所得到的系数进行IDCT，即离散余弦反变换，将每块重新组

合就得到没有压缩的图像数据。如图3．7为JPEG解码过程。

3．3．1离散余弦变换

DCT是将信号从空间域转换到频率域的一种方法。下面从工程的角度分



哈尔滨工程大学硕上学位论文

析二维图像的DCT过程。首先如图3．8为一个空域到频域转换的简单示例，

图a为空间域图像，图b为经过DCT变换后的结果。可以看出图像经过DCT

变换后能量聚集在左上角的位置。

图3．8离散余弦变换示意图

具体的二维DCT变换的定义如式(3—3)，M，N为图像的长和宽：

啦D=蝴昙)“蓦弘p叫嚣(五+1)]c。嚣c硼卜川s甸
其中

爿倍)= 击矿Ⅻ
1 otherwise

(3—4)

图像经过离散余弦变换后，从其频率系数中，很容易得出它的直流分量、

低频分量、高频分量的分布。其中1(o，0)位置的值最大，它是此图像信号

在频率域中的直流分量，包含了原始图像块中的大部分能量。从3—5式可以

看出它实际是一个图像样本的平均值：

媳o)2击荟磊坪√)(34)
离散余弦变换和傅立叶变换同是将信号从空间域转换到频率域，但是它

们的性能却有很大的区别，下面用一个一维信号的例子来说明离散余弦变换

在性能上远远优于傅立叶变换：
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t ，一一7——一I，，／7 【8 16 24 32 40 48 56 64。一‘一■歹≥—<：二。
36 10 10 6 6 4 4 4

36 10 10 6 6 4 4 4

24 12 20 32 40 51 59 48

100 12 20 32 40 5l 59 艚

100 12 20 32 柏51 59 48

8 15 24 32 40 48 57 63

善匕 善匕
X轴 x轴

图3．9FFT和DCT变换效果比较

从图3．9中可以看出，经过离散余弦变换后的频率域系数其直流分量、

低频和高频系数分界比较明显，高频部分出现的0居多，在舍弃后，对图像

质量影响不会很大。而在傅立叶变换中，其频率域系数高低频系数分界不明

显，高频中仍存在很大能量，致使图像在进行丢弃后，质量大大下降。

与傅立叶变换一样，离散余弦变换自然可以由定义式出发进行计算。但

这样的计算量太大，在实际应用中很不方便。所以要寻求一种快速算法。DCT

变换实际是对图像进行滤波的过程，而滤波器系数的计算也可以脱离图像本

身，如果将滤波器系数计算出来并进行存储，然后进行计算，这样会使得变

换速度大大提高。设A为原空域中的图像，B为A在频率域中的结果，T为

变换矩阵则有：B=TtA*T，T为标准正交矩阵。从此式中也可以很容易得到其

反变换的等式：4=丁+口+r·。其中T中元素可以按3-6式进行计算：
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k=

1

瓜 P=0；0sq sM一1

1／吾c。s业15p sM-1；o Eq sM一1VM 2M
‘ 1

(3—6)

其中M为滤波矩阵的大小。

在图像处理的广泛领域中，离散余弦变换起着非常重要作用，包括图像

的效果增强、图像分析、图像复原和图像压缩等。在图像数据的数字处理中

常用的是二维离散余弦变换，它能把空问域的图像转变到空间频域上进行研

究，从而能很容易地了解到图像的各空问频域成分，进行相应处理。

3．3．2 DCT系数的选取

为使数字水印在JPEG有损压缩过程中具有较好的鲁棒性，人们一般先

把原始图像分成大小为8x8的块，并对各小块进行DCT变换，然后根据数字

水印信息对DCT系数作适当修改，以完成数字水印的嵌入。若对8x8的DCT

系数按Zig-Zag顺序从左上角到右下角进行排列，则8x8的DCT系数块的排

列Zig-Zag如图3．10所示。

图3．10 DCT系数的Zig—Zag排列

用变换域方法嵌入时，需要分析水印应嵌入在这64个系数中的那几个
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上，因为不同的DCT系数作为水印载体对水印的鲁棒性和不可感知性有不同

的影响。为使水印具有较好的鲁棒性和不可感知性，用来嵌入水印的DCT

系数应满足如下条件：

1)在经过常见信号处理和噪声干扰后仍能很好的保留，即这些DCT系

数不应过多地为信号处理和噪声干扰所改变。

2)具有较大的感觉容量，以便嵌入水印后不会引起原始图像视觉质量

的明显改变。

感觉上重要的分量是图像信号的主要成分，且携带较多的信号能量，在

图像有一定失真的情况下，仍能保留其主要成分。因此，要提高水印的鲁棒

性，应将水印放在感觉上最重要的分量上(对应于DCT域的低中频系数)。

3．3．3基于DC'T域的明文水印算法

通过上面的介绍可知，按水印的检测过程可以将数字水印划分为明文水

印和盲水印，接下来我们首先介绍的明文水印算法。

首先介绍水印的嵌入过程，水印图像的嵌入基本过程如图3．11所示。

图3．11水印的嵌入过程

在水印嵌入过程中，要完成包括分类，置乱和嵌入这几步，具体介绍如

下：

1)分类

水印嵌入过程可看为在强背景(原始图像)上叠加一个弱信号(水印)。

只要信号低于HVS的对比度门限，HVS就无法感觉到信号的存在。根据HVS
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的对比度特性，该门限值受背景亮度、背景纹理复杂度和信号频率的影响。

背景越亮，纹理越复杂，门限越高，这种现象称为亮度掩蔽和纹理掩蔽。视

觉掩蔽特性暗示，具有不同局部性质的区域，在保证透明性的前提下，可允

许叠加的信号不同。为此，我们把图像分为3类，以便叠加不同强度的水印

分量。第1类亮度较低，且纹理简单，HVS对其中像数值的改变较为敏感，

叠加的水印分量的强度应最小；第3类亮度较高，且纹理复杂，HVS对其中

像数值的改变敏感性最弱，叠加的水印分量的强度应最大；其余的为第2类，

叠加的水印分量的强度居中。

通过估计空问频率分布可间接估计纹理复杂度。首先采用JPEG算法的

量化表(表2．1)对图像块DCT系数进行量化，以考虑HVS对不同空间频率

成分有不同的敏感程度。然后计算量化后的非零系数的个数，该数值越大，

表明图像块高频成分越丰富，纹理越复杂。

背景的亮度信息则隐含在DCT直流系数中。

10 16

14 19

16 24

22 29

37 56

55 64

78 87

95 98

表3．1 量化表

块分类的具体方法如下：

立Ⅱ果R(o，o)c正且number{int(Fk(u，v)／o(u，v))一o}c疋(1sH，v s 8)贝4
Bk属于第1类：如果E(0，O)>T39number{int佤0，v)／Q(u，v))，o})r4
(1≤“，v≤8)贝IjB。属于第3类；如果上述两种情况均不满足，则巩属于第2

类e其中，int()为取整函数，number{}表示计数，仇表示第k图像块(大
小为8x8)，E“，v)为第k块的DCT系数，o(u，v)为JPEG的量化系数，五一L
为门限。

甜随机置乱

30

缸巧耶眈刃s!Ⅲ鲫

豇∞圆踟m
m
m
m∞弼卯盯埘卅m姗拱拍∞n醯趴∞他n心B"龙巧甜s{

：窖他H

H协M鹌铊



哈尔滨上程人学硕士学位论文

为了抵抗剪切攻击以及增强保密性，在嵌入前，往往要进行伪随机排序。

以确保载体图像受到攻击后，仍能最大限度地检耿出水印图像。本算法通过

密钥K控制产生两个1一M(水印的大小为MxM)的随机序列兄和几，并

按下式对水印∥(f，，)进行置换：

彬(f，J)=w(R。(f1月：(朋 (i j=1，2⋯M) (3—7)

31嵌入算法

选用大小为96x96的黑白图像作为水印，随机置乱后分为32x32x3个小

块，则每块包含3位。因此，在载体图像的每个8x8的小块中需嵌入3比特

水印信息，通常选取各图像块的16个DCT中频系数中的由密钥选择的3个

系数作为嵌入对象。将各水印块的位哌(f)，其中1=i-3：1=k=32x32x3；嵌

入到DCT系数盖，a)上，即

X。‘O)=X。O)+口xWk(i)1=i=3；l=k=32x32x3
其中，以(f)为Dcr域低频系数，吃G)为水印值，a为拉伸因子，

块的类别而改变，a可由试验来确定。

(3．8)

根据

用xk’(fl替换原DCT系数作分块IDCT，就可得到嵌入水印信息后的新

载体图像。

为了提取水印更方便些，我们在嵌入水印前，先对水印进行一些处理。

原水印可看作二维(O，1)序列，处理后变为(-1，1)双极性序列。

接下来我们介绍水印的提取过程，水印的提取过程基本上是嵌入过程的

逆过程，基本流程如下图3．12所示：
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图3．12水印的提取过程

因为本算法是明文水印算法，所以在水印提取时，需要使用原始图像。

首先，将含水印图像和原图像分别分成大小为8×8的像素块，经过DCT变换

后，找到每小块的3个中频系数x。0)和J。(f)。然后对两者进行比较，因为
嵌入的水印是双极性序列，所以提取的时候只要判别相应DCT系数的差值

的正负即可。即：

△=X女(订一工tIi) 1=i-3；1=k=32x32x3 (3-9)

当A---0时，对应的水印值为1；

当A<0时，对应的水印值为0。

然后根据密钥K控制产生两个1~96的随机序列m和R2，并按下式对

水印W。(f，f)进行置换：

TW(m“l冗2(跏一W’cf，，) (i j=1，2⋯，96) (3—10)

丁形即为最终提取出来的水印。

3,3．4实验结果分析

在上一章的介绍中可知，在图像处理中，一个重要而又应首先考虑的问

题是重建后的图像质量问题，通常采用峰值信噪比PSNR来定量评价含水印图
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像的质量。

我们采用256X256的Lena作为原始图像，96×96的黑白Rice图像作

水印，对应第1类、第2类、第3类，拉伸因子a分别为：9，12，15。门限

T1一T4经过反复试验分别确定为：300，l，1000，14。

图3．13显示了原始图像、原始水印图像、含水印图像及提取出的水印图

像，PSNR=32．6873。

original watermark

embedded image watermark image

图3．13基于DCT域的明文水印提取图

下面分别对此数字水印算法在噪声添加、剪切攻击、旋转攻击、滤波以

及JPEG压缩方面的健壮性进行测试。

首先来看其在几何变换下所提取出的水印结果。如图3．14为对嵌入水印

后图像进行裁剪后的结果以及其提取出来的水印图像。而如图3．15．为图像逆

时针旋转1度后的结果和提取出来的水印图像。
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cutting pa rt of the image watermark image

图3．14含水印图像剪切后的提取水印图

图3．15含水印图像旋转后的提取水印图

接下来我们实验含水印图像在加入椒盐噪声和JPEG压缩后的提取出的

水印过程。图3．16是含水印图像加入椒盐噪声后的提取水印图，图3．17和

图3．18分别是含水印图像经过质量等于30和60的水印提取图。

watermark image

图3．16含水印图像加入椒盐噪声后的提取水印图
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30 quality compression

图3．17含水印经过质量是30的JPEG压缩后的提取水印图

60 quality compmssion watermark image

图3．18含水印经过质量是60的JPEG压缩后的提取水印图

最后，我们含水印图像经过滤波器来提取水印图像，如下图3．19所示为

含水印图像经过滤波器后的水印提取图。

watermark lmaqe

图3．19含水印图像经过滤波器后的提取水印图
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3．3．5小结

通过上面的分析，主要是从DCT域来分析数字水印算法，提出了基于

DCT的明文水印算法。

明文水印的健壮性较强，但是提取水印的时候需要原始水印图像，考虑

到大规模水印处理过程，实现起来比较困难，所以下面从盲水印算法来研究

DCT域中的水印特性。

3．3．6基于DCT域的盲水印算法

通过上面对于离散余弦变换过程的分析，为了能够实现快速变换，提高

算法执行效率，首先须对图像进行8×8分块，然后进行变换。而由于在有损

压缩中会丢弃其高频分量，因此对于水印信息图像在变换后只需保留其低频

和中频系数，最终通过IDCT恢复出其原始水印信息图像。

Cox等曾经提出了强壮水印算法的重要原则：为了使水印强壮，水印信

号应该嵌入原始数据中对人的感觉最重要的部分，其在频率域空间中，这种

重要部分就是低频分量。因为攻击者在破坏水印的过程中，将会不可避免地

引起图像质量的严重下降，所以，一般的图像处理技术也并不去改变这部分

数据，这样会使水印的健壮性大大提高。但是此类健壮性算法在实现水印信

息嵌入低频系数的过程中却破坏了图像本身的质量。而Turner也在其文章中

提到将水印信息添加至图像最不重要位，显然这样的水印算法健壮性不足，

但是却能够保证图像质量最低限度的损失。综合考虑这两类算法的优缺点，

为了同时保证水印算法的健壮性和在嵌入水印信息后保证图像的质量不会受

到大的损坏的情况下，本文在所提出的基于DCT域水印算法中始终坚持将水

印信息添加至图像的中频系数中。

为了选取低频、中频系数方便，保证低频分量先出现，中频分量次出现，

高频分量后出现，以增加行程中连续“0”的个数，本文采用了对DCT系数

进行“之”字型(之ig—Zag)的排列方法，如图3．10所示。

在选取中频系数的过程中，有人曾提出提取Zig．Zag中第9位到第32位

的系数，不过这种方法不具有自适应性，本文通过分析JPEG有损过程提出
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新的自适应的方法：首先在JPEG压缩过程中，为了去掉高频分量，进行了

量化操作，它是产生信息损失的根源。这里的量化操作，就是将某一个值除

以量化表中对应的值。由于量化表左上角的值较小，右下角的值较大，这样

就起到了保持低频分量，抑制高频分量的目的。从33．3中的可知，表3．1为

一张依据心理视觉阈值制作的量化表，通过此量化表量化后的DCT系数其低

频、中频、高频的分界就比较明显。

如果在量化后的Zig．Zag中出现连续的三个O，就可以断定高频系数出

现。

下面来看本文提出的新的基于DCT的水印算法，首先来看嵌入过程：

11将原始图像和水印信息图像进行颜色模型转换，从RGB到YUV；

然后将经过颜色模型转换后的图像的YUV模型中的Y分量分成8

X8的块。

2)对每一个8×8图像块进行DCT变换。

31提取原始图像的中频系数，即将原始图像的频率域系数经过量化后

自适应选取中频系数作为嵌入水印信息的载体位。同时将水印信息

图像转换为二值图像，再变成二进制流，作为嵌入的对象。

4)将水印信息嵌入到原始图像信息中，具体的嵌入过程，如下面所述。

5)最后对嵌入水印信息的原始图像进行反离散余弦变换((IDCT)，再将

其从YUV颜色模型空间转换到RGB颜色空间，最终得到了嵌入水

印后的图像。如图3．20为此嵌入算法的过程图。

型堕丁忑磊4—压磊赢L丁磊—‘i磊司、

嵌入水

图3．20嵌入水印过程
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徽坠!堂一RGB一汀Uv卜一黼锄块卜一__l J

水日J图像

一————__—————————-r_—'一1-●———'
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图3．21提取水印过程

再来看一下水印的提取过程：

11先将嵌入水印信息后的图像从RGB颜色模型空间转换到YUv颜色

模型空间，然后将Yuv颜色模型空间中的Y分量提取出来。

21将Y分量分成8×8的小块，将每一个8×8的小块进行DCT变换。

31提取出经过DCT变换后的中频系数。

41从中频系数中提取出水印信息，将二迸制码流恢复为二值图像信息。

具体的水印提取过程如图3．21，图3．21为本提取算法的过程图。由于图

像在进行离散余弦变换后其系数常用浮点数来描述，因此在将水印的低频和

中频信号嵌入到原始图像的中频系数过程中，本文利用了改变相邻中频系数

之间的关系来达到嵌入信息的目的。

，，f0，z(u∥。)cJ0：，v：)
曰㈣)={ (3-11)

11， D历87”括8

具体嵌入过程如式3—11所示，先判断水印信息二进制码，如果其值为1，

而且待嵌入水印系数比其下一个系数的值小，则交换这两个系数的值；如果

其值为0，而待嵌入水印系数比其下一个系数的值大，则交换这两个系数。

换句话说就是要保证嵌入1时，此系数大于下一个系数值，嵌入0时相反。

如图3．22为此过程的流程图。其中w为水印信息，Men为水印信息长
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度，I为待嵌入水印图像信息，swap函数的功能是交换两个数值，i控制嵌入

的水印信息长度。

具体提取水印信息的过程是这样的：判断待提取水印信息的系数，如果

其值大于下一个系数值则证明此系数中嵌入的水印信息位为1，否则为0。如

图3．23为此过程的流程图。

图3．22水印嵌入过程流程
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3．3。7实验结果分析

图3．23水印提取流程图

DCT作为时频域变换的一种工具，运用其快速变换己经能够很容易而且

高效的将图像的空域信号转换到频率域中来，而在频率域中嵌入数字水印已

经成为水印技术发展的方向，因此选用DCT技术来进行水印嵌入有一定的意

义，实验结果表明其效果也很好。

在频率域中嵌入水印信息的最大优点是可以分离出原始图像的低频、中

频、高频信号，然后根据人类视觉模型来选择嵌入水印的位置，在3．3．6中提

到的算法中，将水印信号嵌入在图像的中频信号中是在实现数字水印的健壮
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性和不可见性之间选择了一一条中间道路。下面具体分析本算法的效果。

首先如图3．24为使用该算法进行的水印提取过程后的图像：其中图a为

嵌入水印后的图像，图b为按照本算法提取出来的水印图像。

original image

embedded image

original watermark

waterma rk image

图3．24基于DCT方法提取水印图

下面分别对此数字水印算法在几何变换、颜色调整以及JPEG压缩方面

的健壮性进行测试。首先来看其在几何变换下所提取出的水印结果。如图3．25

为对嵌入水印后图像进行裁剪后的结果以及其提取出来的水印图像。而如图

3．26为图像逆时针旋转1度后的结果和提取出柬的水印图像。

41
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cutting part ofthe image watermark image

图3．25含水印图像裁剪后提取水印图

rotatel watermark image

图3．26含水印图像旋转后提取水印图

由于离散余弦变换本身是JPEG压缩所采用的变换算法，因此基于此变

换的数字水印技术在抵抗JPEG压缩方面有一定的效果，图3．27和图3．28分

别为经过压缩率为30％和60％的JPEG压缩后的图像和从中提取出的水印图

像。
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wate rmark imaqe

图3。27含水印图像经过质量为30的压缩后的提取水印图

印quality compression

图3．28含水印图像经过质量为60的压缩后的提取水印图

本算法在频率域中完成嵌入水印操作，其主要是依据调整相邻频域系数

来完成，下图为含水印图像经过滤波器后的图像及其从中提取出来的水印图

像。
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watermark image

图3．29经过滤波器后提取水印图

下图是含水印图像添加椒盐噪声后的提取水印图。

adding salt＆pepper noise watermark image

图3．30含水印图像加入椒盐噪声后的提取水印图

尽管基于离散余弦变换的水印算法在水印技术发展中具有划时代的意

义，而且在3．3．6中提到的算法也达到了较好的效果，但近年来出现的小波变

换则将数字水印技术推向了另一个高度，基于小波变换的数字水印算法因为

小波的多分辨率特性以及其变换后能量更加集中的特性，使其成为以后数字

水印技术发展的主流方向。

3．3．8小结

上面主要从DCT域来分析数字水印算法，提出了基于DCT的盲水印算

法。
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在基于DCT的水印算法中，本文主要利用了离散余弦变换的快速算法，

并将变换系数进行Zig—Zag排列，选取其中的中频系数进行嵌入水印，在嵌

入水印过程中选择改变相邻频域系数之间的关系来进行添加水印信息操作。

在3．3．7中给出了本文提出的算法的实验效果。

3．4本章小结

本章对DCT变换作了分析和研究，在DCT域中分别提出了明文水印和

盲水印两种算法，并对上述算法作了攻击方面的实验，除了旋转攻击以外，

证明都有很好的鲁棒性。
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第4章基于DWT域数字水印技术

离散余弦变换是经典的谱分析工具，它考察的是整个时域过程的频域特

征或整个频域过程的时域特征，而小波变换是现代谱分析工具，它既能考察

局部时域过程的频域特征，又能考察局部频域过程的时域特征。小波分析方

法是一种窗口大小固定但其形状可改变，时间窗和频率窗都可改变的时频局

部化分析方法。即在低频部分具有较高的频率分辨率和较低的时间分辨率，

在高频部分具有较高的时间分辨率和较低的频率分辨率，所以被誉为数学显

微镜。正是这种特性，使小波变换具有对信号的自适应性。本论文用基于小

波变换的多分辨率分解方法实现了二维图像的数字水印技术。

4．1离散小波变换

小波变换是由法国科学家Morlet于1980年进行地震分析工作时提出的，

但小波研究的热潮始于1986年，当时Meyer构造出具有一定衰减性质的光

滑函数，并用它的二进制伸缩和平移系构成小波变换的规范正交基。离散小

波变换定义如下：

(，，妒，，)砜{．e，e如仁。1⋯bo}／t 小，九EZ (4—1)

其中m为尺度因子，控制变换窗口大小：n为平移因子，控制窗口偏移量。

取a。=2，b。=1得N-进小波伸缩和平移系：

妒。．．(f)．2一：妒(2一mf—n) m．nEZ (4—2)

小波变换之所以优于傅立叶变换的主要原因在于它的多分辨率特性，它

可以针对不同信号变换而进行窗口的伸缩变化。加窗傅立叶变换可以形象地

看成是固定尺寸的矩形时频窗口在时频域中滑动，并透过这个窗口来“观察”

信号。这种固定矩形窗口的观察方法与人们期望的观察不太一致。例如，对

一个高频成份丰富的信号j即变化很快的信号，最感兴趣的问题是它的发生

时间，而对其频率则不要求知道的很准确；但是对一个变化很慢的信号，关

心的则是频率，而对时间范围则不要求很精细。小波分析就是适应这种要求，
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通过调节它的m，n参数来达到缩放、平移窗口的目的，它可以对高频成份使

用大的频域窗口，小的时域窗口，而对于低频成份采用小的频域窗口，大的

时域窗口，从图4．1可以清楚的看出其多分辨率的特性。

图4．1加窗傅立叶变换和小波变换的比较

有尺度函数构造小波函数是小波变换的必经之路。某一尺度上的尺度函

数可以由下一尺度的线性组合得到。

妒e)=√2∑五。妒位一露)忍

妒O)是尺度函数，是一个多分辨率分析的生成函数，

尺度函数得Nd,波函数表达式如下：

(4—3)

h。是尺度系数。由

妒G)="压-Eg。妒(丑一n) (4—4)
忍

其中g。是由尺度系数^。导出的小波系数。如果将小波变换看成是一个滤

波的过程，则|jl。和g。就是滤波系数。

上面介绍的是一维离散小波变换，为了将小波变换应用于数字水印技术

中，需要有二维的小波函数和尺度函数。采用分离变量方法可以由一维小波

函数和尺度函数构造所需要的二维函数，它们是：

47
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qS(x，Y)=妒bk(y)

Wl，(，x，y2邓守)：f-9{(4-5)
V2b，Y)=妒bk(_)，)
1王，3b，y)；妒G如(_)，)

1988年MaUat受到塔式算法的启发在多分辨率分析的指导下建立了

Mallat算法，它对于小波变换的实际应用具有划时代的意义。Mallat算法本

质上不需要知道尺度函数妒(f)和小波函数妒(f)的具体结构，只由系数h。和g。

就可以实现信号的分解与重构，因此也称为快速小波变换。二维分解与重构

的过程可以通过两步完成，即首先将信号，仁，Y)的每一行看成是一个一维信

号进行分解，然后将这一中间结果的每一列看成一维函数再进行分解，这样

最后的分解就是二维小波分解。类似的重构过程也可以分离为行处理和列处

理两个步骤。如图4．2为这一过程，其中H、疗和G、G分别是尺度系数和

小波系数，A为低频分量，D为高频分量，，表示层数。

行处理 列处理

图a小波二维分解

爿卜1

D，一1(1)

DJ—l(2)

D，一1(3)
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彳，一1

D卜1(1)

D，-1(2)

D卜1(3)

列处理 行处理

图b小波二维重构

图4．2 Mallat算法分解重构图

小波变换将输入信号分解为低分辨率参考信号-(reference signal)及一系

列细节信号(detailed signal)，在一个尺度下，参考信号和细节信号包含了完全

恢复上一尺度下信号的全部信息。如图4．3为二维离散信号进行二层小波分

解后的塔式结构，其中A 2为第二层分解后的低频成份，也是图像的主要能量

集聚地，D”，D2”，D。。分别为第二层分解后的三个高频成份，它们位于不同

的方向上，而Do“，D1’”，DL4则为第一层分解后的三个高频分量。由于在二层

分解中，第二层的高频分量的能量介于其低频分量和第一层高频分量之间，

可以认为其为中频分量。在后面基于小波变换的算法中，本系统选择将水印

信息添加在第二层分解后的高频分量中，并把它作为二层分解的中频信号来

利用。图4-3为本系统对二维彩色图像进行二层小波分解的结果，其中选用

Daubechies9／7小波作为小波函数。
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一2 D¨

D¨

D2’ D2_

D¨ D1』

图4．3二层小波分解图以及其塔式结构

4．2基于提升格式的第二代小波

提升格式(1iflings scheme)被誉为构造第二代小波的关键技术。对于第二

代小波而言，提升格式是一种基于Mallat算法思想而比Mallat算法更为有效

的算法。Daubechies证明，凡是用Mallat算法实现的小波变换都可以转用提

升格式来实现。与传统的Mallat算法相比，提升格式完全是基于空域的构造

方法，它不依赖于平移和伸缩的概念，也不需要频谱分析工具，因此适用于

有限区域、曲面上以及非均匀采样等领域中小波的构造。它的基本思想是建

立在双正交小波和完全可恢复滤波器组的理论基础上，在保持小波双正交特

性的条件下，通过所谓原始提升和对偶提升过程，来改善小波及其对偶的性

能，以满足各种应用的需要。

提升格式的分解过程分为三步：首先进行分裂过程，是指将原始信号分

为奇数和偶数两部分：然后进行预测过程，也即是对偶提升过程，是指用偶数

部分来预测奇数部分，奇数部分减去上一级分解的偶数部分得到细节信息；

最后进行更新过程，即原始提升，是指为了使模糊信号保持原有信号的某些

特征，例如均值，而用细节信号对其进行补充。

下面对提升格式的三个步骤从数学理论方面进行简要说明：首先如图4．4

为分裂过程：
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尸(z)

其中：

A

D

P(z)

图4-4小波分解重构图

荆2幽

声。，2[菱篆；

捌

铡 (4—7)

he(z)和．Il。(z)分别是^G)的偶数部分和奇数部分，geG)和乳(z)是gG)的
偶数部分和奇数部分。

显然它们的重构条件是：

e(z)P0)=， (4-8)

因此可以得到：

声(z)一P(z)-1=i：酾1^。(。k。。)I[一g^o。(z(：))-|ilg。(e：(Z)’](4—9)
其次进行对偶提升和原始提升，如图4．5所示，f(z)为对偶提升过程，s(2)

为原始提升过程。

51
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裂| P(z) 甲甲。
9 f

’

网网
_

P(z)

—广丁．
W 。

图4．5利用提升格式实现的小波分解重构图

其中t(z)—一f如X s(z)=一F(z)。

基于提升格式的小波变换有其自身的优点；首先在于它的本位操作性，

即所有运算都可做本位操作，这样可以节省内存，提高运算效率；其次在于

它的速度比Mallat算法快，其在运算中利用复合赋值减少了浮点运算量：而

且一个上升步骤中的所有操作是并行的，而多个上升步骤之间是串行的，也

提高了运算效率；最后可以看到它的逆变换与正变换几乎是相反的过程，由

提升格式的分解系数很容易得到其重构系数，因此只需简单的改变代码执行

的先后循序便可实现，具有与正向变换相同的计算复杂性。

4．3基于DWT的水印算法

在本文中选用分解和重构效果比较好的Daubechies9／7双正交小波，并用

提升格式来实现小波变换过程。下面来看本文提出的基于DWT的水印算法，

首先来看嵌入过程：

1)首先对原始图像进行颜色模型转换，从RGB转换到Yuv，然后将

水印信息图像变换为二值图像。

2)利用Daubechies9／7双正交小波基对原始图像Yuv颜色模型中的Y

分量进行具有提升格式的小波变换。

31对于原始图像Y分量经过DWT后提取出的中频系数，即在二层小

波分解中的第二层的高频系数，作为将来嵌入水印信息的载体位。
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4)将水印信息按照图3，22的方式嵌入到原始图像Y分量经过DWT后

提取出的中频系数信息中。

5)最后对嵌入水印信息后的图像进行反向离散小波变换(IDWT)即小

波图像的重构，再将其从WV颜色模型空间转换到RGB颜色空问，
最终得到了嵌入水印后的图像。图4．6为本算法嵌入过程。

——ii：面h i磊i]r提取磊矿卜 一
—jL——一
嵌入水印o]

————]广———一

榔唑伍堕三垂卜—__

嵌^水印后图像『—————] 厂 一]
+ YUV一)RGB k—__ 小被重构 I—— 一———1

图4．6嵌入水印过程

再来看一下水印的提取过程：

1)先将嵌入水印信息后的图像从RGB颜色模型空间转换到YUV颜色

模型空间。

2)利用Daubechies9／7双正交小波基对Y分量进行离散小波变换(D、Ⅳ1’)

即进行小波分解。

3)提取出经过DWT变换后的中频系数。

4)按照图3．23的方式从中频系数中提取出水印信息，并将二进制码流

恢复为二值图像。图4．7为提取水印过程。

图4．7提取水印过程
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4．4实验结果分析

小波变换因其在频率域分析方面的特点以及作为JPEG2000标准的指定

变换，优点在于：

11小波变换是一个满足能量守恒方程的线性变换，能将一个信号分解

成其对空间和时间的独立贡献，同时又不丢失原信号所包含的信息。

2)小波变换相当于一个具有放大、缩小和平移的数学显微镜，可通过

检查不同放大倍数下信号的变化来研究其动态特性。

31小波函数族的时间、频率窗的面积较小，且在时间轴和频率轴上都

很集中，也就是说，小波变换后系数的能量较为集中。

41小波变换的时间和频率分辨率的分布是不均匀的，具有变焦特性。

embedded image

original watermark

watermark image

图4．8基于DWT的水印提取图
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图4．8为使用基于小波变换的数字水印算法进行的水印提取过程后的图

像。

下面分别对此数字水印算法在噪声添加、剪切攻击、旋转攻击、滤波以

及JPEG压缩方面的健壮性进行测试。

首先来看其在几何变换下所提取出的水印结果。如图4．9为对嵌入水印

后图像进行裁剪后的结果以及其提取出来的水印图像。而如图4．10为图像逆

时针旋转1度后的结果和提取出来的水印图像。 ．

cutting pa rt of the image watermark image

图4．9含水印图像裁剪后提取水印图图

rotatel watermark imayo

图4．10含水印图像旋转后提取水印图



哈尔滨T程大学硕+学位论文

本算法选取小波二层变换的中频信号嵌入水印在抗击JPEG压缩方面有

一定的效果，下图为经过JPEG60％压缩率的图像和从中提取出的水印图像。

60 Quality JPEG Image wate rmark image

图4．11 JPEG压缩后提取水印图

through filter【10 10】

图4．12经过滤波器后提取水印图
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watermark image

图4．13添加椒盐噪声后提取水印图

本算法在频率域中完成嵌入水印操作，其主要也是依据调整相邻频域系

数来实现嵌入，上如图4．12和图4．13分别为经过滤波器后的图像及其从中提

取出来的水印图像，和添加椒盐噪声后的图像及其从中提取出来的水印图像。

本算法在利用小波变换的基础上提出了运用提升格式来实现，并用

Daubechies9H函数作为小波基，在细节实现中更运用了改变相邻频率域系数

完成，整个算法对彩色图像嵌入水印，提取水印方面达到较好的效果，能抵

抗一定的攻击操作。

4．5本章小结

本章主要从小波域来分析数字水印算法，提出了基于DWT的水印算法。

在基于DWT的水印算法中，主要是利用了Daubechies9／7函数作为小波

基和小波提升格式来实现算法中的变换部分，并进而实现水印的嵌入操作，

其算法的实验结果在4．4中给出。
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第5章水印系统的健壮性评估

5．1二维数字水印攻击及健壮性评估

数字水印技术在实际应用中必然会遭到各种各样的攻击。通常这种攻击

分为有意攻击和无意攻击两种，所谓有意攻击是指由于对新技术的好奇或者

由于盗版带来的巨额利润使得有些人出于恶意的目的有意的对水印图像进行

攻击；而无意攻击则是指数字制品在存储、分发、打印、扫描等过程中，会引

入各种失真，这种失真是出于无意的，不可避免的，如果水印算法不够健壮，

则会引起水印信息的丢失。所谓图像水印的健壮性攻击，就是对现有的图像

水印系统进行攻击，以检验其健壮性，通过分析其弱点所在及易受攻击的原

因，改进图像水印系统的算法设计。攻击的目的在于使相应的图像水印系统

的检测工具无法正确地恢复出水印信号或不能提取出正确的水印信息。常用

的二维图像数字水印算法攻击方法有：

1)简单攻击也称为波形攻击或噪声攻击即只是通过对水印图像进行某

种操作，削弱或删除嵌入的水印，而不是试图识别或分离水印。这

些攻击方法包括线性或非线性滤波、基于波形的图像压缩(JPEG,

MPEG)、添加噪声、 图像裁减、图像量化、模拟数字转换等。

2)同步攻击也称检测失效攻击即试图使水印的相关提取失效或使恢复

嵌入的水印成为不可能。这种攻击一般是通过图像的集合操作完成

的，如图像放大、空间位移、旋转、图像裁减、重采样以及一些几

何变形等。这类攻击的特点是水印实际上还存在于图像上，但水印

检测函数己不能提取水印或不能检测水印的存在。

3)删除攻击即针对某些水印方法通过分析水印数据，估计图像中的水

印，然后将水印从图像中分离出来并使水印提取失效。

从攻击者的角度来讲，他并不关心著作权拥有者所植入的水印是什么，

他所关心的是能否从一幅图像中消除水印，这与一般意义的图像信息隐藏是

不同的，对于一般的图像信息隐藏，攻击者的目的是恢复出图像中隐藏的信

息，这对攻击者花费的代价要求比较高，而对于数字水印，攻击者可以通过
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加噪声或者滤波的办法干扰图像信息，在一定程度上破坏图像，从而给提取

水印带来困难，因此确保数字水印算法的健壮性成为一个难点。

算法设计的不同使得图像水印质量也各不相同，因此有必要建立一套能

客观、正确、统一地测评水印质量的标准。StirMark是目前最流行的测评水

印的攻击软件。它对水印的攻击方法包括裁剪、镜像、旋转、旋转一缩放、

锐化、高斯滤波、随机扭曲、线性变换、纵横比调整、拉伸、缩放、线性裁

剪、眼色调整、JPEG压缩等。

5．2测评实验

本文提到了很多的攻击方法，而本测评实验只是挑选有代表性的攻击方

法作为实验方法：

1)几何变换几何变换包括图像尺寸大小变化、剪切、删除或增加图像

线条等。很多已有水印算法对这些几何操作都非常脆弱，容易被去

掉。因此研究水印在图像几何变换方面的健壮性也是人们非常关注

的。

2)图像的压缩图像有损压缩算法是去掉图像信息中的冗余量而进行。

水印的不可见性要求水印信息驻留于图像不重要的视觉信息中，通

常为图像的高频分量。而一般图像的主要能量均集中于低频分量上。

经过图像压缩后，高频分量被当作冗余信息清掉，对于抵抗JPEG压

缩攻击也是本文研究水印健壮性的一个重要方面。

3)滤波检验图像中的水印是否具有低通特性，即图像经过低通滤波，

如均值滤波和中值滤波后，依然能够正确提取出水印信息。

∞图像量化和图像增强一些常规的图像操作，如图像在不同灰度级上

的量化、亮度与对比度的变化、直方图修正与均衡，均不应对水印

的提取和检测有严重影响。

本系统中选取的水印信息为二值图像，因此对于算法经过攻击后所提取

出来的水印图像质量需要有一定的评价标准，通常对于彩色图像的客观评价

标准是用恢复图像偏离原始图像的误差来衡量图像恢复的质量，本实验中选

择PSNR值来测评，如式2．6。

下面为按照以上攻击方式和评测标准进行的实验结果及其分析：
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图5．1给出了图像在进行不同程度的裁剪情况下，各个算法提取出的水

印图像PSNR值结果，此处裁剪指的是选取任意区域裁剪：

10 20 30 40 50 60 70
Ⅲ镕$～JPE“

图5．2不同程度压缩情况下各算法提取水印图像的PSNR值

由于JPEG压缩的根本原理是借助于舍弃高频系数来完成的，因此这种

攻击对于本文所采用的基于DCT的算法和基于DWT的算法不会产生很大的

影响，它们是选择将水印信息嵌入在中频系数中的。从图5．2中可以看出，

两种频域算法效果明显比空域算法好。

图5．3给出了图像在进行不同程度的中值滤波情况下，各个算法提取出
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的水印图像PSNR值结果：
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譬40
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墓
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基TDwT算法

4fD㈣*
空域算法

图5_3不同程度滤波情况下各算法提取水印图像的PSNR值

从图5_3中可以看出，当中值滤波的模板稍微增大的时候，空域算法的

效果就明显下降，可见其在这方面的健壮性很不好，而其它两种算法提取出

水印图像质量虽有所下降，但总的效果还是比较好的。

图5．4给出了图像在进行不同程度的亮度对比度变换情况下，各个算法

提取出的水印图像PSNR值结果：

图5．4不同程度亮度、对比度调整后各算法提取水印图像的PSNR值

从以上的分析图中可以看出，基于DWT的数字水印算法在各种攻击下

表现的效果最好。

5．3本章小结

通过上面的分析可知，基于DWT的水印算法无论面对哪种攻击，它的健

壮性都要好于其它两种算法，不过上述三种算法在遭到旋转攻击的时候，健
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壮性都很差，这是卜述算法的不足之处。
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结论

本文对数字水印的基础理论框架进行了全面的综合和概括，建立了完整

的数字图像水印系统处理模型，包括水印的嵌入、提取、与验证过程。所提

出的方案均在MATLAB中进行了验证。

对于图像水印系统，健壮性和不可觉察性是最基本也是必须的要求。该

课题主要针对水印嵌入对策研究，以期获得最佳性能。其中包括水印嵌入空

间、嵌入的位置、·嵌入的强度，水印的结构、水印的容量对系统性能韵影响

进行综合分析，为优化系统提出一定的可参考的建议。以便在水印系统设计

的时候能够根据系统的实际需求，合理安排各种参数。

本文提出了两种分别基于DCT和DWT的水印方案。在DCT水印系统

选择DCT系数的中频系数作为嵌入的载体(出于不可觉察性和健壮性的考

虑、。在DWT水印系统中，利用小波变换的多分辨率特性提取影响图像纹理

的参数作为水印的载体，利用纹理的隐蔽特性，使得系统在保证健壮性的同

时获得很好的不可觉察性。

用MATLAB模拟图像可能遭受的各种攻击，测试水印系统的健壮性，

并对水印图像的失真进行主观和客观的评估。证明在文中所建立的水印系统

都具有很好的抵抗常见信号处理(JPEG压缩、滤波、噪声干扰等)以及图像处

理f旋转、图像剪切等1的性能，尤其是能够很好的抵抗JPEG压缩。

对DCT系统和DWT水印系统进行性能比较，DWT水印系统的综合性

能均高于DCT系统，由于Dcr变换的性质，以下两点是DCT系统所无法达

到的：

11自动选择嵌入位置；DWT的多分辨率特性可以充分利用人眼视觉特性，

建立自适应于图像的视觉遮罩，将水印嵌入到人眼敏感度低的地方。

∞自动调整嵌入容量；通过多分辨率特性统计图像特性，自动分析图像的

视觉容量，在可见阀度值(JND)的控制下充分利用图像的视觉容量嵌入更

多的信息，获取更高的键壮性。

水印系统设计的关键就是寻找不可觉察性和健壮性的平衡，而DWT系

统的诸多自适应特性为寻求最佳的平衡点提供了可能的依据。也是水印技术
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未来发展的主流方向。

因为该课题研究过程主要是针对图像的运算，计算耗时较大，由于时间

和设备的限制，研究中还有很多不足的地方需要进一步完善，例如选择不同

的原始图像、不同的水印以及其它影响系统性能的细节因素进行测试。

除了本文在应用中涉及的不足之外，数字水印技术目前在国际中的研究

现状也存在很多不足之处，需要在以后的研究中不断深入、改进。

11进一步深入进行算法分析。即通过对现有的数字水印算法的健壮

性、安全性、抗攻击性等特性的研究，并结合数字信号处理技术，

寻找出它们之间的关系，从而提出更加好的数字水印算法。

21数字水印代理技术的开发，其核心思想是将数字水印技术与

TSA(trusted spottingagent)相结合。这样这种数字水印代理即可以在

网络上的服务器之间进行漫游，并可扮演基于数字水印检测、验证

和追踪非法拷贝的侦探角色。

3)大多数算法尚未很好地利用视觉系统的特性，对视觉特性应用的定

性、定量描述尚未见到。事实上对视觉系统的研究也仍是一项长期

的工作。由于DCT和DWT在图像处理和数据压缩领域中的特殊地

位，基于DCT和DWT的方法将继续成为主流。

4)压缩域水印算法以及水印与压缩编码方法相结合的研究，水印与密

码学的结合解决信息安全的某些问题。

数字水印软件作为数据安全领域中的新生事物，具有很高的技术含量和

很强的生命力，同时也孕育着巨大的商机。我们有理由相信，会有越来越多

的有识之士投入到数字水印技术的研究和产业化进程中来。
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