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摘 要

随着IP网络向高带宽方向发展，下一代NGN的加盟，传统的电信业务正在

向IP网络上迁移，对现有网管平台进行更深入的研究和完善，对TMN中定义

的FCAPs五大管理领域进行整合，在当前网管系统的开发中具有十分重要的意

义。本文依托华为科技有限公司的“DTV设备IP．QAM网管相关技术研究和软

件开发”项目，对基于SNⅧ综合网管系统的设计与实现进行研究。

本文围绕在基于SNMP的网络管理系统的设计与实现，针对网管平台的特

点，对其功能实现及子模块进行了研究，本文的具体工作是要实现一个综合性的

网络管理平台，对华为DTV项目的IP—QAM、IAD设备进行集中式的设备管理

及维护，并且提供统一的拓扑管理、告警管理、性能管理、安全日志管理和网络

业务发放管理等网络管理能力以及与OSS的接口，满足运营商对电信网络的管

理需求。本文的研究点是基于sNMP协议实现的网络管理，深入研究了sNMP

综合网络管理系统的实现原理和技术方法，提出了网管系统的总体框架，把网管

系统的划分为有机的几大功能模块，对如何在iMAP平台的iView系统进行界面

开发，如何实现FCAPS管理子系统进行了详细的研究，最后，本文给出了该系

统的部分实现界面，展示了该网管系统在实际应用中的效果，接着举例该系统在

IP核心网上的应用，通过与DTV解决方案中的IAD，IP．Q川Ⅵ项目设备的对接，

实现了对设备的管理及应用并取得较好的应用效果。本系统对全网的终端设备进

行集中处理，以网元图标的形式呈现在N2000 DNM网管工作平台，给维护人员

带来方便，本文将随着电信业务的发展，网管平台将占据更重要的位置，因此本

文所研究的项目具有良好的应用前景。

关键词：sNMP协议、代理技术、管理信息库、网络拓扑管理、网络性能管理
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基于sNMP综合网管系统的设计与实现 第l章综述

第1章 综述

网络管理对于电信运营商来说是一项非常重要的研究内容。随着下一代网络

(NGN)的临近和软交换概念的提出，传统意义上的各个专业网正在走向融合

的同时，网络管理已经成为信息网络时代最重要的问题之一，对网络管理技术的

研究也是计算机网络与通信领域中的重要课题之一Il】。

1．1本文研究背景及课题意义

目前，随着IP网络向高带宽方向发展，下一代NGN的加盟，宽带IP网络

的业务种类的应用日趋丰富，传统的电信业务正在向IP网络上迁移，同时IP网

络从承载单一的Intemet业务到承载语音、数据、视频、大客户专线、3G、NGN

等运营级多业务方向转型。“电信业务IP化，IP网络电信化”①成为现阶段通信

网络发展的大势所趋，需要构建一个统一的御LS／IP承载平台，统一承载各种

电信业务。

电信化的多业务IP承载网的发展，对网管系统提出了更高的要求。传统的

TMN中定义的FCAPS(故障、配置、计费、性能、安全)五大管理领域被赋予

了更丰富的内涵。网络管理正在朝着集中化、标准化、智能化、综合化的方向发

展。网络管理的重点也越来越以用户为中心更加重视业务的管理【21。

随着电信网络向IP化的演进发展，建设统一的电信承载网的要求越来越强

烈，统一的电信承载将使运营维护成本大大降低。IP网管系统将发挥越来越重

要的作用，一个综合性的网络管理平台将成为电信级IP承载网建设必不可少的

重要组成部分。

本文正是在这个背景下提出的，依托华为科技有限公司的“DTV设备

IP．QAM网管相关技术研究和软件开发"项目，对基于SNMP综合网管系统的设

计与实现进行研究。随着网管标准不断成熟，以及业务模型和体系架构模型的统

一，这些都为网管系统的平台化和组件化提供了设计参考模型。在此背景下，华

①构建面向未来的m承载网网络管理系统，华为技术文酰2007

l



基于SNMP综合网管系统的设计与实现 第l章综述

为公司推出了基于统一平台iMAP的DNM网管系统。平台化、组件化设计架构

有利于系统的平滑过渡和高可扩展性能。一方面，对于新的业务需求或功能需求，

这种设计模式无须修改程序，只需配置相关规则和参数即可快速实现；另一方面，

这种设计模式还可保证现有的子系统和组件能够充分应用，不但可以减少投资，

还可以实现大规模的系统建设。统一的网管系统，能够提供完整的端到端网络管

理能力和业务管理能力，提供无差别的用户体验，符合网络融合的发展趋势，是

未来网管的发展方向【31。

华为iMamger N2000 DNM网管系统通过实现了统一资源管理和集成的DC

特性，可以对华为系列路由器、交换机、防火墙、BRAS以及部分其他厂商路由

器、交换机进行集中管理和维护，有力地简化管理复杂度，降低运营成本，为运

营商带来更高质量的服务。

本论文针对华为IP—QAM设备，IAD设备及机项盒业务的网络管理的设计与

实现，并针对目前国内的网络管理情况，包括体系结构、实现技术、我国网管的

使用现状、费用问题、开发难度、安全问题等，提出了一个可行的网络管理系统

设计方案并实现了部分功能。

1．2网络管理系统的现状

近年来随着通信技术和电信业务的高速发展，电信网络规模不断扩大，复杂

性日益提高网络结构发生了极大的变化。运营商对网络管理的要求越来越高．在

这种新的形势下，网管系统的建设面临着四大挑战【4】：第一是网管系统的可持续

建设，因为电信网络处于一个不断发展、变化的过程，因此对网络管理的要求也

是不断发展变化的，另外人们对网管系统的认识也是一个不断深化、完善的过程。

在网管系统的建设过程中，人们对它的管理范围、管理深度、管理质量和管理功

能不断地提出新的要求，所以说网管系统的建设是一个持续时间较长的过程【5l。

第二是网管系统的互通性目前的电信网络是一个多厂商、多制式的设备环境一般

实施分级别、分层次的管理。在这样的情况下系统的互通性主要包括四个方面16】：

一是网管系统对多种电信设备的管理兼容性，二是同一专业各级网管系统之间的

互通性，三是各专业网管系统之间的互通性。第三是多种网络管理技术的综合运

用目前常用的网络管理技术很多，如SNMP，OSI，COImA等等。在实际工作

2



基于sNMP综合网管系统的设计与实现 第l章综述

中人们往往选择一种或多种管理技术加以综合运用进行网管系统的开发建设。当

一种新的网络技术出现或发展成熟后，必须保证现有系统能够进行平滑过渡。第

四是网管系统的质量网管系统的管理功能不断地发展和完善人们对管理功能的

要求不断提高。例如故障级别和性能阀值的动态定义事件报告的控制输出等。

现在应用最为广泛的几种网络管理接口，包括简单网络管理协议(Simple

Network Management Protocol，SNMP)、公共管理信息协议(Common ManageⅡlem

Information Protocol，CMIP)、公共对象请求代理体系结构(Common Object

Request Broker心chitecture，COI出A)连同某些网管系统提供的应用程式接口

(API)【．71。通过适配器，这些网管接口所提供的信息将经过软总线被接入到综

合网络管理系统。在综合网络管理系统内部，网络管理信息将被进行统_化表现，

这也是实现综合网络管理系统的基础，并将有利于管理者对各种网络进行统一管

理。各个适配器和网络管理者之间通过软总线进行通信，软总线负责传递被翻译

过的网络管理信息，其灵活、强大和方便的通信功能为管理者和各个适配器之间

进行通信和方法调用提供了重要保障【8l。但是，在现实的通信网络中，更有一些

系统因为不具备开放和标准的接口，同时没有提供任何API，所以无法被接入到

综合网络管理系统中，因此对实现综合网络管理系统造成了巨大障碍，现在还没

有良好的解决方法，只能逐步将他们淘汰出市场。

国际上一些重要的标准化组织也在为综合网络管理问题进行着不断深化的

研究工作，而且各个组织的研究重点也有所不同。

随着IP技术的不断发展，IP网络在当前连同下一代网络(NGN)中都占据

着重要的地位。ITU．T已根据需要将和IP相关的标准和建议纳入到研究和制订

标准的领域中，和网络管理有关的标准和建议也包括在内。ITU．T从1998年开

始考虑传统的电信网络和IP网络的综合管理问题，并且根据研究的结果不断修

改和网络管理相关的标准和建议【91。

另外，有许多标准组织和厂商的工作都是围绕COI氇A展开的。CORBA是

由对象管理组织(Object MaIlagemem Group：OMG)定义的分布式软件体系结构，

该结构允许软件对象相互调用，而软件对象的位置、实现语言和实现方法都是透

明的，因此适合于构建大型分布式的综合网络管理系统。开放组织(Open Group)

在这方面做了比较重要的工作他和网络管理论坛(NMF)一起制订了联合域
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间管理翻译规范(XoJIDM)。该规范对CMIP和SNMP之间协议、信息模型和

服务的转换进行了定义，规定了抽象语法标记(ASN．1)和IDL的映射关系，连

同sNMP的移动管理信息库(MIB)和IDL的映射关系【lo】。通过这些规范和工

具，COl氇A程式员能够在不理解CMIP和SNⅧ的情况下，编写执行CⅦP和

SNⅧ管理者和代理角色功能的应用软件。同样，CMIP和SNMP的程式员也能

够在不理解IDL的情况下编写COImA框架中的程序。

和传统的网络管理系统相比，综合网络管理系统还增加了事务管理(BusiIless

Management)功能。电信管理论坛(TMF)提出了下一代运营支撑系统(NGOSS)

的概念和体系结构，他是一种以构件为基础的分布式系统结构，并制订出一套关

键的系统服务。NGOSS通过这些结构和服务来支持信息和通信业所需要的动态

商务和运营管理。相应地，TMF又先后提出了电信运营规划(TOM)和扩展电

信运营规划(eTOM)⋯】。其中TOM的目的在于驱动服务提供者运营管理所需

要的程式、输入、输出和行为，其重点在于运营和运营管理；eTOM则是为了使

TOM能够主动适应快速变化的NGOSS，而将TOM和电子商务和Intemet相结

合的一种框架结构。TMF的管理模型为综合网络管理带来了很大的变化，现在

的综合网络管理系统不但能够管理多种网络，同时还具备故障、资源、性能、工

作流程和业务监测等多层次、多领域的管理功能。其目标己从实现对全网的网元

层和网络层管理功能过渡到为企业实现全方位的网络管理解决方案。

现在的综合网络管理系统已进入到实现和应用的阶段，中国很多电信运营商

已或正在考虑实现综合网络管理的问题。但另一方面，我们也应该认识到，综合

网络管理还不成熟，在理论和实现技术等方面还要进行更多的研究和实践通过

SNMP协议或者使用TELNET协议【121，在远端管理设备，这种管理方式的主要

优点在于日常维护工作量要小得多，工作人员可以在远端，通过网管终端，或者

TELNET仿真终端，对被管理的维护终端实现远程管理，可以完成日常所需的基

本配置功能，但是要实现这种管理，对于那些网络设备必须要配置一个公共网IP

地址①。

然而当前的网络管理系统仍存在一些问题，它们大多采用不同的技术和管理

协议，网络协议互不兼容、管理信息不能互通，整个网络的管理分散、管理内容

①张国中，构建“可运营，可管理”的m专网，口之路第二期一IP网管技术专刊，2005

4
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庞杂、操作界面繁杂。随着网络规模的不断扩大，网络设备的种类和数量不断增

加，而各种网络和设备又缺乏统一的接口标准和规范，于是给网管系统的建设带

来了很大的困难【13】。出现目前现状的主要原因是：网管系统的建设滞后于网络

的发展；对网管系统总体结构的研究不足；缺乏对全网的统一综合管理和相应的

管理措施。

得益于业务驱动和网管技术的演变，今后的发展趋势是趋近于一个多管理层

综合的解决方案，而且侧重于网络管理、业务管理和事务(商务)管理，网元的智

能化程度也将进一步提高。本文的目标就是实现一个能够提供完整的端到端网络

管理能力和业务管理能力，提供无差别的用户体验，符合网络融合的发展趋势，

是综合网管系统。

1．3本文的研究内容与目标

近年来计算机网络的应用领域日益广泛，网络的规模在不断扩大，网络的结

构也变得越来越复杂。电信运营商对各种网络和设备需要有一种统一的接口标准

和规范，对实现网管系统平台化，组件化的架构设计，实现平台的平滑过渡了高

可扩展性提出更高的要求，因此开发基于SNMP协议的综合性网络管理平台具

有重要意义。本文选取开发基于SNMP协议的综合性网络管理平台这一热点应

用问题作为本文论题，依托华为科技有限公司的“DTv设备IP．QAM网管相关

技术研究和软件开发"项目，在阅读大量文献和积累项目经验的基础上，结合项

目组已有研究工作，深入分析SNMP协议技术，学习研究了利用Eclipse开发软

件项目，并展开对平台的设计与功能实现的应用研究。主要研究内容如下：

(1)阐述了基于SNⅧ的网络管理系统的基本原理和体系结构；重点研究

了SNMP协议及协议的操作和SNMP的管理信息库(Mamgement Information

B2Lse，ⅦB)。

(2)介绍了系统的软件开发包和开发工具，提出了系统的总体功能目标、

总体设计，并根据实际项目和TMF的管理模型，设计相应的功能子系统。

(3)实现前后台模块之间的通信、网络拓扑管理、性能管理、配置管理等

各个功能子模块以及子模块的界面，结合该项目实际成果，把网管平台应用到核

心网的DTv解决方案中。
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1．4论文组织与结构

本文涉及到的研究内容可以分成五个部分。

第l章，综述：简要介绍课题背景和课题的任务，陈述了网络管理系统的现

状和本文的主要工作与章节安排。

第2章，基于SNMP综合网管系统的体系结构分析：简要介绍了建设基于

SNMP协议的网管系统的必要性和意义，对网络管理基本原理和SNMP协议进

行了分析和概述。

第3章，基于SNMP综合网管系统的设计：从整体的角度提出了SNMP网

管系统的设计，提出把网管系统划分为各自独立的子系统模块并给出其设计概

要。

第4章，基于SNMP综合网管系统的实现：研究了基于SNMP网管系统的

前后台的通信过程，系统的拓扑发现功能的原理与实现；实现了前后台通信功能，

研究了系统界面的生成及子模块的实现，最后给出了网管系统在IP核心网的应

用实例。

第5章，总结与展望：对本文所作的工作进行一个总结并对网管技术与网管

系统的发展进行了展望。
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第2章 SNMP综合网管系统的体系结构分析

本章全面分析了网络管理体系结构主要涉及到网络管理系统的组成部件和

结构，各部件之间的关系，网络管理应该包括的功能以及这些功能应该如何划分，

研究了网络管理的原理及对SNMP协议操作的概述。

2．1基于SNMP的网络管理体系结构

网络最早的使用是为了共享列表机，所以网络联机的规模不大，网络管理的

主要工作只包含硬件的连接与设定【l41。但随着网络的蓬勃发展，网络的管理不

再只是单纯的监控设备，而是需要更有效的方式来监视及控制网络状态以维持日

常运作的功能，使一个复杂的网络拥有最佳的效率【15】。举例来说，若网络分割

成若干区段或子网，管理员要根据网络地址、子网地址及子网掩码来设定路由表

以启动相关连结。网络管理的目标是侦测网络的潜在问题，并在故障前修正问题

以及降低网络管理工作的复杂性，并且保证封包在网络上用最大效率来进行传输

【16】
o

在国际标准化组织(ISO)所定义的ISO 7498_4的文件中，把网络管理区分

为以下五大功能【17】，包括：一是配置管理，主要涉及网络设备(网桥、路由器、

工作站、服务器、交换机及其它)的设置、转换、收集和修复等信息，记录并维

护网络设定、更新组态参数以确保网络的运作；二是性能管理，是对电信设备的

性能和网络单元的有效性进行评估，并提出评价报告的一组功能，包括性能测试，

性能分析及性能控制，主要测量网络硬件、软件以及传输媒体的性能；三是安全

管理，控制网络中存取信息的过程，对于网络资源、服务及数据提供保护以避免

威胁并保护使用者的隐私；四是用户管理，包含记录个人使用网络的数据，以处

理用户收费等相关信息，并让用户在使用网络时，拥有其必需的资源；五是故障

管理，是对网络的运行情况异常和设备安装环境异常进行管理，对网络的状态进

行管理，发掘网络中的问题或错误，包含了侦测、修复。图2一l是基于sNMP

的网络管理模型图。
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图2．1基于sNMP的网络管理模型图

作为一个网络管理系统，它的主要任务是：收集网络中各种设备和系统的工

作参数，运行状态信息【l 8】；处理收集到的各种信息，并以各种各样的、可视化

的方式呈现给网络管理人员；接收网络管理人员的指令或根据对上述信息的处理

结构向网络中的设备发出控制指令；既实现网络控制功能，同时又监视指令执行

的结果，保证网络设备按照网络管理系统的要求工作。

网络管理体系结构主要涉及到网络管理系统的组成部件和结构，各部件之间

的关系，网络管理应该包括的功能以及这些功能应该如何划分。图2．2所示描述

了基于SNⅧ的网络管理体系，该体系基本上由四部分组成：多个被管代理、

至少一个网络管理者、一种通用的网络管理协议和一个或多个管理信息库。①

Agent Router

图2．2基于SNMP的网络管理体系架构

(1)网络管理者：一般是一个单机系统或者是一个共享网络中的一员，用

来作为网络管理员和网络管理系统的接口。它至少能拥有一套数据分析、性能分

析、事件管理、告警管理等的管理应用软件；提供网络管理员监视和控制网络的

接口； 能够将网络管理员的命令转换成对远程网络元素的监视和控制；能从网

上所有被管实体的MIB中提取出信息数据库；同时接收来自被管代理的通告或

回来截票于：h堑乜型!垒Q：13垒：2曼：2』型坠星旦!堕ik丛in鱼￡茎：乜h乜垒i丛￡三2垒33
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中断信息，并向管理人员显示或报告【19】。

(2)网管代理：指嵌入在被管理设备上的软件。被管理设备包括很多，如

主机、路由器、网桥和交换机等。网管代理时刻监听和响应来自网络管理器的网

络管理查询或设置命令，或者向管理站提供一些重要的非请求信息。另外，代理

也有可能在某些情况下主动向管理站传送信息。同时每个代理必须实现SNMP

协议、UDP协议和IP协议。

(3)网络管理协议：用于封装和交换管理站和代理之间的命令和响应信息，

规定了被管代理与网络管理进程之间信息交互的动作规则和数据格式等，简化了

网络管理的复杂过程【201。

(4)管理信息库：对于需要管理的网络资源，SNMP将其表示成对象的形

式，每个对象就是一个代表代理的特性的数据变量，这些对象的集合就称为管理

信息库(MIB)【2l】。管理站通过获取MIB对象的值来实现监视功能；管理站通

过修改特殊变量的值，可以使得在管理代理上发生一个动作或者修改代理的配

置。

2．2基于SNMP的网络管理系统的基本原理

本文讨论的基于SNMP的网络管理系统，结构采用的是Manager／Agem结构

通过具体的功能模块将异种网络设备统一到自己的管理体系结构中来。这种

Manager／Agem结构的主要优点在于，Agent负责一部分的管理功能，从而减轻

了Mamger工作的复杂性和工作量；Agent可以屏蔽掉被管理设备的诸多差异，

向MaIlager提供统一的管理信息格式及对管理信息进行过滤【171。这样的结构将

很有利于网络管理系统的扩展和实现。

基于SNMP的网络管理体系结构主要分为两部分，即管理端(Manager)和

代理端(Agent)【221。代理端驻留在被管理设备上，实时监控和采集被管理设备

上的管理信息；而管理端软件在一台服务器上实现，拥有一套数据分析、性能分

析、事件管理等能力，能够将网络管理员的命令转换成对代理端管理元素的监视

和控制。而管理端和代理端之间的通信是通过SNMP协议来进行的，SNMP协

议则规定了被管代理与管理端软件之间信息交互的动作规则和数据格式。在

SNMP协议中，所支持的操作主要包括对管理变量的查询和设置修改，其中常用
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的三种操作是Get， Set和Traps Get是由管理站去获取代理的MIB对象；Set

是由管理站去设置代理的MIB对象；Tr叩是使得代理能够向管理站通告重要事

件①。

SNMP网络管理应用包含了管理站和管理代理之间的一种一对多的关系：

管理站可以访问多个管理代理的ⅦB对象，并且接收来自多个代理的Trap；同

时SNMP网络管理也应该看作是管理代理和管理站之间的一对多的关系：每个

代理管理着自己本地的MIB【231，因此它必须能够控制许多管理站对它的MIB的

使用，如图2．3②所示。

图2．3 SNMP的网络管理基本模型【24】

SNMP还提供了一种简单而有限的安全保护能力，即共同体(Commun“y)

的概念。一个SNMP共同体是一个SNMP代理和许多SNm管理站之间的一种

关系，它定义了认证、访问控制和代理的特性。管理代理为每一个必要的认证、

访问控制和代理特性的联合建立一个共同体，每个共同体拥有一个唯一的名字，

共同体之中的管理站必须使用该共同体的共同体名进行Get和Set操作，管理站

必须保持每一个所要管理的代理的共同体名【251。

。一个设备产生了一个Tmp(自陷)时，可以使用网络管理软件来查询该设备，以获得更多的信息。
国此图来自华为sNMP协议培训教程
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2．3 SNMP协议及协议的操作

网络管理系统首先要依赖于SNMP协议(Simple Net、Ⅳork Managenlem

Pmtoc01)，SMⅥP协议是SNMP管理方法的核心部分‘261。sNMP协议是基于UDP

的，所以不能保证数据传递的可靠性，然而实际上大多数的信息都传递无误，而

那些没有传送到的则不能重新传送。管理站和代理之间是以SNMP报文的形式

来交换信息的，每一个报文包括一个SNMP版本号，一个SNMP共同体名和五

种PDU中的一种(现在常将整个报文称为一个PDU)。SNMP报文格式如图2．4【271

所示。

图2—4 SNMP报文格式图

一个sNm实体(管理站或代理)通过执行下列动作来传递一个PDU给另

一个SNMP实体，过程包括三部分【28】：第一，利用上面的格式构造一个PDU；

第二，连同源地址、目的地址和共同体名，将该PDU传给认证服务，由认证服

务进行必要的数据转换，如加密加入认证码等，然后返回结果；第三，协议实体

构造一个SN御报文，包括一个版本号，共同体名和由认证服务返回的结果；

第四，用基本编码规则，对这个对象进行编码，并将编码结果传给传输服务。

而一个SNMP实体在接收SNMP报文时，要执行下面几个操作：对报文进

行基本语法检查，验证SNMP版本号，将用户名字、源地址、目的地址和报文

中的PDU部分传给认证服务，若认证成功，认证服务以ASN．1的形式返回一个

PDU【291。

协议实体对返回的PDU进行基本语法检查，如果语法解析成功，则根据共

同体名字选择适当的访问策略，对该PDU进行相应的处理。
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2．4 SNMP管理信息库一M旧

网络管理信息库(MIB)是一个网络管理系统的基础，是网络管理体系结构

中重要、核心的组成部件【301，管理所有允许或方便通信网络操作和使用的数据

和信息，MIB可方便实现各种统计功能，为网管提供支持。基于TCP／IP的网络

管理系统的基础是包含被管元素信息的数据库，即管理信息库MIB，每一个管

理资源由一个对象所代表，MIB对象就是由这样一些对象组成的结构化集合。

网络系统中的每一个节点都包括一个MIB，它反映了该节点中被管资源的状态。

网络管理实体可以通过读取MIB中的对象值来监视和控制网络资源。

在IUCll55中定义了管理信息结构，给出了定义MIB结构的总体框架，在

这个框架之下可以进行MIB的定义和构造【311。管理信息结构(Stmcture of

Mamgemem Information，SMI)定义了用于MIB中的数据类型以及MIB中资源

的描述和命名。SNMP环境中的所有被管理对象都必须有一个能够唯一明确识别

的名字，这个名字就是对象标识(或称对象描述符)【321。它是一个由圆点分隔

的整数序列。这些对象都按层次性的结构或树型结构来排列。树结构端结点对象

就是实际被管理对象，每一个对象都代表一些资源、活动或其它管理的相关信息。

树型结构本身定义了怎样把对象组合成逻辑相关的集合。对象的树型结构如图

2．5所示：

图2．5对象树型结构图
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sNMP使用的AsN．1的数据类型可以分为三种：原始类型、结构类型和应

这个定义的模块以一个模块名开始。BEGIN和END包围了模块体。

对于网管开发者，首先面对的是一个MIB文件，它是用AsN．1语法描述的

管理对象集【34】。MIB编译器就是把这个文本文件转换成相应的H和C文件。如

果MIB文件是标准的MIB文件，则只要去找到对应的RFC文档，即可找到现

成的MIB文件【351。如果MIB文件不是标准的，则需要自己书写MIB文件，可

参照一些著名厂商的MIB文件。

从管理的观点来看，MIB是被管对象的一种抽象的集合。因此，对被管对

象的定义包括对被管对象的标识、被管对象的组织、被管对象的操作以及MIB

库的被管对象到实际资源的映射等信息。网络管理的数据来源依赖于其所收集的

各种网络数据。这些数据以不同的形式分布在网络的不同位置，通过对这些数据

的采集、加工和分析，完成网络的各项管理功能。网络管理数据以统一约定的方

式存在于MIB中。这种约定包括：信息的组织和命名方式；信息的定义格式和

信息传输格式【361。SNMP采用ASN．1和BER表述所定义的管理信息。MIB编译

器主要对采用AsN．1语法定义的标准ⅦB信息变量以及各网络设备生产商自定

义的MIB信息进行预处理，使系统能够了解MIB变量的属性，以便进行相应的

处理。同时，由于MIB库总是不断地扩充，因此通过动态编译实现MIB，可以

保证网络管理平台及时使用MIB信息扩充和变化【371。MIB编译器在SNMP协议

开发中的位置如图2．6所示。
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2．5本章小结

图2．6 MIB编译器在开发中的位置图

本章详细分析了基于SNMP协议的网络管理体系结构主要涉及到网络管理

系统的组成部件和结构，各部件之间的关系，网络管理应该包括的功能以及这些

功能应该如何划分。介绍了SNMP协议的基本原理，SNMP网络管理的基本模

型，MIB及MIB编译器在开发中的位置以及ASN．1的语法定义。
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第3章 SNMP综合网管系统的设计

本章主要介绍系统的总体功能目标、系统的总体设计，提出了对DNM综合

网络管理功能子模块的划分的原则，如何利用iMAP平台框架的接口设计管理功

能子模块，介绍了系统的关键类，最后着重介绍了网管系统各个功能模块的研究

与设计。本章的内容是第四章的基础。

3．1系统的总体功能目标

本DNM综合网络管理系统的主要目标是为了满足实现IP．QAM，IAD等设

备的网管需求，在单机上可以实现对设备及全网的统一网管，中心单网管终端可

以实现对全网设备的集中管理。DNM综合网管系统基于W111dows操作系统，提

供友好的GUI界面，数据库采用SQL Server2000，基于SNMP简单网络管理协

议，实现对全网编码、复用、加扰、网络适配、QAM调制器、切换矩阵的统一

管理，同时方便集成其他具有SNMP接口的头端设备。针对数字电视网络以单

向业务为主，基于SDH的业务传输特点，了多种网管组网模式，保证了运营商

以最低的成本，搭建全网的网管网络。

N2000 DNM综合网管系统定位于网元管理层，提供灵活、实用的网元管理

功能，同时提供部分网络功能。N2000 DNM综合网管系统还提供上级网管／0SS

接口，包括业务发放接口、测试北向接口、告警北向接口，性能北向接口①。

DNM综合网管系统基于华为公司成熟统一的iMAP(缸egrated M锄gemem

AIpplication Platform)平台，版本是V200R003，体系上采用了目前成熟并应用广

泛的Clie州Server架构，采用主流的商用服务器和数据库系统。支持多客户端操

作，适应复杂和大型网络的管理需求；系统采用了多进程设计机制，具有灵活的

扩充能力，满足需求多变的环境；充分考虑到用户的操作习惯，构建了一套简洁

的管理方式。网络管理者可以轻松地对整个网络实施监视、维护和操作。iMAP

结构框架包括一个消息管理子系统(MDP)，客户端，功能模块与数据库，MDP

。HUAwEIiManager N2000综合网管系统开发说明书
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基于sNMP综合网管系统的设计与实现 第3章SNMP综合网管系统的设计

负责实现客户端与功能模块的交互(见图3．1)。

图3—1iMAP结构框架

iMAP综合管理应用平台是华为公司在网管领域多年研究和应用实践的成

果，具有良好的可靠性和稳定性。一方面，通过与WINDOwS操作系统和UNIX

操作系统的良好融合，实现网管系统跨平台，满足运营商对操作系统可靠性的需

求。另一方面，MAP平台提供了进程监控工具，可以实时监控网管进程。当检

测到进程异常终止时，将自动重启该进程，并对与其相关的进程也进行自动重启，

提高了网管系统的可靠性和稳定性。该系统为客户实现了方便的性能统计功能，

强大的故障管理功能，配置管理功能，支持跨平台特性，良好的体系结构和可扩

充性，高度的安全可靠性。在iMAP平台框架下，根据平台提供的统一的拓扑管

理、告警管理、性能管理、安全日志管理和网络业务发放管理等网络管理能力以

及与Oss的接口，主要设计并实现了拓扑信息配置管理模块，高级操作管理模

块，主控板配置管理模块，QAM板配置管理模块，节目信息配置管理模块，告

警处理模块和性能模块，如图3．2所示。
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图3．2系统结构图

DNM综合网管系统提供如下的功能：

(1)安全管理：为操作用户提供完善的安全控制机制，系统管理员能针对

每一个登录用户分配相应的操作权限，并且提供了紧急恢复功能，保证了系统的

安全性。

(2)配置管理：为了方便对网络进行管理，同时使用户对其所管理的网络

在拓扑结构上有一个直观、清晰的认识，系统应当具有网络拓扑图生成管理能力。

(3)实时性能管理：其主要作用为实时监控网络的各个代理设备，分析当

前运行网络的性能，以使用户能够在网络性能出现较大变化时发现问题所在，使

网络能长期高效的运行，所以系统应有完备的性能管理功能。

(4)故障管理：SNMP Manage是一个监控型的网络管理系统，对于一个监

控型软件系统，应当提供强大的事件日志管理功能，事件的定义应当完善，同时

允许用户在已有定义事件的基础上自定义事件。

(5)北向接口(NBI：Nonhbound Imerface)：提供了与上层OSS系统的对

接功能，提供SNMPV3、COI也A北向接口，为OSS以及网络层管理系统提供

告警等方面的自动化北向接口，帮助运营商建立统一的网络级监控以及自动化业

务支撑平台。

(6)冗余管理：基于“关键部件失效分析"的方法论，找出系统中存在单

点故障风险或冗余度不够的部件，并给出解决措施。例如，彩信系统中实施应急

备份数据库方案、PUSH消息下发到SMSC的负荷分担方案、WAJP系统中提高

双机磁盘阵列冗余度，降低磁盘故障所带来的业务中断风险。
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基于sNMP综合网管系统的设计与实现 第3章SNMP综合网管系统的设计

3．1．1系统的网络位置

DNM综合网管系统目标是支持下一代网络NGN进行管理，提供融合有线、

无线、数据、话音、视频的开放业务，技术目标的总体规格如表3．1所示。

表3．1技术目标的总体规格

≯■■≯：。。≯．‘⋯：j’、’i“?总体规格”6i曩：』‘荔滚7嚣：：，≥．，!7．i荔篡
最大管理能力为2万端口的终端

能够支持50个并发客户端

当前告警表最多可存储10万条告警记录

技术指标 告警显示时延不超过8秒

日志数据库保存3个月的日志

能容纳的用户个数为255个

告警查询最大时延，10万条告警记录小于30秒

与设备的接口使用SNMP协议，遵从MIBIl标准

lSo 8824、ISo 8825、ASN．1规范

标准规范
lTU．T的相关电信管理网管理标准：M．3000、M．30lO、M．3020、

M．3100、M．3400(不包括计费)

《综合接入设备管理系统技术规范》

南向sNMP接口：管理sNMP协议设备的接口，支持对华为

IP-OAM联盟MIB规范设备的管理

南向F俐TFTP接口：标准F俐TFllP接口完成设备的配置文
接口规范

件、版本等的加载备份功能

南向Telnet接口：标准Telnet接口是和宽带设备的命令行接口，

通过此接口完成维护管理操作

故障管理，安全管理，日志管理，分区域管理，设备管理，终

功能特性 端高级参数管理，终端协议管理，端口管理，升级管理，维护

测试，资源统计，数据库备份管理。

DNM网管系统可以对多种型号的终端设备包括DTv，IPTV终端设备进行

集中、统一的管理，具有安全管理、日志管理、故障管理功能，同时支持对各类



基于SNMP综合网管系统的设计与实现第3章sNMP综合网管系统的设计型终端设备的分区域管理、高级参数管理、协议管理、维护测试、升级、端口管理以及各种配置功能。设备类型及型号见表3．2。表3．2DNM管理设备范围一；镕，≮i≈甜》1IIioi’i≈o一■{。∞，州“，，邶班，％黧篓。磋蔫囊i尊；警t舅j锄j蠹臻i麓誊*蠢篓；j—i誊i毒荔囊；毳i羹善魏叠舅jj纭l。；髦i荔蕤i薹薹荔≯荔缸11。。iz∥一，ji貉‘⋯==i一。==o戮笔§缀j黛虢r篱i蒸l黧餐攀鬟蟛篓蒸鬓戮鬻貔j缀戮霪繁i麟缓蒸”7荔i夔鬃磐糕攀蒸熬!戮鸳萋～⋯”l戮蘸蒸InfoLinkDVS6000、InfoLinkDTX8000、InfoLinkC2000／C3000IP—QAM类、MT900VDSLIAD类IADl01E、IADl01H、IADl02H、lADl04H、IADQUIDⅥ，AY、CCSA—IADVizufon(可视电话)Vizufon4500、ⅥewPoint8220、CCSA—Vizufon类Ephone类ET322、CCSA—EphoneDNM管理体系由服务器与客户端组成，通过局域网或广域网完成相互间的通信。图3．3为DNM的硬件连接关系。N2000客，’t端N2000客F一端图3．3硬件连接关系图19



基于SNMP综合网管系统的设计与实现 第3章阶IMP综合网管系统的设计

3．2系统的总体设计

DNM综合网管系统设计的主要目标是为了满足实现IP．QAM，IAD等设备

的网管需求，在单机上可以实现对设备及全网的统一网管，中心单网管终端可以

实现对全网设备的集中管理，实现网管平台核心的网络拓扑管理、网络性能管理、

网络事件管理，并且能够以图形的形式显示各个管理操作界面，便于用户操作等。

综合网管平台由三部分组成：网络连接模块、业务接入模块和后台管理模块(见

图3—4)。

该系统可以分为数据采集层、数据处理层和数据应用层。第一层为数据采集

层，负责实现使用SNMP协议与被管设备进行通信，完成采集MIB库中信息，

保证数据采集的完整性；第二层为数据处理层，完成数据的计算、存储、整理和

组织；第三层为数据应用层，图形化界面，面向管理员，实现网络拓扑图显示、

网络性能分析结果显示、告警事件管理的操作和网络事件管理与显示【381。从纵

向划分的角度来看，该系统的功能模块可划分成两个系统：

(1)网络数据通信系统。它是本系统的基础部分，解决SNMP协议、UDP

协议、IP协议的通信问题，实现前后与前台，前台与后台设备之间的交互，能

适应复杂、大型网络的网络管理需求。这个系统主要由网元／网络管理、业务保

障、业务发放和NBI北向接口四个主要部分组成。可以实现大规模的电信级网

络管理。网元／网络管理组件实现对网络和设备的监控和配置；业务保障组件收

集网络流量信、设备性能等参数，实时了解网络运行状况，并为业务部署和网络

规范和网络优化提供依据。系统第一层和第二层为网络数据通信子系统。

(2)用户界面系统。本系统的界面使用iMAP平台的Ⅳiew应用程序框架

进行界面开发，利用iView提供的接口和Java包，通过XML文件定制等方法，

可以生成相应的功能模块界面。网管系统充分考虑用户操作习惯，提供统一风格

的告警、拓扑、设备面板和配置管理界面，保持一致的视觉效果。提供批量化的

操作手段，简化日常操作。系统第三层为用户界面系统。

3．2．1系统划分的规则

在该模块的结构设计上，采用了多层体系结构的设计思想【39】，将该模块设

计为用户层、数据采集处理层、设备代理层，用户层是用户界面系统，数据采集

处理层和设备代理层则是网络数据通信子系统。
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3．2．3网络性能管理的设计

网络性能管理功能主要完成的任务是：一是定时完成数据的收集、处理；二

是对新收集的数据进行及时分析，并与系统中设定的网络性能阀值进行比较，如

果超出该阀值，则立刻告警；三是自动对数据库进行定期管理，清除过期数据；

四是根据性能统计数据，调整相应的网络部件的工作参数，改善网络性能；五是

以图的形式显示网络性能情况。网络性能管理模块设计框图如图3．51381所示。

3．2．4网络事件管理的设计

图3．5网络性能管理模块设计框图

网络事件管理的主要任务是分析基本事件、性能分析事件、事件的管理、事

件的查看，告警的设置及告警的处理方式等【391。因此它应具备故障检测、告警、

分析及排错、事件的查看和管理功能。网络事件管理模块设计图如图3．6所示。

厂—1匿n
令[)簧选蔓二]二蔓吏零笸垂二]]塑雯堑鲴
圭——

l事件管理数据库i
令厂i融痛酮
令厂_1百]

图3．6网络事件管理模块设计图

网络事件管理模块包括以下几个部分：

(1)事件设置管理：在该模块中，可以增加／删除事件，在增加事件时，通

过输入IP地址来确定网络设备，并可以设置该网络设备的SNⅧ自陷(Tr印)，
还包括设置事件的接口号，事件号(系统自动获得)，对事件的描述(如：错误
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率、带宽利用率等)，还可以关联告警，设置告警类型。

(2)事件记录管理：记录了事件的索引号，事件号，接口号，事件的发生

时间，IP地址，事件的描述，告警类型。这些记录形成了历史数据，管理者可

以通过这些历史数据来管理网络，也就是所谓的日志管理。

(3)告警设置：在该模块中，可以增加／删除告警，设置告警类型，设置告

警处理方式。

3．2．5系统的关键类

如图3．7，DNM网管系统的关键类为以下五个类：

(1)Iml址Module。本类用来创建IPQAM的应用模块，是本程序和网管

客户端的接口，它从Ⅳiew提供的BaseModule继承而来。

(2)IPQAMFrontwindow。本类用来创建IPQAM设备的面板，根据面板配

置文件和设备上报的数据显示设备面板的窗口，用iView提供的EmendWiIldow

继承而来。

(3)ModuleResInfolilll(。本类用来创建IPQAM设备的面板，根据面板配置

文件和设备上报的数据显示设备面板的窗口，用iView提供的E)(tendw访dow继

承而来。

(4)PopupMenuAutJhor协。本来用来验证用户是否有使用该菜单的权限，

本类实现了接口PopupMenuA-uthor拓mion， 通过调用平台提供的

checl(UserOperation函数实现。

(5)DebugTracer。本类用来创建IPQAM设备的面板，根据面板配置文件

和设备上报的数据显示设备面板的窗口，用iView提供的E)(tendW洫dow继承而

来。
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图3—7关键类的类图
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3．3系统的各个功能模块的研究与设计

DNM综合网络管理平台采取灵活的，可扩展的网络架构，以适应不断发展

的业务需求，采用多进程、模块化的体系结构和面向对象的设计，大大提高了网

络的安全性和可扩充性。子模块设计中软件设计采用层次化、结构化的设计技术，

增强各模块单元的独立功能，每个模块间采用松藕合机制，一个模块的异常不会

引发其他模块的故障，提高整个系统的稳定性，同时各模块间尽量采用标准的接

口关系。模块尽量划分为实时处理器模块单元和分时处理器模块单元，利用不同

的处理器系统处理不同任务等级的任务。

DNM子系统划分规则是按逻辑功能划分的，主要分为消息管理子系统，故

障管理子系统，安全管理子系统，拓扑管理子系统，性能管理子系统，配置管理

子系统，北向接口子系统，系统监控子系统，数据库子系统。系统总体设计框图

如图3-8①所示：

故障管理 安全管理 拓扑管理 性链管理 配置管理 北向接口 系统监控
子系统 子系统 子系统 子系统 子系统 子系统 子系统

nI Security To∞ Perf 旺Uanager 啊l Sys№nitor
誓0duIe ■odule ■oduIe ■oduIe ■DduIe ■翻如Ie ■oduIe

人
＼≤＼＼ ? ／／多／

／一

杉一系≤≮弋
∑ ■潢 1

／

／。‘入～一爻≤_＼＼。

7 3 ＼＼
Fault Security Topo Perf 哐‰nager 舶I Sy8■佣itor

D■ 叫 D■ 叫 叫 叫 喇

数据库子系统 l
-

Dat日ba8e
Database

Backup

图3．8系统总体设计框图

。HUA、VEI iM柚ag盯N2000综合网管系统平台开发指南
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3．3．1系统的逻辑功能说明：

系统划分为分为消息管理子系统，故障管理子系统，安全管理子系统，拓扑

管理子系统，性能管理子系统，配置管理子系统，北向接口子系统，系统监控子

系统，数据库子系统，每个子系统的逻辑功能如下：

(1)消息管理子系统：DNM综合网管系统的框架是一个以消息管理子系统

(MDP)为中心的星型通信结构，每个进程与MDP建立Socket连接，MDP作

为连接的服务器端，其它进程作为连接的客户端。MDP是平台的核心模块，任

何程序都必须使用MDP与其它模块进行通信，建立与MDP的连接并向MDP注

册。

(2)故障管理子系统：故障管理子系统主要对网络中的异常运行情况进行

实时监视，通过告警统计，定位，提示，重定义，相关性分析，远程通知等手段，

便于网管管理员及时采取措施，恢复网络正常运行。

(3)安全管理子系统：安全管理子系统完成网管系统本身的安全控制，管

理员可以通过监视，浏览用户操作日志来取得系统的所有管理操作信息，系统管

理员能针对每一个登录用户分配相应的操作权限，并且提供了网管系统的紧急恢

复功能

(4)拓扑管理子系统：拓扑管理子系统是指以拓扑图等方式显示被管理设

备及其之间链路连接的状态，提供子网，视图等方式对被管对象进行组织。用户

可通过浏览网络拓扑视图来实时了解整个网络运行情况。

(5)性能管理子系统：性能管理子系统是DNM综合网管系统定期向各被管

理网友收集性能数据并通过网管界面进行实时展示，网管维护人员可通过这些数

据进行实时监控。

(6)配置管理子系统：包括了资源管理，数据中心，网元配置，配置变更

审计及设备管理器物大功能模块：一是资源管理，提供了对网络中硬件和相关业

务的管理，例如对设备、单板、端口、接口和链路的管理；二是数据中心(DC：

Data Center)，提供了对配置文件和映像程序的集中管理； 三是网元配置，在基

于图形化的界面上，提供了配置和维护菜单，并可以进行相关的业务操作；四是

配置变更审计，对配置文件的变更、设备软件版本等进行审计；五是设备管理器

(Device Mamger)，提供了对路由器和交换机的简单配置。
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(7)北向接口子系统：北向接口子系统提供了基于SNMP协议的告警转发

北向接口，提供了基于SNMP协议的资源北向接口，0SS系统可以通过资源北

向接口查询网管系统的资源和拓扑数据。

(8)系统监控子系统：系统监控子系统提供了系统监控工具，通过图形化

界面，提供系统监控和远程维护功能，通过系统监控界面实现启动、关闭系统，

启动、停止单个进程，查看进程详情，设置进程启动模式，设置监控条件等功能。

用户通过系统维护工具在本地或远端完成查看进程和数据库状况，检测进程运行

状况，内存使用率，硬盘空间占用率，如果数据库空间占用率达到阀值，用户将

收到告警提示。∞

(9)数据库子系统：数据库备份管理系统提供了统一的数据库备份与恢复

工具，减轻了DNM数据库的维护难度，为DNM稳定、安全运行提供了保障②，

包含以下主要功能：一是手动备份数据库，用户可以随时通过数据库备份工具界

面对数据库进行备份；一是恢复数据库，配置DNM的静态参数和初始化数据，

避免用户手工操作数据库和修改文件系统；还有记录数据库操作，将备份、恢复

等操作记录在数据库操作日志中。

3．4本章小结

本章根据项目的实际需求，提出了DNM网管系统的总体框架，给出了该系

统的实现目标，分析了体系结构中关键类的划分和接口的设计原则，接着陈述了

网络事件管理与性能管理的设计概要，最后，把网管系统的划分为有机的几大功

能模块，这是第四章对该管理功能模块实现的基础。

。赵宸，专业优化提升业务质量，华为技术，2006，第l 003期

圆N2000综合网管系统DNM产品概述
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第4章 SNMP综合网管系统的实现

上一章对网管系统的设计进行了分析与概述，对各子功能模块进行了研究与

设计。本章主要介绍系统实现所需的开发包和工具、研究了网管系统的总体实现，

最后展示了网管系统的实现界面及网管系统平台在通信网的应用。

4．1系统的开发包和工具

通过SNMP来管理网络是一种常见的管理方式，目前已经有很多软件包实

施了SNMP协议，本项目采用惠普(邶)公司免费的开放源代码的

sumpH-／agem++软件包①。惠普公司的SNMP++以API函数的形式封装了SNMP

协议的消息发送、响应、重传、超时等机制，把协议中的一些复杂过程用函数的

方式简单化，由于本系统的使用和开发基于微软的willdows操作系统，所以采

用SNMP++编程接口是合适的选择。

4．1．1 SNMP++软件开发包

SNMP通信的实现需通过两个步骤，即网络通信和协议解析来完成，网络通

信通过一系列的SOCⅪ玎调用来实现，而协议解析则按照基本编码规则BER的

要求即可。在Wmdows 2003环境中，有SNMP++API，网络通信和协议解析都

己经被封装在一系列的SNⅧ++函数中了，这大大简化了编程的工作量。

SNMH斗是可以在Willdows 2003编程环境下使用的SNMP协议，是编写网

络管理应用程序的开放式单一接口的技术规范文档，它以API函数的形式封装

了SNMP协议的消息发送、响应、重传、超时等机制，把协议中的一些复杂过

程用函数的方式简单化。使用sNMP++，需要有w沁rⅢlp．h， wiIlsllI】叩．1ib，

willSnlnp．dH三个文件。这三个文件可以在vC的安装目录中找到，在写代码的

时候只要将文件名写入到相应的设置中即可。1993年发布第一版，1997年推出

第二版，到2000年发布了最新的第三版。使用sNⅧ++的应用程序结构如图4—1

所示【4们。

。来源：http：／／HwW．agentpp．conl，
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图4．1 SNMn斗管理应用结构图

SNMP++提供了最基本的SNMP服务，如SNMP通信的建立，字符的转换，

变量绑定的设置，报文的收发等①，在SNMP++之上可以建立强大的SNMP应用

程序。并且它还具有详细的开发文档，编程也较简单。所以如果基于W砌ows

的操作系统开发网管系统，使用SⅫⅥP++既能保证程序的稳定性，又能缩短开发

周期，同时也可减少费用。

4．1．2 SNMP州基本通信过程

以读操作的过程为例来说明SNMP++基本通信过程：

(1)发送请求报文过程，包含如下函数，函数名及其功能见表4．1。

表4．1发送请求报文过程函数

要≥Z函数名名．三， ．；，。j二j⋯．。■一：．、?：，‘一；，，功能j一二：。。7：7≥⋯。，；_：2。：：：j：：荔
S肿pStaJlup 函数启动winSnmp

SnmpOpen 函数创建会话句柄

SnmpStrToContext 函数创建共同体句柄

SmpStrToEnti哆 创建管理实体和代理实体句柄

SnmpStrTcoid 创建读取对象OD

SnmpCreateVbI 函数创建变量绑定列表

S彻1pCreatePdu 创建协议数据单元PDU报文

SIl玎1pSendMsg 函数发送请求报文

国江永兴，技术前沿．传送网管理三重门，华为技术，2007，第lOl4期
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(2)接收响应报文过程，包含如下函数，函数名及其功能见表4．2。

表4—2接收响应报文过程函数

i笼q函数名一’冀’。。7 ⋯，Z．，?Z7．≥≥焉≯i_功能～。乏。，羔荔：』荔，夕焉’一j
SnmpRecVMsg 函数接收响应报文

SnmpGetPduData 函数提取协议数据单元

SnmpGetVbl 函数提取变量绑定列表

SnmpGetⅥ) 提取变量绑定列表中的变量及其值

SnmpClose 函数结束会话

SnmpCleanup 结束WinSnmp

在本系统中，SNMP的基本读取操作主要有两个用途：一是用于对某个网络

设备中的MIB结构的发现；二是高级用户可以用来直接获取某网络设备的某个

特定信息。

上面只是给出了一个一般的过程，在实际中还需要调用其它一些函数以确保

通信的正常运行，见表4—3：

表4．3其他函数名称及功能说明

纛。7，纛?■函数名’≥?j：，。： ≥。j篡兰芝黧：?：：器!⋯譬’“动能孑～≯≥鼍“。：。≮。7：⋯““冀
S彻叩SetRetranSmitMode 设置重传模式

S彻1pSetTrallslateMode 设置对实体或共同体的翻译模式

S肿pSetRetIy 设置重传次数

SnmpSet币meout 设置超时时间

SnmpCoumVbl 计算变量绑定列表中的变量数目

SnmpFreeDescriptor 释放变量资源

S啪pFreeConteXt 释放共同体资源

SnmpFreePdu 释放PDU资源

S啪pFreeVbl 释放变量绑定列表资源

SnmpGetLastEllror 获得最近发生的winSnmp错误信息

在通过基本读操作读取所有的网络设备的MIB对象值后，经过处理可以得

到其树状结构。如图4．2所示。



基于SNMP综合网管系统的设计与实现第4章SNMP综合网管系统的实现荨i—juoUi≥dod舞lIncernef套三；difecIow鼍t￡jmgmf甬t2一b-2彰、．1钳s}em善t二lInlerfaces±}·!__：-，aI孽两岫。》ipFor坩ardhg国}；pDefa咄TTL移ipInReceives移lplnHd『E『fofs鼋》叫nAddrEⅢs参ipFofwDaIagam移训nUnknow一『oIos参叫nDisc日ds》IpInDelivefs餐》岫o“只equesls参Ip0utD阢ards《l》ipoucN。Roules◇ipReasmTimeoul移ipReasmReqds辔}ipReasmoKs移ipReasmFaIIs移ipF『agoKs移ipFfagFa弧移-pFIa9c『eales瓣蘸囊；日划d『Table漆国ipRouIeT曲Io：量鼋囊ipNeIToMediaTable渗lpRoum9Di。cafds鬻i3icmp砸≮3tcp鬻幻udp萎i当egpi=llransmission，蕺乏3snmp：岂teHpefimen【aI毫f-pfiva【e图4．2MIB树状结构图MG．SOFT。公司的MIBBrowser可以同时监控几个SNMP设备，具有SNMP表格浏览器、SNMP表格编辑器、日志功能、对于查询数值的实时图形表达、扫描代理中使用的M【B、SNMP代理快照比较、管理远程sNMP代理上的SNMPv3USM用户等特性。在本项目中，借助MIBBrowser软件，可以登录远端SNMP代理，通过对MIB树上的节点进行get类型操作，可以获取系统信息，为了取得拥有SNMP服务的设备上发送数据包的值。如图4．3：找到ipFrowData掣锄s(OID一1．3．6．1．2．1．4．2．5)节点，并执行“Get"指令即可得到发送数据包的值的大小。①来源：httpWwww．m争soft．co州netinSp．htmI30



基于sNMP综合网管系统的设计与实现第4章sNMP综合网管系统的实现4．1．3编程工具图4—3Get操作获取节点的值C++，J怂，A是最常用的编程语言，该系统的开发主要采用JA、，A语言，在W扭dowS操作系统上，Ec邱se是较好的JaVa应用程序开发工具，它具有强大的功能，并且能容易地调用底层接口函数，数据库的连接操作和客户端界面生成以及程序的实现工作①，所以前台集成开发环境采用Eclipse，编程语言为JaVa。在网络管理应用的开发有可能要用到底层函数，所以后台集成开发环境采用VC++6．0，编程语言为标准C++，主要编写ASN．1语言并且编译来进行接口的创建。4．1．4相关技术限制及开发平台在通信上，网管前台与网管后台遵循ASN．1协议，网管后台与设备遵循①HUA、Ⅵ；liM柚agerN2000综合网管系统平台开发指南3l
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SNMP协议，支持SQL Server 2000sp3数据库和WiIldows 2003 Server。开发平

台如表4．4。

表4．4开发平台

鬟：：’．毫7：j■ ’■≥■ ’缉，2’开发平台77～■、一，，7■：。，’!‘，．。i，’一j一：

CPU 内存 硬盘

服务器 1 GB 36 GB或以上
硬件配置

XEoN 1．8GHz或以上

客户端 512MB 40 GB或以上
P4 2．4GHz或以上

服务器：Windows 2003、 SQL Server 2000 sp3、 N2000 DNM

服务端应用软件及其组件
软件配置

客户端：Windows XP Professional、N2000 Dl、M客户端应用软

件及其组件、Eclipse集成开发平台、JDK 1．5．0_06

4．2网络数据通信系统的实现

网络数据通信子系统的实现主要是通过定义类来完成，该类中封装了所有

SNMP++的编程任务。实现启动SNMP++的功能、打开一个或多个SNMP++进程、

完成创建变量绑定列表的功能、完成追加变量绑定列表的功能、完成创建SNMP

PDU的任务、完成发送SNMP PDU请求消息的任务、完成接收消息并提取数据

包，同时根据变量类型进行相应数据转换的功能、完成接收陷阱或通知消息时注

册或取消注册等功能。通信的关键是前后台的交换，网管系统第0层设计为软件

系统的上下文如图4．4所示，在前台网管与后台设备的通信类型又分为：(1)前

台与前台之间的通信。前台之间的通信不涉及消息发送，效率较高，不用相互引

入文件，封装性较好。(2)前台与后台之间的通信。前台与后台之间的通信包括

异步消息和同步消息，都是创建消息体，封装参数既内容，发送给接收方，接受

方根据消息体的参数进行处理。
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网管平台客户端

l P0删网管前台

／＼
TcP

V
IPQM网管后台

网管平台服务端

◇⋯P
设名}sNMP AGENT

图4．4网络管理软件系统上下文

后台通过调用关键类的函数，如图4．5所示，得到设备的信息，通过前后台

的通信，把结果展示到客户端。

iMapTaskMgr
iMapTask

一，1 。●L·--一_^_一一_n一dRecv()
◆．MapC reateTask()

、、一 ：7¨VIaU IaSKo¨

’insertStatjcTask()
!◆．MapTasklln1elrTterVaI()
{◆setfask币me Inlen旧IO

厶
j

／}|
X Lj 瞎

⋯iMapIpqamTaskMgr一
、j ／

＼

1 ／
＼

h酬■_⋯⋯⋯；／／ ＼
、
、

C lpqamConfrask c lpqamT0poTa眯． C IpqamRoI兀．ask

◆getIpqamⅣe陪ion() ◆add IpqamDevO
；◆rolIDe、，()

’setlpqamProperCyO ◆deI|pqamDe、，()

图4．5 DNM系统后台类图
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网管系统后台的关键代码如下：

(1)iMAP应用管理器，用于初始化MDP和任务管理器。

4．2．1前台模块之间的通信

(1)发送方的处理。创建消息体并填充数据，发送消息时，参数为模块名

称和消息体。
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(2)接收方的处理。接收方获得数据包之后，得到消息体的内容和参数，

根据消息体的id进行处理。

4．2．2前台模块之间的通信

前台模块之间是通过同步收发消息的，关键是要创建同步消息接收器。
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4．3用户界面系统的实现

本系统使用iMAP平台的iView系统进行界面开发，iView是一个应用程序

框架，利用iView提供的接口和Java包，通过XML文件定制等方法，可以加载

相应的功能模块(图4．6)，从而实现界面和操作模式的统一。本系统用户界面采

用Client／SeVer结构，充分考虑用户的操作习惯，提供统一风格的GUI操作维

护界面，保持一致的视觉效果。①

图4．6前台模块体系结构

在DNM网管系统的界面的生成和管理上，利用XML文件，如菜单样式文

件来定制窗口和对话框，工具栏样式文件来定义工具栏按钮，保证了界面风格的

一致，通过映射机制，窗口类实现ICommandProcesSor接口，并通过实例化适

当的“联机代理’’并将结果返回到指定的结果回调目标，来使用反射执行消息。

菜单资源文件实现了中英文版本的生成，Conlnland文件定义了网管程序的启动

方式。如图4．7所示。

。HuAwEI iM柚ager N2000综合网管系统平台开发指南
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4．3．1创建界面功能模块

映射机制

1 r

Java类继承了
I(bmmandProcessor．java

图4．7菜单工具栏的xML文件体系

界面功能模块实现了每个管理功能面板，为每个管理功能面板定义窗口、对

话框和工具栏，界面功能模块必须继承E删Ⅵodule模块，必须重载构造函数，重

载i11itial泣e()和stop()方法，如图4—8所示，具体函数及方法说明见表4—5。

图4—8界面功能模块类图
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表4．5界面模块的函数说明

函数名称 一‘， 说明 。’。，

‘一

必须实现一个以ModuleManager为参数的构
构造函数

造函数

用户登录时自动调用，可以在此函数中实现扩
initialize

展模块的初始化操作

用户注销时自动调用，可以在此函数中实现扩
stop

展模块的数据清除工作

创建界面功能模块包含以下步骤，方框内为关键代码：

(1)需要引入包：

(2)创建模块：

4．3．2增加窗口

E姐endWindow类继承了W．mdowMamger，如图4—9所示，通过使用窗口管

理器，可以实现对窗口的有效管理，如排列窗口和设置层数等。
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WindOwManager}
⋯一⋯⋯⋯～——j<‘卜

ExtendV＼，indow
h__●___--_●。_'。-●——一—。 一 ---——一—’——’——‘●_-●--_——

l’、11，indawactiⅧted()
1-．vv．ndowDeacli、／ated()

l◆windawcIosed()
i◆re眙shStatus()

．
一

图4．9窗口管理器的类图

增加窗口包含以下关键代码：

4．3．3增加菜单，工具栏

增加菜单工具栏包含以下步骤，方框内为关键代码：

(1)生成UI对象等。

(2)生成UI对象时加载命令体。

(3)通过CommandManager的如下函数将主菜单，弹出式菜单，工具按钮

和指定的命令器绑定。
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(4)添加系统菜单，工具栏到主框架。

4．4网络拓扑管理的实现

网络拓扑是指包括网络设备及其连接关系的网络图【411。网络拓扑是一种表

示网络中直接相连的设备之间互连关系的方法。网络拓扑图包括网络对象的信

息，网关、路由器、桥接器、接口等甚至网络本身都属于网络对象。在拓扑图中，

各种网络设备之间的互连关系是最基本的信息，各设备和链路的属性和功能也可

以显示出来。

DNM网管系统提供全网设备统一拓扑视图，支持拓扑结果的自动发现，提

供友好的网络和设备操作维护入口，能够实时反映网络拓扑结构和设备状态的变

化，帮助用户最直接和最方便的了解自己的网络情况。

系统采用定时轮询的方式来更新拓扑图的显示，轮询时间值可由用户设定，

取值为5秒到1小时，系统默认为30秒。在本系统中采用的策略为：系统按用

户设定的时间间隔创建轮询线程，此线程按设定的轮询规则依次向每一个设备发

出相应的查询数据包，其生命期不受用户设定时间的限制，轮询完毕即结束。

网络拓扑管理模块主要实现拓扑发现、拓扑显示、拓扑更新、手动增加、删

除网段、手动增加、删除设备和拓扑保存与载入等功能。其中拓扑发现指的是发

现逻辑层和物理层网络拓扑；拓扑显示指的是选定的网段的拓扑图的显示；拓扑

更新指的是系统采用定时轮询的方式来更新拓扑图的显示；拓扑保存和载入指的

是系统退出前自动存储网络拓扑图及状态，下次系统运行时自动载入。拓扑管理

操作时序图如图4．10。
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一

，．1：拓 扑管理操堡l，
卜
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输入参数校

下发操作命

舀：转发
rL∈}一

U

第4章s卜MP综合网管系统的实现

、r⋯‘一一一一⋯～⋯一一一一—：{豳丞后台! ：拓盐厦台{ ．童逯后台{
l 一； ． 一

if．2：返回操作结

转发操作结果l
{I

n2：返回操作结
【l<

刊

图4．10拓扑管理操作时序图

拓扑管理时序图包含以下流程：

(1)操作员进行拓扑管理操作(添加IPQAM网元，删除IPQ—蝴网元，网

元配置，FTP服务器信息配置，系统版本号查询等)。

(2)拓扑前台校验参数通过，向网元后台转发拓扑管理操作命令。

(3)拓扑后台进行参数校验，包括LicenSe校验，设备存在性。

(4)校验通过后向拓扑后台发送拓扑管理操作命令。

(5)拓扑后台同步向资源后台进行数据更新。

(6)拓扑后台、资源后台处理完成后将结果返回给网元后台。

(7)网元后台对自身内存数据进行更新。

(8)网元后台与设备建立或断开SNMP连接，获取设备的状态。
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基于sNMP综合网管系统的设计与实现第4章SNl胛综合网管系统的实现(9)拓扑后台向拓扑前台返回操作成功结果。4．4．1拓扑管理功能的实现网络拓扑的界面展示了网络设备及其连接关系的网络图(图4．11)。网络拓扑图包括网络对象的信息，网关、路由器、桥接器、接口等甚至网络本身都属于网络对象。在拓扑图中，各种网络设备之间的互连关系是最基本的信息，各设备和链路的属性和功能也可以显示出来。本系统提供全网设备统一拓扑视图，支持拓扑结果的自动发现，提供友好的网络和设备操作维护入口，能够实时反映网络拓扑结构和设备状态的变化，帮助用户最直接和最方便的了解自己的网络情况。系统还支持用户手动添加和删除图标，对于手动删除的图标的设备，系统在本次运行中将不再对其进行轮询。熙蚋熏琴卿弱懑强黼聩鳓帮助眵i圈圉国国囡圈囤因圈豳翻圈图4．11拓扑管理界面图42
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4．5网络配置管理的实现

包括主控板配置，单板配置，QAM板配置，节目单配置，实现系统信息，

ASI参数，设备FTP，系统查询版本号，设置系统默认网关，复位操作等配置管

理的操作，时序图如图4—12。

图4．12配置管理操作时序图

配置管理时序图包含以下流程：

(1)操作员进行网络配置管理操作(包括主控板配置，QAM板配置，节目

基本信息配置)。

(2)ⅧP转发信息给配置后台。
(3)配置后台下发命令给IPQAM。

(4)IPQAM设备对数据进行处理。

(5)操作成功，返回信息并在前台显示。
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基于SNMP综合网管系统的设计与实现第4章SNMP综合网管系统的实现4．5．1配置管理功能的实现配置管理主要提供系统对网络中各设备产生各种事件的设置和处理功能，在DNM网管平台中主要包括主控板配置，单板配置，QAM板配置，节目单配置等配置管理(图4．13)。在整个网络管理功能模块中，配置管理是核心子模块。(1)主控板配置：实现对设备IP地址，默认网关地址，时区等的设置。(2)单板状态设置，包括以下几个方面：一是设置单板序号，可查询并修改单板的序列号；二是支持设置终端设备的R]rP／RTCP阈值和DC电压告警阈值；三是配置VLAN和VLANTAG，包括增加、修改、删除终端设备的VLAN配置和设备端口的VLANTAG配置；四是对单板的IP，网关及上载服务器进行设置。(3)QAM板配置：实现对ASI参数，设备FTP地址，系统查询版本号的设置。(4)节目单配置：实现对节目单的配置，可以对节目信息进行设置，包括节目模式，PMT周期，PAT周期，节目超时时间，节目播放使用的槽位和通道号。图4．13配置管理界面图
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4．6性能管理的实现

DNM综合网管系统提供实时性能数据查看和网络性能管理的功能。对网元

设备负载及网络服务质量进行实时性能监控和历史性能数据分析。有助于用户了

解当前网络运行的基本情况和性能状态，预防网络事故发生，预测网络运行状态，

合理规划运营网络。

支持性能数据的采集、监视和分析，提供丰富的报表或图形显示，完成对设

备负荷、用户访问数据流量等的统计，使用户及时了解网络服务质量，评估和调

整网络资源配置。DNM网管系统实现了查询温度电压，风扇转速，CPU，内存

占用率，查询网口统计信息等性能管理的操作，时序图如图4．14。表4．6说明了

性能管理时序图的交互对象。

n

Lj 1：性能

图4．14性能管理操作时序图

表4．6性能管理时序图的交互对象的说明

性能管理器服务器
性能采集的主程序，是一个软件系统

(PerfMF Server)
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性能探针(Probe)

狭义的探针是指探针进程，负责从设备上获取性能数据；厂。义

上的探针是指探针服务器。根据需要监控的网络规模的大小和

性能指标的多寡，可以实现分布式部署，具有一定的伸缩性，

扩展性

报表管理器

(Report M伊SeⅣer)

用户注销时自动调用，可以在此函数中实现扩展模块的数据清

除工作。

W曲浏览器
可方便报表管理员浏览各种HⅣL形式的报表

(Web Browser)

JA、，A客户端 实现网络管理员对性能管理器的全面管理

(JA、，A Client)

性能管理时序图包含以下流程：

(1)操作员进行网络配置管理操作(包括主控板配置，QAM板配置，节目

基本信息配置)。

(2)MDP转发信息给配置后台。

(3)配置后台下发命令给IPQAM。

(4)IPQAM设备对数据进行处理。

(5)操作成功，返回信息并在前台显示。

4．6．1性能管理实现的结果与分析

网络性能管理模块中的性能管理面板包括工具栏，性能管理设置框，性能采

集分析图和性能分析表等四个部分，见图4—15。性能管理设置包括对采集点设备

的选择，对分析图的周期和刻度值进行设置，在高级设置中，可以增加和减少性

能监控项目；还可以与告警模块进行互动，对异常的性能指标进行告警处理。性

能采集分析图实时获取性能监控项目的指标并展现在图中，每个监控项目采用不

同颜色的曲线表示，把一个时间段内的性能指标直观地展示给管理员。性能分析

表则记录了采集设备在最后时间点的性能采集数据。



基于SNMP综合网管系统的设计与实现第4章SNMP综合网管系统的实现4．7组网应用图4—15性能管理界面图本节将本文开发的DNM网络管理平台应用到华为的IP核心网中，本节的内容参考和结合了华为科技有限公司在NGN网络部署网管平台的相关工作。本系统可以应用在核心网的DTV解决方案中，对IAD，IP．QAM设备进行管理与维护。DNM可以根据实际情况，提供丰富、灵活的组网方式，以下介绍两种组网应用方式。4．7．1组网应用一如图4—16所示，考虑到终端具有数量多、分布广的特点，可以按区域来部署DNM，每个区域设置一台独立的DNM服务器。N2000把DNM作为一个网元来管理，然后在N2000上启动DNM的客户端，从而实现对终端设备的间接管理。DNM也可集成在N2000中，对终端设备进行集中管理。这种组网方案(图4．16①)适合在NGN网络初期网络规模较小和终端的数量相对较少时，既满足了。本图只举例IAD设备，其余相关设备在此解决方案中也具有相同的位置47



基于SNMP综合网管系统的设计与实现第4章SNMP综合网管系统的实现对设备进行集中维护管理的需要，又使管理更便捷，成本更低廉。4．7．2组网应用二lADIAD图4．16组网应用之一如图4．17所示，把N2000、DNM、So舣3000等组成私网或都在公网上，SofIX3000软交换设备具备呼叫控制、信令和协议处理以及基本业务提供的能力，还可以通过与应用服务器配合，向最终用户提供多样化的增值服务。通过网络地址转换(NAr)将一个地址域映射到另一个地址域。对于集团网用户，很多企业用的都是内部私有网络，用户访问外部IP网络时通过NAT方式进行地址转换，因此内部软交换用户对软交换设备和应用服务器的访问也只能采用这种方式，即内部用户设备分配固定的私有IP地址，但实际通信时仍使用合法IP地址，通过NAT进行公私有地址的转换。目前，NAr地址转换包括静态转换和动态转换两种方式。下面的组网应用(图4．17①)把DNM部署在NAr(Ne帆orkAddressTr锄slation)里的私网里。。本图只举例IAD设备，其余相关设备在此解决方案中也具有相同的位置48



基于sNMP综合网管系统的设计与实现第4章sNMP综合网管系统的实现NAr允许一个机构专用Imranet中的主机透明地连接到公共域中的主机，无需内部主机拥有注册的(以及越来越缺乏的)Intemet地址①。同时为了网络管理的安全性，可以在N2000、DNM前加上防火墙。图4．17组网应用之二·一一净曹峰抟腿物耀连拉在所举的两个组网应用实例中，DNM投入核心网DTV解决方案的运营主要有以下几个业务流程：(1)终端预配置流程和业务发放流程：通常，IAD终端在出厂时需要申请CA(CenificationAuth嘶ty)证书。在网络安全情况下，IAD终端可以不需要申请CA证书。在零售发放模式下，用户可以自己购买IAD终端，然后在营业厅申请DTV相关业务，或者用户通过运营商的自助服务网站申请DTV相关业务。若在直销发放模式下，用户业务开通后，营业员把对应的IAD终端发放给用户并接。N2000固定网综合网管系统产品概述49
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入DNM网络。

(2)终端上电认证流程：IAD终端上电后，发起DHCP请求，并上报终端唯

一标识(OUI+序列号)、终端厂商等终端信息。接入网设备(EudemoIl2100／2200)

捕获DHCP报文后，进行Relay。DHCPPS收到DHCP报文后，有两种典型的处

理方式：第一种处理方式是DHCP PS通过本地合法性检查完成认证，检查MAC

地址和位置信息；第二种处理方式是生成一个虚拟用户，把终端唯一标识(OUI+

序列号)、终端厂商等终端信息发送给凡∞IuS服务器进行认证。认证通过后，

DHCP PS分配一个合法的IP地址给IAD终端，下发DNM的地址信息给IAD终

端，并且把终端唯一标识(OUI+序列号)和IP地址的对应关系上报给DNM。

(3)终端初次上电配置流程：IAD终端获取IP地址和DNM的地址后，上报

终端唯一标识(OUI+序列号)、终端厂商等终端信息，向DNM进行管理注册，

请求升级配置文件。根据终端唯一标识(OuI+序列号)、终端厂商等终端信息，

DNM查找IAD终端对应的配置文件，并把配置文件的位置返回给IAD终端。IAD

终端从文件服务器下载对应的配置文件。

(4)IAD终端上报业务的NTID，向指定的EPG Portal(DTv的视频节目管理

模块)申请业务。根据NTID、用户申请业务信息的对应关系，EPG Ponal向IAD

终端提供对应的业务并在SofIX3000、N2000上增加IAD设备记录。

(5)IAD投入运营后，向SofIX3000和N2000注册，开展正常的业务功能，

并接受DNM网管平台的管理。

4．8本章小结

本章对SNMP协议及网管系统设计在本文依托项目上的实现与应用。本章

对SNMP协议与网管平台子模块进行研究之后，利用系统的开发包和工具，提

出了对前后台通信，系统界面生成，DNM的子功能模块的解决方案，最后展示

了DNM网管平台的实现界面以及网管网管平台在IP核心网上的应用，本文的

研究体现在实际工作中，工作获得华为科技有限公司的肯定。
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第5章 总结与展望

本章将对本文所作的工作进行一个总结，然后对网管技术的发展进行了展

望，并指出本文的研究工作有待进一步提高的地方。

5．1工作总结

基于SNMP协议搭建的网络管理系统虽然已经比较成熟，但在实现网络管

理平台化及组件化方面仍有相当大的改进空间，本文通过对网管系统平台化，组

件化的架构设计，实现了平台的平滑过渡了高可扩展性，对于新的业务需求、功

能需求无须修改，程序通过配置相关规则和参数快速实施，另一方面，可以充分

重用现有的子系统和组件，不但减少了投入更可以实现大规模系统的建设。

本文的主要研究工作和成果归纳起来有以下几点：

(1)详细介绍了SNMP协议及其在网管平台建设中应用，对基于SNMP协

议的网管系统的研究现状、研究热点、应用和研究前景进行了概述。

(2)深入研究和分析了sNMP协议及网管体系架构，深入研究了SNMP综

合网络管理系统的实现原理和技术方法。这是本文工作的主要技术支持。

(3)在第(2)点的基础上，深入研究和探讨了基于SNMP的网管系统的

设计和搭建，深入介绍了如何在iMAP平台的iView系统进行界面开发，如何实

现故障管理子系统，安全管理子系统，拓扑管理子系统，性能管理子系统，配置

管理子系统，最后，本文给出了该系统的实现界面及应用情况。

5．2工作展望

本文所做的工作只是综合网管平台的很小一个方面，做得还远远不够，基于

SNMP的网络管理平台的设计与应用还存在许多问题有待于进一步研究。进一步

的研究内容包括：

(1)实现网络管理的智能化和自动化。在保证质量的情况下最大限度地利

用带宽、及早发现并诊断设备故障，迅速方便地根据需要改变配置，这些网络管
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理功能都日益成为直接影响网络用户和网络运营商利益的重要因素。在网络协议

七层模型中，网络管理属于高层应用，目前网络管理的一个重要发展趋势是向智

能化和自动化方向发展。网络管理软件只有实现高度智能化，才能最大程度地起

到提高运维能力的作用。网管软件的另一个奋斗目标也就是进一步实现高度智

能，大幅度降低网络运营维护人员的工作压力，提高他们的工作效率，真正体现

运营维护管理工具的作用。从另一个角度讲，网管软件只有真正作为一个自动化、

智能化的软件，才能满足用户的需求，经受住市场严峻的考验最终为广大用户所

接受。

(2)实现网络管理部署和处理的分布化。网络管理系统对业务的监控和管

理能力的提高，包括对系统、业务应用的拓扑展示、关键文件和进程的监控、实

时的性能监控、故障告警、故障分析、定位和处理等能力的增强，从而提高了企

业的服务能力和服务质量，改善了企业的市场竞争能力。因此，越来越多的业务

将进入网络管理的监控范围。对于业务监控的细化，将成为今后的网络管理系统

完善的重点。

(3)对大型网络的综合化和个性化管理。毫无疑问，运营商的网络即使规

模不扩大，应用也会增加，网络系统只会越来越复杂。现在各运营商的网络管理

软件比较混乱，有专门的服务器网管软件，也有不同的网络设备厂商提供的设备

管理系统，还有加强对应用系统管理的软件。这种多网管系统共存于一个网络系

统的混乱局面，不仅失去了自动化、简单化管理的意义，而且会对系统的性能产

生一定的影响，必须引进综合的完善的网管系统来加以解决。与此同时，随着应

用的增添和网络布局的变化等，下一步设计及研究过程中应使得网管软件具备可

个性化管理的特定具有灵活定制、快速开发的特点。

(4)本文依托华为科技有限公司的“DTV设备IP．QAM网管相关技术研究

和软件开发”项目，具有较好的应用背景。通过平台化、组件化架构设计，有利

于保证系统的平滑过渡和高可扩展性。一方面对于新的业务需求、功能需求无须

修改程序，通过配置相关规则和参数快速实施；另一方面，可以充分重用现有的

子系统和组件，不但减少了投入，更可以实现大规模系统的建设。本网管系统基

于统一的iMAP平台设计和实现，使得系统的稳定性和扩展性有了充分的保证，

IP承载网的稳定性和业务提供以及业务保障能力，将是网络正常运营和投资保
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障的关键所在。在IP网络上，对现有或者将来可能承载VoIP，NGN，3G，GPRS

等多种关键业务，IP网管系统将成为IP承载网保驾护航的保证。

总之，对综合网管系统的开发与应用是一项很有实际意义的工作，应该努力

使本文研究成果更适合未来电信发展的趋势。
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ASI：Asyncllronous Serial Interface异步串行接口

ASN．1：AbStract Synta)【Notation One抽象语法标记

BRAS：Broadband Renlote Access Sen，er宽带远程接入服务器

CMIP：Common Management Infonr斌ion Protocol公共管理信息协议

DC：Data Center数据中心

DNM：Digital Network Management数字网络管理

DTV：Dig“al Television数字电视

eTOM：enhanced Telecom Operations M印增强电信运营图

FCAPS：Fauh，ConfiguratioIl，Acco删堍，Pe而蛐ance and Secur“y故障，配置，

计费，性能和安全

FTP：File TranSfer Protocol文件传输协议。

IAD：Integrated Access Device综合接入设备

IDL：Interface Defmition Language接口定义语言

iMAP：Integrated Management Application Plat南rm综合应用管理平台

IPTV：Intemet Protocol Television网络电视

IP—Q√气M：Intemet Protocol-Quadrate加nplitude Modulation边缘调制器

ISO：ImeⅡ蚍ioml Organization for Standard讫ation国际标准化组织

MDP：Message Dispatch ProcesSor消息分发处理器

MIB：Mamgement In如册ation Base管理信息库

MIT：MaIlagement IIlStallce Tree管理实例树

MPLS：Muni·Protocol Ldbel Sw“ching多协议标记交换

NAr：Net、Vork Address Translation网络地址转换

NBI：Northl)ound Interf．ace北向接口

NE：Network Element网元

NMF：Net、№rk Management Fomm电信管理论坛

OSS：Operations Support Systems运营支撑系统
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PDU：Protocol Data U血协议数据单元

RFC：RequeSt For Comments请求注解

SNMP：simple Net、Vork Management Pmtocol简单网络管理协议

Telnet：Telecom咖lnication Net、vork Protocol电信网络协议

TMN：Telecommullications Mallagement Network电信管理网
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筑在弗为援术赣蹶公司进行栩荧设蔷纳软件纾发。趁瑚目甥阎．该秘掌垒稷雾％
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笼软件产品约殍凝侄务，体琨了良好的々姚袈质驷欲娩耢穆。

在完成上传瀚掰．谖褥擘在我司宠绕了肇娩论文殇作。111中谵定与凌黪上缎

鬣密榴荧．搿f我弼{!窨f题安垒方莉勃考建。鳆豹学所究成的蔟鳖五绍绺镰不能俸

现在沦空Il。．镑就涯锈f

⑨
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2.学位论文 李文彬 基于SNMP和移动代理的混合网络管理研究 2006
    随着网络规模、技术和管理服务的飞速发展，传统的基于SNMP的集中式网络管理模式的缺点逐渐暴露在众人眼前。管理工作站性能瓶颈、可扩展性

差，灵活性不足等问题是其拓扑结构固有的局限性。

    近些年来，移动代理技术的兴起，特别是该技术在新型网络管理中的特点，能很好的弥补原有网管模式的不足。但是移动代理技术在网管中的应用

需要相关移动代理技术平台的支持，原有的大部分网络设备都支持SNMP协议，不能很好的加载第三方协议，新型的网络设备虽然支持第三方协议，但不

能一下全部替换原有设备。于是本文中提出了一种混合网络管理模型，采用分层管理的思想，二层节点和管理站形成移动代理网管模型；三层节点与二

层节点相连形成集中式网络管理模型。

    这种混合网络管理模型在管理者看来主要采用了移动代理技术，而又能很好的兼容以前的SN-MP设备。具有很好的扩展性、灵活性、实用性。

    混合网管模型的性能分析和模拟是本文研究的重点，本文在前人对集中式网络管理和移动代理的网络管理性能分析的基础之上，对本文的混合模型

进行性能分析，并与这两种模型进行比较。本文不仅通过推导公式的方式，进行理论分析，而且通过对不同网络规模的三种模型的模拟实验，用实验数

据来验证本文的分析，模拟结果以图表的方式展现出来。其中对性能指标构成影响的环境参数单独加以讨论分析。

    分析和实验的结果表明：混合模型是介于集中式网络管理模型和移动代理网络管理模型间的过度演化模型。在NMS流量和响应时间两项性能指标上有

折中表现，这使得混合模型的适用网络规模更大。综合考虑它能一定程度缓解SNMP结构的流量瓶颈，能缓解MA结构在大规模网络中的NMS响应时间。

3.学位论文 佘科华 移动代理在网络管理中的应用研究 2008
    移动代理技术是一种新型的智能分布式技术，其自主性、移动性和智能性的特点正好满足网络管理的要求，因此将移动代理应用到网络管理系统具

有很好的研究意义。

    本文分析了国内外移动代理应用于网络管理的研究现状，确定了研究的方向和重点。目前已有的基于移动代理的网管模型中，没有充分的利用移动

代理的优势，而且灵活性也不够好，本文在这个基础上进行分析研究，提出了一种基于移动代理的网络管理系统的改进模型。

    针对目前网络管理系统中对移动代理的位置定位所存在的不足，本文研究和对比了几种主要的定位算法，结合基于树形域的定位算法中的思路对集

中式注册算法进行了改进。在该算法中，动态的选择定位服务器进行域内移动代理的定位，从而降低了定位过程中的性能瓶颈，并提供了更好的健壮性

和灵活性。

    移动代理技术在网络管理系统各模块中的应用方面，网络拓扑发现模块是本文研究的重点。通过讨论基于SNMP协议的拓扑发现相关理论，在前人对

拓扑发现算法研究的基础上，提出了一种使用移动代理跟踪目的地址进行拓扑发现的新思路，该算法减少了拓扑发现过程中无效的移动代理数目，提高

了拓扑发现的效率。

    最后，通过理论分析证明：在系统响应时间和网络流量方面，本系统相比传统的网络管理模式和已有的基于移动代理的网络管理模型具有更好的性

能。

4.期刊论文 黄瑾瑜.熊焰.华蓓.HUANG Jin-yu.XIONG Yan.HUA Bei 一种分布式计费管理系统的设计及实现 -小型

微型计算机系统2005,26(4)
    Internet网络通信费由使用者承担的政策使得网络计费成为使用网络的一个前提,而随着网络规模的扩大,传统的集中式计费管理暴露出了许多缺点

.本文提出了一种基于移动代理(mobile agent)分布式计费管理的体系结构;详细介绍了采用移动代理技术对计费管理中数据收集和数据统计进行分布式

处理的设计与实现;给出了分布式计费管理系统在我校校园网上的实验结果.

5.学位论文 黄瑾瑜 分布式配置与计费管理系统的设计与实现 2004
    网络管理系统是对网络活动和资源进行检测、分析、控制和规划的一组软件.随着计算机网络朝着大规模、复杂化、异构化的方向发展,这给网络管

理提出了新的要求.传统的集中式网管系统面对新的需求时,就暴露出了许多的缺点.分析比较了目前比较流行的网络管理技术后,我们觉得利用移动代理

平台实现基于SNMP协议的分布式网络管理系统,是一个很好的思路.首先,在网络管理协议中,SNMP协议的设计应用最为广泛,已成为事实上的规范,基于

SNMP协议的网络管理系统有较好的应用前景;其次,移动代理的自治性、智能性和移动性将为网络管理添加动态分布性能,使之方便地支持移动性管理和应

用控制的动态按需部署.该文首先介绍了分布式网络管理系统的框架及运行流程,然后描述了系统中,配置管理模块和计费管理模块的详细设计过程及实现

.对于配置管理,该文着重描述了拓扑搜索和网络系统配置维护的设计实现;对于计费管理,该文着重描述了计费数据收集和计费数据统计的设计实现.两个

模块的设计重点,都在于在于如何利用移动代理技术,提高其健壮性、灵活性、低耗性及可扩展性.

6.期刊论文 赖秀金.王乘 Mobile Agent在网络管理中应用 -微机发展2004,14(9)
    探讨了传统的基于SNMP协议的网络管理系统的不足,分析了集中式网络管理方法的局限性和比较了各种分布式网络管理技术优缺点后,提出了采用移

动代理技术(Mobile Agent)来实现网络管理并描述了一种用于设计和开发网络管理系统的移动代理技术的概要性实现框架.文章表明在网络管理中采用移

动代理技术可以很好地解决目前集中式网络管理中遇到的相关问题,能有效提高网络管理的可靠性和效率.

7.学位论文 张伟 基于SNMP的WEB分布式网络管理研究 2007
    SNMP在基于TCP/IP的网络中具有重要的地位，然而传统的SNMP管理软件大多是基于C/S结构的，并且是集中式的管理，这必然为网络管理带来了不便

。随着网络的不断发展，网络规模不断扩大，网络的复杂程度也在不断的增加，这迫切的需要一种新型的可以满足各种网络管理功能的管理系统。Web技

术的出现解决了这一难题，将Web技术与SNMP相结合的网络管理能够允许管理人员通过WWW的方式去监测他们的网络，使用任何一种Web浏览器，在网络任

何节点上方便迅速地配置、控制以及存取网络的各个部分。WBM（Web－based Management）是网管方案的一次革新，将使网络用户管理网络的方式得以

大大改善。

    本文在详细分析SNMP协议的基础上首先论述了传统的SNMP网络管理模型的工作方式，指出其不足之处。然后通过代理技术将Web技术与SNMP网络管理

技术结合，提出了一种更为方便实用的基于B/S结构的分布式管理模式，实现了一个基于Web服务的网络管理模型SWNMS，并对该模型的具体实现进行相关

的讨论。

    该模型实现了网络拓扑的发现，具有一定的网络管理功能，初步开发了基于SNMP的Web分布式网络管理系统，实现了配置管理、性能管理、故障管理

等功能。本文最后提出了一些该模型有待进一步研究的问题，如与CORBA、移动Agent技术的结合问题，指出该模型的良好发展前景。

8.学位论文 王庆辉 网络管理中移动代理的研究和应用 2004
    将移动代理技术应用于网络管理领域,给网络管理代理带来了新的思路.移动代理所具有的移动性和智能性等特点,可大大提高网路管理的灵活性和智

能性.利用它的平台无关性又可以实现跨平台的网络管理,实现分布式的网络计算,可以解决传统式网络管理模式所带来的问题,满足大型复杂网络管理的

要求.该文首先综述了网络管理的理论和技术,计算机网络管理技术的发展,以及网络管理出现的新技术.分析了运用移动代理技术管理网络相对于传统网

络管理的优点.该文设计和实现了一个基于移动代理的网络管理系统,采用移动代理的管理框架,利用移动代理替代传统的代理.管理站根据管理任务派遣
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代理,代理移动到被管设备或者设备附近运行,就近使用网络资源,本地执行,完成管理任务.移动代理不仅能够采集而且可以处理数据,把管理逻辑由管理

者分布到代理者.管理数据在移动代理内部进行分析,把管理者需要的数据通过可靠的传输协议返回到管理者,进行了数据的压缩,从而可以加快响应速度

,减轻管理者的负担,并且可以提高网络管理的可靠性.该文完成了移动代理在多种平台的自由移动,实现了移动代理的派遣,监控和管理.并且实现了三个

管理功能,即计费管理,性能管理和配置管理.最后对基于移动代理的管理模型进行了理论的分析和研究,与传统的网络管理的性能进行了分析比较,得出了

移动代理在网络流量,可靠性和分布式处理上增强了网络管理的性能的结论.

9.期刊论文 胡卫华.王艳清 复杂网络环境下SNMP和CMIP集成管理技术 -计算机系统应用2007,""(5)
    网络管理协议是网络管理系统重要组成部分,简单网络管理协议(SNMP)和公共信息管理协议(CMIP)是目前两种重要的网络管理协议,这两种管理协议

在信息结构定义和通信机制上存在很大差异,论文对这两种管理协议的集成技术进行了研究,并重点讨论用基于SNMP协议的管理系统管理基于CMIP协议的

网络设备的委托代理技术的一种实现.

10.学位论文 杜少博 基于移动Agent的混合网管模型设计及其安全性解决方案的研究 2008
    当前主要的网络管理方案都是基于集中式的管理者/代理者的管理模式，这种模式最大的局限性就是占用大量网络带宽，产生传输时延，缺乏灵活性

和可扩展性。

    移动Agent以其移动性，自主性和智能型等特征，使管理行为从网络操作中心移到被管设备，降低了网络通信量，在网络体系结构上缓解了网络传输

时延。采用SNMP和移动Agent结合的方式，既可以充分利用现有资源，又可以增加管理的灵活性。

    论文首先分析了网管技术和移动代理技术的研究现状、总结了当前网络管理系统在性能、效率等方面存在的不足；接着在探讨移动代理技术应用于

网络管理的优势的基础上，提出并设计了一种基于移动代理和SNMP协议的混合型网络管理模型，该模型在现有基于移动Agent的网络管理模型基础上从系

统设计的角度作了改进，解决了原有模型在每个管理域中都需要配置至少一个移动Agent运行环境的缺点；从整体框架上设计了系统的工作流程，使对基

于此模型的网络管理系统在组网时更具指导意义；论文还进一步设计了模型的网络管理站模块，移动Agent模块和移动Agent与SNMP接口模块；最后用故

障树法对整个模型的可靠性进行证明。

    移动Agent技术作为一种新技术其自身存在一些安全性问题，本文以移动Agent和混合管理模型，结合IBM Aglet平台，分别从移动Agent自身，移动

Agent传输阶段以及移动Agent运行阶段三部分对此混合网络管理模型的安全性进行分析研究，针对移动Agent自身安全性提出基于代码签名的保护方案

；针对移动Agent传输阶段安全性，在分析Aglet平台和Java语言的安全保护措施的基础上提出基于SSL协议的改进传输保护方案；针对移动Agent与运行

阶段安全性，分析现有Agent技术访问控制机制和Aglet系统的安全策略，提出基于属性证书的改进访问控制保护方案。
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