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摘要

翻髓突出的信息安全问题已成为mo啪ct众多研究中的一个热门课题。瑟对日益

复杂的入侵事件，被动防御很难满足当前网络擞全的需求。基于蜜阏的主动防御的安

全体系逐渐成为网络安全技术研究关注的焦点。主动防御技术是动态防御技术，它能

够对网络酶信惠进行实对簸控、搪获、分褫，能够完成牵豫《和转移爨客酶攻激，可酸

从中了解到敌人的动机和入侵方法、策略，还能对网络入侵进行分折取证甚耀跟踪黑

客。

奁讨论蜜网系统的基础上，结合当前流行的入侵检测技术，设计并实现了一个基

予珏《溯麓∞e￡技术豹主动安全茨秘系统。裁蜜罐定义及蜜掰系统髂系结构，谨缨阐述

了蜜网系统的三大核心技术：数据控制、数据捕获、数据分析。介绍基于内核层调用

的sebek如嚣掳获入侵者加密信息。深入研究入侵检测黎统Snon豹运行体焱结构模

型及其同志数据库关系结构，并结合Base实域安全基本分板引擎审计系统；调查研

究当前无线网络安全状况及介绍无线网络的认证加密算法，同时利用Honeyd部署一

个虚舷无线蜜罐系统。通过深入分析部署蜜阏系统数锻发现跟黥僵尸网络，莉蔫

N印enmes深入分割析恶意软件攻击传播详细过程。

避进基予蜜瓣靛主动静鳞安全系统豹磅究及功能嚣试，霹戮蜜蠛貉繇无线瓣络安

全的入侵。实验表明，主动防御安全系统对分析僵尸网络的控制机制及发现米知恶意

较磐搬嚣穰翅知名戆瀑潺滋霉亍煲播其骞实翔徐壤。

关键谣：主动藩鹤 蜜瓣 蜜罐 天侵羧测 馕尸疆络
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Abstract

IIlfornlation security has bcc咖e one of me m绷ly heated problems in吐le area of

Intemet rese盯ch．Facing inc蚴ingly compIcx i曲mion events，p船sive def醯se is llnable

to meet the challenges poscdby tlle curfent network scc谢ty issues．Active defe璐e systcms

on tlle basis of honeypots are gradually becoming a focus in山e 6lcd of network seclmty

research．The∞tive defense technique，as a d”amic defeIl辩measure，is able t0 m豳r’
captl：lre，alld a11alyze me oIlline infoⅡnation in re出time；to contain锄d协msfer tIle attacks；

to analyzc tlle motivation，methods aIld tactics of≤hc anackers；to collect me forensic

e“dence ofme iIltn】ders and even track t11e hadkers．

By analyzing me honeynct systcⅡl，a new active inforIIlation sec谢ty dcfcnse system，

combining Ⅱle currently popmar IInnlsion Detection tecluliques， is designed 趾d

implememcd．The key techniqlle ofme actiVe defense system is me honcynet．111 addition to

discuss血g tlle conc印t of honeypot a11d presenting the systcm砒ic structure of me honeynet

system，this thesis i11ustratcs in d咖il t11e tllree critical t洲ques for t11e honeynet syste：m：

dafa capture，data con仃ol and data删ysis；it also in臼∞duces bow sebek，a kemel call，

captures t11e encryptcd info蚰ation行om tlle intnlders；it tllen inVest培atcs in depm tlle

structu蹦model of Snon，a11 open source intmsion detection system，aIld its log datab器e，

used to impl锄ent髓audi廿ng system togetller、Ⅳith BASE(Basic Analysis蚰d secllri姆

Engine)．The cun蜘t s协tIls of幽e Mreless networks is surveyed，and me relatI，d algorithms

for authentica廿on a11d encryption are also in打cduced．Subsequemly，a Vimlal wireless

honeypot system谢m me useofHoneyd is designed and d印loyed．

The anm协仇lsion protection for谢reless networks is iIIlplememed with也e research

and nmctional test of t11e active defbnse systems b船ed on honeynets．It is shows by the

eXperiments that the active defense syst鼬is valllable in aIlalyzing me mechanism of

n帆rk zombies and discovefing how 111蚰own malicious software is dis打ibuted by

exploiting the known vulnerabilities．

Key Words：ActiVe Def宅nSe Honeyllet Honeypot

Intmsjon Detec“on Botnet
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1．1研究背景及意义

重绪论

涎着两绦嚣益广泛酶使麓，涟之覆来豹僚意安全阀蘧霜焱严重。遥过霹络犯罪露

对各个方面所造成的危害也曰益严重，网络安全己经成为当今最为关心和麟手的问

题。跌大的方蘧来说，阏络安全靖题穗经威胁到国家的政治、经济、军事、文化、意

识形态等诸多领域。近十几年以来，网络上的各秘安全性问题越来越多，也越来越严

重。对50个豳家的抽样调查结果显示：2000年有73％的单位受到各种各样形式的入

侵，蕊在1996年，这个数字还是42％【ll。瑷在氆赛上每年戮裂用诗舞规鼹终进行犯

罪所造成的直接经济损失之大令人咂褥。据有关方面统计，目前美国每年由于网络安

全蠲簇孬遭受戆经济缀失超逮17e亿美元，德国、英潮遣均焱数卡钇美元隘上，法嚣

为100亿法郎，日本、新加坡问题也很严重见在国际刑法界列举的现代社会新型犯

罪辩行榜上，计算氍漉嚣也懑名歹g耪蓠。

颇对网络嶷全种种威胁，对于研究工作者来说，厕临最大的问题及挑战之一就是

缺乏辩入侵者的了解，研究者需要了解攻击者，要了解存在韵威胁并保护网络资源，

我们嚣要了解敌人，了解是谶雁在攻击，攻击的目的蹩竹么，攻击者楚如何进行攻击，

攻击者使用什么方法及工具攻击，以及攻击者何时进行攻击等。要战胜敌人，就要做

到知藏知镀一了解躲螅酸人。要想鸯效建拄毒诗篓飒犯罪，受簿蟪保护资源，不仅仅

要了解黑客的攻击技术和方法，还要深入了解黑客的攻击策略和动机。敌暗我明，攻

击者与薅磐髯之溺在遴李亍蓑一场j}嚣称麓薅羚，特爰麓蓿塞上静不霹称，玫蠢者可戮

利用掴描、探测等一系列技术手段全面获取攻击目标的信息，而防御糟对他所受到的

安全簸胁一无掰知，帮使在被玻貉后还穰难了解攻击者盼来源、攻毒方法和攻衡弱标。

因而在对抗中我们必须采取主动防御，由于攻海者是⋯个非常好斗的群体，设置陷阱

很容翳让他稍自授罗网，然磁再利用相应的技术监视并记录攻击者的所有活动。安全

人员研以从黑褰的具体行为中分辑他们所使用的工具、方法秘手段，磷究地嬲的攻壶

策略、动机，了解他们入侵一个系统聪做些什么及进行入侵追踪取证等。世界头号黑
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客米特尼克就是中了安全专家下村努在服务器中设计的蜜罐陷阱而遭追踪被捕入狱

【3】。

传统的网络安全技术对于网络攻击，广泛使用的安全防护手段如防火墙、入侵检

测系统等被动防御手段，面对日益复杂和千变万化的攻击事件来说，这些被动防御技

术逐渐变得力不从心。因此，一种新型的主动防御技术一蜜罐及蜜网技术，逐渐成为

网络安全技术研究方面的热点。主动防御是指在动态过程中，直接对网络信息进行监

控，能够完成牵制和转移黑客的攻击，对黑客入侵方法进行技术分析，对网络入侵进

行取证甚至对入侵都进行跟踪。

本文在讨论蜜网系统的基础上，结合当前流行的入侵检测技术，研究并实现了一

个基于Hone”et技术的主动安全防御系统。通过部置一些作为诱饵的主机、网络服

务以及信息诱使攻击者对他们进行攻击，减少对实际系统所造成的安全威胁，更重要

的是蜜罐及蜜网技术可以对攻击行为进行监控和分析，了解攻击者所使用的攻击工具

和攻击方法，推测攻击者的意图和动机，从而能够让防御者清晰地了解他们所面对的

安全威胁。本主动防御安全系统提供了高效收集数据的能力和极低的误报漏报率，虽

然收集的资料很少，但资料都具有很高的价值。本文研究的实时安全基本分析引擎审

计系统，本系统是分布式协同入侵检测的控制中心，基于友好中文管理界面，实现实

时入侵警告，分类查询生成各种中文图形报表。构建无线蜜罐主动安全防御系统可以

及早发现无线网络中的安全死角，保护无线网络不受恶意的入侵。实验测试表明，主

动防御安全系统对分析僵尸网络的控制机制及发现未知恶意软件如何利用知名的漏

洞进行传播具有实用价值。

网络安全遵循“木桶原理”，即一个木桶的容积决定于组成它的最短的一块木板，

一个系统的安全强度等于它最薄弱环节的安全强度。通过蜜网构建主动防御安全体系

能形成立体的防御堡垒，解决网络安全中最短的那根木条。

1．2研究现状

蜜罐和蜜网是实现主动防御安全系系统的关键技术。蜜罐的思想最早出现在九十

年代初期，由网络管理员所应用，通过欺骗黑客达到追踪的目的。1998年著名计算
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极安全专家FDcd Cohen发霉了著名豹蜜罐工其D强(款骧工具包)，并予2∞1年在

理论层次上给出了信息对抗领域欺骗技术的框聚和模型，№d cohen的研究工作也为

蜜罐技术奠定了理论基础14】。

蜜罐技术(Honeypot)是～个故意设计为有缺陷的系绕，一种欺骗入侵者黻达到采

集黑客攻击方法和保护真安生机目标的诱骗技术。

蜜瓣技术fHoneynet)簧|j怒由蜜疆技术逐多笈袋过来翡，毽与传统蜜疆技术豹差吴

在于，辫网构成了～个黑客诱捕网络体系架构，在这个架构中，我们可以包禽～个或

多令蜜滚，强嚣镶涯了弼终瓣亵度霹靛蛙，鼓及提撰多秘工具骧方僵辩玫毒攘怠靛采

集和分析【射。

曩藤在蜜赠按浓上最为活跃的是“蜜网顼鞲缀”，“蜜潮项强缎”是一个l#赢裂性

的研究组织，其皤标为学习黑客社团所使用的工具、战术和动机，并将这些学习到的

信息共枣给安全辨护人员。

匏鲚，“蜜两项舀组”还倡议成立了“褒阙研究联箍” (Honeynet Research

Alliance)，以促进蜜网技术的发展及成果共享。

国内lE京大肇计算辊舔究所信息爱全研究中心静蜜网辩究顼露“狩猿女害牵”顼曩

也于2005年2月成功加入世界“蜜网研究联盟”，成为国内第一个加入蜜网研究联盟

戆臻究鲻软。

1．3本文的内容结构及主要研究内容

本文第一章绪论，第二章详细论述基于蜜网的主动防御安全系统结构，第三章深

入对主动防獭安全系统结毒奄模型研究，第四章怒一个主动主动转镯安全系统实现及测

试分析，第五章工作总结。对现在蜜网系统理论进行系统的分析研究，部署⋯个智能

型主动入侵防御系统，完成相应系统的设计及功能测试。

本文主要研究的内容：

1)蜜罐体系结构研究。

2)磺究最新的蜜罐每赛瓣技术发震，实鬻部署和维护蜜霹，并对蜜穗穗获的黑

客攻击及垃圾邮件、间谍软件进行深入分析，增进对蜜罐与蜜网技术的理解，了解互

1
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联网最掰的安全藏胁。针对蜜网的三大孩心功熊之一的数提分辑，磺究蜜网玫毒数据

统计分析及关联分析技术。

3)深入剖析入侵检测snort的原理，并结合Ba∞实现分布式安全基本分析引擎

审诗系统。

4)组建基于光线蜜网的主动防御安全系统及利用蜜刚进行取诞分析。

5)蜜霸系统瓣葫键测试及性藐测试。

4
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2主动防御安全系统结构

本章介绍主动防御安全系统结构，蜜罐及蜜网系统是主动防御安全系统关键技

术。主要是蜜罐的定义、分类及对比，蜜网的核心技术体系以及部署蜜罐及蜜网所带

来的风险。

2．1蜜罐系统

2．1．1蜜罐系统定义

蜜罐(Honeypot)这个词最早出现在1990年著名黑客传记小说《杜鹃蛋》中，书中

描述主人公利用蜜罐诱骗追踪黑客【6】。蜜罐是一个包含漏洞的系统，通过模拟一个或

多个易攻击的主机，给黑客提供一个容易攻击的目标。蜜罐另一个用途是拖廷攻击者

对真正目标的攻击，让攻击者在蜜罐上浪费时间，最初的攻击目标受到保护，真正有

价值的内容将不受侵犯。蜜罐的最初目的之一是为起诉恶意黑客搜集证据，这就是“诱

捕”系统。

“蜜网项目组”(The Hone”ct Project)的创始人Lame Spitzller给出了对蜜罐

的权威定义：蜜罐是一种安全资源，其价值在于被扫描、攻击或攻陷，这就意味着蜜

罐是用来被探测、被攻击甚至最后被攻陷的，蜜罐不会修补任何东西，这样就为使用

者提供额外、有价值的信息。蜜罐不会直接提高计算机网络安全，相反还存在一定的

安全风险，但它却是其它安全策略所不可代替的一种主动防御技术【71。

2．1．2蜜罐技术的发展历程

(1)蜜罐技术的发展历程可以分为以下三个阶段。

从九十年代初蜜罐概念的提出直到1998年左右，“蜜罐”还仅仅限于一种思想，

通常由网络管理人员应用，通过欺骗黑客达到追踪的目的。这一阶段的蜜罐实质上

是一些真正被黑客所攻击的主机和系统。

从1998年开始，蜜罐技术开始吸引了一些安全研究人员的注意，并开发出一些
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专门用于欺骗黑客的开源工具，如Frcd Coh％所开发的DTK(欺骗工具包)、 Niels

Provos开发的Honeyd等，同时也出现了像KFsensor、specter等一些商业蜜罐产品。

这一阶段的蜜罐可以称为是虚拟蜜罐，即开发的这些蜜罐工具能够模拟成虚拟的操作

系统和网络服务，并对黑客的攻击行为做出回应，从而欺骗黑客。

虚拟蜜罐工具的出现也使得部署蜜罐也变得比较方便。但是由于虚拟蜜罐工具存

在着交互程度低，较容易被黑客识别等问题，从2000年之后，安全研究人员更倾向

于使用真实的主机、操作系统和应用程序搭建蜜罐，但与之前不同的是，融入了更强

大的数据捕获、数据分析和数据控制的工具，并且将蜜罐纳入到一个完整的蜜网体系

中，使得研究人员能够更方便地追踪侵入到蜜网中的黑客并对他们的攻击行为进行分

析【引。

蜜罐可以按照其部署目的分为产品型蜜罐和研究型蜜罐两类：

产品型蜜罐的目的在于为一个组织的网络提供安全保护，包括检测攻击、防止攻

击造成破坏及帮助管理员对攻击做出及时正确的响应等功能。一般产品型蜜罐较容易

部署，而且不需要管理员投入大量的工作。较具代表性的产品型蜜罐包括DTK、honevd

等开源工具和KFSensor、Manlhq等一系列的商业产品。

研究型蜜罐则是专门用于对黑客攻击的捕获和分析，通过部署研究型蜜罐，对黑

客攻击进行追踪和分析，能够捕获黑客的键击记录，了解到黑客所使用的攻击工具及

攻击方法，甚至能够监听到黑客之问的交谈，从而掌握他们的心理状态等信息。研究

型蜜罐需要研究人员投入大量的时间和精力进行攻击监视和分析工作，具有代表性的

工具是“蜜网研究联盟”所推出的第二代蜜网技术【9lo

蜜罐还可以按照其交互度的等级划分为低交互蜜罐和高交互蜜罐：交互度反应了

黑客在蜜罐上进行攻击活动的自由度。低交互蜜罐一般仅仅模拟操作系统和网络服

务，较容易部署且风险较小，但黑客在低交互蜜罐中能够进行的攻击活动较为有限，

因此通过低交互蜜罐能够收集的信息也比较有限，同时由于低交互蜜罐通常是模拟的

虚拟蜜罐，或多或少存在着一些容易被黑客所识别的指纹(FingeIprintiIlg)信息。产

品型蜜罐一般属于低交互蜜罐。高交互蜜罐则完全提供真实的操作系统和网络服务，

没有任何的模拟，从黑客角度上看，高交互蜜罐完全是其垂涎已久的“活靶子”，因

6
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此在高交互蜜罐中，我们能够获得许多黑客攻击的信息。高交互蜜罐在提升黑客活动

自由度的同时，自然地加大了部署和维护的复杂度及风险。研究型蜜罐一般都属于高

交互蜜罐，也有部分蜜罐产品，如赛铁门公司的Manlhp，属于高交互蜜罐。

(2)蜜罐系统的对比

对于真实或是虚拟honeypot的选择方面，我们需要考虑的是风险和回报。虚拟

honcypot比较廉价，但也有一定安全风险，它在抓住黑客方面做得没有真实的honeypot

好。另一方面，虽然真实的honeypot在入侵检测方面比虚拟honeypot好很多，但最

顶级的黑客有可能利用真实的honeypot入侵控制你的网络。

●虚拟honeypot的优势

虚拟honeypot是一个仿真程序。比如虚拟honcypot一般可以仿真FTP服务器，

并监视所有的TcP和uDP端口并记录所有端口的活动情况。当黑客发现这个虚假的

(他本人不知道)FTP时，就会试图开启一个FTP对话。这时虚拟FTP服务器(虚

拟honcypot)就会记录下这个黑客的所有活动。比如honeypot会记录下哪个端口被使

用、采用何种认证机制等。而虚拟FTP服务器会和真正的FTP服务器一样对黑客的

行为作出响应。更好的是，由于这是个虚拟的FTP服务器，它没有真正的操作系统，

因此就算黑客攻入了FTP，也不会进一步控制你网络中的其它电脑。理论上说，这个

方法相当好，它使用起来相当安全，并且可以捕获大量的有用信息。比如，如果获取

了黑客登录时的凭证，你就可以查出到底是哪个帐户被攻击了，这样就可以作出相应

的补救动作。这些就是它的全部优势。

·虚拟honeypot的劣势

对于虚拟honeypot来说，有两点最主要的不足。首先，它只能愚弄那些初级黑客。

你要记住，虚拟honeypot并没有一个真正的操作系统支撑(有的解决方案中内嵌了简

单的windows或Linu)【)。因此有经验的黑客会发现很多命令在这台主机中不起作用。

这会使他立即知道自己进入的只是一台honeypot，而不是真jF的服务器。

虚拟honeypot的另一个不足是它记录的信息种类有限。比如一个虚拟honeypot

伪装成FTP服务器，那么它就只能获取和FTP相关的信息。当然，大部分虚拟honeypot

还可以获取端口扫描和其它一些基本的攻击信息。然而，如果一个黑客利用IPv6端
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口发送加密的信息又会如何呢?由于虚拟honeypot功能有限，它无法记录这类的问

题。简单说，虚拟honeypot可以检测并记录已知的攻击种类，但对于新型的攻击却没

什么用处。

·真实honeypot的优势

一个真正的honeypot，是一个或多个真实的系统组成的诱饵系统。由于它是带有

操作系统的真实系统，因此它对于黑客的操作响应与网络上其它主机完全一样。这有

好处也有坏处。好处是，黑客几乎不可能察觉到他们已经进入了一个陷阱，而不是真

正的实用网络。实际上，唯一能让黑客起疑心的现象就是那些不太完善的honeypot

网络没有采取任何正常的安全更新措旌。

真实的honcypot最大的优点就在于入侵检测能力。系统会假定任何发送到

honeypot网络的数据都是带有恶意的，因此完全不用担心黑客会采用什么新方法而不

被honeypot捕获。黑客的任何操作都会被真实的honcypot记录下来。

·真实honeypot的劣势

真实的honeypot也有不足，它有可能被高级黑客征服而变为进攻你的正常网络的

跳板。为了防止这种情况，你需要在honeypot网络与正常网络问架设防火墙，以阻挡

二者间的任何数据通信。更复杂的LinIl】【honeypot带有防止黑客入侵正常蹰络的功能，

而对于windows上的honeypot，目前还没有类似的功制1 01。

2．2蜜网系统

蜜网技术是由蜜网项目组(The}{oneynet Project)提出并倡导的一种对攻击行为进

行捕获和分析的新技术。蜜网技术实质上仍是一种蜜罐技术，但它与传统的蜜罐技术

相比具有两大优势：首先，蜜网是一种高交互型的用来获取广泛的安全威胁信息的蜜

罐，高交互意味着蜜网是用真实的系统，应用程序以及服务来与攻击者进行交互，而

与之相对的是传统的低交互型蜜罐，例如D1K和Honcyd，它们仅提供了模拟的网络

服务。其次，蜜网是由多个蜜罐以及防火墙、入侵防御系统、系统行为记录、自动报

警、辅助分析等一系列系统和工具所组成的一整套体系结构，这种体系结构创建了一

个高度可控的网络，使得安全研究人员可以控制和监视其中的所有攻击活动，从而去
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了解攻击者的攻击工具、方法和动机⋯】。

Honcynd是一个网络系统，而并非某台单一主机，这一网络系统是隐藏在防火

墙后面，所有进出的数据都受到监控、捕获及控制。我们可以使用各种不同的作业系

统及设备，如solaris，Linux，晰ndows NT，cisco s诚tch等等。这样建立的网络环境看

上去会更加真实可信，同时我们还有不同的系统平台上面运行着不同的服务，比如

Linll)【的DNS seⅣer、Windows NT的webserver或者一个Sol甜is的FTP server、构

建一个无线AP等。我们可以学习不同的工具以及不同的策略一或许某些入侵者仅仅

把目标定於几个特定的系统漏洞上，而我们这种多样化的系统，就可能更多了揭示出

他们的一些特性。

●蜜网的价值

从传统意义上来说，信息安全一直都是防御性的。防火墙、入侵检测系统、加密，

所有这些机制都是用来对自己的资源进行防御性保护的。这里的策略就是尽可能好地

保护自己的组织，在防御中检测出失误，然后对失误进行回击。这种方法的问题在于，

这纯属被动的防御，而敌方处于进攻地位。Honeynet试图扭转这种局面，赋予组织以

主动权。其主要目的在于搜集敌方的情报。这样，组织就有可能将一场攻击或者防御

中的失误扼杀在萌芽状念。人们常常会把信息安全和军事进行比较，安全研究者对敌

人了解得更多，就更有主动权。

2．2．1蜜网的体系结构

蜜网是由多个蜜罐组成的，图2．1给出目前我们部署的蜜网网络拓扑结构图。

在蜜网中，部署了分别安装RedHatLinuxFedora 3、Windows2003、windo、ⅣsxP

系统3台物理蜜罐，另外通过Vm黼、Honeyd等虚拟蜜罐工具模拟了多台虚拟蜜罐
主机。

蜜网网关(Honeywall)是基于蜜网项目组最新的第三代蜜网技术一Roo

cDROM构建，以桥接方式对全部的网络流量进行捕获和控制，并提供walleye数

据分析界面，Honey、Ⅳall的管理接口连接一台控制机，供操作员对蜜网进行维护和

攻击案例分析。

9
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翻2_{蜜孵糕矜闰

彳壬何Honeynet重要的因素是网哭一用于搬Honeyllet从外部世界隔离开来。网关

作雳类戳墙，实际上我稍程}妇eynets孛把网芙称羹}{黼eywall。获有遗蠢H。ney矗et

的通依必须通过这个Honeywall。这熊实就变成你的Honeynet命令和控制中心，所有

毒率奇翁寒嚣都蠢‘这里发生。麸銎2一l唾；|看到部鬈秘}差∞e弦娃俸系蘩搦，在这令壤子孛，

部署的网关是一个两层的网桥，当然也可以便用一个三滕的路由网关，不过最好还是

搜弱鄹援，毽我这会镬这个翅关毙较难检测出袋。在拓羚霪中，部署的珏。恻net在

内部lO．155．96．0，22网络中进行配鬣。在以前，多数HoncynetS一般传统的配邋在外网

或边界网络上。通过搜用第二层的嬲关，Honeynets现在就可以蒙我们这样嶷威在内

部网络中。这允许我们能躐踪和了解外部网络的威胁，也可戳知晓潜在的内部安全阍

题。

10
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Honeywall把产品系统从引诱目标的Honeynct网络中隔离开来。我们网关(em0)

的外部接口连接真正工作系统网络，etlll网关的外部接口连接H0neynct系统网络，

由于这是个网桥，因此外部和内部系统在同一个IP网络中。我们也可以拥有第三个

接口(础2)，这个接口我们可以用于远程管理网关，包括移动任何日志或在集中点捕

获任何数据。外部和内部接口由于在网桥模式下，因此它们不需要指定任何IP地址。

但是第三个接口(em2)必须有一个指定的IP栈，如指定一个Ip地址为lO．10．10．66，不

过这个网络必须独立的，安全的网络，以便安全的进行管理。这个结构的好处是网关

由于没有路由跳，没有TTL递减，没有任何MAc地址关联网关而比较难被探测，所

有通过的数据都是透明的。我们也可以在单一网关上通过结合数据控制和数据捕获简

单的进行Honeynn配置。下一步是我们来构建网关来支持这个结构。我们使用最小

化，安全加固的Linu)【系统作为网关，这个Linll)【系统必须是一个可信任系统是尤为

重要的，必须保证攻击者不能访问我们的网关。

2．2．2部署蜜网的三大核心技术：数据控制、数据捕获和数据分析

1)数据控制

数据控制的目的是防止攻击者使用Honeynet攻击或破坏非Honc”et系统。数据

控制可减低威胁程度，但不能完全消除此带来的威胁。对于数据控制，你必须回答一

个问题是你必须控制多少外出的活动通信?你允许攻击者操作的行为越多，你就能了

解的更多。但是，这也会造成潜在的威胁和破坏会更多。因此你必须允许攻击者的操

作不能伤及其他人，但又不能使自己学到的内容很少。允许攻击者能拥有多少的活动

范围依据你能承受多少的威胁程度。为了使Honeynct更具挑战性，我们必须使攻击

者不知情的情况下牵制攻击者。要完成这个任务，我们必须实现两个技术，连接计数

和NIPs。连接计数是HoneyTlet初始化时我们限制多少外出的连接，NIPs(网络入侵防

止系统)可以阻挡(或关闭)已知攻击。组合这两种技术可建立一个冗余的可伸展性的数

据控制机制， 我们会在第二层网关实现这两种技术，我们在网关上实现数据控制是

由于这地方是所有外出和进入数据通信的总通道，是攻击者操作行为的要点。图2—2

图是蜜网网关Honeywill数据控制机理图【12】。
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图2．2数据控翻视瑷圈

在数据控制中我稍主要使耀{髓ble实现连接限糊，我钓限糊玫毒者霉戳扶

honeypot发起的矫出连接，这垂的目的蔫对外岛连接迸行计数，当部分计数限制连接

被检查到后，就会函挡之后更多的通信。遮最主要的是能降低攻击者利用honcyllet

进行过多的扫描滥用或进行拒绝服务攻击等许多需要外出连接的通信。我们通道

rc’nrewall脚本进行鹦已置和实现，使用IPTable来进行限制，在这个脚本中，可以设鼢

攻击者可以初始化多少TcP，uDP，IcMP，或者其他外出连接。当然允许多少外出

连接取决于依能接受的威胁娱魔。 限制从honeynet外如连接的限制可以防止攻击卷

扶珏on蝼n或进行扫搓残对其他系绞进褥大范里豹攻壹，或者遴萼亍撼缝服务攻毒，当

对辨出秘始讫进行连接蕊会很大程度上降{爰破坏静稷度。毽是，登缓滇疆认识到戆楚

这也可黻戒淹一个honeynet的特征，一个攻击者可敬透过襁始能多个舞滋连接连翔糖

是否是一个Hone”et。rc．firewaIl脚本中的连接限制如下所示，注意变登。稚磷R楚

任意IP协议，而不是TCP，UDP或者lCMp(如IPsec，1Pv6 t吼nelillg，NetworkⅦice

protocl等1。

除了使用IPtable的rc．触wall脚本实现连接限制，同时还可以通过snon inline

实现NIps，NlPs的尽的是谚{别_和阻挡已知的攻击，它通过查纛每个通过网关的包实现。
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如果某个包匹配某个IDs规则，不仅会生成警告(如传统的IDS)，也可以是包丢弃

(阻挡攻击)或者进行修改(取消攻击行为)。个NIPs好处是我们可以动态的减低外

出攻击行为的成功率，此NIPs不好的一点就是只能检测已知的攻击。

为了配置好目标，我们需要安装丢弃规则库和／et“蚰on_inline中的

snon iIlline．collf配置文件，我们可使用与，etc／如ort独立的目录以更好的区分。要运行

snon inline，我们必须使用snon inline启动脚本，这个脚本预配置了所有变量用于

snon inline启动和运行。

2)数据捕获

当我们配置完数据控制后，就可以配置数据捕获了，数据捕获的目的是记录攻

击者所有的活动，这是Hone”et的最终目的，收集信息，没有数据捕获，Honeynet

将没有任何价值。数据捕获的关键是在尽可能多层收集信息。没有靠一层能获得所

有信息。如需要人认为我只要记录攻击者的所有击键记录就可以了，但是这往往不

是想象的这么简单，当攻击者利用工具进行操作时，如果不对工具的通信进行捕获，

你怎么知道此工具具体在干什么操作昵?Honeynct项目组认为如下三个方面是数

据捕获重要的来源：防火墙日志，网络通信及系统活动。以下将描述怎样对这三方

面进行实现：

防火墙日志非常简单，我们已经完成这一步，通过rc．firewall脚本的实现，我们

已经可以在／var／log／messages中记录所有的进入和外出的连接。这些信息非常重要，

因为这是我们第一个指示信息能判断攻击者到底要做什么，当攻击者发起外出连接时

也是第一个警告的地方。基于以有的经验，防火墙R志能很快的识别新或未知行为，

脚本能识别四种不同的通信：TCP，uDP’ICMP和oTl皿3R，就象数据控制中，OTHER

代表任意非IPproto l，6，或17通信，当某些人使用非标准IP通信时，很可能是攻击

者在尝试新的攻击或没有公开的方法【13】。

第二个元素是捕获每个出入Hone”et的包及包的负载，蚰ort inline进程当然可

以完全处理此任务，但是我们不想把所有鸡蛋放到一个篮子里，相反的是我们配置和

运行另外一个进程来捕获所有这种活动，我们通过使用标准snort．conf配置文件来完

成。这个配置文件捕获所有IP通信并生成tcpd啪p日志文件以便以后的进一步分析。
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我们也需要每天交替捕获的同志，这个可以通过snort．sh启动脚本来完成，注意这里

重要的是我们把启动脚本绑定在内部接etlll上，如果错误的把它绑定在外部接口上，

不仅会记录Honeynet数据，也会记录所有相关外部网络的其他通信。这一定程度上

会混乱你捕获的数据。通过内部接口进行捕获，你就会仅仅获得Honeynet上的你所

需要的通信。另外一个启动脚本有利之处是标准化记录数据的位置，如果你有多个

Hone”cts进行日志记录，这将会变的比较重要。

第三方面是最其挑战性，在蜜罐中攻击者的所有活动，几年前这工作非常简单，

因为远程交互全是通过明文协议如FTP，HTTP或TELNET，研究者只要嗅探连接

的击键记录，但是攻击者采用了加密手段，现今攻击者使用SSH或3DES通道对

入侵的计算机进行通信，研究者就不能再直接从线上记录击键，而需要从系统自身

获得。此系统有利的一点是多数加密是在系统末端进行解密，如在我们的蜜罐上进

行解密。如果我们从蜜罐上捕获这些解密的数据，我们就可以绕过加密通信。Sebek

就是设计用于此目的的工具，Sebek是一个可隐藏内核模块可记录攻击者的活动，

一旦安装在蜜罐上，Sebek客户端运行在内核上，通过Sebek收集的信息不存在在

攻击者容易发现的蜜罐上，因为Sebek客户端会通过UDP传送数据给窃听的机器

(如HoneywaU网关或远程另外网络中的系统)【14】。因此Sebek在蜜罐中是隐藏的，

因此攻击者不能知晓是否这些包被窃听。而且如果攻击者下载或使用他们自身的窃

听工具，sebek必须不能让这些窃听工具给记录，这可以通过修改蜜罐使它不能嗅

探到任意预指定的端口号通信信息。sebek然后简单在通信上集取信息。由于所有

蜜罐由Sebek控制，没有其他人可以窃取获得线上通信的击键。不过如果你的蜜罐

没有安装Sebek，或者Sebek不正确配置，攻击者控制了此系统后，他们可以窃听

由于没有隐藏并来自其他系统的sebek包信息。要sebek运行在内核中，它必须以

特定oS和内核版本进行编译。

1)Sebek结构

Sebek有两个组成部分：客户端和服务端。客户端从蜜罐捕获数据并且输出到网

络让服务端收集。图2．3是Sebek的系统结构图。

14
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图2．3 sebek体系结构图

2)客户端数据捕获

数据捕获是由内核模块来完成的，我们使用这个模块获得蜜罐内核空间的访问，

从而捕获所有rcad()的数据。Sebek替换系统调用表的read()函数来实现这个功能，这

个替换的新函数只是简单的调用老read()函数，并且把内容拷贝到一个数据包缓存，

然后加上一个头，再把这个数据包发送到服务端。替换原来的函数就是改变系统调用

表的函数指针【”】。

图2．4改变read系统调，}}j的示意图
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当搦户空闯懿进程调用括准浆re嬲O丞数的对候会产生一个系绕调用，这个调用

映射到系统调用袋数组的索弓I偏移。因为sebek把rcad索芍f的函数指针修改指向到它

自己的濑数实现，所以当执行到内核的read实现时就会执行Scbek修改后的read调

用，Sebek通过这个系统谲糟看至《所有访闻的数据。我们西戳用同样酶技术来修改我

们想要嫩视的任意系统调用。

数攒在使蠲靛薅候一般都是解密麓。魄鲡裔动俸发生鹣辩侯，SS}王会话熬鸯鬟显

示在shell上的数据肯定不是加密的。这个动作一般会产生一个系统调用，程内核空

润羧集数撵，我翻麓截获这个系统调翔谤翘遘携瓣密磊德述没奏懿避貔鼗撂，遂过这

种方法就可以在加密环境捕获击键、文件传输、B啪eye的口令等。

3)磐户端模块隐藏

为了使Sebek模块更加隐蔽，我们使用了一些如Adore等基予L粉vl的rootl【it的

技术。出予Sebek完全驻留在内核空阈中，那么我们可以邋过安装第二个cleanef模块

来隐藏Sebek模块，这个模块把seb。k从安装模块链表中删除记录。移除模块有两方

面的效果。首先，用户将翳不见sehk被安装了。第二，如果已经安装，用户将无法

卸载Sebek模块。安装脚本s棘install．sh静’两stin岔’交薰翔采设置蔽”l”，郡么藏禁正

了隐藏功能。

辱)客户壤数豢包输爨

当Sebek客户端捕获数据，那么它需要在入侵者没有察觉的情7兕下把数据发送到

羧务蠛。一般囔擞下蜜疆酆楚蠢置了一个蜀域弼蠹，如聚seb文只楚麓单使臻uDP

流来给服务端发送数据，入侵者只需监听网络上的数据传输就可以判断是否安装了

sebek。不过sobek还是使用UDP来给服务端发送数据，惶是它修波内核使用户无法

看到遮魑数据包，包括其它主机发送的该类型使用相同酝置的数据包。丽且港sebek

把这些数据发送刹网络的时候，系统也无法阻成这些数搬包的传输。

魏榘一个屡城网上每个蜜罐安装了seb蘸，它翻都不能发瑰经俺Sebek数据，然

而服务端能够完全访问这黢幽客户端捕获的数据。每个read()调用请求sebek都会产

生一夺藏多令曩恚数据琶，每个数箨惫都毯食了一点关予这拿调溺凌容熬信患帮这个

调用访问的数据。每个包逐包含了一个scbek记录，这个记录包含～些产生调用的进
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程接述、调瘸产生的瓣闽耧记录数据熬大小。撼些报完全出sebek产生，丽不是使用

TcP，IP协议栈来产生或发遴数据包，所以系统麓法看到或阻断这些数据包。强数据包

创建好的时候就纛接发送给驱动设备，这就绕过了原始囊接字代码灏包过滤代码。由

于嗅探器是基于libpcap的，丽libpcap使用原始套接字按嚣来收集数撵包，掰以嗅探

器不能潜到运行Scbek主机上由sebck产生的数据包。如图2—5(注意sebck产生的

数据钰怎样绕过徐议棱著纛踅接发送翻瓣终浚蠢驱豌。这霞褥玫毒卷检测se酶k豹活

动非常困难。)

图2-s sebek数据包产生的概念匿

因为Sebck产生自己的数据钰弗娃直接通潞设备骚动发送它们，所以用户无法使

用IP"嫩LEs来阻断数据包，也无法用网络嗅搽器来监视它们，这也防止了蜜罐上的

入侵者通过捡套鲻域阏数攒转输来稔溯是否有seb矗。第二个要瓣凌豹霹题楚需要阻

止蜜罐A检测到蜜罐B的scbek数据包。使用以太交换不能解决这个问题。因为sebek

不是逶避ARP获取蠢标lp遮娃对痤麓嚣蠡MAC楚蛙，疆班宅对越潆款骧蠢塑然受

疫能力。但是在商些情况下，A可以看到B的数据包j这样入侵者就可以程蜜罐A

运雩亍嗅攘器来蚕到鼹域网上寒垂蜜撩B熬sebek数据雹。

为了解决这个问题，Sebek安装了自己的原始套接字实现。在Sebck数据包头定
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义了颈受设定豹嚣标uDP端日零禹寿戆魔术数字，如巢这疆个值鄂匹配了，那么这

个数据包就会被忽略。这个简单的实现不会对Sebek数据包有影响，只是丢弃它们并

且移到队列里的下一个数据包，这使得入侵者即使使用峻搽器也无法捕获8ebek数据

包。

3)数据分析

蜜掰的研究手段主要楚遴过数掭捕获虱豹数撵进行势耩，这是羧重要邀怒簸关键

的一步，通过网络日志了解哪些人何时何地进行入我们的蜜躐系统，通过分析

爨哦l砖泌e目志辑寿遗密瓣连接班爨凌入侵兹警告。透过分辑疆蠖发臻瑟戆lDs爨翔。

通过分析蜜罐的系统日志及状态，查看sebek记泶，这螺通过由sebek内榱模块捕获

豹壹捷谗录。这魏包嚣要被列络嗅掇器(S∞啦撼获然爱能从我们嚣H才分板的穗网的嚣

进制f1志文件中恢复出来，发蠕虫病簿和攻击糟怎样入侵系统，通过数据分析，过滤

出通过阏关系统的所有垃圾电子自5件，收集垃圾邮件样本并分析特征。

通过分析无线蜜网系统，找出无线AP存程鲍漏洞和风险。使翔Snon结合Base

进行数据的统计分析，实时监控整个网络的安全状况。利用mwcollect和nepe“mes实

现对惑意软俸及褥虫的发璇。

使用Tcpdump，Sni彘r，Ethefeal等数据抓包工具，结合libcap进行编程实现数据数

据播获及分耩；数据分辑将在后嚣章节孛孬谨缎夯绥。

2．3安全风险

2-3．1蜜罐及蜜网的安全风脸

蜜嘲是一个强有力的工具。他们能够收集到详细的有关各种安全威胁的信怠。为

了获得这些信息，安全研究者必须允许攻击者访问你的系统和引用程序，而鼠有可熊

是有蒋投的访闷，为此付粥的风险代价就菲常菇。任何由入开发的技术都可以被天拇

败。风险对不同的组织来说意义不同，组织必须清楚哪魑风险是最重要。同时，不同

缀绥对斑殓兹承受能力氇不鞫。安全褥究者无法告诉缀缀镑对莛黪，蕴系盛矮塞己皴

出决定，安全研究者能做的只有让组织注意到这些风险。安全研究者将涉及以下四种
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主要的安全风险：危害(ham)，侦测(detection)，失效(disablmg)，滥用

(violation)。

·危害是指当一个蜜网被用来攻击或伤害其他的非蜜网系统是的危害。

．其次，你要冒着被侦测的风险。一旦一个蜜网的真实身份被确认，它的价值就

将急剧降低。

·第三，你还要冒着蜜网某些功能失效的危险。这可能是针对数据控制或者是数

据捕获功能的攻击。攻击者也许不仅仅是想要识别出一个蜜网的身份，更想要使它的

数据控制或捕获能力失效，可能还想让蜜网的管理员都不知道它失去了某些功能。

·第四个也是最后一个风险是滥用，它是对其它的所有存在的风险的总称。攻击

者可能从被攻陷的你的蜜网上尝试一些不用实际的攻击外部系统的犯罪行为。

2．3．2蜜罐及蜜网的安全风险解决方法

在上面的四种情况中，有两个步骤可以帮你减轻风险：人工监控和定制。对于人

工监控，我们指的是雇用一个受过训练的专业人士来实时监控和分析你的蜜网，任何

时候当你怀疑个攻击者已经成功地获得(或者尝试获得)了你的某个蜜罐的访问权限

时(比如检测到连出的连接，频繁建立的连入的连接，连入流量的增加，文件的传输，

不TE常的系统活动等等)，一个安全专家应该监控和分析所有捕获的数据。其次，定

制是很关键的。所有蜜网技术都是开源的，这意味着任何人都可以获得这些信息，其

中包括那些我们认为正在积极地阅读它并开发对策的黑客界。蜜网技术有助于减少风

险，但是最好的工具就是人，让人来参与监控，分析和响应蜜网中的活动。我们无论

采取了何种措施，风险都依然存在。尽管我们已经竭尽全力去降低这种风险了，但是

永远都不能完全消除。正如军事上常说的那句话“永远都不要轻敌”【l”。

2．4本章小结

本章主要对蜜罐、蜜网的定义。蜜罐系统的分类对比，蜜罐与蜜网的关系作的阐

述。重点介绍了部署蜜网系统的三大核心技术：数据控制、数据捕获和数据分析。蜜

网是一种高交互的蜜罐。它最基本的优点是它能收集广泛的关于安全威胁的信息。一
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个蜜网是一个类似于玻璃鱼缸的透明体系结构，在这个结构内部你可以配置任何你想

要的系统和应用程序。这个体系结构两个最重要的需求是数据控制和数据捕获，其中

数据控制尤为重要。无论数据控制机制多强力，但是却没有办法完全消除风险。下章

我们将对主动防御安全系统的结构模型进行深入的研究。

20
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3主动防御安全系统结构模型研究

本章将深入分析入侵检测系统功能、利用snort和BaSe实现安全分析审计系统，

实际调研当前无线网络安全的状况及分析报告，介绍Honeyd及构建虚拟无线蜜网。

3．1入侵检测系统模型的分析

3．1．1入侵检测系统概述

1)入侵检测定义及分类

入侵检测系统(InnⅥsion Detectivc System)，入侵检测顾名思义，便是对入侵行为

的发觉。它从网络或计算机系统中的若干关键点收集信息，并分析这些信息，检查网

络中是否有违反安全策略的行为和遭到攻击的迹象。入侵检测被认为是防火墙之后的

第二道安全闸门。入侵检测的主要任务是：

(1) 监视、分析用户及系统的活动。

(2) 系统构造和弱点的审计。

(3) 识别反映已知进攻的活动模式并向相关的系统进行警报。

(4) 异常行为模式的统计分析。

(5) 评估重要系统和数据文件的完整性。

(6) 操作系统的审计跟踪管理，并识别用户违反安全策略的行为。

入侵检测分为几类：简单模式匹配、状态模式匹配、基于协议解码的签名、启发

式签名和异常检测(“签名”指一组条件， 如果满足这组条件的话，就表明是某种类

型的入侵活动)【17】。

入侵检测系统实现有：HIDs(主机入侵检测系统)、NIDs(网络入侵检测系统)、

Hy蜥d IDS(HIDs与NIDS混合型入侵检测系统、DIDS(分布式入侵检测系统)。

2)信息捕获工具Snort特点

在部署的蜜网系统中三大核心技术之一的信息捕获中，我们使用了用来捕获入侵
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者行为的Snon工具。Snort是一个基于libpcap或帅印的数据包臭探器，它具有
截取网络数据报文，进行网络数据实时分析、报警以及日志记录等能力。它能检测各

种不同的攻击方式，对攻击进行实时警报。此外，snort具有很好的扩展性和可移植

性。snort是一个优秀开源软件的轻量级入侵检测系统，跟商业级的入侵检测系统相

比毫不逊色，使用snort的几大因剥18】：

(1)snort功能强大，基于GPL开放源代码让所有人都免费使用，方便移植到各

种不同平台，支持所有的Linux系列，Solaris、HP．ux、IⅪx、诵ndows等各种商业

操作系统。

(2)snon具有实时流量分析和日志记录能力，能快速实时检测攻击并以各种方

式作出警报。

(3)snort能够进行协议分析，内容的搜索／匹配。

(4)snon日志格式多样，支持Tcpdlllllp二进制格式、ASCⅡ编码字符，还可以

把日志记录到数据库中，支持最常见的数据库：Mysql、Post乒esql、Mssql、unixODBc

数据库、Omcle。下一+节介绍的base(安全基本分析引擎)就是利用snon把日志记

录到mysql数据库的。

(5)Snon还有很强系统防护能力。我们蜜网系统HoneywalI中的数据控制中的

Snom“ine就是用修改过的Snort与Ip讪le中的rc．firewall配合使用，进行阻塞或修

改攻击请求。

(6)扩展性能较好，对于新的攻击威胁反应迅速。作为一个轻量级的网络入侵

检测系统，snort有足够的扩展能力。它使用一种简单的规则描述语言(很多商用入侵

检测系统都兼容snort的规则语言)。最基本的规则知识包含四个域：处理动作，协议，

方向，端口。例如：Alert tcp aIIy any一>192．168．O．0／24 23，清楚明了。

发现新攻击后，可以很快地根据协议分析找到特征码，写出新的规则文件。

3．1．2 Snort入侵检测模型分析

snort入侵检测是一个优秀入侵检测系统的标准，其开源代码让我们有机会深入
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研究和学习入侵检测系统的内部框架及工作机理【19】。

1)Snort入侵检测的结构原理分析

s肿rt作为一个NIDs(网络的入侵检测系统)，其工作原理为在基于共享网络上

检测原始的网络传输数据，通过分析捕获的数据包，主要工作为匹配入侵行为的特征

或者从网络活动的角度检测异常行为，进而采取入侵的预警或记录。从检测模式而言，

snort属于是误用检测(Misu∞detection)【201，误用检测就是对已知攻击的特征模式进

行匹配，包括利用工作在网卡混杂模式下的嗅探器被动地进行协议分析，以及对一

系列数据包解释分析特征。从本质上上来说，Snort是基于规则检测的入侵检测工具，

即针对每一种入侵行为，都提炼出它的特征值并按照规范写成检验规则，从而形成一

个规则数据库。其次将捕获得数据包按照规则库逐一匹配，若匹配成功，则认为该入

侵行为成立。Snon的结构主要分为三个部分：

(1)数据包捕获(c印ture Packet Mechanism f-mm link layer)

该子系统的功能为捕获网络得传输数据并按照TCMP协议的不同层次将数据包

进行解析。snort开始工作时，先把网卡设置为混杂模式，这样可以接收本地局域网

中所有的封包，初始化封包捕获模块(uinx或Linux系统加载LibPcaD模块，Windows

则调用谢npc印)，snon利用libpc印库函数进行采集数据，该库函数可以为应用程序

提供直接从链路层捕获数据包的接口函数并可以设置数据包的过滤器以来捕获指定

的数据115】。

(2)解析子系统(Packet decoder)

数据包捕获后调用数据包协议解码模块，并将解码结果存储在特定的Packct类型

数据结构。网络数据采集和解析机制是整个NIDS实现的基础，其中最关键的是要

保证高速和低的丢包率，这不仅仅取决于软件的效率还同硬件的处理能力相关。对

于解析机制来说，能够处理数据包的类型的多样性也同样非常重要，目前，snon可

以处理以太网(图3一l以太网封包解码、图3—2ARP数据包解码序列图1，令牌环以及

sLlP等多种链路类型的包。
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(3)检测引擎(the detect engine)

检测引擎是Sn吡实现网络入侵检测的核心，准确性和快速性是衡量其性能的重

要指标，前者主要取决于对入侵行为特征码的提炼的精确性和规则撰写的简洁实用

性，由于网络入侵检测系统自身角色的被动性——只能被动的检测流经本网络的数

据，而不能主动发送数据包去探测，所以只有将入侵行为的特征码归结为协议的不同

字段的特征值，通过检测该特征值来决定入侵行为是否发生。后者主要取决于引擎的

组织结构，是否能够快速地进行规则匹配【2l】。

2)Snort系统模块分析

Snort入侵检测系统的工作总流程图可以参看(图3．3)

域h栉袖Hl模块日．4‘盅=1¨：、．№☆_I自、⋯tkm⋯⋯

图3—3 Snon入侵检测的工作总流程图

snon入侵检测由snon主函数模块及各功能模块组成。Snon主模块与各功能模

块之间的关系序列图如图3—4，从图中看到之间的如何工作流程分析如下【22】：

(1)命令行参数解析函数ParSecmdLine()，解析个中命令参数，并将其放入全

局PV类型的变量PV中。数据类型PV包含各种标示字段，用来知识个中系统的参数

设置。例如：规则文件，系统运行模式，显示模式，插件激活等。

25
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(2)捡测引蘩初始纯玲轴l国蛾ectinEn舀neO，用于到寇快速规则题配模块的配置参

数，包括模式搜索算法镣(sn硼可使用的算法有A胁corasick，wh-M撕ber，

B鲫。r．Moo托等算法，缺省s删使用By*Mo端算法。)。并负责在协议解析潋程中产
生警报信息。

(3)取得从嘲络截取到的数据流的主要进程0peIlPcapO。起主要作用怒根据命

令行参数分轿结鬈，分裂键游Libpcap蘧数瘁pc8”pc轧l{ve(卜透避瓣卡蘩动实薅截
取网络数据和Pcap_openJmine()-一通过文件来访问以前网卡驱湖截取数据保存成

为兹文转，著获褥穗对应懿数据惫数缀绩稳。

(4)各种撬件初始化燕要包括输入／输出捕件初始化，检测插伴初始化和预处理

捶{孚朔始纯等。主要就是憋套静撬传嬲关键字霹对应鹃秘始他处理瓣数招调髑，然焉

注册到对应的关键字链表结构中，随后逐个弹出以便规则解析模块使用123l。

S∞嘲§始托殍劐霉

图34 snort初始化序列图
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3．2 s魏。雌和羰建se入侵检测系统设计及实现

随糟黑客技术发展及攻击工具的自动化，分布式环境下的协同攻击与日俱增，然

露传统煞lDs弱袋子擎一圭裰或霜络絮穗，不溺茨lDs系统之阕不麓魏羁工撵。茺惩

决这一问题，多级亘动的分布式协同入侵检测技术与通用入侵检测架构应运而生。最

先出现鹣分毒式l转s鬟躅分毒在网络中熬转惑瓣扩大数攒源熬范鬟，但最终熬数据分

析却是集中进行的。这样做带来的问腿有两个：一是整个系统有一个中心控制点，该

点的失效将导致熬个系统失散；二是集中进行数据分毒斥使负载集中程承担分橱工作的

主机上，限制了系统的可扩展性与效率的提高刚。

BAsE(安全然本分析引擎)是一个基于P}IP的分析引擎，用于分析、查询、管理

Sno程餐感器产垒豹数据库。它来源予入侵数据簿分析控涮台AClD<Analys弧敬msole

for In妇nlsion Databases)【17J。BASE具有搜索、分组、维护和图示数据库的日惑数据。

这些数据氍可港怒s∞rt瓣毽恚，警掇，逛胃酸楚英它醣火墙产生豹瓣恚售惑。零文提

供一种基于snon+Base的分布式协同入侵检测系统的设计框架，单个传感器是基于

Sn砸熬，奉赛爨骞鼗摆采鬃，入侵分攒、酶蹙戆凌旋；攀令薅感器恕分摄缀暮上转

给所属城的基于php的控制台BAsE，由控制螽统一管瑕警告信息，并图形化分类显

示，这个域豹管壤员可以椴据当时豹情况年彝网络需求在控铡台远程控制各个传感器

(Sensor)。控制台和传感器之间传送的控制消息用ssH加密传输，避免数据传输过程

中被嗅撩，这样一来，传感器之间既其有独立性，并且通过远程配餐，还可以使各个

传感嚣之间安全镌送行最大可能酶分工协作。缀件本身的功能不孬建影响整个系统鹣

关键因索，也就是说，一个组件失效仅仅使蘩个系统的能力降低，而不会使整个系统

失效。系统静绩稳籀对国是，藤系绞各维l孛鹰辩该疆立工作，侮薅嚣要诲豫弼裙薅灵

活。通道灵活分配角色的协作机制，能够更准确地反映出分布式各个组件之间的关系，

其毒燹大戆逶矮经圜。

3．2。1 snort和Base的入侵攀件数据岸结构分拼

1)snort入侵事件数据库结构



入侵事件数据库的作用是摁l{oneypot系统实时检测到的所裔入侵事件记录下来，

以便予管理员事霜对其进霉亍分橱，从藤褥出关于当前黑客技术的相关报告，并在此慕

础上改进现有的系统靼阏络设霉，为维护网络安全提供羲要信息。Base入侵攀佟数据

痒楚由16张栝猴的Snort二维表和3张Snort扩展表组成，S栩sof是传感探测嚣表，

envent慰存放入侵擒测事{孛表。详缨表内容及关系霹参饕图3_6∞1。

燃3+6 sn刚入侵事件数据群荧系示徽翔
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从圈孛可以瀵楚遣看戮S舯娃数攥封霞豹缡秘辕式，基本是出糟数据投维成，王P

协议怒忧P，IP协议族的瀑核心部分，所有盼1℃P、uDp、IcMP、lGMP酃被封装在

IP数攒报中黄遴。lP数据搬麴报头格式如图3．7，与snon定义的IpHDR数据表(如

窿3母)完全一黥。TCP瀚法鄢臻橱(搬瑟3．s)瞧基本与∞疆DR数耀表(魏强3一{O)

一致。

帅01 02 03 04帖嘶07蝴帕10Ill2131415埔17181920 2l控23 242$262728舶303l

l裴誊 擐头长度 疆务爨攫 蕴长斑

} 标识 耘吝 敷鞭咎t

l 嫩襻辩 协议 头部机棱蛾和

嚣蘸蛙

目的撇址

霹热矮

羲赫

辫3。7 IP头部格式

静磬嚣l躲露淳罄隼赣善瓤鸯了错骞鞋挚搪lll誊l皇14lS黼l亨掊|孽勰聋{芷2j2薅：摹釜吝2了嚣瓣喜静喜|

湃榭臼号 目标鞴辩母

J飘廓母

璃认母

头§I长成 保缎 托挑 窘口太小

校鞔和 紧鲁指特

可撩璜

耥

蕊3．s聪P头蘸结穗
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‘<Rel躐}onal—r氇b|g>>
}捧’HDR

什mm sNoRT)

舻SlD：NUMBER∞lo：NUM8ER
毋|P SRG：NUM糌拦R
妒lP DS丫：NUM耘ER
‘》IP VER：NUM糨ER
《》lP HL融N：NUMBER
舻IP 1℃8：NUM馘ER
拶}P LEN二NUM鹣暑R
口|P lo：NUMB懿R
毋fP FLAGS：NUMBER
《引P o产F：NUM融ER
毋lP TTL：NUM瞄ER
_奎lP PRC)1℃：NUMBER
t》lP C8UM：NUMBER
1黔sYs o002234黼slD．clD

黼3—9 sno^强志数据表lPHD袋

《<Rel黛tlonan’穗ble>>

l下CPHo欺

{ (from sNoRn

l狰SID：NUMBER
|廿ClD：NUMBER
|口TCP SpoRT：NUMBE坟
p下CP DpoRT：NUMBER

l口TCP 8EQ：NUMBER
pTCP ACK：NUMBER

|舻下CP oFF：NUMBER
|妒-fcP二R芝S：NuMBER
}舻下cP—FLAGs：NUM旧ER
l妒TCP WlN：NUMBER
l口1-CP CSuM：NUMBER
|口了CP URP：NU劓罄ER
I。豁sYs G002240掌sID，ClD

燃3一{0 Sn鳅基玺数雄表彳CP}差驺R

通过分析snort的同志存储数据庠结构，可以有助于理解我们的安全基本分析弓I

擎(BAsE)是魏嚣调蠲sno娃数据痒寒进行入馒检溅分撰及掇警鹣。

2)安全基本分析引擎BAsE中snort日患数据库结构分析

sno娃将收集到静信惑存储到数据库中，安全基本分析引擎要将数据库中的信息

根据套询端的要求，BASE系统通过对数据库中历史数攥的深入分析，使用系统预设

30
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瓣各秘模辗，貔够扶不同建壤(按网络设备、系绫、攀俘类篓等)生或霹惑分辑续果，

以直观、清晰的可视化图表予以盥示。分析涵箍了对事件的艄类统计及事件的变化发

瀑趋势}2嚣。

零暴统书豹基本安全分叛弓J攀BA8E与入侵检测添统S躺戒．33的麟志数据摩结

耩关系，疆域默懑3．1l中凄楚了瓣黧。s瀚蛀簌潮臻巾筏集器恋爱釜瓣数据惫，然嚣

解码歉格式像s戢。矗鹣编鹤格式，包撼臻、氍p、毽Dp、l@藉等，其体编码格式哥参

看上一节。过滤不同的事件，然后与蕊蒯痒中韵签名遴杼滋较，邂遥对零律躺餐能稔

灏，袋嚣生成分辑结繁，如鬃蠲户逯避WEB缓翻遴移粪谗，阿敬童戏卷释鬟爨露彩

报表。

巍AsE《蜜垒基本分橱警l攀≥+sNo疑T麴数攥滗芙磊嚣
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3+2‘3 wl扛翻啊下s挂§姓秘嚣鑫酶安装帮鬟

为了更好鹣辩塞礴系统凝入侵梭测嫒集戮懿数懿进行懿分拆，我稻穆粼溪纂予

window8环境下的sn删结合B48e的赢全基本分析弓i肇审计系统f2赫。

l>安装窀辩时葳嚣要煞缀势鞋及它翻麴终耀，囊麓(务令安装文辞去籀芙软传

的主擞下载)：

(1)戳n＆蠲：鞭n氐删下麴拣获蹲终数鬃惫戆驱动疆窿瘫，

h却}：挑璃劈p％p．poli撼，i耋，

(2)sn瓣：臻冀筑获戆鼗撂发送至数攥鼯，脚：f尚棚醚s#积．。彩
<3)A辨捕e：为系统提供了web溅务支持，脚：湘H^m，婶粥be．o彰。
(4)Php：为系统挺侠了php支持，使毽p∽he能够运行php程净，

hl蛰：∥ww戳p秘．1撑∥。

(5)MySQL：存储网络数据包的数据库，砸p：，^^n”v叫湖1．co州。

(6)B8辩：墓予癞势豹入侵捡溺数鬟露安垒基本分辑萼l辇(嚣《鸳壤装鼬ac!b帮

搏p救是为了能遂幸亍它)h技p：∥gource稻rge．珏e抛嘲嚣据，s嚣curei&as。

(7)Ad羽b：曲p数蕹痒煞连接缀捧，h帮：如do拍．so戳#插蜷e．硅耐。

<8) 魏pl琳：图形链羧簿融P}董p，毫姆：f^糊nvso㈣礅e。勰鼬喇ects蛳pl耐。
Bas。：通邋adodb从mssql．snort数獬库中读取数据，将分析结果撼示在嘲页上，

势对其遽霞鹫黪忱分掰。

2)安装步骤

({)安装磁矗＆婶。

<2)安装A辫酝，豫p，猕sQL，姆晷che使燃漕娥谈谨版本数

Apac№j．8．5S一。pe拄sstp+9．s舡粥n32，Apa西e安装翔c：、apa曲娃，安装完稀修茂

a辨c氛娃ko《甑堪砖．eonf申serve檬掰麓e瓣戏像蠡融玲趣疑或城袭，熬一嚣￡oa踟稠ule

php5—modIlle c：，php，I)l瑚5apache2．dll 以对php模块支持， 加入Add聊e
攀露{e鑫tio蕊氇犍簿零强 秘p， 毯糟e协挚l蝴瓤矗韬镊南勰| l鹑&x，鼬， 瀛孬

“apache2＼bin、apache呔in妇ll”命令安装颦ache作姒n如Ⅵ毽20∞妁照务躺动。将如p
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嚣蒙下辩期。i撼拷煲剿％sys拇泐。燃嚣录，将辩擎爨蒙下li酗辩啦+dll、n铆抽l搬dll、
php5神ache2．dll拷贝至U％syste肼oot嗽8yst嗽32目录一F，阐时辫加载(渺库。蜜装mysql

俸锨聩赫粥麴∞瓣鞭务藏薅，茬瑚y鹎l添魏黼。瞧越户，势浚矍秘褒较羧。

(3>安装Snort

饿蠲默认密装路径c：＼snoft，选释数攒痒为MySQL，并按照阻下修浚

e：、Sna她tc、黼on．conf文髂：

V剐RUI E p觚料c：＼snomndes

ou趣粥￡蠡穗base：lo晷搿y醛，璐e产室。罐p鹅骞啪蚓每攒糖瓣∞=删晒妒l。c鑫氇osl
output database：a重ert，mysql，user咐oot password=dlm籼e桊snort hOst=localhOst

inelllde C：、Sno氐§oklassl嚣ea蛀。蛀，∞赶彝g
i蹦ude CI、sn矾etc洒佟rence．co桶g
蜜装爨on豫必wi娃d棚Fs服务，转戮c：＼蛳omb弧运行s∞娃愿E疑VlCE朋《S骰LL．e

”e：渤硪泓sn献．cO觯一l”e：濂。划og妒-d
(4)安装§泌曲积p殛歉

分掰瓣爨缀翻翻秘6l。鬈净、砖疼斌一5．0∞2童毯辇z蕊殛8穗e2氇疆。。s堞翻b爱

碗琵确e勰拄doo斑峨，lot磊袋下

(5)燮装转8se

@解鹰缩Bage压缩甑至ap幽e2mtdocs＼Base目录下

◇修羧酾s钆e∞￡p酶文释，找裂辐应匏行，著赶它键改成：

$BAs疋Language="chinesegb”；肋ase谱畜

辜潞l{鼬a鲢铲”e：岫8旗娃遵ld潍妇d商b”；
$Ch羽吨ibJ魏_m。”e：＼ap8che2恻0cs＼lmplo螺
$剐sc虬纛le 2”c：＼s黼炼。如酣§o融，l《”；

$辩嚣鞋e 2“样棼罄攀”：∥穗悉数豢蓐类鍪

$aleft_曲name =’’sn毋∥；
’

$alen—№st 一”localhostt’；

$继e幻瞅 =”3306”；

$alen user 尝”snort’’：
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$alen_p船sword；”snon__璐er p鹪sword”；／／mysql中蚰on用户密码

③打开http：仇ocalhost，base，b船e—db-semp．php，测试基本功能是否安装成功。如

果有错误，则根据错误情况重新检查。在正常情况下，到此处应该能够正常连接数据

库。

3)改进BASE对中文支持

Base对中文支持不是很好，特别是在生成图形报表时会出现乱码，对BASE在中

文处理方面作了如下改进，先由PHP生成GBK中文字库，然后再在图形处理程序中

调用GBK字库，具体程序代码见附录A。

4)snort和BAsE的运行结果：运行Snort，开始运行中输入net st￡In snon，输入

mp：／／locamos怕ase／，应该可以看到当前的网络情况分析(图3．12)及snon警告的详

细说明(图3．13)。

图3-12安全基本分析引擎的首页
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图3—13 snon警告的详细说明

BAsE可有根据时间、IP地址来源、TCP及uDP端口等的警告生成条形、线形、

圆形不同类别的图形报表。图3．14是根据源UDP端口警告生成的图形报表。

图3．14源uDP端口生成的报表图
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3．3无线蜜网系统的部器

30．1无线髑域弼的安垒状况

矮邋尼举，无线技术遗猛发鼹，璇程笼论在公霹逐怒家庭都谯广泛镬臻。天们蠢

缴对琊墅技术产生了很大的依赖性，以袋子光线设备隧簸可觅，觚黼络设备粥篷记本

激蕤、黧稳辍笛等。 虽然这些设备嶷掩括壤熬安全逡疆霸耱议滚辩蕊繁逶竣纛(燕

徽、验诞等)，假是由予冀赛使用的蜜全等级以及攻潞糟掌握的技术水平，所以这黧

设备还是可越受至《攻击。谢时，黑螭予发现公司无线网络非常脆弱甚至没有安艇性，

德{}】藐够以致菇簇皲盈，避一步渗透剿态罄熬辊器浓密彀襄患竣者幸鐾为魏叛羧邃

融艳精采上其它机器以隐灏囊己豹踪迹。这黧威胁W以穿越辨部物髓屏障(比如来自

停车凌，公溺”F瓣街道、鬻翻)或者裁谯体涎内部醛壤，因为攻巍黄傻翅手持pnA

箴笔记零毫藏，攘主茏绞潮卡窥搀捺教黪裁再羧发璃潮络瑟辑。

翅3-|5 NetS搬脯妇翔接鞠豹滗线AP
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在无线网络世界中，黑客组织入侵无线网络的技术叫“战争驾驶”(w打Driving)，

这种入侵方式很简单，黑客携带配有802．11无线网卡的笔记本电脑或PDA，开车沿

街驾驶试图找到、识别并渗透无线网络。成功访问您的网络的驾驶攻击者可以匿名劫

持您的Intemet连接、窃取存储在在您的网络上的个人信息、截取文件传输，或者甚

至将您的计算机用作一种“僵尸”以发送可以追溯到您的垃圾邮件或恶意软件。图3．15

显示使用NetStIlInbler扫描到的无线AP。

表3．1用户使用无线网络安全情况表

使用WEP 无WEP 修改 使用产品
同时wEP加

AP总数 密及修改默
加密 加密 SSID 默认ssID

认SSID
25l 96 155 128 123 3l

百分比 38．25％ 61．75％ 51％ 49％ 12．35％

图3-16无线网络AP设置为出厂默认SSID统计表

无线网络安全的威胁～是由于802．11本身的安全性很脆弱，别一重要的方面是源

于用户缺少安全保密的意识。无线安全由SSID(SysberIl set ID一系统集合标识名)和

wEP(wired Equivalent Privacy一有线对等保密)构成认证和加密两个重要的安全门槛，

简单的说可以把ssID比喻为一个房间的大门钥匙，而wEP即是房间里的保险柜的密

码，黑客有了Ssm这把钥匙就可以进入你网络，但如果使用了wEP加密黑客就不能
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通过网络嗅探直接看到数据，因为数据被用wEP加密锁在保险柜里。根据我的一次

调查扫描结果的统计显示，在扫描调查中发现251个无线AP，使用wEP加密的有

96个，但同时使用wEP加密修改及修改AP出厂设置ssID值用户数只有31个，61％

的没有大部分没有使用wEP加密，49％无线AP使用的都是出厂默认的SSID。具体

可参见表3．1和图3．16。从这些数据中我们可以看到无线安全主要的还是用户的安全

意识浅薄。这也给有意入侵无线网络的黑客大开方便之门。

3．3．2构建无线蜜网的价值

构建无线蜜罐有何价值?这取决于研究者的网络和对安全的需要。当研究者使用

无线蜜罐后，研究者会对它产生的好处感兴趣的。在黑客团体晕，有很多人喜欢攻击

无线网络，因为对无线网络的攻击有如下几个特点【30l：

(1)安全：在攻击的时候无需实际的物理连接，可以保持较远的距离，所以被

发现的时候可以跑开：

(2)简单：现在到处都有大量开放或者不安全的AP(酒店、机场、公共区域无

线服务点，还有sOHO无线网络等)。这种设备越来越便宜，而且数量越来越多；

(3)技术新：无线网络的攻击比较有吸引力和挑战性；

(4)隐蔽：对于黑客和网络恐怖分子来说，无线网络是一个理想的作案平台。

随机使用开放AP连接网络，增加了攻击的隐蔽性，被捉获的可能性很小。

但是很多网络管理员常常认为，针对无线的攻击使得攻击者在位置上必须靠近网

络设备，所以无线攻击的危险性要小于Intemet的攻击。而且他们坚信这些攻击很少

发生。但是对许多公司来说，无线网络被攻破带来的后果是非常严重的。无线蜜罐可

以帮助你的网络得到受攻击的真实统计数据，包括攻击频率、攻击者的技术水平、攻

击得手次数以及使用的方法。无线蜜罐同样可以保护你的网络，因为它的迷惑性使得

攻击者花费大量精力对付伪造的目标，而且不易发现你网络的真实构架‘34】。

3．3．3无线网络的数据加密算法

无线入侵者针对无线网络技术中涉及的安全认证加密协议的攻击与破解就层出
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不穷。蠢线加密嫒韵使翊的是WEP一蠢线对等操整算法避行数据期密，煎W8P本算

存在很多弊端，很快出现翳一过临时过渡无线数据加密算法W气P(wi-Fi protected

Acce幽f3iJ。

1)WEP的加密算法

无线网络设计时为了使无线业务应用能达到与有线业务同样的安全等级，

l琶EE8敝．1l标准审采用了w嚣P协议来设置专门的安全梳露l。wEP采糟对称夯嚣密穰嗣。

加密和解密使用相同的密钥和加密算法。启用wEP加密厝，必须两端设备同时启用

撩霹熬秘密密镅才裁送行邋籍，否买g燹法逶薅。

(1)wEP加密过程

WEp支持64位窝{28搜翔密，对于“像麴塞，按密密钥为lO今十六避制字

符(o-9和A-F)或5个AsCII字符(豳3．17)；对于128位加密，加密密钥使用26个

十六进铡字符或13个ASe珏字符。

圈3，l?64链嬲整密镅

wEP依赖通信双方共卒的密钥束保护所传的加密数据及其数据的加密过程如下。

①诗葬校验爨】《e羲ccl￡S张lming)。

a．对输入数据进行完熬性校验和计算。
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b，搬输入数搬鄹计算褥到豹校验帮组合起来褥到新的加密数撂，也穆之为明文，

明文作为下一步加密过程的输入。

②加密。在这个过程中，将第一步得到的数据明文采用算法加密。对明文的加密

有两层禽义：明文数据的加密，保护未经认诞的数据。

a．将24位的初始化向擞和40位的密钥连接进行校验和计算，得到64位的数据。

b。将这个64位的数器输入到纛叛随祝数产生器中，它辩蓊始传淘量秘密钥静校

验和计算值进行加密计算。

e。经遥校验秘诗算兹羁文与纛羧涟祝数产象器筑输滋密锈滚遂嚣按盈舅竣运算

得到加密后的信息，即密文。

③健竣。将视始纯淘爨秽密文串接起寒，褥捌要转竣戆翔密数撼蛟，在无线键路

上传输(如图3-18所示)。

组
／k
¨

蓐

瓣

数

据

图3w18 wEp加密过程

(2)WEP解密过程

在安全枧制巾，加密数据帧的解密过程只怒撇密过程的简单取魇。解密过程如下。

①恢复初始明文。重新产生密铜流，将其与接收到的密文信息进行异或运算，以

恢复初始明文信息。

②检验校验和，接收方根据恢复瀚明文信惑来检验校验和，将恢复的明文信息分

离，重新计算校验和并检查它是否与接收到的梭验和相趿配。这样W以保证只有正确
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校验和的数据帧才会被接收方接受。如图3-19所示

图3．19 wEP解密过程

2)wPA加密算法

无线数据加密的wEP其存在很多致合的弱点，导致其很容易被黑客所破解。因

而必须找到另一种加密算法，wPA是就是这个算法中的一个过渡标准。wPA将临时

密钥完整性协议(TKIP)与Michael结合起来，取代了有线对等保密(wEP)；临时

密钥完整性协议可通过加密来保证数据机密性，Mich∞l可保证数据完整性p21。

(1)wEP的弊端及wPA解决对策

802．11标准中的wEP在加密方面存在以下弊端：

·初始化向量(Iv)太小。

wEP将IV及wEP加密密钥用作RC4伪随机数生成器(PIⅢG)的输入，生

成用来加密802．11帧有效负载的密钥流。有了24位的wEPⅣ之后，就很容易捕

获多个具有相同Ⅳ值的wEP帧，从而使实时解密更加容易。

·弱数据完整性

wEP数据完整性包括对非加密802．1l有效负载中的字节执行循环冗余校验32

(cRc·32)校验和计算，然后使用wEP对它的值进行加密。即使在加密后，也比较

容易更改加密有效负载中的位并适当更新加密cRC．32结果，从而阻止接收节点检测

到帧内容已发生更改这一情况。

·使用主密钥而不使用派生密钥

41
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wEP加密密钥(或者是手动配置的，或者是通过802．1X身份验证确定的)是

唯一可用的密钥材料。因此，wEP加密密钥是主密钥。使用主密钥加密数据不如使

用从主密钥派生的密钥安全。

·不重新生成密钥

WEP没有提供刷新加密密钥的方法。

·无重放保护

wEP不能防范重放攻击。在重放攻击中，攻击者会发送一系列的以前捕获的帧，

试图以此方式获得访问权或修改数据。

为了能克服以wEP以上弊端，wPA作了以下的改进(见表3．2)

表3．2 wEP的弊端及wPA解决对策

WEP的弊端 WPA解决方法

Ⅳ太短 在TKIP中，Iv的大小增加了一倍，已达48位。

wEP加密的CRc．32校验和计算已经由

Michael取代，Michael是一种专门用于提供强

弱数据完整性 数据完整性的算法。Micllael算法可以计算64

位消息完整性代码(MIC)值，该值是用TⅪP

加密的。

TⅪP和Michael使用一组从主密钥和其

他值派生的临时密钥。主密钥是从“可扩展身份

验证协议．传输层安全性”(EAP-TLs)或受保护

使用主密钥，而不使用派生密钥 的EAP(PEAP)802．1x身份验证过程派生而来

的。此外，RC4 P砌叮G的输入的机密部分是通

过数据包混合函数计算出来的，它会随着帧的改

变而改变。

WPA自动重新生成密钥以派生新的临时密钥
不重新生成密钥

组。

无重放保护 TⅪP将Iv用作帧计数器以提供重放保护。
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(2)wPA加密和解密过程

wPA需要使用下列值来为无线数据帧提供加密和完整性保护：

IV，以O开始，随每个后续帧而递增

·数据加密密钥(用于单播通信量)或组加密密钥(用于多播或广播通信量)

·无线帧的目标地址(DA)和源地址(SA)

·一个优先级字段的值，被设置为O，保留以备以后使用

·数据完整性密钥(用于单播通信量)或组完整性密钥(用于多播或广播通信量)

下图3—20说明单播数据帧的wPA加密过程。

“。“微f加密街钥
。“+8“+优先

|I黧|}I混合l}

，二lj．工：二⋯⋯，

④
异或

图3-20 WPA加密过程

加密过程说明

①IV、DA和数据加密密钥被输入wPA密钥混合函数，该函数计算基于每个数

据包的加密密钥。

②DA、sA、优先级、数据(非加密802．1l有效负载)和数据完整性密钥被输

入Michael数据完整性算法以生成MIC。
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③Icv是从cRc一32校验和计算出来的。

④Iv和基于每个数据包的加密密钥被输入Rc4 PRNG函数以生成与数据、MIc

和Icv大小相同的密钥流。

⑤密钥流与数据、MIc和Icv的组合进行异或逻辑运算，生成802．11有效负

载的加密部分。

⑥IV被添加到Iv和扩展Iv两个字段中的802．1l有效负载的加密部分，其结

果被802．1l报头和报尾封装了起来。

图3_21说明单播数据帧的wPA解密过程

图3—21 wPA解密过程

wPA解密过程说明如下：

①从802．1l帧有效负载的IV和扩展Ⅳ两个字段中提取IV值，然后将此值

与DA和数据加密密钥一起输入密钥混合函数，生成基于数据包的加密密钥。

②IV和基于数据包的加密密钥被输入Rc4 PRNG函数，生成与加密的数据、

MIc和ICV大小相同的密钥流。

③密钥流与加密的数据、MIc和ICv进行异或逻辑运算，生成非加密数据、
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MIC和ICV。

④计算Icv，并将其与非加密IcV的值相比较。如果两个IcV值不匹配，数

据就会被悄悄丢弃。

⑤}DA、sA、数据和数据完整性密钥被输入Michad完整性算法以生成MIc。

⑥MIc的计算值与非加密MIc的值相比较。如果两个MIC值不匹配，数据就

会被悄悄丢弃。如果两个MIC值相匹配，数据就会被传输到上一级网络层进行处

弹【30】。

3．3．4无线蜜网的部署

为了成完无线蜜网的部署，我们最少必须有一台提供无线接入的设备，这个设备

可以是真实的AP’也可以是虚拟的AP，如果是真实的AP，把它接入到有线网络中，做好

一定的安全防范，提供一定的可见有用的资源作诱饵吸引攻击者，同时还要有一个进

行隐蔽的数据捕获客户端。为了监视二层无线攻击，我们可以在处于监视模式的无线

客户端上运行鼬smet软件实现此目的。图3．22展示一个无线蜜罐的拓扑结构图【33】。

图3．22无线蜜罐的拓扑结构图

无线蜜罐如果接入Intemet，必须使用入侵防御系统阻止攻击者通过你的蜜罐作

跳板实现对外网络传输的攻击。可以使用蜜网项目组织的snon-i11Iinc来实现此功能。
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无线蜜罐中的构建，除了使用真实的AP外，另一简单的解决方案：可以把一块

无线网卡设置成Master模式并运行就可以把蜜罐系统搭建起来，这方案简单实用。不

连接实际网络就算被攻被也不会危及到其他系统。而蜜罐的交互性也非常容易调整。

1)利用Honeyd构建无线蜜罐系统

(1)Honeyd的介绍

Honeyd是一个很酷很小巧的用于创建虚拟的网络上的主机的后台程序，这些虚

拟主机可以配置使得它们提供任意的服务，利用个性处理可以使得这些主机显示为在

某个特定版本的操作系统上运行。Honeyd可以根椐脚印的指纹来模拟任意多个操作

系统和网络服务，支持IP协议族，可以创建任意拓扑结构的虚拟网络。Honeyd是基

于GPL下的开源软件，但很多商业公司也在使用它。Honeyd可以通过提供威胁检测与

评估机制来提高计算机系统的安全性，也可以通过将真实系统隐藏在虚拟系统中来阻

止外来的攻击者。因为Honeyd只能进行网络级的模拟，不能提供真实的交互环境，

能获取的有价值的攻击者的信息比较有限，所以常常用Honeyd模拟蜜罐系统来转移

攻击者的目标口41。

(2)H0neyd数据收集

Ho∞yd被设计用来应答目标地址属于模拟蜜罐范围之内的网络包。要让Honeyd

能够接受到发送给虚拟蜜罐的数据包，必须要正确的配置网络。有几种方法可以实现

网络的配置，如为指向Honeyd主机的虚拟IP建立特殊的路由、使用代理ARP(地

址解析协议)或者使用网络隧道等。最常见的代理ARP软件有linu)【下的arpd，debain

系统为farDd。

(3)Honeyd的体系结构

Honcyd体系由几个组件构成，这些组件是配置数据库、中央包分发器、协议处

理器、个性引擎和可选路由构件。如下图3．23所示。

我们来一步了解honeyd的工作原理，系统接受到的数据会由中央包分发器进行

处理，首先中央包分发器进行处理会检查IP包的长度，修改包的校验和。Honeyd框

架响应的是最主要的3种互联网协议：IcMP、TCP和UDP，其他协议的包在被记入

臼志后会被悄悄丢弃。
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不同操作系统的网络栈处理各不相同，这导致他们所发送的数据包具有各自不同

的特点，这是每个系统的指纹特殊“个性”。Honcyd为了能更真实的虚拟不同的操作

系统和网络服务而借助m印和xpmbe的指纹识别来实现虚拟蜜罐的“个性”。图3．24

是Honeyd的uML类图，其中的personal时类就是实现“个性引擎”的功能模块。
hoM州Ho自I up嘲e钿H”“
Thls m目栅㈣■edbYRml∞_R∞日Mo№l UDtne T00L

图3—24 Honeyd的UML类图
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2)honeyd虚拟的无线蜜罐

虚拟蜜罐的配置比较简单，下面我们利用honeyd来虚拟配置一台具有web管理

功能的Linksys wRT54 AP，具体操作如下【32】：

(1)我们先将网卡设置为m孵tcr模式，

撑i、Ⅳconfig wlanO mode master

(2)修改配置honeyd．conf文件，加入如下脚本

CreaIe lillksys

#下面是设置lilll【sys指纹个性，这款无线路由印建于LINux操作系统

set 1iIll【sys personal酊‘‘Linu)【Kemel 2．4．O一2．5．20，，

add linksys tcp port 80“／usr，shaPemoneyd／script鲥hkeliIll【sys．sh”

addlilll【s”udp open 53 open

addlillI(sysudpopen67 open

addliIll【sysudpopen69 open

set 1inksys tcp action reset

set linksys uid 65534 gid 65534

bind 10．155．99+1lil】ksys

无线攻击者使用蛳印—O(检查系统指纹参数)将会看到如下内容：
Remote operating system gIless：Linux Kcmel 2．4．O-2．5．20

对于保持蜜罐活动性来说无线网络模拟数据传输非常重要，因为攻击者往往需要

看到有数据传输才可以实施他们的攻击。我们可以通过脚本的自动应答和执行命令这

个功能来实现模拟无线数据的传输。为了能让虚拟无线蜜罐回应攻击者的入侵，

Honeyd需要使用矗出elinksys．sh脚本来处理w曲请求，绌eli血珂s．sh脚本如下：
社!／bin／sh

DATE=’date’

echo”==Httpd break—in attempt【$DATE】==”>>，咖p／linksys．109

while read request

do

I—INE2’echo”$rcqucst”I egr印一i”【a-z：r

if【一z”$UNF】
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tllen

break

fi

echo”$request”>>，nnp／王iIlksys．109

done

echo”一”>>胁p／liIlksys．109
cat<<—EOF_

HTTP／1．0 401 Unauthorized

Sen，cr：脚d
Date：$DATE

WWW-Autllenticate：Basic realm=”WRT54G”

Coment-I卯e：tex讹tnll

Connection：close

<HTML><HEAD><TITLE>40l Unautllorized勺TITLE><，HEAD>

<BoDYBGCOLOR=”群cc9999”><]}14>40l Unaumorized刮H4>

Authorization required．

叫BODY>刮HTML>

—EOF一

将脚(elinkSys．sh脚本拷贝到／usr／share／honeyd，script“目录下，运行chmod 755

蹦￡elinksys．sh命令修改f酞eliIll【sys．sh为可执行。

输入以下命令运行honeyd

撑honeyd —l ／Var／logmoneyd _p ／etcmoneypo伽m叩．p血ts 《

／etc／honeypo呶probe2．conf _d

这个虚拟无线蜜罐系统让你可能看到攻击者会不断尝试默认口令

(1inksys／admin)。

虚拟无线蜜罐的局限性与传统蜜一样存在隐蔽性的问题，入侵者的水平越来越

高，黑客能根据你的系统中的蛛丝马迹分辨出你部署的蜜罐，道高一尺魔高一丈较量

使得蜜罐技术不断向前发展【35】。
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3．4本意小结

奉章差要深入铡辑入馒捻测蓉统sno拽的模块结梅及功能，同雌剩糟Sno赡和B∞e

(基枣安全分辑引繁)实现一个协同入侵检测审计系统。通过对笼线网络安全状况的

实际调查研究，介绍无线安全的认证及加密机制：分析Honeyd的运行机理，同时详

细阐述利用Honeyd部署光线蜜罐。
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4一个主动防御安全系统实现及测试分析

本章主要内容是对蜜网的数据分析，僵尸网络(Bomet)是近年来兴起的危害互联网

的重大安全威胁之一，对僵尸网络的发现和跟踪能够帮助安全研究人员深入了解僵尸

网络攻击模式网络安全的挑战之一就是你需要了解攻击者，要了解你存在的威胁并保

护你自己的资源，你需要了解你的敌人，通过分析统计蜜网的捕获的数据，发现跟踪

僵尸网络。通过Nepenmes分析了解恶意软件及蠕虫的攻击传播过程。

4．1蜜网分析跟踪僵尸网络

僵尸网络是近年来兴起的危害互联网的重大安全威胁之一，攻击者通过各种途径

传播僵尸程序感染互联网上的大量主机，而被感染的主机将通过一个控制信道接收攻

击者的指令，组成一个僵尸网络。大部分的僵尸网络都可以在攻击者的控制下进行进

一步的传播，从而使得僵尸网络的规模越来越庞大。一旦攻击者拥有一定规模的僵尸

网络，就可以利用僵尸网络所控制的资源，在互联网上建立起了一种强势地位，并且

可以利用这些资源获取经济利益。僵尸网络的危害主要体现在发动分布式拒绝服务攻

击、发送垃圾邮件以及窃取僵尸主机内的敏感信息等【3“。

Honevnet可以说是一个学习工具!它是一个专门设计来让人“攻陷”的网络，一旦

被入侵者所攻破，入侵者的一切信息、工具等都将被用来分析学习。我们尽我们最大

的能力来记录和捕获对Hone”et每一个探测，攻击，和使用。这些原始的数据有很

高价值。Honeynet数据有价值的地方是Honeynet减少了主动错误信息(脚se positives)

和被动错误信息(fhlsc negatives)所产生的问题。主动错误信息(false positives)指的是当

组织由于恶意活动而被通知警报时候，经检查其实没有任何事情发生，而当这个组织

持续的被主动错误信息(蹦se positives)所触发警报，他们开始忽略他们的警报系统和

数据采集，导致警告系统人为的无效【37】。

在我部署的蜜网系统中，使用的拓扑结构为图2—1，其中蜜网网关(Honeywall)是

整个蜜网系统的数据监控中心，采用桥接方式连接让数据的传输是透明的，避免使用
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NAT方式出现TTL的跳数变化而被黑客发觉。数据的分析使用了蜜网项目组的

w甜leye和我组建安全基本分析引擎审计系统(Ba∞)。w砒leye是一个功能强大界面

友好的分析系统(如图4—1)，还可以以图表方式生成统计报表，这很大方便了我们分

析数据。

由于黑客工具的集成及自动化使得脚本小子只要按动鼠标就可以扫描入侵任何

一台存在漏洞的主机，如果系统连接到砒emet上的时间超过了24小时，就很有可能

已经被扫描了，如果系统存在安全漏洞，一个星期就有可能已经被攻破了。我们部署

的蜜网系统也验证了这一法则。蜜网系统中的一台windows 2000蜜罐，使用默认安

装方式，加装sp2补丁，没有加装任何防火墙或其它安全措施的，部署完毕后接入

mtemet不到一个星期就遭被攻击㈣。

我们的BAsE安全警告系统和Honeywall显示系统被攻破的时间是2006年3月1

月。我们的这台谢ndows2000蜜罐主机感染了w32／Rbot—BPT蠕虫木马(文件大小

258，560字节，文件名为nsmscrs．exe)。这是一个2006年1月19日才出现的IRC后门

特洛伊木马，该蠕虫木马入侵存在以下的漏洞(LsAss(Ms04．011)，RPc．DcOM

(Ms04-012)，wKs(Ms03-049)(CAN一2003—0812)，PNP(MS05一039)及 ASN．1

(MS04．007)计算机139】。

图4一1 walleye系统



华中科技大学硕士学位论文

4．1．1 BASE基本安全分析引擎中分析

首先我们查看BAsE，通过查询2006．2．24至2006．3．2时段内的情况，发现2006

年3月1日这天的警报数突增(图4．2)，显然是系统受到的攻击。

图4．2警报数异常情况

在安全基本分析引擎中查看2006．3．1详细的警告记录(图4-3)，

图4．3 BAsE 2006年3月1日详细警告
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捍1052一(1—385701) 【10cal】【snon】IcMP Destination Un嘲chable Port Unreachable

2006-03．Ol 19：30：56 192．168．O．20 202．96．134．133 ICMP

群1053一(1—385702) [snon】∽rtscan)TCP Ponswe印 2006-03一01 19：33：25

192．168．O．20 143．248．157．138 Raw IP

群1054-(1-385703) [蚰on】∽rtsc锄)TcP Ponswe印 2006．03—01 19：34：36

192．168．O．20 143．248．157．138 Raw IP

拌1055一(1-385704) [10cal】【snor日IC~Ⅱ’Destination uIlreachable Pon Umeachable

2006一03—0l 19：37：12 192．168．O．20 202．96．134．133 ICh婵

群1056一(1—385705) 【snort】(poftscan) TCP Ponsweep 2006-03一Ol 19：38：08

192．168．O-20 143-248．157．138 Raw IP

从#1052．(1．385701)警告中看到蜜罐的IP地址192．168．O．20不停地请求DNS

202．96．134．133解释而被我们蜜网网关中的IPl’ABLES所阻挡，入侵的时间是

2006．3．01，从警告的记录中看到m槲IP是143．248．157．138，通过whois查询到该主机

是Hostn锄es：m1．kaist．ac．kr，这是来自韩国的一台主机。由于警告记录

撑1053一(1．385702)看到入侵者启用了通过客户端主机24．160．180．3：5226远程控制

143．248．157．138：6663。图4．5显示Base详细警告记录情况。

图4-5 Base详细警告记录图
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长度=148

Prio衄Count：5
Conllection Count：19

IPCount：15

Sc跚ed IPRange：24．160．180．3：143．248．157．138

Pon，Pmto Count：1 5

Pomto Rallgc：5226：6663

以上是安全基本分析引擎中的playload，6663是瓜C服务器端使用的端口，因此

143．248．157．138是一台被控的mc服务器，这表明我们的蜜罐已经变成了黑客的～台

僵尸网络。

4．1．2蜜网网关honeywan跟踪僵尸网络

前面我们通过基本安全分析引擎了解到蜜罐感了W32，I№ot．BPT蠕虫木马，下面我

们通过分析蜜网网关上的数据来跟踪感染木马的蜜罐。Honeywall所有的日志都记录

在／va饥09目录下，主要包括入侵检测snon、数据控制snorLinline、被动系统指纹pOf、

防火墙iptables等日志【4”。

先来分析snort，200630l中的s哪ma珥Iog，这是snort日志的概要统计：
TbD 10 RemoteIPs：

Renlote IP Packets Bytes CoIuls

192．168．O．20 8015 263264 204l

143．248．157．138 2740 0 692

202．96．134．133 1677 104005 526

24．160．180．3 14lO O 460

202．96．128．143 652 40284 3 14

10．155．185．84 604 0 302

lO．155．234．3 587 O 294
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10．155．12．9

10．155．71．45

lO．155．92．80

56l

344

334

282

173

168

以上的数据表明木马感染蜜罐主机后开始扫描我们局域网的其它网段，发现并感

染存在漏洞的主机。由snort日志得到了下面的信号特征数据：

r1【l l 1：2：1 1(spp—蛐锄4)possible EvASIVE RST detection【¨】

03／01．17：12：03．209250 194．109．11．65：6556》192．168．O．20：1607

TCPTTL：40 ToS：o)【0 D：17444 IpLell：20 D舯LeIl：40 DF

+{十¨R¨Seq：OⅪ诅098C6B Ack：OxO Win：OxO TcpLen：20

主机194．109．11．65正在以6556端口连接蜜罐。

POf中的日志检测到蜜罐IPl92．168．O．20正在连接IRC服务器143．248．157．138和

控制端主机24．160．180．3，远端连接端口分别使用6663及5226。

<Wed Maf 1 2l：16：Ol 2006>192．168．020：4789．Windaws 2000 SP2+．XP SPl(seldom

98 4．10．2222) 一>143．248．157．138：6663(distallce O，link：e幽emet／modem)

<W酣Mar 1 21：16：01 2006>192．168．0．20：4788一Windows 2000 SP2+，XP SPl(seldom

98 4．10．2222)一>24．160．180．3：5226(distance 0，lilll【：etheme妇lodem)

以下是Iptables的臼志，表明IPTABLEs拦截了三个要进来的数据包，源地址为

192．168．O．20．目标地址分别是24．160．180．3：5226、143．248．157．138：6663、68．117．123．25：

5226。由此可知虽然我们的蜜罐被木马控制着，但黑客无法利用我们的蜜罐作跳板入

侵其它的系统，蜜网系统中所有的数据都是可监视、可控制的。

Mar l 17：04：16 roo—test kemel：INBOUND TCP：IN=brO OUT_bro PHYSIN=etll0

PHYSoUI’-etlll SRC=192．168．O．20 DST=24．160．180‘3 LEN=48 TOS=OxOO PREC=0x00

TTL=128 ID=32793 DF PRoTo可CP SPT=4587 DPT=S226 WINDoW=16384

RES=0x00 SYN URGP=O

M甜 l 17：04：16 foo．test kernel：INBOUND TCP：IN=bro 0UT=bro PHYSIN=etho

PHYSoUT=etlll SRC=192．168．0．20 DST=143-248．157．138 LEN=48 TOS=OxOO

PREC=Oxoo TTL=128 ID=32794 DF PROTO=TCP SPT=．4585 DPT=6663

WINDoW=16384 RES=0xOO SYN URGP=0



华中科技大学硕士学位论文

M盯 117：04：22 roo．test kemel：INBOUND TCP：IN=bro OUT_bro PHYSIN=em0

PHYSOUT-eml SR睁192．168．0-20 DST=68．117．123．25 LEN=48’roS=o】(00

PREC=Ox00 TTL=128 ID=33206 DF PRDTO=TCP SPT=4589 DPT=5226

WINDOW=16384 RES=0xOO SYN URGP=O

4．1．3僵尸网络的防范

罪大恶极的黑客正在劫持和连接数千台被攻破的计算机组成自动程序网络

(botllets)发动协调一致的分布式拒绝攻击。一个攻击者可能利用数千台大企业的主

机实施攻击。还有很多黑客使用好几套计算机实施攻击。防御bo协cts攻击是非常困

难和复杂的。而且僵尸网络控制中心节点启遍布世界各地(图4．6)【421，使得防范更显

得团难重重，但是我们通过以下五个实用步骤可以识别和消除网络中被bot感染的主

机。

图4_6僵尸网络控制中心节点分布图

(1) 扫描主机和网络通信查找bot感染泄漏的痕迹。

(2) 调节路由器、防火墙和入侵检测／防御系统，以监测和封锁bo恤et通信。

(3) 加密主机，防止botnet利用漏洞。

(4) 应用逆向工程对付bot代码。

(5) 与执法部门合作起诉botllet的制造者。
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4．2 Nepenthes对抗恶意软件及蠕虫

恶意软件、网络蠕虫及垃圾邮件是当今网络安全中最令人头疼问题，连微软的比

尔盖茨也拿恶意软件没办法。第一个的网络蠕虫叫“莫里斯蠕虫”，它诞生于1988年a

每一种新网络蠕虫发作造成的经济损失难以估算，2001年爆发的“尼姆达”病毒曾造成

了企业635亿美元的损失，大家记忆犹新的冲击波(Bla曲er)破坏力更强”⋯。

Ne口cnules源于恶意软件收集器mwcoUect，都是uNⅨ下基于GPL的开源软件。

NeDcnthes是一个模拟不同弱点漏洞达到收集恶意软件的低交互蜜罐。部署在蜜网系

中可以收集统计各种知名漏洞的攻击，快速帮助我们找出网络中哪些机器中了病毒并

生成预警报表。

4．2．1 Nepenthes体系结构

N印entlles其体系统结构图(如图4·7)，主要由以下几部分组成：

·模组构架

_弱点漏洞模块

_脚本代码处理

_下载模块

_提交模块

●事件触发器

●脚本模拟

●模拟主动攻击漏洞服务，具体的知名漏洞参见表4．1【441。

表4．1知名漏洞列表

漏洞模块名称 知名漏洞名称 端口

VIIln dcom Dc锄漏洞ms03一039 135、137、138、445、593

Vuln asnl AsN．1 ms04．007 445

135、 137、 138、445、
Vuln lsass LsAsS漏洞ms04—0“

593



华中科技大学硕士学位论文

续表4．1

Vuln wins w矾S漏洞ms04一045 42、80

VulnJletdde MS04-03l 139

Vmn iis U11icode 80

Vuln_upnp MSOS加39 445、 lOOOO

135、137、138、445、593、

Vllln—msmq MS05一叭7
1801、2101，2103、3527

Ⅵlln_netbiosn啪e TCP，443

Vulrl_Ⅱlssql Mss0L Hello Bu腩r Overflow等 TCP／1433、UDPl434

135、139、445、1023、

Vuln_sasserfIpd LSASs漏洞Ms04-01 1

1025、5554、

图4．7 nepenmes体系结构图
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NeDenthes根据知名的漏洞模块在不同的端口上模拟出不同漏洞服务，然后等待

蠕虫的攻击，比如模拟vllln』assempd的漏洞，下面的模拟开放邱服务端口5554和

1023。

【02042006 13：24：06 sp锄net m酬bindTCPSocket O 5554 O 30 8090cdo

[02042006 13：24：06 spam net handler】 <in Virtual bool

nepenmes：：TcPsocket：：bifldPon0>

【02042006 13：24：06 debug net haIldl刚success binding Port 5554

【02042006 13：24：06 debug n叫Sockct TCP(bind)O．O．O．O：O》O_o．0．0：5554

Adding DialogueFactory SasserFTPD Factor)r

【02042006 13：24：06 spanl net m刚bindTcPsocket O 1023 0 30 8090cdo

【02042006 13：24：06 debug net h锄dler】Success bmding Port 1023

【02042006 13：24：06 debug net】Socket TcP (bind)O．O．O．0：0->0．O．O．O：1023

Add证g DialogIleFactory SasserFTPD Factory

将知名的漏洞端口通过socket函数绑定处于监听状态，然后通过DialogueFactor“)

创建一个对应的漏洞会话并调用相应模块实现漏洞虚拟服务，当远程入侵主机触发某

个事件时，nepenthcs会根据触发事件的条件调用相应脚本代码处理来对入侵的蠕虫进

行响应【45】。

为了能更清楚了解nepentlles的工作机制，图4—8给出n印entlles的类图模型。
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图4．8 nepenthes的类图模型
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4．2．2 nepenthes分析蠕虫攻击传播过程

1)恶意软件收集工具nepentlles部署的工作环境：

使用虚拟主机软件Vm啪re5．5

主机：Wndows 2003 512M内存CPU 2．4 G

客户机：运行2．6．9_kanotix-8内核的Knoppix LinIl】【发行版

运行后Il印eIl也es，由logged_downloa日志文件统计一共捕获到4种文件名的恶

意软件(如表4．2)

表4．2收集恶意软件文件名统计

恶意软件文件名 次数

谢11)【Systell32．exe 2l

sis咖132．exe 284

erasemt5位随机生成数字．exe 68

setup_5位随机生成数字．exe 3

mot@auditor：／va饥og／玳伴ntlle鲋cat logged_dowIlloads

【2006—04一10T15：56：43】邱：，，l：l@10．155．2S2133：32910／谢姒systen32．exe

【2006一04一lOTl5：56：44】却：／／1：1@10．155．252．33：32910／will)【Systen32．exe

[2006-04一10T05：41】邱：／／l：l@lO．155．97．176：1978／sctup．J6458-exe

06—04-16T16：09：34]fIp：，／1：1@10．155．248．155：33644／sist锄32．exe

【2006—04—16T16：13：10】fIp：／／l：1@10．155．195．199：218洲sistem32．exe

【2006-04-16T16：16：17】flp：／／l：l@10．155_212．203：31843／Sistem32．cxe

【2006·04-14T04：57：10】fIp：／／l：1@10．155．97．77：3721，eraseme_58152．哪

由R志可以看出，虽然蠕虫下载使用的文件名各不相同，但都是想通过使用户名

密码都是1将蠕虫Rp下载感染的主机中。

2)nepenmes分析恶意软件攻击传播详细过程

我们通过分析n印enmes．109日志文件可以清楚了解蠕虫是如何攻击传播详细过

程。



华中秘技大学硕士学位论文

(1)臻虫宿主loJl55．24s．16发现并攻击∞pennⅨ模拟存在知名潺潮AsNl主机

10．155．99-234，m∞Inhes的零件触发器启动。

【02042006 13：29：15掣蚰mgr eV锄t】 <in V衲脚 uint32j

nep∞t№s：：EvcntM托ager：，b拍dleEv锄《ne弹nt量les：：Eve日t+P

[02042006 13：29：19 debllgnetmgr】socketTcP(bind)O．O．O．O：O·》O．0．O．O：80

D潮ogHeFac妇了ASNl Di越ogue Faclory cre蝴出a|og辨s f撕nle SMB躺d IiS

nawkillbill sho、聪d us couldAcccptaConnec廿on

【02042006 13：29：19警蛐 net b锄m材】 《n virn】al nepenthes：：Socket+

nepen‰s：：TcPSock畦：：aceeptCo越ectio曲妒

【02042006 13：29：19 spaⅡl nct haIldle习soc腑TcP (∽州帕lO，155．248．16：4126·>
lO．155．99．234：80

【02042006 13：29：19 spamnethalldle嵋Adding DialogIleAsNl DiaIogueF舵tory

(2)然后阻不同字节对sMB a以IIs进行ove棚ow溢出入侵攻击

[02。42006 13：29：20 spam sc h锄d嘲shell∞de b 1460 bytes long

【0204200613：29：20inf0 sch明dlef】Fo咖dASNlBase64。1460

f02。42∞6 13：29：20 d曲蜡sc m翻SC强蟠G巍REPROCESS Ms窑ptr is 807dalO

[02042006 13：29：20 spam sc handIer】sklIco如is 1050 b”es long

【02042006 13：29：20 spatn sc h∞dlcr】shellcode ig 3508Ⅵes 10ng

[02042∞6 13：29：20 iBfo s咄鞠d鞠Fou珏dAsNlBase64—3508
【02042006 13：29：2D debugsc珊鲥ScHMGR REPROCESS Msg p仃is s07dal0

(3)溢出攻齑成功后蠕虫利用ccho出成一／卜名为“o”的文件并执行最#“F载命

令

f020幸2006 13：29：20 jl怕∞b锄dJ州De|∞ted gen喇c cMD sheIjcode：”cmd屈echo

opeⅡlO．{55，24S，16 27134>。&ecbo vser l l>>o&eeho蓉et Sisi醐32．exe>>o＆echo

quit)>o＆邱一n一8：o&del，F／Q o＆sistem32．exe“

由t可以看到文件“o”的内容为：

0阱n 10．155．248．16 27134
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Us既l l

Get Sistem32．exe

Qu“

接着蠕虫执行以下邱命令传输下载蠕虫感染文件sistcm32．eXe

Rp_n—s：o

．n参数是邱自动登录连接，-s．o参数是指出自动执行刚才建立的文件。中所有

命令。

下载完蠕虫病毒文件sistem32．cxe，运行dd／F／Q o命令使用安静模式强制删除

FTP文本命令集文件o，然后运行蠕虫病毒文件Sistem32．exe。如图4-9

图4—9漏洞蠕虫FTP传播命令图

(4)nepenthes回应蠕虫攻击的脚本处理
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【02042【)【)6 13：29：20 sp锄sIlell】created dir c：

【02042006 13：29：20 Sp锄shell】created dir c：＼WINNT

[02042006 13：29：20 spam幽ell】cr％ted djr c：、wINNl、System32

【02042006 13：29：20 sp锄 net handl卅 <in vinllal bool

nepenmes：：TCPSocket：：doRespond(char+，uim32 t)>

[02042006 13：29：20 sp锄 n吐 h觚dlcr】 《n vimlal int32 t

n印enmes：：TCPSocket：：dowrite(char}，uint32j)>

【02042006 13：29：20 dcbug shcll】brcaking hcrc 37 linc 16l

【02042006 13：29：20 debug shell】“ne(37)is 1cmd瓜echo open lO．155．248．16 27134

【0204200613：29：20 sp舢shd】】L州E cmd瓜∞hoopcnlO．155．248．1627134

每个蠕虫都有自已的特征，如图4—10是我们捕抓到的蠕虫传播文件名及其它一些

特征值【461。

图4-lO蠕虫文件名及其hash值

从图4-10可知我们我们分析的sistem32-exe蠕虫属于W32／Spybot．gen3类的恶意

间谍木马。除了这个外我们还捕获到er踮em9．5位随机生成数字．exe类型的未知蠕虫，

其入侵传播的方式与sistem32．exe蠕虫大致相同，不同的是其利用Ms05．039漏洞攻
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击445端口。

3)蠕虫传播模式及防范策略

通过以上的分析，我们对蠕虫的结构及传播过程有了很深的认识【471。

(1)蠕虫的基本程序结构为：

①传播模块：负责蠕虫的传播，这是本文要讨论的部分。

②隐藏模块：侵入主机后，隐藏蠕虫程序，防止被用户发现。

③目的功能模块：实现对计算机的控制、监视或破坏等功能。

传播模块由可以分为三个基本模块：扫描模块、攻击模块和复制模块。

(2)蠕虫程序的一般传播过程为：

①扫描：由蠕虫的扫描功能模块负责探测存在漏洞的主机。当程序向某个主机发

送探测漏洞的信息并收到成功的反馈信息后，就得到一个可传播的对象。

扫描过程是随机选取某一段P地址，然后对这一地址段上的主机扫描。因为时

刻扫描网络，所以会发送大量的数据包，造成网络拥塞，影响网络通信速度。

扫描发送的探测包是根据不同的漏洞进行设计的。比如，针对远程缓冲区溢出漏

洞可以发送溢出代码来探测，针对web的cgi漏洞就需要发送一个特殊的hnp请求来

探测。当然发送探测代码之前首先要确定相应端口是否开放，这样可以提高扫描效率。

一旦确认漏洞存在后就可以进行相应的攻击步骤，不同的漏洞有不同的攻击手法，只

要明白了漏洞的利用方法，在程序中实现这一过程就可以了。前面nepentlles实际数

据分析让我们很清楚看到，蠕虫是如何利用漏洞这一过程。

②攻击：攻击模块按漏洞攻击步骤自动攻击步骤1中找到的对象，取得该主机的

权限(一般为管理员权限)，获得一个shell。

③复制：复制模块通过原主机和新主机的交互将蠕虫程序复制到新主机并启动。

攻击成功后，一般是获得一个远程主机的shcll，对、ⅣiIl2k系统来说就是cmd．exe，

得到这个shell后我们就拥有了对整个系统的控制权。复制过程也有很多种方法，可

以利用系统本身的程序实现，也可以用蠕虫自代的程序实现。复制过程实际上就是一

个文件传输的过程，实现网络文件传输很简单。一般是利用卸或t却等传输模式。

除了以上⋯般的传播模式之外，邮件进行自动传播甚至h衄ll页面也是最常见传播
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模式。

④如何从安全防御的角度看蠕虫的传播模式

魏识透过割辑蠕虫抟搔摸式及键援过程后，防范蠕虫的安全策略可以从下几方面

进行。对蠕虫传播的一般模式来说，援髓基蘸擞熬安全防护王馋主要是钴对其第二环

静”攻击”部分，为了防壹攻毒，要采淑静措旋藏楚及早发瑷瀑溺弗封上於丁。其实熨

藿要的怒第一环节的防护，对扫籀的防护现在久们常用的方法是使用茨护瑶来过滤{墨

描。使用防火墙的方法有局限往，因为很多糟户并不知遂如何使用黼火壤，所戮当蠕

斑仍然能传播开来，有防火墙保护的主桃只能保证自己的安全，但题网络已经被破坏

了。另外～种方棠是从网络整体来考虑如何防止蠕虫的传播，就是可以通过蜜网系统

捕获到蠕虫的入侵特征串，以便更好针对这些特征串制邂入侵检测规则。

构建主动防獭的蜜网可以让我们及时、深入的了解求知的入侵和攻击，崽好对抗

恶意软传。

4．4本章小结

在本章主要通过利安全基本分析引擎和蜜网阏关HoneyWall进行数据分析，通过

分析发现跟踪僵尸网络的活动，同时给出了对其防范几点措施。利用№pent}les收集恶

意软{牛及蠕虫的信息及对深入剖析。
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5．1工作总结

5结束语

攻击与防御永远是一对不可调和的矛盾。本文对主动防御安全系统的关键技术蜜

网系统进行了研究，重点设计并且实现了基于主动安全策略的蜜网系统及对其进行深

度的研究分析。主要完成的工作如下：

(1)主要就蜜罐定义及蜜网系统体系结构，详细阐述了蜜网系统的三大核心技

术：数据捕获、数据控制、数据分析。给出实现蜜网体系结构及实现方法。

(2)研究基于内=陔层sebek调用解决数据捕获中的如何捕获入侵者加密信息。

(3)深入研究入侵检测系统snort的运行体系结构模型及日志数据库关系，并结

合base实现安全基本分析引擎审计系统。本安全基本分析引擎系统是分布式协同入侵

检测的控制中心，基于友好中文管理界面，实现实时入侵警告，分类查询生成各种中

文图形报表。

(4)调查研究当前无线网络安全状况及介绍无线网络的认证加密算法，同时利用

H。。evd部署一个虚拟无线蜜罐系统。

(5)通过深入分析部署蜜网系统数据发现跟踪僵尸网络，利用nepenlhes剖析恶

意软件及网络蠕虫攻击传播的详细过程。

S．2未来研究展望

由j：对网络安全的认识及知识承平有限的原因，对基于蜜罐和蜜网的主动防御安

全系统研究还存在不足之处，构建的蜜网系统有还待完善和改进。

F一阶段工作要点有：

(1)继续深入研究蜜网组成原理细节。

(2)扩大现在蜜网系统的规模，组建小型的蜜场。

(3)在现在的基础之上继续对安全基本分析引擎的开发和研究，以便对蜜网系统

的数据分析提供更完善分析报告。

的数据分析提供更完善分析报告。
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(4)疆究蕊予镪珏dows平台瓣笼线弱卡蕊模模式熬程澎牙疑。磷究国寒自主知

识产权的无线局城网融PI标准，提出～些有建设性酶方案。

(s)进一步奄瑗究Ne剐硅潞系统与lptab蛾的联动，提衷其发现朱知恶爨软件的
智能，激进使葵成为收集、警报、躲藏恶意较转予一骞静主动骑御氖统。

(6)研究利用蜜网技术进行分析取证。



华中科技大学颈士学位论文

附录A改迸BASE对中文支持源程序

(1)、谴囊懿下幽代褥生成中文汉字镪K码表
<?

／／生成gbk。救t

$s产”“：

for($净l；$i<88；$i++)(

魏国=l；蜀<9s；秘++){

$St．就chr($i+160)．ch“$j+160)．”r；

}

}

echo$st：

S巍一南l黼(”gb靶。坟{”，”w”)；

邱uts($fh，$St)；

fclose($蠹1)；

?>

用写字板打开GBK．txt，别存为uTF8格式文件的uTF8．txt。将这两个文件放到base

嚣录下。

(1)、修改图形报表模块程序

在瓿se g强馥jommon。蚺p中趣入如下载璐

矗mction曲2utf8($s仃ing)

{

$u≯”“：

，／读出两个编码的字符集合文本

$g}’=是l《”gbk．1xl“)；

$曲增xplode(”n$曲【0】)；

$ut牌file(”utf8．能”)；

$ut夸o，币lode(”■$ut珏o】)；

／／为了方便查询，把$曲数组的key与values交换：
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$gb=am，一nip($曲)；
whilc($string){

$sFsubstr($sⅡ证g，0，1)；

，$str缸g=substr($millg，1)，

if(ord($st)<128){

，／单字节直接送回

$ut．=$st：

)else{

，／双字节的处理

$st．=substr($s啊ng，0，1)；

$s廿m92substr($蛐ng，1)I
$ut．=$utf【$曲【$st】]；

)

)

renlm$ut：

)

修改base鲫ph_displayphp

，／增加对中文字体的支持support simplechinse一1inux们y

$g嘶tle=gb2utf8($tiIle)；∥通过gb2Inf8(见b∞e g咧)h common．php)将中文转换

成utf8格式

，，定义汉字字体，否则会产生乱码

$Font=＆$Gr印h->addNcw(’font’，。sinl‰g’)；，／siIn协lg为时中文字体

$Font一>setS{∞(1 2)；

$Graph·>setF0nt($FonI)；
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