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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由密码行业标准化技术委员会提出并归口。
本标准起草单位:北京创原天地科技有限公司、北京三未信安科技发展有限公司、中金金融认证中

心有限公司、武汉天喻信息产业股份有限公司、神州融安科技(北京)有限公司、大唐微电子技术有限公

司、飞天诚信科技股份有限公司、恒宝股份有限公司、北京支付通电子设备有限公司、成都三零瑞通移动

通信有限公司、上海动联信息技术股份有限公司、杭州信雅达科技有限公司。
本标准主要起草人:方恒禄、肖青海、高志权、李达、朱丹、岳云龙、陶涛、朱鹏飞、赵李明、王彦峰、

徐青、裴婷、蒋晓旭、董学飞。
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引  言

  随着移动互联网应用和移动智能终端的飞速发展,移动支付业务以其方便快捷的服务越来越得到

人们的关注。目前,金融行业内已有中国人民银行主导制定的一系列移动支付相关标准,但是缺少对移

动支付中密码应用的具体要求。本标准作为补充,提出对远程移动支付中密码应用的技术要求。移动

支付主要分为远程支付和近场支付。在远程支付中,用户可以在任何时间、任何地点使用移动智能终端

发起支付,但是由于交易金额较大,系统对安全性要求较高,安全问题越来越成为人们关注的焦点,并成

为影响远程移动支付发展的重要因素之一。
考虑到远程移动支付涉及面广、业务种类繁多以及各商业银行和非金融支付机构的业务系统现状,

本标准仅对目前支付业务中比较成熟的基于密码模块的安全密码服务进行规范,从密码应用的角度,对
由移动智能终端发起并通过密码模块提供密码服务的远程支付方式做了相应的密码应用技术要求。
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远程移动支付密码应用技术要求

1 范围

本标准描述了基于密码模块的远程移动支付密码应用架构,规定了远程移动支付的密码安全要素

以及密码应用的技术要求。
本标准适用于对基于密码模块的远程移动支付中密码应用需要考虑的密码安全要素以及遵循的技

术要求提供指导。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T32907 信息安全技术 SM4分组密码算法

GB/T32915 信息安全技术 二元序列随机性检测方法

GB/T32918(所有部分) 信息安全技术 SM2椭圆曲线公钥密码算法

GB/T35275 信息安全技术 SM2密码算法加密签名消息语法规范

GB/T35276 信息安全技术 SM2密码算法使用规范

GB/T37092 信息安全技术 密码模块安全要求

GM/T0008 安全芯片密码检测准则

GM/T0015 基于SM2密码算法的数字证书格式规范

JR/T0095—2012 中国金融移动支付 应用安全规范

3 术语和定义

下列术语和定义适用于本文件。

3.1
移动终端 mobiledevice
具有移动通信能力的终端设备,包括手机、平板电脑等。

3.2
密码模块 cryptographicmodule
实现密码运算功能的、相对独立的软件、硬件、固件或其组合。

3.3
移动支付 mobilepayment
允许用户使用移动终端对所消费的商品或服务进行账务支付的一种服务方式,主要分为近场支付

和远程支付两种。

3.4
远程移动支付 remotemobilepayment
移动终端通过无线通信网络接入,直接与后台服务器进行交互完成交易处理的支付方式。
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