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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由密码行业标准化技术委员会提出并归口。
本文件起草单位:中国科学院数据与通信保护研究教育中心、飞天诚信科技股份有限公司、格尔软

件股份有限公司、北京中电华大电子设计有限责任公司、北京握奇智能科技有限公司、北京宏思电子技

术有限责任公司。
本文件主要起草人:刘宗斌、屠晨阳、彭佳、高能、刘泽艺、李敏、马存庆、刘丽敏、马原、朱鹏飞、张勇、

郑强、郑晓光、陈国、张文婧、陈钧莎。
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密码模块物理攻击缓解技术指南

1 范围

本文件规定了密码模块的物理安全机制、物理攻击方法、用于防止或检测这些攻击的缓解技术、以
及在开发、配送、运行等生命周期不同阶段的缓解措施。

本文件适用于指导密码模块中实现物理攻击缓解技术、验证所测评的密码模块达到最基本的安全

保证。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069 信息安全技术 术语

GB/T37092 信息安全技术 密码模块安全要求

3 术语和定义

GB/T37092界定的以及下列术语和定义适用于本文件。
3.1

数据印痕攻击 dataimprintingattack
采取措施(例如辐射、高温等)将内存电路或包含敏感信息的设备中的数据进行固化,使得在一段时

间内,不能对数据进行写入、修改等操作。

3.2
物理攻击 physicalattacks
导致密码模块发生物理修改或导致其运行异常的攻击。

3.3
能量攻击 powerattack
通过对密码模块施加强能量场等方式,破坏密码模块内部电路的正常工作状态,获得密码模块中的

敏感信息。

3.4
篡改检测 tamperdetection
密码模块对企图破坏其物理安全的行为的自动判定。

3.5
篡改响应 tamperresponse
当企图破坏密码模块物理安全的行为被检测到时,密码模块自动采取的操作。

4 缩略语

GB/T25069、GB/T37092中所使用的以及下列缩略语适用于本文件。
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