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摘 要

当前基于角色的访问控制系统完全依赖于管理者的集中管理方式，不能够满

足分布式环境下的系统管理的需求，基于角色的转授权模型更适于分布式环境的

授权管理。同时，时间是自然界无所不在的客观属性，所有的信息都具有相应的

时间属性，通过在转授权模型中引入时间的因素，能够更好地控制用户之间的转

授权与撤销的过程。

目前已有的转授权模型的研究都仅限于基于常规角色的转授权与撤销。RDM

系列模型(Role．based Delegation Model)只有转授权的有效期到期将其自动撤销

的概念，没有将时间因素引入到模型里，而TRDM模型(Temporal Role-based

Delegation Model)是带时限的转授权模型，但是不支持角色的部分转授权，也

没有详细讨论带时限的用户主动撤销转授权的机制。

本文将对RDM和TRDM中的基于常规角色的转授权与撤销机制进行扩展，

扩展后的模型称为基于角色的带时限的转授权与撤销模型(Temporal Role—based

Delegation and Revocation Model，TRDRM)。同时将时间因素、ARBAC

(Administrative RBAC)的思想、SARBAC(ScopedARBAC)的管理范围的定

义引入到TRDRM中，从而在支持常规角色的转授权与撤销的同时，也支持管理

角色的转授权与撤销，是集中管理方式和分布式管理方式的有效结合。

本文的最后对TRDRM中的转授权与撤销机制的核心功能进行了实现，是将

TRDRM模型应用到本人所参与的科研机构协同工作平台项目里的一个探索。
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ABSTRACT

Role-based Access Control is an enabling technology for managing and enforcing

security in large-scale and enterprise·wide systems．Researchers have proposed many

enhancements of RBAC models in the past decade，and delegation is an important

factor for secure distributed computing environment．

Delegation models with capabilities to process temporal information is powerful．

RDM(Role-based Delegation Model)and TRDM(Temporal Role—based Delegation

Model)are recently published delegation models focused on regular role delegation．

RDM describes a rule-based framework for role-based delegation and revocation

without temporal factor．TRDM deals with temporal information based on RDM but

omits user revocation．

This paper presents a Temporal Role-based Delegation and Revocation Model

called TRDRM based on both RDM and TRDM．TRDRM not only supports regular

role delegation and revocation，but also supports administrative role delegation and

revocation．It is an effective way to build bridge between central management and

distributed management．

Aprototype implementation of TRDRM is presented in the last part of this paper

It is the first step to incorporate TRDRM into the Collaborative Work Platform

Systems．

Keywords：access control，role—based，delegation，temporal，administrative role

Ⅱ



中III大学硕士学位论文 基于角色的带时限的转授权与撤销模型的研究与实现

1．1访问控制的发展

第1章绪论

访问控制技术的研究一直是信息安全研究的热点问题。访问控制技术起源于

二十世纪七十年代，最初的需求是保护大型计算机系统的数据集的安全。1972

年，Anderson首先提出了引用监视器(referencemonitor)的概念，为访问控制成

为一项关键的安全技术奠定了理论基础【1】。

在随后的三十多年中，先后出现了多种访问控制模型。其中，自主访问控制

(DAC)、强制访问控制(MAC)、基于角色的访问控制(RBAC)为其他的

访问控制模型的发展提供了重要思路。

自主访问控制在操作系统和数据库系统中得到了广泛的应用。然而在DAC

模型中，访问权限的授予是可以传递的。一旦访问权被传递出去将难以控制，会

带来严重的安全问题。MAC源于对信息机密性的要求以及防止特洛伊木马之类

的攻击。虽然MAC增强了信息的机密性，但不能实施完整性控*'1121。

1992年Ferraiolo和Kuhn提出了RBAC模型【3】。随后，Sandhu等人又给

出了RBAC模型的一个比较完整的框架， RBAC96模型【4】。到2004年初

RBAC已成为ANSI标准。RBAC模型的突出优点是简化了各种环境下的授权

管理。基于角色的访问控制(RBAC)的本质是权限是通过角色来赋予的，而不

是直接授予给独立的用户个体。也就是说，用户被赋予角色，而角色被授予了权

限，从而实现对用户权限的控制，在这里，角色充当了用户和权限的中介。即给

用户授权的动作可以分成两个逻辑上独立的部分：一是给用户指派一定的角色，

二是给角色指派一定的权限。与用户相比角色是相对稳定的，角色实际上是与特

定工作岗位相关的一个权限集，当用户改变时只需进行角色的撤消和重新分配即

可。

基于角色的访问控制已经被广泛认可为传统的自主访问控制和强制访问控

制的替代方案。就目前的应用情况来讲，基于角色的访问控制策略是在大型系统

以及企业级应用系统中实施管理和执行安全策略的有效技术。

同时，基于角色的访问控制模型也衍生出来一系列扩展模型，主要包括扩展
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RBAC的约束(RBAC Constraint)来增强其表达能力的研究{5，6，7，8，9】、基

于角色的转授权模型[10，11，12，13，14，15，161等方面的研究。当然还有继

续研究和探索的空间。

RBAC的约束，规定了为角色分配权限时，或者为用户分配角色时，以及当

用户在某一时刻激活一个角色时所应遵循的强制性规则。

文献[51cP对授权约束的时间特性需求进行分析，提出一个带时间特性的约束

描述语言RCLT(Role—based Constraints Language with Time—character)。文献【6】

中形式化描述了一个引入时间后的角色访问控制模型，对原有授权约束进行了时

间扩充，提出了相应算法解决了时间授权约束和会话的状态转变问题。

文献[7]给出了一个角色激活受时间约束的模型TRBAC(Temporal

Role—based Access Contr01)，该模型通过角色触发器(role trigger)支持角色激

活的依赖关系。文献【8]则在文献[7]的基础之上，支持角色继承关系下的时间约

束。文献【9]主要探讨时间约束与职责分离等其他约束的依赖关系。

Barka和Sandhu提出了基丁二角色的转授权模型[10]，称为RBDMO。文献【111

中Zhang等人提出的RDM2000，是对RBAC以及RBDM0的扩展。该模型可以

支持角色继承关系下的多步转授权，而后Zhang等人又在RDM2000的基础上，

对原有的模型进行了完善并做了概念原型的实现[12]。文献[13】提出了PBDM

(Permission—based Delegation Model)转授权模型，支持部分转授权。

Bandmann在文献[141中提出了一个受限的转授权模型，可以很好地将权限

的授权和使用分离，并且可以有效地限制被授权权限的传播。文献f15]的CRDM

(Constrained Role．based Delegation Model)提出了基于角色的转授权的约束的需

求，临时性约束、部分性约束等探讨得比较完善，不过它不是在角色继承关系下

的研究，需要扩展多步转授权中存在的约束。

文献1161中提出的X．RDR模型则是针i,JWeb信息系统的应用，使用xML来

描述转授权策略，以及XML斗日关的技术完成转授权的操作，从而实现对系统资

源的细粒度访问。

那么除此之外，同时也有在RBAC的基础之上根据不同的应用需求所做出的

扩展研究。

文献[171提出的基于角色的CSCW系统访问控制模型，主要针对CSCW环境
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下的多用户、交互、协作、实时、动态等特性，扩展RBAC使其能较好地满足CSCW

系统对访问控制的需求。文献【18]从协作环境下对访问控制模型的要求，对几种

模型的优缺点进行了对比分析。包括基于角色的访问控制模型RBAC，基于任务

的访问控制模型(Task．Based Access Control，TBAC)，基于用户组的访问控制

模型(Team．based Access Control，TMAC)，空间访问控制模型(Spatial Access

Contr01)，上下文感知的访问控制模型(Context．Aware Access Contr01)等等。

文献【19】中的基于任务和角色的双重Web访问控制模型，文献【2]的面向工作

流和服务的基于角色的访问控制模型，都是在RBAC的基础上，针对工作流应用

的需求所做的扩展。

1．2与本文相关的研究工作

当前基于角色的访问控制系统完全依赖于管理者的集中管理方式，不能够满

足分布式环境下的系统管理的需求，基于角色的转授权模型更适于分布式环境的

授权管理。

RDM系列模型(Role—based Delegation Model)[11，12]在RBDMO[IO】以及

RBAC[3，41的基础上进行了扩展，但只有转授权的有效期到期自动撤销转授权

关系的概念，没有将时间因素引入到模型里，而TRDM模型(Temporal Role—based

Delegation Model)【20】虽然将时间因素引入了转授权模型，但是不支持角色的部

分转授权，也没有详细讨论带时限的用户主动撤销转授权的机制。PBDM模型[131

则主要讨论了如何灵活地支持部分转授权的问题，但该模型的理论研究过于复

杂，实现起来十分困难。

目前已有的转授权模型的研究都仅仅限于基于常规角色的转授权与撤销，不

支持管理角色的转授权与撤销。虽然关于基于角色的访问控制模型RBAC的研

究相当多，但是利用RBAC的原理去管理RBAC系统的研究却为数不多。其实

早在RBAC96就引入了管理角色的概念，到后来的ARBAC97(Administrative

Role—based Access Contr01)【21】、ARBAC02122]，以及SARBAC(Scoped

Administration ofRole—basedAccess Contr01)模型的不断补充完善[23，24，25]，

为本文扩展支持管理角色的转授权与撤销提供了研究思路。
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1．3本文所作的工作及意义

1．3．1项目背景

本文的研究工作始于本人参与开发的项目——科研机构协同工作平台项目。

项目开发的目的在于研究与开发基于中小型科研机构管理的解决方案，实现

科研机构里的各项工作，比如教学、实验室管理、论文管理等活动的电子信息化。

该项目的成果将是极大的提高中小型科研机构的管理水平，提高效率，解决某些

中小型科研机构地点分散，人员众多，教务繁忙，各种工作不能协调开展的问题。

目前，此项目的访问控制模块的设计与开发是以RBAC96模型为指导的，是

一种静态地访问控制方式。不支持转授权与撤销，也没有引入时间的因素进行有

效的动态控制，势必不能满足协同工作的需求。

1．3．2本文所做的工作

时间是自然界无所不在的客观属性，所有的信息都具有相应的时间属性，通

过在转授权模型中引入时间的因素，能够更好地控制用户之间的转授权与撤销的

过程。

因此本文将对RDM和TRDM中的基于常规角色的转授权与撤销机制进行

扩展，同时将时间因素引入到扩展之后的模型中，并且利用ARBAC的思想以

及SARBAC的管理范围的定义，使扩展后的模型在支持常规角色的转授权与撤

销的同时，也支持管理角色的转授权与撤销，是集中管理方式和分布式管理方式

的有效结合。

本文所做的理论上的研究工作，主要包括以下六点。

(1)总结带时限的转授权树的特点，并得出了形式化的结论；

(2)不仅支持带时限的完全转授权，也支持转授角色中的部分权限：

(3)详细讨论了带时限的用户主动撤销授权的处理机制；

(4)转授权和撤销操作若是对有效时间的更改，归纳分析了对转授权树的

结构产生影响之后的处理机制；

(5)扩展研究管理角色的转授权与撤销的处理机制，并重点讨论了管理角
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色的转授权树与常规角色的转授权树之间建立联系的问题，即如何管理和监控常

规角色的转授权与撤销操作的问题：

(6)定义重要的约束规则，包括静态职责分离中的角色冲突与权限冲突。

本文将扩展后的模型称为基于角色的带时限的转授权与撤销模型

(Temporal Role—based Delegation and Revocation Model，TRDRM)。

最后，本文针对TRDRM中的核心功能进行了实现，本文所实现的TRDRM

原型系统，是将TRDRM模型应用到科研机构协同工作平台项目里的一个探索，

下一步工作则是把TRDRM原型系统整合到此项目中。

1．3．3本文的结构安排

第一章是绪论部分，简单介绍访问控制的发展，本文所做的工作及意义。

第二章介绍与本文的研究相关的基础知识，包括时态相关的基础知识，访问

控制的基础知识，重点介绍了转授权与撤销的基础概念。

第三章介绍了本文扩展研究的重点对象，RDM模型和TRDM模型，并分析

了这两个模型存在的不足，提出本文的研究思路。

第四章形式化地描述了本文扩展之后的转授权与撤销模型TRDRM，详细分

析了引入时间因素之后的转授权与撤销的各种情形对转授权树造成的影响如何

处理的机制。同时使用了基于规则的策略描述语言定义了授权判定的规则以及重

要的约束规则。

第五章在第四章的基础之上，把对常规角色的转授权与撤销机制的处理扩展

到管理角色的转授权与撤销的方面。并且结合ARBAC的思想以及SARBAC中

的管理范围的重要概念，在常规角色的转授权树与管理角色的转授权树之间建立

了联系，以达到管理和监控的目的。

第六章则是对TRDRM模型的一个原型实现，针对TRDRM模型中的核心功

能进行了实现，下～步工作是将其整合到本人参与的项目——科研机构协同工作

平台中去。
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第2章相关基础知识介绍

本章介绍与本文的研究相关的基础知识。关于时态的基础知识来自文献

1261，访问控制的基础知识来自文献【1】，转授权与撤销相关的基本概念来自文献

【12， 13， 16，27]。

2．1关于时态的基础知识

2．1．1时态信息

在现实世界中，时间无时不有，无处不在，客观世界中的事物都带有时问的

属性。描述现实世界的带有时间属性的信息系统，称为时态信息系统。这些系统

中的记录的信息是随时间变化的，这种随时问变化的信息称为时态信息

(Temporal Information)。

时态信息需要用数据库进行记录，这些用于记录时态信息的数据就是时态数

据(Temporal Data)。时态数据在计算机系统中一般保存在数据库系统中。

2．1．2时间模型

在自然界中，时问是每时每刻都存在、连续发生且一去不复的，它在时问轴

上是连续存在的。从计算机科学的角度来看，如何量化时间和确定某个时问点或

者时间段，这关系到如何确定时间模型。

基于对时间轴结构的选择，时问模型可以划分成如下几种模型。

1．连续模型(Continuous Model)

连续模型把时问看作是同构于实数，每一个实数对应于一个时间点。这种模

型能够最精确地为时间建模，但是由于现代计算机基于数字逻辑的工作方式，所

以不可能无失真地记录时间。

2．步进模型(Stepwise Model)

步进模型把数据的状态看成是时间的函数。当时间点上的数据状态发生变化

时才址录状态变化，否则保持不变。在这种模型下，时间序列上任一点上数据的
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值对应于上一次数据改变时保持的状态，如果要查询当前数据的取值，则需要回

溯。

3．离散模型(Discrete Model)

离散模型把时间和整数映射起来，且在相邻的两个时间点之间不存在另一个

时间点。任一时间点有前驱和后继时间点。在实际应用中，该模型适用于记录那

些在关键时间点上才‘有意义的数据。

4．恒定模型(Non Temporal Model)

有些数据是不随时间变化的，例如籍贯、出生地等。这些数据只有本身固有

的属性。在一般情况下，建模时通常没有充分考虑值随时间变化的情况。

2．1．3时间基本元素单位

时间元素(Time Element)就是指表示时间属性值的元素，时间元素在时态

信息系统中有着基础的地位，它对于正确有效的表达记录的时间属性有着重要的

意义。

1．时间点

基于点的时间将是时间离散化，事物或者事件的时间属性用时间点表示。用

时间点的形式来表示时问元素，这和系统的时间量子及时间粒度的关系较大。基

于点(Point—based)的时间元素，又称为时间点，或称时刻(Time Point)。这种

描述方式把时间看成一个个离散的时间点，这些离散化的时间点的间隔大小适度

时，就可以准确地描述现实世界事件发生及变化的状况。

2．时间区间

在基于区间(Interval．based)的时间元素中，时间的基本单位为时间段或者

时间区间，即通过描述时间段的起始点和终止点来描述时间区间。时问区间是指

一段时问，有固定的起止时间点。

3．时间跨度

时间跨度(Time Span)是指持续的一段时间，表示时问的长度。在数据库

系统内，一般用一个整数表示时间跨度。与时间区间不同的是，时间跨度没有时

间起点，也没有时间终点。
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4．时间集合

时间集合(Time Set)也称时间域(Temporal Domain)，时间域是一些时间

区间(Interval)的有穷并集。

2．1．4时态元素关系

时间的表示可以分成两大类，基于时间点的表示和基于时问区间的表示，

由此可以把时态关系分成三大类，分别是时态区间之间、时态区间与时间点之间、

时间点之间的时态关系。

基于时间点的时间处理方法是将时间看成是离散的，基于时间区间的处理

方法是将时间看作是连续型的。

1．Allen的时态区间关系

Allen在1983年发表的论文<<Maintaining Knowledge about Temporal Intervals))

中指出十三种时态区间的关系，如表2一l。表中的t1和t2表示两个时态区间。

表2-1 Allen的十三种时态区间的关系

时态区间 解释

Before(tl，t2) t1比12早开始，同时t1与t2之间没有相交

After(tl，t2) t1比t2晚开始，同时tl与t2之间没有相交

During(t1，t2) t1比t2晚开始，且早结束，即在时间轴上t1的区间范围被包含在t2

的区间范围内

Contains(t1，t2) t1比t2早开始，且晚结束，即在时间轴上11的区间范围包括rt2的

区间范围

Overlaps(t1，t2) 11比t2早开始，且两个区间在时间轴上有相交

Overlapped-by(t1，t2) 11比t2晚开始，且两个区间在时问轴上没有相交

Meets(tl，t2) tl比t2早开始，且tl和t2之问没有其他时态区间，即t2开始于t1

的结束点

Met-by(tl，t2) tl比t2晚开始，且t1与t2之间没有其他时态区间，即t1开始于t2

的结束点

Starts(t1，t2) tl和t2有共同的起始点，但11比c2先结束

Started-by(tl，t2) tl和t2有共同的起始点，但t2比tl先结束

Finishes(t1，t2) tl硐】t2有共同的结束点，但tl比t2晚开始

Finished—by(tl，t2) tl和c2有共同的结束点，但12比t1晚开始

Equals(t1，t2) t1和t2有共同的时间区间，即11和t2在时间轴一r重合
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2．时态区间与时间点之间的时态关系

时间点可以看作延续时间为0的时间区间。关于时态区间与时间点的关系有

5种。如图2—1所示，其中t表示时态区间，P表示时间点。

Before(p，t)

ARer(p，0

Meets(p，0
starts0，0

Met-by(p，t)
Finishes(p，t)

During@，t)

P t
●卜———————{

t P

}———-——一●

t
卜-—--——--—_

●

p

t
}-----——-—-_

●

p

l ! l

●

p

图2-1时间区间与时间点的时态关系

3．时间点之间的时态关系

时间点与点之间的时态关系相对而言比较简单，一共有三种关系，如图2-2

所示。图中的P、q分别表示两个时间点。

P q

Before@，q) · ·

2．2访问控制的基础知识

ARer(,p，q)
q p
● ●

p

Equals@，q)
‘

q
●

图2-2时间点之问的时态关系

访问控制系统中需要区分安全策略和机制。安全策略是组织或系统中决定访

问权限的高层指导原则。安全机制是用来实现安全策略的底层软件和硬件方法。
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2．2．1自主访问控制(DiscretionaryAccess Contr01．DAC)

自主访问控制是一种最普遍的访问控制安全策略，其最早出现在二十世纪七

十年代初期的分时系统中，基本思想伴随着访问矩阵被提出。自主访问控制基于

对主体的识别来限制对客体的访问。这种控制是自主的。自主的是指对其他主体

具有授予某种访问权限权力的主体能够自主地(可以是间接地)将访问权限或访

问权限的子集授予其他主体。自主访问控制存在明显的不足：资源管理比较分散；

用户间的关系不能在系统中体现出来，不易管理；最严重的是不能对系统中信息

流进行保护，信息容易泄漏。

2．2．2强制访问控制(MandatoryAccess Contr01．MAC)

由于自主访问控制不能抵御特洛伊木马的攻击，强制访问控制(Mandatory

Access Contr01)应运而生。强制访问控制通过比较主体与客体的安全属性来决

定是否允许主体访问客体，安全属性是由系统自动或由安全管理员分配给每个实

体(主体和客体)的，它不能被任意更改。如果系统认为具有某一安全属性的主体

不能访问具有一定安全属性的客体，那么任何人(包括该客体的主人)都无法使该

主体访问该客体。即使存在特洛伊木马，强制访问控制也保证了信息可以在安全

属性的格中按一个方向流动，这就解决了自主访问控制的问题。强制访问控制的

不足主要表现在两方面：应用的领域比较窄：完整性方面控制不够。

2．2．3基于角色的访问控制(Role．based Access Control，RBAC)

随着安全需求的不断发展和变化，自主访问控制和强制访问控制已经不能完

全满足需求，研究者提出许多自主访问控制和强制访问控制的替代者，其中最引

人瞩目的无疑是基于角色的访问控制(Role．based Access Contr01)。在基于角色

的访问控制中，在用户(User)和权限(Permission)之间引入角色(Role)的

概念，用户与一个或多个角色相联系。角色与一个或多个权限相联系，角色可以

根据实际的．r作需要生成或取消，而且用户可以根据自己的需要动态激活自己拥

有的角色，避免了用户无意中危害系统安全。除此之外，角色之间、权限之间、

角色和权限之间定义了一些关系，比如角色间的层次性关系，而且．也可以按需要

定义各种约束(Constraints)，如定义出纳和会计两个角色为互斥角色。

10
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与自主访问控制和强制访问控制相比，基于角色的访问控制具有显著优点。

首先，它实际上是一种策略中立的访问控制技术。其次，基于角色的访问控制具

有自管理的能力。此外，基于角色的访问控制还便于实施整个组织或单位的网络

信息系统的安全策略。不过，基于角色的访问控制要复杂得多。

如图2．3所示是基于角色的访问控制模型，RBAC96模型[4]。基本的术语

和概念包括用户(Users)、角色(Roles)、权限(Permissions)、会话(Sessions)、

约束(Constraints)，两种指派关系即用户指派关系(User assignment，UA)、权

限指派关系(Permission assignment，PA)，以及角色的层次结构关系(Role

Hierarchy，RH)。

$essio描

图2-3 RBAC96模型

2．3转授权与撤销的基础知识

在分布式环境下，系统的管理工作异常繁重，完全依赖于某个或者某些管理

者的集中管理方式，需要管理者参与系统中所有的授权行为，更加重了系统的管

理负担[20】。

转授权(Delegation)的基本思想是用户将自己所具有的部分或者全部权限

转授给其他用户，让接受授权的用户代表发出授权的用户执行某些任务。转授权

技术允许将分布式环境下集中式管理工作分散实施，是提高分布式系统伸缩性的

重要技术，而基于角色的转授权技术为在分布式系统中实现角色访问控制提供了

一种有效的手段。文献[12，13，16，27忡对转授权和撤销的类型的归纳，本小

节对其进行整理，以便于本文后续章节的讨论。
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2．3．1转授权的类型(Delegation)

2．3．1．1从角色的角度来划分转授权的类型

转授权的类型从角色的角度来看，有两种。

1．具有系统管理权限的角色(administrative role)的转授

比如，新增和删除用户这样的操作权限。在文献[12，13，16，271@均没有

探索这种方式的转授，因为控制起来是比较复杂的，但是在实际生活中是存在这

种需求的。例如，人力资源部门招聘了新的员工，就需要新增用户以及为该用户

分配所属的部门，或者某位老员工离职则需要删除掉这个用户的相关信息。如果

所有的管理工作均交给安全管理员来做，必然使得管理员的任务繁重，也不符合

应用环境中的需求。

2．具有常规权限的角色(regular role)的转授

这种转授权的发生通常有三种情况[13]，本文将一一举例说明。

(1)角色的备份(Back up of role)

例2-1在实际生活中，某个具备销售经理角色的用户要出差，就可能把销

售经理的角色转授给其下属，也许是某个销售代表让其代为管理，直到经理出差

返回再收回销售经理的角色。

(2)授权的逐级下放(Decentralization ofauthority)

例2．2具有总经理角色的用户，把某项任务交给其下属部门经理，而部门

经理又把具体的任务交给他的下属，某个员工去完成，如此逐级下放转授权限。

(3)卧同工作的需要(Collaboration ofwork)

例2．3某个庞大的工程项目需要工程部门内的两个项目小组一起负责，而

不同的项目小组所拥有的资源是不相同的，为了协同的完成这个项目，就需要部

门的同事之间共享某些资源，从而完成任务。

2．3．1．2从转授权的方式划分转授权的类型

从转授权的方式来看，主要有几个相剥应的概念。

1．永久转授权／暂时转授权(Permanent andTemporary Delegation)

如果转授用户(Delegating User)在转授出角色(Delegated Role)之后，再

也收不回来该角色的权限，则是永久转授权，此种情况适用于被授用户(Delegated
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User)完全替代转授用户的职能；如果转授的过程只是暂时的，则是暂时转授权。

例2-4一个教授拥有教授的角色，同时拥有某个学术组织的成员的角色，

如果需要另一个人来接替该教授的学术组织成员的角色，则该教授在转授出该角

色之后，就是永久的转授权。而如果是由于该教授出差暂时不能处理事务，则暂

时地转授角色给被授用户，属于暂时转授权的情况。

2．单调转授权／非单调转授权(Monotonic and Non—monotonic Delegation)

如果转授用户在转授出自己拥有的角色之后，仍然享有该转授角色的权限，

则是单调转授权。如果转授之后，失去了该转授角色的权限直到该转授关系失效，

则是非单调转授权。

这两种情况的相同点是转授用户仍然拥有撤销转授操作的权力，这样的话，

对于非单调转授权的情况来说，在撤销之后或者是转授关系的有效时间到期，则

转授的用户可以收回转授出去的权限。

3．完全转授权／部分转授权(Total and Partial Delegation)

如果转授角色的用户将该角色的全部权限都转授给被授的用户，则称为完全

转授权。如果转授的只是角色的部分权限，则称为部分转授权。

例2．5一个教授的角色拥有授课、实验研究、管理日常事务等权限，那么

如果具备教授角色的某个教授，将授课的权限转授给助教、实验研究转授给研究

员、管理日常事务转授给秘书，则属于部分转授权的情况。完全转授权则是将教

授这个角色完整地转授给他人。

4．单步、多步与多重转授权(Single—step，Multi-step，Multiple Delegation)

如果被授用户还可以继续转授权，那么从初始的转授用户开始可以形成一条

转授权路径，路径的长度不止一步，则是多步转授权，而单步转授权是多步转授

权的特例，是路径长度为一的情况。多重转授权则是指转授用户在转授角色的时

候，可以同时将该角色转授给多个用户。

2．3．2撤销的类型(Revocation)

撤销的过程是与转授权的过程密不可分的一个重要过程。转授出去的权限如

果不及时收回，不在一定时间内进行撤销，势必为访问控制带来安全隐患。

从撤销的方式来看，主要有三对相对应的概念。
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1．级联撤销／非级联撤销(Cascading&Non—cascading Revocation)

在多步转授权的情况下，如果在转授权路径中的一个节点被撤销，则该节点

的后代全部都将被撤销，属于级联撤销；如果仅仅撤销掉这个节点本身，它的后

代不予以撤销，不受影响，则属于非级联撤销。

例2-6用户Bob将自己的某个角色转授给了用户Alice，而Alice又将该角

色转授给了另一用户Charlie，如果要撤销Alice与这个被授角色的对应关系，也

就是撤销掉转授权路径当中的这个节点，那么撤销操作执行之后，若Charlie仍

然拥有此转授角色，则属于非级联撤销：若Charlie因为Alice被撤销也同时被撤

销，则属于级联撤销的情况。

2．授权依赖撤销／授权独立撤销(Grant—dependent＆Grant．independent Revocation)

如果只有直接的转授用户能够撤销掉被授用户与被授角色之间的对应关系，

则是授权依赖撤销；如果在转授权路径上的间接的转授用户均可以撤销，则是授

权独立撤销。

例2-7仍然采用例2-6中的Bob、Alice、Charlie的例子。如果要撤销Charlie

这个节点，若只有Alice能执行撤销操作，则属于授权依赖撤销；若Alice和Bob

都可以执行对Charlie的撤销操作，则属于授权独立撤销的情况。

3．强撤销／弱撤销(Strong＆Weak Revocation)[21】

如果一个用户与多个角色有对应关系，即该用户拥有多个角色，若因为撤销

该用户和其中一个角色的对应关系，那么导致不仅是该用户与这个角色的关系被

撤销掉，同时该用，。所拥有的比被撤角色高级的角色对应关系也将被撤销掉，则

属于强撤销；若该用户与其它角色的对应关系不会受到影响，仍然成立，则属于

弱撤销。

例2-8公司早的某位员工，同时拥有项目开发部门员工的角色，软件丌发

工程师的角色，项目经理的角色，按实际情况来看，项目开发部门员工的角色、

软件丌发工程师角色、项F1经理的角色，是从低级到高级的关系。那么如果要撤

销该员：I．与软件开发工程师角色的对应关系，同时也撤销项目经理的角色，则属

于强撤销的情况，因为该员工可能已经被调去部门内的其他职位；若仅仅是软件

开发工程师的角色对应关系被撤销，则属于弱撤销的情况。



第3章基于角色的转授权模型的研究

本章主要是对与本文相关的研究的一个总结与归纳，分析现有的基于角色

的转授权模型存在的不足，从而提出本文的研究思路。

3．1 RDM(Role．based Delegation Model)模型

RDM2000[11]是在RBAC9614]平I]RBDMO【10】的基础上扩展而成。RDM2000

支持角色的层次结构，在引入转授权关系之后同时也支持多步转授权。本小节部

分重点介绍RDM模型，在本文的第四章部分将在RDM的基础上对其进行扩展

研究。

3．1．1基本元素和系统函数——来自RBAC96和RBDMO：

RBAC96的基本元素及关系如图2—3所示。它包括五种基本元素：用户

(Users)、角色(Roles)、权限(Permissions)、会话(Sessions)、约束(Constraints)。

两种关系：用户指派关系(User assignment，UA)、权限指派关系(Permission

assignment，PA)。

从角色role的角度来看，用户可以被划分为两个集合：初始用户(Original

Users)，即被直接分配了角色role的用户的集合；被授用户(Delegated Users)，

即被转授了角色role的用户的集合。

一个用户可以是一个角色的初始用户，也可以是另一个角色的被授用户。一

个用户还可能是同时是一个角色的初始用户和被授用户。

1．RBAC96的概念

u，R，P，S分别代表用户、角色、权限、会话的集合；

UA∈U×R是用户与角色之间的多对多关系；

PA∈PxR是角色和权限之间的多对多关系：

RH￡R×R是角色层次结构的是偏序关系；

函数Sessions：U一25是从一个用户到会话集合的映射函数；
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函数Roles：S一28是从一个会话到一组角色的集合的映射函数

函数Permissions：S一2’足从一个会话到一组来自PA的权限的集合的映射

函数；

2．RBDM0的概念

UAO∈U×R是初始用户与角色之问的多对多关系；

UAD￡U×R是被授用户与角色之问的多对多关系：

UA=UAOUUAD

Users：R一2“是一个角色到一组用户的映射函数，Users(r)=扣I以，r)EUA}

Users(r)=Users—O(r)u Users—D(r)

Users—O(r)；{“I(|r。≥r)(“，r’EUAO)}

Users—D(r)；{“I(3r’≥r)0，r’eUAD)}

3．1．2基于角色的转授权(Role-based Delegation)

RDM讨论的是支持角色层次结构的用户到用户的转授权关系

(User．to—User)。为简化讨论，RDM做了两个假设。

假设一、一个已经具备角色r的用户“，不能再被授予同样的角色r。

假没二、只讨论常规角色的转授，而不考虑管理角色的转授。

1．在RDM2000中扩展的基本概念：

DLGT￡UA×UA是一对多的转授权关系，转授权关系也可表示为

((“，r)，(“。，r’))EDLGT，代表县有角色，的转授用户“将角色r’授予被授用户“’。

ODLGT∈UA0×UAD是初始用户的转授权关系。

DDLGT∈UAD×UAD是被授用户的转授权关系。

DLGT=ODLGTUDDLGT

由此可以得出图3-1的转授权模型。而转授权路径和转授权树的例予本文将

在第四章详细说明。

1^
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图3-1 RDM 2000转授权模型

2．在多步转授权中的元素和函数：

N是自然数的集合：

DP∈UA×UA是一个用户指派关系的有序序列，表示转授权路径。

DT∈UAxUA是一个用户指派关系的层次结构，表示转授权树。

Pr抽r：UA—}“4

Prior(ua)=(ua’Iua∈删D，(ua',ua)∈DLGT}，其中ua=(u，r)

Prior(ua)=彬l ua EUAO}

Path：UA—DP是从一个UA到一条转授权路径的映射函数，

Path(uao)=ua。_⋯_bla，_ua¨-．⋯_uaoIua，=Prior(uaf_1))

其中uao；(“，r)。

Depth：洲一Ⅳ是一个返回转授权路径的深度的函数。

3．1．3基于规则的策略描述语言描述RDM

RDM2000定义了允许常规用户转授其角色的策略，同时也描述了如何撤销

这些转授出去的角色的策略，使用基于规则的策略描述语言(rule．based policy

specification language)可以使这些策略有效地执行。

语句(Clause)，也称作规则(Rule)，表达形式为：日一B．其中，H代表规

则头(rule head)，B代表规则体(rule body)。

若B为真则将触发H为真，这正好提供描述授权和执行授权的机制。因此，

授权策略需要满足的条件可以置于规则体内，而授权本身则置于规则头的位置。

RDM主要使用函数来说明如何去处理转授权和撤销策略。

1"7
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3．1．3．1函数定义

基于规则的语言‘的基本元素就是函数的集合。一个函数由函数名字、一组参

数以及返回值组成。可以把函数分为三类函数：描述函数(specification functions)、

实用函数(utilityfunctions)、授权函数(authorization functions)。

描述函数描述RABC及RDM2000相关概念的信息，在RBAC96和RDM2000

种定义了一组系统函数，这些系统函数映射到描述函数，见表3-1所示。

表3-1RDM的描述函数

描述函数 函数定义及描述

active(u，L s) 如果具备角色r的用户u在会话s中被激活，则函数返回值为真

conflicting(x，Y) 如果X和Y是冲突的，则函数返回值为真，其中X，Y是用户或

者角色

delegatable(u，r) 如果用户u具薪转授角色r的权限，则函数返回值为真。若(u，r)

为初始用户指派关系，则该函数永远返回真

depth(u，r)
Depth：U tAR—N，返回用户指派关系的转授权深度

duration(u，r) Duration：UA一丁，返回被授用户指派关系的时问限制约束

expires(t) 如果时问限制t到期则返回值为真

junior(r,r’) s，r是比r’低级的角色

path(u，r) 尸口m：U U R—+DP，返回被授州户指派关系(u，f)的转授权路

j寻=

prior(u，r) Prior：U UR—，U×R，返回用广指派关系在转授权路径中的

前驱

permissions(s)
Permissions：S一29，返回会话S中所有被激活的权限

revoked—cascade(u，r) 如果在(u，r)所在的转授权路径中的任何一个用户指派关系被撤

销，则返回值为真

revoke_strong(u，Lu’，r’) 如果(u’，r’)被(u，r)强撤销，则返叫值为真

roles(s)
Roles：S一28，返回会话S中所有被激活的角色

senior(r,r’) ≥，表示角色r是比r’高级的角色

sessions(u) Sessions：U—S，将一个用户映射到组会话的函数

users(r)
Users：R一2“，返回所有具备角色r的用户

users o(r)
Users 0：R一2“，返回所有具备角色r的初始用户

users—d(r)
Users—D：R一2”，返回所有具备角色r的被授用户
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实用函数则是一组通用的布尔函数，见表3．2所示。

表3-2 RDM的实用函数

实用函数 函数定义及描述

in(x，y) 如果x是Y的成员，则返回值为真

equals(x，Y) 如果x=y，则返回值为真

lt(x，Y) 如果x<y，则返回值为真

not(x) not(x)=!x，其中x是一个布尔表达式

授权函数定义了授权策略以及如何执行这些策略。还可把授权函数分成基本

授权函数和推导的授权函数两类，见表3．3所示。其中的规则定义见3．1．3．2节。

表3-3 RDM的授权函数

基本的授权判定函数 函数定义及描述

can_delegate“cr,n) 见规则3-1

can_revokeGD(r) 见规则3-2

can_revokeGl(r) 见规则3．3

推导的授权判定函数 函数定义及描述

allow(u，‘P，s) 由规则3-4推导出

der_can revoke auto cascade(u，r) 由规则3-8推导出

der_can revoke auto—strong(u，f) 由规则3-9推导出

tier can revoke_auto_expire阳，L rvk op0 由规则3．10推导出

der_can delegate(u，L u’，r’，dig_opt) 由规则3．1和3-5推导出

der_can_revokeGD(u，L o’，r’，rvk opt) 由规则3-2和3-6推导出

der_can_revokeGl(u，‘u’，r’，rvk_opO 由规则3-3和I 3-7推导出

ergol'(U，L u’，r’) 由规则3．11推导出

3．1．3．2授权判定规则定义

1．基本的授权判定规则

基本的授权判定规则都是H一．的形式，其规则体的部分是空的，表示这些

规则是永为真的。基本的授权判定规则是预先定义好的安全策略，以及在RBAC

和RDM2000中说明的事实。

规则3-1用户．用户的转授权判定规则

can—delegate(r，cr，n)}．

其中，、cr、n分别表示角色、前置条件、最大转授权深度。该规则表示的

意思是，在不超过最大转授权深度n的情况下，具备角色r或者是角色等级比r高

19
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级的角色的用户，可以把角色，或者是比角色r低级的角色授予在当前状况下，

具备的角色满足前置条件cr的用户。

规则3．2授权依赖撤销判定规则

can—revokeGD(r)b．

其中r是角色。该规则表达的意思是，具备被授角色r或者是角色等级比r低

级的用户，只能够由其直接转授用户来撤销掉其角色r。

规则3-3非授权依赖撤销判定规则

can—revokeGl(r)}．

其中r是角色。该规则表达的是，具备被授角色r或者是角色等级比r低级的

用户可以由在其转授权路径中的任何一个节点的用户来撤销掉角色r。

2．授权判定的推导规则

授权判定的推导规则体的部分描述的是推理的逻辑表达式(inference logic)，

规则的结果是真(授权被接受)或者假(授权被否决)两种结果。

规则3-4访问控制规则

aIlow(u，r，P，s)+active(u，r，s)＆in(p，permissions(s))

其中，“、r、P、S分别表示用户、角色、权限、会话。该规则表示在会

话s中激活的具备角色，的用户U，拥有权限P。

规则3．5用户．用户的转授权判定规则

der—can—delegate(u，r，“’，r’，dlg_opt)÷_

active(“，r，5)＆

delegatable(u’，r’)&

can delegate(r”，cr，")＆

senior(r，r”1＆

抽m’，cr)＆

junior(r。，r”1＆

lt(depth(u，r)，H)．

其中“和“’都是用户集合的元素，，、r’、r’’都是角色集合的元素，cr是前

置条件，S是会话；d lg_opt是布尔值，如果其值为真，则delegatable(u’，r’)的值
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为真，这个参数是使用了布尔控制的办法来控制转授权的繁殖。

该规则表达的意思是，在会话S中，具备角色r或者是比r高级的角色r“的

用户U，可以在不超过最大转授权路径n的情况下，把角色r’(r’是比r”低级的

角色)转授给当前具备的角色满足前置条件e／"的用户。

3．1．3．3撤销判定的推导规则：

规则3-6授权依赖撤销判定的推导规则

der—can—revokeGD(u，r，“’，r’，rvk—opt)÷-

active(u，r，s)＆

can—revokeGD(r’)＆

equals((u，r)，prior(u’，，’))．

其中U和“’是用户集合的元素，U≠Ut；r和rr是角色集合的元素；rvk opt

表示的是撤销的机制，包括强级联授权依赖撤销(SCDR)、弱级联授权依赖撤销

(wCDR)、强非级联授权依赖撤销(SNDR)、弱非级联授权依赖撤销(WNDR)。

该规则表达的意思是，用户u’可以由被激活的具备角色r的转授用户u撤销掉角

色，’，其中@，，)=prior(u’，，。)。

规则3．7非授权依赖撤销判定的推导规则

der—c口n—revokeGl u，r，U。，r’，rvk

active u，，，5)＆

can—revokeGl(r’)＆

跏(以”，r”)，pa腩(u’，r’))．

opt)。

其中，rvk—opt表示的是撤销机制，包括强级联(SCIR)、弱级联(WCIR)、

强非级联(SNIR)、弱非级联(WNIR)。该规则表示的是，用户u’可以被任何转

授权路径中的初始用户u撤销掉角色r’。

规则3-8自动级联撤销的判定规则

der—can—revoke—auto—cascade以，r)．-

in((u。，r’)，path(u，r))＆

revoked—cascadem”，r”，u，r)．

该规则表达的意思是，如果任何在转授权路径path(u，r)中的用户角色指派

关系(“’，r’)被级联撤销，则用户u也被撤销掉角色，。



基于角色的带时|i6i的转授权与撤销模型的研究与宴现

规则3-9自动强撤销的判定规则

der—can—revoke—aUtO—strong(u，r)÷-

revoked—strong(u”，，”，U，r’)&

senior(r，r’)＆

der—can—revokeGl(u”，r”，“，r’，WNIR)．

该规则的意思是，如果用户角色指派关系(“，r’)被具有角色r”的用户“”强撤

销，则用户U被同一个用户Ig”弱撤销掉任何比角色，高级的角色r·。

规则3-10时间限制的自动触发式撤销的判定规则

der—can—revoke—auto—expire(u，r，rvk—opt)+expires(duration(u，r))．

该规则的意思是，如果加上时间限制的用户角色指派关系(“，r)到期，则

m，r)被撤销。

3．1．3．4基于角色的约束的执行：

规则3-11完整性规则

error(u，r，Ⅱ’，，’)÷-且．

B可以是很多表达形式。根据约束规则来定义，洋细内容见112]。

3．2 TRDM(Temporal Role-based Delegation Model)模型

文献[201qb提出了具有时限的转授权模型，本小节部分简单介绍下文献中的

重要概念，以此总结其中的不足，从而提出本文的研究思路。

3．2．1时限及具有时限的授权表示

在基于角色的转授权模型中，发起转授权动作的用户称为授权用户

(delegating user)记作“。g，转授出去的角色成为被转授角色(delegated role)，

记作‰，接受被转授角色的用户称为被授权用Jj。(delegated user)，记作““。

采用h，t。]来表示时限duration，[f6，t。】是一个时问段，tb是时间段duration

的开始，t。是时间段duration的结束，其中t6∈Ⅳ，t。∈Ⅳ，t6<f。。具有时限的转

''



授权的具体含义是“呻在转授权的操作中，仅仅赋予“。在时间段duration中具有

‰，即“。仅仅在时间段duration中可以行使‰所具有的权限，一旦当前时间

t>t。，则系统自动撤销“。的‰。

TRDM将RBAC96中有关授权管理的部分简化为secoff统～行使所有的授

权管理工作。

定义具有时限的授权f—auth={(“岫，ring)，@。，red)，(It6，t。】，t一)>。

其中，“姗EU，““EU，‰ER，‰ER，t6 EN，t。∈ⅣU∞，td∈Ⅳ

3．2．2 TRDM模型的基本元素和系统功能函数

1．基本元素：P，R，u，S；UAO，UAD，UA；PA，RH。

2．函数：见．表3—4所示。

表3-4 TRDM模型的函数

函数 定义 描述

返回时刻t具有初始角色r
users—o(r，f) 曰_2”

的所有用户

返回时刻t具有转授角色，
users—a(r，f) R_2“

的所有用户

返回时刻t具有角色，的所
users(r，f) R_2”

有用户

S_U
user(s。，f) 返回时刻f会活S：所属的用

户

role(s，，t) S_2“ 返回时刻t会话s．所具有的

所有角色

permissions(sf，f) S_2’ 返回时刻f会话S．所具有的

所有权限

返回时刻t用户U所具有的
role一“m，f) U_28

所有角色

U×R_UxR
prior(in91，@，r)，timel) 返回授权路径中在@，，)之

前的所有授权

path(u，r) UxR一(00，％)，，．，(“，，‘)) 返回授权m，r)的授权路径
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U×R_N
depth(u，r) 返回授权m，，)的授权路径

长度

broths((uw，‘")，(“，r)，time) U×月_÷2(“哪 返同由0。g，1w)转授的其

他授权@，r)

U×R一Ⅳ
width((u。"，ri。。)，∽r)，time) 返回同是由@帕，‘。)转授

的授权@，，)的个数

返回时刻t用户u具有r的
valid—d(u，r，f) U×R×T_[tb，t。]

有效时限

3,2．3转授权判定和撤销判定

1．转授权的判定

can—delegate∈．R×CR×NXY×TIME；

d|gt=p，cr，H，Y，(h，t。]，td))∈cM—delegate

§“w∈恤I asers(r1)，r’≥r)I

roles—u(uⅢt)Ecr I

n(dlgt)snI

y(dlgt、5 YI

【f6，f。]∈valid—d(u岍r，td)

其中，R，CR，N，Y，TIME分别是角色、前置条件、最大转授权深度、最大转授

权宽度、时限的集合。n(d lgt)表示转授权操作d lgt中被转授角色r的再次转授

次数，即转授权深度。y(d lgtl表示当前操作中被转授角色被同一用户转授次数，

即转授权宽度。

2．授权撤销的判定

eag／一auto—revoke∈R×TIME．

(r，t)Ecan—auto—revoke§valid—d(u，r，t)=【t^，t。]，t>t。。
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基于时限的自动撤销授权方式是一种比较有用的撤销方式，可以让系统自动

撤销到期的授权，从而减轻secoff的负担。TRDM只定义了基于时限的自动撤销

授权方式的判定规则，没有定义基于时限的用户主动撤销转授权的方式。

3．3小结现有的基于角色的转授权模型的不足

通过3．1和3．2节的分析，可以看出其中存在的不足。

1．RDM存在的主要不足

(1)只在转授权时带有有效时间的限制，到期自动撤销，没有把时间信息

加入其他的基本元素；

(2)在转授权树中，如果是根节点被撤销，如何处理没有讨论；

(3)不支持多重转授权(在一次转授过程中同时转授给多个用户)；

(4)管理角色的转授权与撤销、管理角色如何去管理和监控常规角色的转

授与撤销没有讨论。

2．TRDM的不足

(1)TRDM中为简化讨论，转授的初始用户只有管理员secoff；

(2)不支持转授角色中的部分权限；

(3)只讨论了系统自动撤销授权的情况，没有详细讨论带时限的用户主动

撤销的情况：

(4)没有讨论在转授权和撤销时，如果更改了授权的有效时间，对转授权

树带来的影响如何处理。

3．本文的研究思路

本文所做的工作将在后续章节中一一讨论，主要包括六点。

(1)总结带时限的转授权树的特点，并得出了形式化的结论；

(2)不仅支持带时限的完全转授权，也支持转授角色中的部分权限；

(3)详细讨论了带时限的用户主动撤销授权的处理机制；

(4)转授权和撤销操作若是对有效时问的更改，归纳分析了对转授权树的
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结构产生影响之后的处理机制：

(5)扩展研究管理角色的转授权与撤销的处理机制，并重点讨论了管理角

色的转授权树与常规角色的转授权树之间建立联系的问题，即如何管理和监控常

规角色的转授权与撤销操作的问题：

(6)定义重要的约束规则，包括静态职责分离中的角色冲突与权限冲突。

本文的后续章节将本文所扩展的模型称作——基于角色的带时限的转授权

与撤销模型(Temporal Role—based Delegation and Revocation Model，TRDRM)，简

称TRDRM。
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第4章基于常规角色的带时限的转授权与撤销机制

的探讨

本章主要探讨基于常规角色的带时限的转授权与撤销机制，首先需要对基本

元素进行定义，而时间是最重要的因素，借用文献【26】的时间系统的定义，本文

首先在此基础上扩展定义了时间点、时间区间、时间区间集合之间的包含关系。

接着，对TRDRM的基本函数进行了定义，并且在详细分析了各种转授权与撤销

的情形之后，使用基于规则的策略描述语言对转授权与撤销的判定规则进行了形

式化描述。

4．1基本元素定义

4．1．1时间相关的基本定义

定义4-1时间系统[26】

令整个时间系统：TS=cTP，s。，，其中TP={n，P：，．．．，P。)为时间点的有限

集合。s，表示TP上的时序，P，s，P。表示pj不会出现在P。之后，即Pj发生在

P。之前或跟P。同时发生。由此可以得到：

坳：ETP，P，≤，P。；关系s，是在砰上自反的；

Vp，，Pj ETP，若B s，P』且p』≤：P．，则p』=P』；关系s，是在TP上反对称

的：

坳。，Pj,P女ETP，若n 5。P』且p』s，Pt，Npf s，P女；关系s，是在TP上传

递的j⋯

因此，TS是一个偏序。同时，对№。，P』CTP，或者P．s，PJ，或者P，s，P。，

因此，嬲又是一个全序，具备了良好的代数结构。

定义4-2时间区间

时间区间是由两个时间点所构成的区间，即TI={(p，，p，)In，P，ETP，P。s，p』)

，7
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定义4．3时间区间的集合

TIS：2”，表示由时间区间所组成的集合。

定义4-4时间点属于时间区间的定义

对于VpETP，tET!，若P和f满足时间点与时间区间的五种关系【26】当中的

以下三种关系的任意一种：

(1)Meets(p，f)，Starts(p，t)，即P与t同时发生；

(2)Met—by(P，f)，Finishes(p，t)，即P与t同时结束；

(3)During(p，t)，即P发生在t的时间区间范围内，在时间轴上P Lkt的起

始时间晚，比t的结束时问早；

则称时间点P属于时间区间f，记为p∈。t。

定义4．5两个时间区间之间的包含关系

对于Vt．，t：ET／，若f，bt：满足Allen提出的十三种时态区间关系【26]的以下

四种关系的任意一种：

(1)During(t，，t：)，即t，Lkt：晚开始，且早结束，在时间轴2：t，的区间范围

被包含在t，的区间范围内；

(2)Starts(t，，t：)，即t，和f：有共同的起始点，但t。比f：先结束；

(3)Finishes(t。，t：)，即t。和f：有共同的结束点，但f，比f：晚，丌始；

(4)Equals(t，，t：)，即t，*Dt：有共同的时间区间，t，和f：在时间轴上重合；

则称时间区间f，包含在t：中，记为t。∈，t2。

定义4-6时间区间与时间区间集合的属于关系

对于VtETI，S，ETlS，如果3t’∈s，使得t∈，t’，则称利间区间f属于时间区

问的集合s，，记为t气S，。

定义4．7时间点与时间区间集合的属于关系

对于VpETP，S，ETIS，如果3tET／，使得p∈。t且t气S，成立，则称时间
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点P属于时间区间的集合S，，记为p气S，。

定义4-8两个时间区间集合之间的包含关系

如果两个时间区间的集合s，，S,'ETIS，满足对于Vr∈S，，均有f气S，，则称

时间区间的集合S，包含在S，’中，记为S，∈，S，’。

4．1．2 TRDRM中具有有效时间的基本元素的定义

基本集合包括用户集U、角色集R、权限集P、会话集S、用户到角色的指

派关系uA、角色到权限的指派关系PA。

考虑到用户在系统中对客体对象的访问是通过用户一角色一权限的层层映

射关系来实现的，如果为用户到角色的映射关系uA添加有效时间的控制，也就

为用户的访问控制添加了有效时间，这是一种动态的授权方式，用户只有在有效

的时间内才具备有效的角色，才具各有效的权限。这不同于静态的授权方式，一

旦赋予用户访问控制的权限，用户就一直占有直到这个用户被删除。在分布式环

境中，显然需要的是动态的授权方式。

因此本文不给出具有有效时间的u、R、P、S集合元素的显式定义，形式上

与RBAc[4】里的基本定义相同，只是默认U、R、P、S中的元素的有效时间是

forever[26】。

定义4-9用户U、角色R、权限P、会话S(来自RBAC96)

用户(Users)u：U={“l，u2，“。)

角色(Roles)R：R；“，r2，．厶)

权限(Permissions)P：P=2”。“，其中OPS=(opl，op2，．．，op。)，表示所

有操作(Operation)的集合，比如查看、增加、删除、修改等等。

OBS={D扫。，ob：，¨,ob。}，表示所有客体对象的集合，比如数据库的一张表、一张

网页中的一个按钮等等。

会话(Sessions)s：S={S1 S：，．J。)，表示所有会话的集合，会话对应于一

个用户和一组激活的角色，表示用户进行角色激活的过程。一个用户可以进行多

次会话，在每次会话中激活不同的角色，这样用户也将具有不同的访问权限。用
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户必须通过会话刁‘能激活角色。

定义4．10具有有效时间的用户角色指派关系定义

UAT￡U×R×TIS，UAT={(“，r，s。)I(“，r)EUA，S，∈TIS}

UAOT￡U×R xTIS，UADT∈U×R×TIS，UAT=UAOTUUADT

在实际应用中，角色与权限之间的对应关系相对来说是固定的，为了简化讨

论，这罩不显式定义具有有效时间的角色到权限的指派关系，仍然认为其有效时

间为forever。

定义4．11角色到权限的指派关系

PA∈P×R，PA={(perm，，)IPeM∈P，reR}

定义4-12角色的层次结构(Role Hierarchy)

R／／[R×R

4．1．3 TRDRM中具有有效时间的转授权相关的定义

定义4．13具有有效时间的转授权关系的定义

DLGTT∈UAT×L秘丁，即(@，r，s，)，(“’，r’，S，’))∈DLGTT表示在有效时间S，

内具有角色r的用』lIU，把角色r。转授给用户U’，并且在s，’的范围内有效。其中，

角色r’是等同于r的角色或者是比r低级的角色，并且有效时间集合S．1必须是包

含在中s，的。

定义4．14多步转授权中具有有效时间的基本定义

具有有效时间的转授权路径：DPT∈UAT xUAT

具有有效时间的转授权树：DTT∈UATxUAT

从定义中可以看出，DTT表示树的方法是用树中的边的关系来表示转授权

树。那么树中的节点Node必须满足：

D玎∈Node×Node∈DLGTT∈UAT×UAT。

结论4-1 UAOT集合就是所有存在的转授权树的根节点的集合，即对于每

个属于UAOT集合的元素而言，必然存在一棵以这个元素为根节点的转授权
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树。而UADT中的某个元素的转授权路径则是从这个节点到根节点的一个寻找

前驱的过程。

4．2基本函数定义

本小节给出多步转授权中的基本函数定义。

定义4．15具有有效时间的前驱函数、转授权路径函数、转授权深度函数

求前驱函数：

PriorT：UAT_UAT

PriorT(uat)=(uat’IuatEUADT，(uat’，uat)EDLGTT}，uat=@，r，S，)

PriorT(uat)=静I uat∈UAOT}

求转授权路径函数：

PathT(uato)={uat。一⋯_÷uatf_uat¨_⋯_uatoIuat。=PriorT(uat』-1))，uato=@，，，5t)

求转授路径中的转授权深度函数：

DepthT：UAT_Ⅳ

从以上的分析，可以归纳出每一颗转授权树所具有的特性。

对于转授权树中的任意节点，则该节点的有效时问区间集合必然包含在其转

授权路径上的所有节点的有效时间区间集合中。利用定义4—8的两个时间区间集

合的包含关系可以对此结论进行形式化描述。

结论4-2对-]：Vuat00，r，Sto)CDIT，若有VOninnuat。(“，r，Stj)EPathT(uato)

成立，则有＆。￡，&。成立。

4．3基于常规角色的转授权与撤销的处理机制探讨

4．3．1本文使用的角色层次结构(Role Hierarchy)的例子

为了更好地对比分析，此处仍然沿用RBAC96中的角色层次结构的例子，

如图4-1所示。图4-1中各名称的含义如表4-1所示。
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PEl

E

(a)常规角色的层次结构 (b)管理角色的层次结构

图4-1 RBAC96的角色层次结构的例子

表4-1图4-1中各节点名字的含义

DIR Director

PL Project Leader

PE Production Engineer

QE Quality Engineer

ENG Engineer

ED Engineering Department

E Employee

DSO Department Security Officer

PSO Project Security Officer

从图4-1和表4-1巾可以看出，最初级的角色是雇员(Employee)，然后只

给出了一个部门——工程部(Engineering Department)。工程部按工程的不同分

成了两个不同的团队，即ENGl和ENG2，每个团队里又包含了产品：[程师(PE)、

质量工程师(QE)，以及PE和QE的上级——项目组长(PL)这三种角色，而

PLl和PL2的上级是总监(DIR)。这里为了讨论问题的方便，在T程部中只列

举出了两个不同的项目团队，很显然，不同的项目小组，他们所拥有的访问权限，

所能访问的资源是不同的。

4．3．2加入有效时间控制之后的转授权与撤销的主要情形

本小节列加入有效时间控制之后『‘向转授权与撤销的主要情形进行了归纳。

薹|。<蚍
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1．转授权的情形

(1)在有效时间范围内，基于角色的完全授权。即转授的权限都是以整体

角色为单位，转授的权限是某个角色的全部权限。

(2)在有效时间范围内，基于角色的部分授权。即转授的权限仅仅是某个

角色的部分权限，但是通过将部分权限授予给一个临时的角色来转授给用户，转

授权的单位仍是角色，可参考文献【13】的处理方式。

(3)对于已有的转授权关系(@，r，s，)，@’，r’，s,'))EDLGTT，增加@’，r’，S’)

的有效时间。即对S，’作更新操作。

(4)@，r，s，)对(“’，，’，s，’)执行增加有效时间的操作，但@’，r’，s。’)不是由于

以，r，s，)的转授操作而创建，即在此操作之前(以，r，s，)，@’，r’，s，’))譬优一G丁丁。

2．撤销的情形

(1)基于角色的完全撤销，即撤销掉整个被授的角色；

(2)基于角色的部分撤销，即只撤销掉被授角色中的部分权限：

(3)对于已有的转授权关系，减少授权的有效时间的范围。

4．3．3各种转授权和撤销的情形对转授权树的结构带来的影响

本小节将举例说明针对转授权和撤销的各种情况的处理机制。在此之前，需

要说明几个前提。

(1)为了简化讨论，本文暂时不考虑如何去选择时间粒度的问题。本文认

为选择时间粒度的问题，属于系统实现细节的范畴，需要根据实际需求选择。时

间粒度的详细讨论见文献[26】。

(2)为了能突出实质问题，本小节的所有例予都属于有效时间区间的集合

里只包含一个有效时间NIN的情况，对于含有多个有效时间区间的集合的讨论，

以此类推。

(3)本文仅在本小节为了举例的方便，使用Natural=c N，s)．来表示有效时

间。本文认为这是合理的，因为本文所定义的时间系统TS=cTP，s，)．是将H,tf日J看
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作是离散的，同时也是一个全序关系，与自然数集合Natural=cN，s，是同构的。

表4．2中给出的用户和角色的对应关系的例子，但在后面的简化讨论中，本

文只选取表中的有效时间集合的第一个元素作为其有效时间区间。

表4-2用户一角色一有效时间的示例

用户名 角色名 有效时间

Mike DIR ，n 1n1 19n 1n1 l

John PL2 』『1，n1 r4n E131 1

Betty QEl fr1 3n1 r6n 7n1 1

Tbm PE2 Jn E1『1n 7S1 、

Bob ENGl 』i’1nl T4E q131 、

Cathy ED J11'n1 r1E EEl l

4．3．3．1转授权的情况

1．在有效时问范围内，基于完整角色的转授权

((Mike，DIR，【1，101)，(John，DIR，[2，9]))EDLGTT

((Mike，DIR，【1，101)，(Betty，咒1，【2，7I))EDLGTT
((Mike，DIR，【1，101)，(Betty，DIR，【5，、10】))∈DLGTT

((Betty，尸￡1，[2，71)，(Cathy，QEl，[3，4]))EDLGTT

(饵etty，PLl，12，71)，(Bob，PEL[2，51))EDLGTT

(∞etty，DIR'【5，101)，(Tom，PE2，[6，8]))EDLGTT

2．在有效时间范围内，基于角色的部分转授权

((John，DIR，[2，91)，(Tom，{PL2，P—range}，[2，91))@DLGTT

这个部分转授权的例子，为了清楚的显示Tom被授的角色的权限，用了

{PL2，P—range}的表达方式，实际在处理的时候，是将{兕2，P—range)的权限赋

予了一个临时的角色0，再将0和用户Tom建立对应关系即可。被授予角色中

的部分权限的用户不能再将这个临时的角色L转授给他人，这是出于安全性的

考虑。可参考文献[13】的处理方式。

通过上述转授权的操作，就形成了图4—2中的转授权树。
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图4-2转授权树的例子

3．对于已存在的转授权关系，增加授权关系的有效时间

(1)情形一、不会对转授权树的结构造成影响

例4-1已有的转授权关系((Betty，DIR，【5，101)，(Tom，PE2’【6，8]))∈DLGTT，

(Betty，DIR，【5，10】)在新增((Betty，DIR，[5,101)，(Tom，PE2，【8，91))EDLGTT之后，则

需要对有效时间的区间进行合并。

合并之后的关系为((Betty，DIR，【5，101)，(Tom，PE2，【6，91))∈DLGTT，转授权树

的结构不会受到影响，只是需要将树中原有的结点(Tom，PE2，【6，8】)修改为

(Tom，PE2，[6，9】)a

(2)情形二、会对转授权树的结构造成影响

例4．2如果((Mike，DIR，阻10】)，(Cathy，QEl，13，81))_(EDLGl7"成立，那么原有

的树的结构就要发生变化，这是由于(Cathy，QEl．，13，4】)被修改了有效时间导致。

因为原有的关系((Betty，儿1，【2，71)，(Cathy，QEl，[3，41))∈OLCTT，在发生

(Cathy，QEa，【3，4])一(Cathy，ael，[3，8】)的变化之后，已经超过了(Betty，PLl，12，7])

的有效时间。则新的转授权树如图4-3所示。

图4．3增加有效时间引起树的变化
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4．不是由于转授用户的转授操作而形成的用户角色对应关系，增加其有效时间

例4—3在表4．2中，如果拥有角色DIR的Mike要增加Tom拥有PE2角色

的有效时间，但是Tom的PE2角色并不是其转授而束，则属于此种情况，如图

4-4所示。

图4-4增加初始的用户角色对应关系的有效时间

4．3．3．2撤销的情况

对转授权关系的撤销，可以分成两大类别：系统自动撤销、用户主动撤销。

1．有效时间到期，系统自动撤销的情况

此种情况比较简单，因为转授权树中存在的节点满足结论4．2，则如果是自

动撤销的情况，那么一定是从叶子节点开始，由于时间到期而逐层删除节点，且

只会删除叶子节点。不需要对树的结构进行额外的操作来调整。

2．用户主动撤销的情况

要对转授权树中的某个节点进行撤销的操作，先要讨论清楚究竟谁有权利去

撤销它的问题。

从这个角度来说，撤销可分为两类，一类是授权依赖撤销，一类是非授权依

赖撤销(授权独立撤销)。在本文2．3．2节部分已经进行了介绍。

例4-4 如果只有(Betty，DIR，【5，10])能对(Tom，PE2，【6，91)进行-撤销操作，因

为(Tom，PE2，【6，91)是由于(Betty，DIR，[5，10])直接转授而来，则属于授权依赖撤销

的情况。

如果在(Tom，PE2，【6，9])的转授权路径上的节点(Mike，DIR，[1，101)也能对

(Tom，PE2，【6，9】)进行撤销操作，则属于非授权依赖撤销。
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下面讨论由于用户主动撤销机制的不同，对转授权树造成的影响。

(1)在有效时间范围内，基于完整角色的撤销

这种情况分为强级联撤销、弱级联撤销、强非级联撤销、弱非级联撤销。

本文将一一举例说明。

例4．5(Mike，DIR，【1，10】)想要对(Betty，PLl，[2，7】)进行撤销操作，则四种不

同的撤销机制对树的影响是不同的，仍然以图4．2中的树为例。

a．强级联撤销

如图4．5所示，若属于强级联撤销的情况，则是不仅(Betty，尸￡1，【2，7】)这个

节点及其子树要被撤销掉，同时与Betty这个用户对应的显式的高级角色的节点

也将被撤销掉，即图中的(Betty，DIR，【5，10])这个节点及其子树也将被撤销。

e竺燮里尘霸(銎翌塑套
一一一一‘，-⋯一～

图4-5强级联撤销

b．弱级联撤销

如图4-6所示，若是属于弱级联撤销的情况，则只需要撤销掉

(Betty，PLl，【2，71)这个节点及其子树。

@露@
图4-6弱级联撤销
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C．强非级联撤销

如图4-7所示，若是属于强非级联撤销的情况，则需要撤销掉

(Betty，皿1，[2，7】)这个节点，但是其子树保留，予树的节点由发出撤销动作的节

点接管，同时，Betty这个用户对应的显式的高级角色的节点被撤销，即图中的

(Betty，DIR，15，lo])节点被撤销，但其子树仍然保留，由发出撤销动作的节点接管。

固；@；
图4．7强非级联撤销

d．弱非级联撤销

如图4-8所示，若属于弱非级联撤销的情况，则只需要撤销掉

(Betty，咒1，【2，7】)这个节点即可。

∈鱼《童叠
图4-8弱非级联撤销

(2)有效时间范围内，撤销已转授角色中的部分权限

例4-6 仍然是(Mike，D1R，【1，101)对徊。砂，咒1，【2，7】)进行撤销操作。

但是只撤销Betty对应的角色PLl中的一部分权限，暂且记作F，则
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F∈permissionsR(PLll，而Betty仍然具备角色PLl的未被撤销的那一部分权限，

暂且记为P，则有P∈permissionsR(PLl)。

那么PnF=毋A尸uF=permissionsR(PLl)成立-。

本文认为此种情况在实际应用中并不常见，这里给出一种可行的解决方案。

首先，撤销掉(Betty，咒1，[2，7】)这个节点，而其孩子(Bob，PEI,[2，5】)和

(Cathy，QEl，【3，4])由(Mike，DIR，n10】)接管，然后再由(Mike，DIR，阻10】)使用前面

讨论的部分授权方法，将F通过一个临时角色授予给Betty，而Betty由于只具

有PLl角色的部分权限，不能再转授给他人。如图4-9所示。

图4-9撤销已转授的完整角色中的部分权限

(3)撤销临时角色与用户的指派关系(即对转授的部分权限的撤销)

此种情况比较简单，因为不允许转授给临时角色的权限再次被转授，所以撤

销的节点均是对叶子节点的操作，不会有额外的操作来调整树的结构。

(4)对于已存在的转授权关系，减少其有效时间

a．情形一、不会对树的结构造成影响

例4-7(Mike，DIR，【1，101)对(Betty，PLJ．12，7】)进行撤销操作，修改之后的转

授权关系为((Mike，D1R，【1，10】)，(Betty，P上川2，5]))EDLGTT，则不会改变树的结

构，只需要更新原有的节点(Betty，儿1，[2，7】)为(Betty，PLl，【2，5】)即可。
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b．情形二、会对树的结构造成影响

例4-8 如果(Mike，DIR，【1，10】)对(Betty，咒1，【2，7】)进行撤销操作，修改之后

的转授权关系为((Mike，DIR，[1，10】)，(Betty，咒1，【3，4]))EDLGTT，则转授权树将会

发生结构调整。因为(Bob，PEl，[2，5】)的有效时问已经不在(Betty，咒1，[3，4】)的范围

内。如图4．10所示。

图4-10撤销掉部分有效时间的变化一

修改之后的转授权关系，若是((Mike，DIR，【1，10])，(Betty，PLl，【2，3]))EEDLGTT，则

不仅是(Bob，PEl，[2，5】)的有效时问超过了(Betty，儿1，【2，3】)的控制范围

(CⅡthy，QEl，【3，4】)同样也是。则转授权树变为图4—11。

离；@ 窝i
图4-11撤销掉部分有效时间的变化二

这样就会因为(Betty，咒1，【2，7])被撤销的区间的不同而导致树的结构出现不

同的变化。

因此，最好有一种统一的方法来处理撤销掉某个节点一部分有效时问的情
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7兑，所以小再逐个判断其缓子的有效时间是否在具控制范围之内，而是一旦有这

样的操作存在，就秉承发出撤销动作的节点需要对被执行了撤销操作的节点负责

的原则，将它的孩子作为自己的孩子来管理。那么，前一个例子中，修改后的关

系是((Mike，DIR，【1，10】)，(Betty，兕1，【3，4I))EDLGTT，调整之后的转授权树就应该

是图4．12所示。

∈亘至纛
。，

一。。 j孕一了⋯r@(—Betty,PL—1,[314]嘉,／j国
lTom,tPL2，p range}属9，l匹Cathy奎,QEi, 固Bob,PEl 、∈Tom玉,／I { ， ，f2，】l；‘ p，4】】b【 。【二习)、 ‘ PE 2I}【丘8】lt
l I#’’-．__--____----藤F、--_______．___一，、’-．i_-_-____i-_一妒
’黑黑罴黑罴黑东曼是是墨愚是黑=罴l ”“。。“～；“㈣”。 k⋯⋯∥7 Ⅵ㈣。。黜黜㈣

4．4定义转授权与撤销的判定规则

4．4．1基础定义

本文仍然沿用[211ARBAC97的前置条件的概念来进行转授权的判定。

对RDM2000中的基本规则can_delegate进行了扩展。由于本文考虑的时态

扩展主要是对于用户和角色的指派关系而言，所以这里的判定规则仍然是基于角

色之间的基本的判定规则，只是添加了转授权深度和宽度的限制。

定义4-16前置条件(prerequisite condition。CR)

CR是一个布尔表达式，采用“＆”作为“与”操作符，“I”作为“或”操作

符，来连接以x和工形式表达的常规角色。例如，CR=r1＆r2 r3。

定义4．17下面的关系判定用户到用户的转授权：

can—delegate∈R×CR xDxW，其中R，CR、D、W分别是角色的集合、

前置条件的集合、最大的转授权路径长度以及转授所允许的宽度。

即(r，cr，d，w)can—delegate的意思是在不超过最大的转授权路径长度d以

41
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及转授宽度W的情况下，具备角色，的用户(或者是比角色r高级的角色)能够

将角色r(或者是比r低级的角色)转授给任何一个满足前置条件cr的用户。

定义4·18下面的关系对转授权的撤销进行判定，分别是授权依赖撤销、非授权

依赖撤销的判定(来自RDM)：

(1)授权依赖撤销判定can revokeGD￡R

(2)非授权依赖撤销判定can revokeGl∈R

4,4．2TRDRM中的函数定义

4．4．2．1描述函数(Specification Functions)定义

1．返回时刻P，具有角色r的所有用户的集合“se坶71：p：R，P，：re)一2”

usersT(r，P，)=mEUI@^S，)EUAT^P，气S，)

2．返回时刻P，用户“所拥有的全部角色的集合，D胁丁：(“：u，P。：卯)一28

rolesT(u，P，)={，ERI@^S，)EUAT AP，气S，}

3．返回用户“具有角色r的有效时间集合Ⅷf耐一TIS：m：U，，：lb—TIS

valid—TIS(u，，)={S，TIS I@^S，)EUAT)

4．返回角色，所拥有的全部权限的集合peM曲sfDn氓：r：R)一2’

permissionsR(r)={perm∈PI(perm，r)ePA}

5．返回会话s中所有被激活的用户的集合ncff"一useFs：O：s)一2“

6．返回会话s中所有被激活的角色的集合口cfiw—roles：(5：5)一2“

7．返回会话s中所有被激活的权限的集合口cffw—perm：O：s)一2’

8．返回转授权路径中某节点的直接前驱(父亲节点)的函数

priorT：(uat：UATl—’删，

priorT(uat)={uat’|uat’∈删丁A uat∈UADT A(uat’，uat)@DLGTT)

priorT(uat)=仰l uat EUAOT}



9．返回转授权树中某节点的转授权路径的函数

pathT：(uato：UAT)_UAT×UAT×⋯×UAT

pathT(uato)={(uat。，uat。一1，¨“口I，．．aato)Iuat。=priorT(uat{一1))

10．返回转授权树中具有角色为r的节点的父亲转授的其他的角色同是r的授权

个数，width：(uat：UAT)一Ⅳ

11．返回转授权路径中某个节点的路径长度depth：(uat：UAT)一Ⅳ

12．active：(u：u，r：R，5：s)_．true，false}，NN)羽Pu在会话s中是否激活了角

色r。若用户“在会话s中激活了角色r，则函数返回true，否则为丘厶e。

13．判断角色r与角色r’的等级关系。senior(r：R，r’：R)一{true，fulse}，

junior(r：R，r’：月)---,{true，false}。若，比r’高级，ⅢlJsenior函数返回fMe，junior

函数返回false；反之，则senior函数返回false，junior函数返回rr“e。

14．further—delegatable：0：u，r：R，dlg_opt：{true，false})--*{true，false}，判断用

户“被转授的角色r是否允许下一步转授权。若：dlg_opt为true则函数返回打He，

反之，若dlg_印f为false，则函数返回false。

4．4．2．2实用函数(Utility Functions)定义

需要说明的是，在表4：2中的函数has—relalion(x，Y)，若x是用户集合的元

素，即xEU，则对应y必定是角色_)，∈R；若x是角色集合中的元素，BPxER，

则对应的Y必定是权限y∈P。前者记录的是用户与角色的映射关系，后者记录

的是角色与权限的映射关系。以此类推。

数conflicting(x，y)，x和Y必定是同一个集合中的元素。即或者x，y∈R，

或者x，y∈P，前者表示x和Y是冲突的角色，后者表示x和Y是冲突的权限，以

此类推。
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表4-2实用函数定义

实用函数 定义描述

It(x，y) 若x‘y，则函数返回true；反之函数返回false。

in(x，y) 若x在Y的范围之内，则函数返回tree；反之为false。

equals(x，y) 若X与Y相同，即指向同～个对象，则函数返回true；反之为false。

has relation(x，y) 若X与y存在对应的映射关系，则函数返回tl'tle；反之为false。

conflicting(x，y) 若x与Y是冲突的，则函数返回tHle；反之为false。

4．4．2．3授权判定函数(Authorization Functions)定义

1．基本的授权判定函数定义

can—delegate：r：R，er：R，d：N，w：Ⅳ)-÷{true，扣lse}

can—revokeGD：(r：R)_true，如船}

can—revokeGl：(r：R)_÷{true，如lse}

2．推导的授权判定函数定义

在此就不 一说明，见表4-3所示。所有的规则定义洋细见本文4．4．3节部分。

表4-3 TRDRM中的授权判定函数

基本的授权判定函数 描述

见规则4-1
can—delegate(r，cr，d，W)

见规则4-2
can—revokeGD r)

见规则4-3
can—revokeGI(r)

推导的授权判定函数 描述

allow@，r，P，s) 由规则4—4推导出

由圭见则4-1和规则4—5推导出
total—can—delegate(“，r，U’，r’，S，’，d lg—opt)

由规则4—1平¨规则4-6扣：导出
partial—can—delegate(“，，，“’，r。，P—range，S，。)

由规则4-2和规则4-7捧导出
total—call—revokeGD(u，r，“’，，’，rvk—opt)

由规则4-4和规则4-8推导出
partial—can—revokeGD(u，r，u。，rd’，P—range)

由规则4-3和规则4-9推导出
total—can—revokeGl(u，r，u’，r’rvk—opt)

由规则4-10推导出
can—revoke—auto—expire(u，r)
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由规则4-11推导出
update—total—can—delegate(u，，，U’，r’，S，一MⅣ)

完整性规则判定函数 描述

由规则4-12推导出
error(u，r，u’，r’)

由规则4—13推导出
error(r，p)

4．4．3基于规则的策略描述语言定义TRDRM中的判定规则

1．基本的授权规则

基本的授权规则都是日一．的形式，其规则体的部分是空的，表示这些规则

是永为真的。基本的授权规则是预先定义好的安全策略，以及说明的事实。

注意，与RDM中的规则含义相同的基本规则，本小节不做详细说明，见本

文3．1．3．2小节。

规则4-1用户．用户的转授权判定规则(对规则3-1的扩展)

can—delegate(r，cr，d，w)一．

其中r、cr、d、w分别表示角色、前置条件、最大转授权深度以及转授权

宽度。该规则表示的意思是，在不超过最大转授权深度d以及宽度w的情况下，

具备角色，或者是角色等级比r高级的角色的用户，可以把角色r或者是比角色r

低级的角色赋予在当前状况下，具备的角色满足前置条件cr的用户。

规则4-2授权依赖撤销的判定规则(来自RDM，同规则3．2)

can—revokeGD(r)÷-．

规则4-3非授权依赖撤销的判定规则(来自RDM，同规则3．3)

can—revokeGl(r)-．

2．推导的授权规则

规则4-4访问控制规则(来自RDM，同规则3．4)

allow(u，r，P，s)+active(u，r，s)&in(p，permissions(s))
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规则4-5用户-用户的完全转授权判定规则(TRDRM对规则3-5带时限的扩展)

total—can—delegate u，r，“’，r’，S，’，d lg_opt)÷一

active(u，r，5)＆

further—delegatable(u’，，。，d lg_opt)&

senior(r，r”)＆

junior(r1，r”1&

can—delegate(r”，c，，d，w)&

has—relation(u1，cr)＆

lt(depth(u，，．valid—TIS(u，r))，d)&

lt(width(u，r．valid—TIS(u，r))，W)＆

in(S，’，valid—TIS(u，r))．

其中，“、r、“’、r’、S，1分别表示转授用户、转授角色、被授用户一、被授

角色、“’与rt对应关系的有效时间集合。dlg_opt则表示是否允许下一步转授权。

若dlg_opt为true，则further—delegatable(u’，r’，dlg_opt)为true，否则为false。

该规则表达的意思是，在会话s中激活角色，的用户U能将角色，-授予给用

户U。，有效时间集合为5，’，并指明是否允许被授用户进行下一步转授权，但必

须满足以下所有的条件： r比r’高级：不超过最大转授权深度和宽度； “·必须

满足前置条件cr；S，’必须在U与，对应关系的有效时间集合的范围之内。

注意，由定义4—7的时间点属于时间区问集合的定义，本文认为，如果对于

坳，气S，。，]conflicting(rolesT(u’，只)，r’)为true，则转授权操作将返回失败。

规则4-6用户一用户的部分转授权判定规则(TRDRM的扩展)

partial—can—delegate(u，r，U1，r’，P—range，S，’)}

active(u，r，s)&

has—relation(r。P—range)＆

血rther—delegatable(u’，r1，丘lse)＆

senior(r，r”)&

junior(r’，，”)＆

Call～delegate(r”，cr，d，W)＆

lt(depth(u，rIvalid—TIS(u，r))，d)＆

lt(width(u，^valid—TIS(u，，))，W)&

in(S，’valid—TIS(u，r))．
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其中“、r仍然分别表示转授用户、转授角色，U’表示被授用户，r’表示被

授权限范围的源角色，p—range是被授的部分权限范围。同规则4-5所表达的含

义基本相似，不同之处是转授出去的是角色r’的一部分权限，所以r’与P—range

必须要有对应关系。该规则成立必须满足的其他条件同规则4．5。

规则4-7完全授权依赖撤销的判定规则(TRD砌讧对规则3-6的带时限的扩展)

total—can—revokeGD u，r，“’，r’，rvk—opt)÷_

active(u，r，s)＆

can—revokeGD(r’)&

equab@，r，valid—TIS以，r))，priorT(u1，r’，valid—T1S(u’，r’)))．

其中，U表示转授用户，r表示转授角色，“’表示被授用户，r’表示被授角

色，并且U’的角色r’必须是由具有角色r的用户U转授而来，才。可以进行撤销操

作。rvk opt指明了此次撤销操作的撤销机制，包括强级联撤销、弱级联撤销、

强非级联撤销、弱非级联撤销。

规则4-8部分授权依赖撤销的判定规则(TRDRM的扩展)

partial—can—revokeGD(u，r，U’，脚’，P—range)÷-

active(u，r，J)＆

has—relation(rdl，P—range)&

equals((u，r，valid—TIS(u，r))，priorT(u',r',valid—TIS@’，r’)))．

其中，“表示转授用户，r表示转授角色，U’表示被授用户，捌’表示由于部

分转授权操作而产生的临时转授角色，P—range是被撤销的权限范围。埘。与

p—mn驴必须存在对应关系。而对部分转授权的撤销，只能是授权依赖撤销，即

直接转授的一方才能对部分转授权的关系进行撤销。本文认为在实际应用中，部

分转授权的存在是由于协同工作的需要，所以这是出于安全性的考虑。

规则4-9完全非授权依赖撤销的判定规则(T如I蝴对规则3-7的带时限的扩展)

total—can—revokeGl u，，，U’，r’，rvk—opt)+

activem，r，s)&

can—revokeGl(r’)＆ ·

in((u”，r”，valid—TIS(u”，r”))，pathT(u1，r',valid：TIS以’，r1)))．

其中，“表示转授用户，r表示转授角色，“’表示被授用户，，’表示被授角

色，并且U’的角色，’必须是由具有角色r的用户U直接或者间接转授而来，才‘可
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以进行撤销操作。rvk—opt指明了此次撤销操作的撤销机制，包括强级联撤销、

弱级联撤销、强非级联撤销、弱非级联撤销。

规则4-10时间到期的自动触发式撤销规则(T砌)砌Ⅱ对规则3．10的带时限扩展)

can—revoke—auto—expire以，r)÷_expires(valid—TIS u，r))．

该规则表达的意思是，当“与r对应关系的有效时间到期，则系统会自动撤

销U和r的对应关系。

规则4．11更新已有转授权关系的有效时间的判定规则(TRDRM的扩展)

update—total—can—delegate(u，，，U’，，’，5f^EⅣ)÷一

active@，r，s)＆

equals((u，r．valid—rJS(u，r)，priorT(u’，，’valid—TIS(u’，r’))))＆

in(S，MⅣ，valid—TIS(u，r))．

注意，对已有的转授权关系增加有效时间，或者是撤销有效时间的操作，本

文都归为更新有效时问的操作。而规则4—11的目的只是判定能否更新，而对于

此更新操作执行之后，会引发的不满足结论4—2的问题，应该如何去调整转授权

树的结构，本文4．3．3节的部分已经予以了讨论。

3．完整性规则

本文此处只定义最基本最重要的静态职责分离规则，其他的约束规则定义不

在本文的讨论范围之内。

规则4．12角色冲突

∥r∥0，r，U’，，’)÷_has—relation以’，r”)＆cD妒icting(r’，，”)

该规则表示的意思是，如果具有角色r的用户“想要把角色r r转授给用户U·，

若用户U’本身具有的角色r”与角色，1是冲突的角色，那么转授权操作失败。

规则4．13权限冲突

error(r，P)}has—relation(r，P1)&congicting(p，P1)

该规则表达的意思是，如果要为角色，分配权限P，若角色r本身拥有的权

限P。与权限P是冲突的权限，那么此次为角色分配权限的操作失败。
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第5章利用RBAC原理管理RBAC的转授权与撤销

本章首先介绍基于角色的访问控制管理模型的研究现状，然后扩展第四章的

基本定义和函数从而支持管理角色的转授权与撤销，并定义了利用RBAC的原

理管理RBAC的转授权与撤销的有效规则。

5．1基于角色的访问控制管理模型的研究

虽然关于基于角色的访问控制模型RBAC的研究相当多，但是利用RBAC

的原理去管理RBAC系统的研究却为数不多。最早RBAC9614]g],x T管理角色

的概念，到后来的ARBAC97121]、ARBAC02122]，以及SARBAC模型的不断补

充完善【23，24，25]，这几个重要的模型为本文的研究提供了基础。

5．1．1基于角色的访问控制管理模型的发展

早在RBAC96模型中，就提出了RBAC系统如何管理的问题。一般都假设

RBAC系统是在为数不多系统管理员的直接控制下进行管理。但是在大型的应用

系统中，存在的角色总数可能成百上千，仅仅依靠少数的系统管理员的集中式管

理方式必然增加管理的开销，也带来安全隐患。RBAC的初衷是在引入角色这一

中介之后简化了权限的管理，那么实际上也可利用RBAC本身来管理RBAC。

在RBAC96模型中提出的基于角色的访问控制管理模型如图5-1所示。

从图5—1中可以看出，图的下半部分与上半部分十分相似，只是增加了管理

角色和管理权限的概念。在RBAC中的管理授权就是指对用户角色的指派，角

色权限的指派，以及对角色层次结构关系的修改。管理模型的关键问题就是要为

管理角色定义好可管理的范围。

于是，SandHu等人又提出了ARBAC97模型，对基于角色的访问控制模型

进行了更深一步的讨论。ARBAC97模型由三个组件构成，分别是URA97子模

型控制用户到角色的指派，PRA97子模型控制角色到权限的指派，RRA97子模

型控制角色层次结构中角色与角色之间的等级关系。
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图5-1 RBAC96模型中引入管理角色的概念

ARBAC02模型对ARBAC97模型的扩展主要是利用组织结构单元

(organization structure)的概念构建用户。池(user p001)和权限池(permission

p001)，用户池和权限池是独立于角色的层次结构关系的。同时采用由下至上

(bottom—up·)的方式对角色权限对应关系进行管理，而不是ARBAC97中的由上

至下(top．down)的管理方式。详细内容见文献[221的对比分析。

而文献【24】认为，ARBAC97不是一个完备(complete)的模型，同时也缺乏

灵活性和通用性。Jason Crampton提出的SARBAC模型系列，文献[23，24，251

的不断探索，利用偏序关系的理论，对管理角色的管理范围做出了重要定义，具

备极大的灵活性和通用性。

本文重点介绍SARBAC中的管理范围的定义，引入到转授权与撤销中来，

岜是对利用RBAC管理RBAC的原理的进一步扩展。

5．1．2 SARBAC中的重要概念

5．1．2．1基本概念定义

本小节部分介绍了文献[24，25]中的偏序关系、盖住关系、Hasse图、反链、

极大元、极小元等等概念。

已知一个偏序集<x，≤>，如果Y c x并且对于所有的z∈x，Y s z c x推出

50
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z=Y，则称x盖住y(x covers y)，记作Y兀x。图<z，兀>称为X的哈希图(Hasse

diagram)。在本文中，角色的集合R就是一个偏序关系，并且角色树的层次结构

可以用R的Hasse图来表示。

己知x，yEX，立Ⅱ果x≤YI并Ay《x，贝0记作x 0 Y。

已知y∈石，如果对于所有的工，YEY，有X=Y或者x 0 Y成立，则称Y是

反链，并且将x中的反链的集合记作A(X)，X的宽度就是在x中的最长的反链

所包含的元素个数。

对于YEY，如果对于所有的zEY．z≥Y推出z=Y，则称Y是集合Y中的极

大元。同理，如果YEY，对于所有的zEY，z sY推出z；Y，则称Y是集合Y中

的极小元。我们把集合Y中的极大元的集合记作F，极小元的集合记作y。那

么对于所有的y￡x，，和y是反链。

对于X∈X，X的下阴影(10wer shadow)记作Ax，△x={y∈J：Y丁【z}，X

的上阴影(upper shadow)记作Vx，Vx={y EX：x兀_)，)。

已知Y∈z，Ycj，定义l Y=缸∈x：X≤y)，t Y；如∈工：x≥y)，

ly=Y^Y， tY=Yt Y。

定义集合X中以X和Y为端点的封闭区间(closed range)，记作

【x，Y】=扛EX：x s Z s y)，开区间(open range)记作0，Y)=0EX：x<z<y}。

例5-1利用图4-1中的角色层次结构图来举例’蜕明上述定义的含义。

a．{PEl}，{PEl，QEl}，{PEl，QEl，PE2}，{PEl，QEl，PE2，QE2)都是角色

树中的反链。例如，{阳1，QEl，PE2，QE2}EA俾)。

b．角色树的宽度是4。

C．AENGI={ED}，WENGI={PEl，QEl}

d．{ENGl，PEl，QEl,I'Ll}={ENGl}，{ENGl，PEl,QEl,PLl}={PLl}

e．I ENGl={ENGl，ED，目，t ENGl；{ENGl,PEl，QEl，咒1，Din}
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f．【ENGl，儿1】={ENGI，P矾，QEl，PLl)，(ENGL,PLl)={PEl，QEl}

【ENGl，凡1)={ENGI，PEl，QEl}，(ENG]，PLl]={PEI，QEl，凡1)

5．1．2．2管理范围的定义

SARBAC模型是围绕着管理范围(administrative scope)的概念建立的。对

于每一个角色rER都有一个管理范围，管理范围定义了能够被角色，修改的一

组角色的集合。管理范围的确定取决于角色本身的结构关系。也就是晚，如果角

色r’在角色r的管理范围内，那么对r’的任何操作都只会被r或者是比r高级的角

色观察到。这样就可以避免因为角色层次结构的更改而引起对r’的某些修改所产

生的意料不到的副作用。

定义5一l【25】一个角色r的管理范围，记作o(r)，定义为a(r)={S∈I，：t S∈B，)，

其中p r=^rU f r。一个角色的严格管理范围定义为a(r)＼p}，记作o(r)。则

对于A￡R，盯口)={，∈IA：f r邱爿}，盯∽)=o(A)＼爿。

N5．2求盯(PLl、。

因为‘PLl={PLl，PEl，妒1，ENGl，ED，E)，f咒1={DIR}，那么对于ENGl来说，

ENGIE^凡1，t ENGl={ENGl，PEl，Oel，皿1，DIR}鄞兕1，则ENGlEo(PLl)。

而ED硭a(PLD，虽然ED∈l儿1但是t ED旺p咒1，因为对于f ED中的元素

ENG2，有ENG2邦咒1。于是我们可以推导出o(PLl)={ENGl，P矾，QEI，PLl}。

任何访问控制系统都需要动态性，并且能够可能控制系统的变化。文献【21]

中的例子足以说明管理范围的动态特性。如图5．2所示。

而本文也将利用定义5-1的管理范围定义引入到转授权与撤销模型当中。由

于第四章已经讨论了常规角色的不同的转授权与撤销的处理机制，那么对管理角

色而言，这些机制同样适用，只是操作的角色层次结构从常规角色RR(Regular

Role)变为管理角色AR(Administrative Role)，并且在为角色分配权限的过程

里，分配的权限是新增用户、删除用户、新增UA、删除UA、新增PA，删除PA

等等管理权限，而不是普通的访问权限。常规角色的层次结构以及管理角色的层

次结构示例图，在图4-1巾的(a)和(b)已经清楚地给出了示例。
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D工R

E

(a)初始的角色结构图

DIR

QE2 PEI

E

(b)Addllole∞m．X．(QEl)．(D皿))

DIR

5．2对基本定义及基本函数的扩展

5．2．1基本定义的扩展

QE2

为了要支持管理角色的转授权与撤销，也就是利用图4—1(b)中的管理角色

的层次结构图，在用户之间进行转授权与撤销。

首先当然是要对原有的TRDRM模型中的基本定义进行扩展和补充。暂且把

本文第四章部分描述的模型称作刀∞RM。模型，显然豫DRM。只支持常规角色。

而表5-1将本文的豫DRM。中的定义4-9至定义4-14的所有定义进行了扩展
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和补充说明。本文把扩展之后的管理模型称作TRDRM，模型。

表5-1 TRDRMl的扩展定义

扩展
TRDRMo原始定义 TRDRMl扩展后的定义

用户u 不变 用户u的定义不变

角色R 原有的R记作RR，表示常

规角色，AR表示管理角色
RRnAR；≯，R；RRUAR

权限P 原有的P记作RP，表示常

规权限，AP表示管理权限
RPn爿尸=毋，P；RPU彳P

会话S 不变 会萏s的定义不变

用户角色关系UAT 原有的UAT记作UART， UAT=UART UUAAT，

表示用户与常规角色的指
UARTnUAAT=庐，

派关系。uAAT表示指派的

是管理角色
UAAT=UAAOT U UAADT，

UAAT￡U×一月×订S

角色权限关系PA 原有的PA记作RPA，表示
PA=RPAUAPA，

角色指派的是常规权限。
RPA￡RP×RR，

APA表示角色指派的是管

理权限。
APA￡APxAR，

RPANAPA=西

角色层次结构RH 原有的RH记作RRH，表示 RH=RRHUARH．

常规角色的层次结构。ARH
RRH∈RR×RR．

表示管理角色的层次结构。
ARH∈AR×AR，

RRHnARH=西

转授权关系DLGTT 原有的DLG'IT记作 DLGTT=RDLGTT UADLGl7"，

RDLGTT，表示常规角色的
RDLGTT￡UART×U；4RT、

转授权关系。ADLGTr表示

管理角色的转授权关系。
ADLGTT￡UAAT×UAAT，

RDLGTT OADLGTT=西

转授权路径DPT 原有的DPT记作RDPT，表 DPT=RDPT UADPT，

示常规角色的转授权路径。
RDPT￡UART×UART，

ADPT表示管理角色的转授

权路径。
ADPT∈UAAT×UAAT，

RDPTnADPT=0

转授权树DTT 原有的DTT记作RDTT，表 DTT；RDTTUADTT．

示常规角色的转授权树。
RDTT∈UART×UART．

ADTT表示管理角色的转授

权树。
ADTT∈UAAT×UAAT，

RDTTnADTT=击
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5．2．2基本函数的扩展

支持常规角色的多步转授权函数，同定义4．15。本小节定义支持管理角色的

多步转授权函数。

1．求前驱函数：

Pr如r爿T：UAAT—，UA4T

PriorAT(uaat)=舡aat’luaatEUAADT，(uaat',uaat)EADLGIT}，uaat；0，ar，S，)

PriorAT(uaat)={庐IuaatEUAAOT}

2．求转授权路径函数：

PathAT(uaato)=

{uaat．-÷⋯+uaati-+uaatH_⋯‘uaato Juaati=PriorAT(uaatf一】)，，uaato=@，ar，S，)

3．求转授路径中的转授权深度函数：

DepthAT：UAAT一Ⅳ

同理，每一颗管理角色的转授权树所具有的特性，与结论4．2相似。在此不

再详细描述。

5．3支持管理角色的转授权与撤销的处理机制

5．3．1支持管理角色的转授权与撤销必须解决的问题

支持管理角色的转授权与撤销，总的来看由三类相互联系的操作构成。

(1)常规角色的转授权与撤销，转授权与撤销的角色范围依赖于图4-1(a)

中所示的常规角色的层次结构图；

(2)管理角色的转授权与撤销，转授权与撤销的角色范围依赖于图4-1(b)

中所示的管理角色的层次结构图；

(3)如何将常规角色的转授权树与管理角色的转授权树建立联系，从而使

具备管理角色的用户可以实时的监控常规角色的转授权与撤销。

本文在第四章已经详细讨论了常规角色的转授权与撤销，而5．2节则扩展原

有的定义以支持管理角色的转授权与撤销。因为管理角色的转授权与撤销同常规

角色的转授权与撤销机制可以类比，在此不再详细探讨。

所以，本文将重点讨论如何在常规角色的转授权树与管理角色的转授权树建
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立联系的问题，也就是第三类问题。

5．3．2常规角色的转授权树与管理角色的转授权树建立联系的问题

为了要解决这个问题，首先当然是需要确定管理角色的管理范围：其次是确

定能够被授予管理角色的用户所必须满足的前提条件。

5．3．2．1确定管理角色的管理范围

利用定义5．1，可以借助常规角色层次结构来动态地确定角色的管理范围。

那么就只需要根据需要，为管理角色进行管理授权，分配对应的管理范围即可。

定义5-2管理域(administrative domain)【25】

如果D冬R，且存在，ER，使得D=o(r)，那么称D。是R中的管理域的集

合。通常会根据上下文省去下标R。

那么可以得出，图4-1(a)中的角色层次结构图中对应角色的管理域。如图

5．3所示。

DIR

E

(a)常规角色层次结构关系

(EN01，PEl，9E

QE2

(b)管理域

DIR

PE2，QE2，PL2} 爪
／l＼
PLI南PL2

(c)管理域树 (d)管理树

图5-3管理域的概念

弋乏＼鑫曳爻
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实际上，根据定义5．2，可以得出结论，即两个管理域之间的关系，只存在

两种，嵌套和互斥。由此得到定理5-1。

定理5-1两个管理域之间的关系

fo(a)f，a∈口(6)

如果口，6∈R，那么o(a)no(b)={盯p)旷bEty(a)
l妒 f，otherwise

定理5-1的证明参阅文献【25】。此处不再证明。

文献[24]qb定义了管理授权的概念。此处用本文定义的基本集合进行描述。

定义5-3管理授权

can adrainister∈AR×RR，其中AR表示管理角色的集合，RR表示常规角

色的集合。如果(ar，rr)∈can—administer，则表示管理角色ar的管理域等同于

cr(rr)。

例5-3 (PS01，PLl)Ecan—administer，表示PS01被授予的管理域为

a(PLl)={ENGl,PEl,QEI，PLl}。

那么按照此方式，就可以为每一个管理角色分配管理域了，并且管理域是根

据角色结构的动态变化而动态更新的。图5．2中已经做出了解释。

此处给出一个为管理角色分配管理域的图例，如图5．4所示。

can administer

『FSOI PLI

PS02 PL2

DSO DIR

^DSO

’、、．P”2

E

(a)can adrainister管理授权关系 0)管理授权之后对应扩展的角色结构图

图5-4管理授权关系以及对应的扩展的角色结构图
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5．3．2．2确定能够被授予管理角色的用户

显然，要给具备常规角色的用户授予管理角色，为了防止管理权限的泄漏和

滥用，必须满足一定的约束条件。出于对安全性的考虑，本文认为，被授予的管

理角色的管理域必须包含在被授用户的所有角色中的任何一个角色的管理范围

内。因此，根据本文5．1．2．1小节的基本定义，本文给出一个有效的管理转授权

的定义。

定义5-4有效的管理转授权

valid—admin—delegation∈UAATxUART

如果vadlgt={a，ar，S。)，(“’，r，，s，’)}Evalid—admin_delegation，那么则有对

于每一个P：气S，’，存在(ar，∥)Ecan—administer，满足a(r’)￡cr(rr)。

例5-4 以图5-4中为每个管理角色分配的管理域为例。

图中管理角色PS01对应管理域为D=G(PLl)={ENGl，PEl，班1’兕1}，那么

具有角色D1R或者角色儿1的用户都满足定义5．4，可以进行管理转授权，因为

D=o(PLl)￡盯(DIR)。再如，如果是具有角色阳1的用户则不满足定义5_4，不

能被授予P$01的管理角色，因为D=cr(PLl)旺a(PEO={PEI}。

5．3．2．3有效的管理转授权的判定

定义5．4实际上只是定义了有效的管理转授权必须满足的前提条件，至于管

理转授权的操作是否真正的有效，还需要定义规则来进行判定。

如果对本文4．4．2．1小节中的描述函数进行扩展补充，并且仍然使用基于规

则的策略捕述语言，定义基本的管理授权判定规则，则可以描述有效的管理转授

权的判定规则。那么，就按照这三个步骤来扩展。

1．补充描述函数——返回角色的管理域的函数domain：(r：RR)一2”

domam(r)={sERRl s∈口(r)}
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2．补充定义基本的管理授权判定规则cart～administer

规则5-1基本的管理授权判定规则

can—adrainister(ar，r，)÷_．

该规则表达的意思是，具备管理角色ar的用户，所管辖的范围为具有o(rr)

中的角色的所有用户。

3．补充定义有效的管理转授权的判定规则

规则5-2有效的管理转授权判定规则

valid—ad min—delegate(u，ar，u’，rr，Sf』D)+-

active a，aT，s)&

can—ad minister(ar，rr’)＆

in(domain(rr’)，domain(rr))&

in(S，』D，valid—TIS@’，rr))＆

伽@，∞，valid—TIS@，口，))．

该规则表达的意思是，在会话s中激活管理角色ar的用户“，能够将管理角

色ar转授给具有常规角色，r的用户u’，必须满足的条件是管理角色被分配的管

理范围必须包含在角色rr的管理域内，同时有效时间的约束也必须满足。其中

S。表示被授予的管理角色的有效时间区间的集合，s，。必须在转授管理角色

一方的有效时间范围内，同时也必须在被授管理角色一方的有效时问范围内。

为了更好地说明规则5—2，用图表的方式来举例说明该规则。首先，如表

5．2所示，是管理角色的转授权关系的对应表。

表5-2管理角色的转授权关系示例

I转授用户 转授角色 有效时间 被授用户 被授角色 有效时间

Jeff DS0 {[1，lOO]，．) Jackv PS01 {【1，80]，．．)

Jeff DS0 {11，100]，．．．) ROSe PS02 {【1，90]，．．)

按照规则5-2中有效的管理授权的判定定义，仍然以图4-2中的常规角色的

转授权树为例，若实施管理授权的操作，则示例图如图5-5所示。



基于角色的带时限的转授权与撒销模型的研宄与实现

(JohqD

0effi DSO，[1，100])

㈣一，¨。嘞A。⋯她h州，
，，’

‘、

，’ !小

S一∞=([1．9])

—卜

盯om,(PL2,1a_rangv}，R 9])

(Mike，DIR,[1，10])

上
(B。哆90L【2，7])

／ 、．

([5．101}

(Cathy,qEl，[3，4】)(Bob，PEl，【Z 5])

图5-5对常规角色进行管理角色授权的示例图

IR,[5'10])

盯ora,PE2，[6，8】)

注意，在图5-5中，实际存在三个有效的管理授权关系满足规则5—2。

第一个关系是，(Jeff，DSO，【1)100】)将管理角色DSO授予给了常规角色转授权

树中的节点(Mike，D1R，【1，101)，有效时间集合是s，。。={阻9】}；

第二个关系是，(妇c毋，PSOI，[1，80])将管理角色P-阳1授予给了常规角色转授

权树中的节点(John，DIR，[2，9】)，有效时间集合是S，。=112，8¨：

第i个火系是，(Rose，PS02，[1，90])将管理角色朋D2授予给了常规角色转授

权树中的节点(Betty，D1R，【5，10])，有效时I刈集合是s：。={【5，10】}。

肋S一＼、∥『．
82《廿-墨
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第6章TRDRM模型的原型实现

6．1项目背景

本文的研究工作始于本人参与开发的项目——科研机构协同工作平台项目。

其目的在于研究与开发基于中小型科研机构管理的解决方案，实现科研机构

里的各项工作，比如说，教学、实验室管理、论文管理等活动的电子信息化。

主要成果将是极大的提高中小型科研机构的管理水平，提高效率。解决某些

科研机构地点分散，人员众多，教务繁忙，各种工作不能协调开展的问题。

目前，此项目的访问控制模块的设计与开发是以RBAC96模型为指导的，是

一种静态地访问控制方式。不支持转授权与撤销，也没有引入时间的因素进行有

效的动态控制，势必不能满足协同工作的需求。

因此本文所实现的原型系统，是将TRDRM模型应用到科研机构协同工作平

台项目里的一个探索，下一步工作则是把TRDRM原型系统整合到此项目中。

6．1．1系统功能简介

在科研机构协同工作平台项目里，主要分成三大功能平台，即信息管理平台、

通讯沟通平台、办公管理平台。三大模块互为补充，灵活交叉，并充分考虑到了

用户的高度自定义功能和企业用户的通用需求实现之间的平衡。系统采用J2EE

技术体系构架，灵活、安全、高效、可扩展，为机构的日常办公管理提供了一个

高效、便捷而且规范的系统。

该项目目前已经基本完成办公管理平台中的协同办公模块的开发工作。具体

分成了系统维护、个人秘书、中心概况、教学管理、实验室管理、科学研究、人

才培养、信息中心等子模块。正在进一步开发之中。

6．1．2用户使用过程

用户使用本系统的流程如图6-1所示。而本文原型实现部分的主要工作，就

是在用户选择进入转授权功能模块、撤销授权功能模块之后，针对该用户发出的

转授权与撤销操作的请求的处理机制的实现。
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否

否

<二≤蓼>
!竺

l 蝤蝗堡≤》，
清空用户此次登录的会话信息|

f 结束 ]

图6-1用户使用过程示意图

6．2 TRI)RM原型系统的体系结构设计

6．2．1实现架构图

否

由于本文只是对TRDRM模型应用到科研机构协同工作平台的一个探索，所

以在设计实现原型系统时，考虑采用最精简的架构去实现相同的功能，如图6．2

所示。

誊一一
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路 L——／7—q、—／ 1

爿
凸

图6-2 TRDRM原型系统架构设计

TRDRM原型系统的架构遵循的是三层模型的体系结构。表示层

(Presentation)负责提供用户界面，业务逻辑层(Business Logic)负责实现业务

逻辑，数据持久层(Data Persistence)负责业务逻辑层中所有数据的持久的存储。

1．数据存储

数据存储采用数据库的表和XML文件两种存储方式。用户的个人信息、角

色权限信息、转授权与撤销判定的规则、职责分离规则等以数据库表的形式存储

在数据库里。而角色的层次结构信息、转授权树的信息就以XML文件的形式存

储。在本文6．3节部分将详细说明。

2．数据持久层

数据持久层主要包含两个部分。一个是DBAccess，是对数据库的表的访问

和操作，另一个是XMLProcess，是对以XML文件存储的数据进行读取、修改、

查询等操作。

3．业务逻辑层

业务逻辑层的基本模块包括UserService、RoleService、RuleService等等，主
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要是为Delegation Service和Revocation Service提供基本的服务。

UserService(用户服务)涉及到用户信息的查看、新增、删除、修改，为用

户分配角色以及撤销用户角色指派关系等业务逻辑的处理。RoleService(角色服

务)则是对角色信息的查看、新增、删除、修改的操作，为角色分配权限以及撤

销角色权限指派关系等业务逻辑的处理。RuleService(规则服务)是对转授权判

定规则、撤销授权判定规则、职责分离规则、其他的约束规则等操作的业务逻辑

的处理。其他的一些基本服务此处不再敖述。

而本文的核心部分DelegationService(转授权服务)和RevocationService(撤

销授权服务)则需要调用上述的基本服务来完成业务逻辑的处理过程。

4．表示层

图6—2中并没有标识山表示层，表示层负责提供用户界面。一般使用Web页

面的形式提供给用户。此处不再详细介绍，本文6．5节有运行界面的演示。

6．2．2主要流程图

各种转授权与撤销情况的处理机制，已经在本文4．3节部分举例说明。本节

则对具体的处理流程以图的形式表达出来，为TRDRM原型系统的实现做好前期

工作。图6—3是转授权处理机制的总图，图6-4是撤销处理机制的总图，流程图

里的分支情况的处理，在第四章部分已经详细讨沦，此处不再说明。

6．3数据存储的详细设计

在6．2．1节中说明了TRDRM原型系统的数据存储采用数据库的表和XML

文件两种存储方式。用J’·的个人信息、角色权限信息、转授权与撤销判定的规则、

职责分离规则等以数据库表的形式存储在数据库里。而角色的层次结构信息、转

授权树的信息就以XML文件的形式存储。

原因是角色之间的层次结构信息本身就是结构性的数据，每个数据元素之间

都存在着联系，为了方便地表示角色之间的关系，同时出于对角色结构进行访问

和操作需要对其进行遍历操作的考虑，故将其用XML文件的形式存储。



图6-3转授权处理机制的总图

同时，由于用户的转授权和撤销的操作都会对转授权树造成影响，须要调整

树的结构。而如果将转授权树的信息存储在数据库的表里，存在着诸多不便，所

以转授权树的相关信息，本文也考虑以XML文件的形式来存储。

用XML文件存储信息必然要考虑到数据的保密性的问题。由于本文只是将

角色的层次结构和转授权树的关系以XML文件存储，其他的相关的机密信息均

存储在数据库的表里，所以系统的安全性可以得到保证。
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6．3．1数据库的表的设计

■

，—墨一、t—垦bLj

图6-4撤销处理机制的总图

时霉足由此用户
接转攫自0艘授用

角色的映射关系

减少破援同户与被授角色
跌射关系的有效时间

厂——狠掰蓼甄—_；『]

{地里盘萤曲割定地!|．_1

乏《爹
屉

，～■一一更新眷诎时间j

|撒销请求被拒绝J

撤销操作
的所有接
为发出撒

的节点的

1．用户表

USER(USERID，USERNAME，PASSWORD，DEPT,SALARY)，记录用户的基

本信息，可根据需求添加需要记录的字段。

2．角色表

ROLE(ROLEID，ROLETYPE，ROLENAME)，记录三种角色类型的基本信息，

包括常规角色、管理角色、以及因部分转授权动作产生的临时角色，ROLEID唯

一标识角色，同时可用ROLETYPE字段来区分不同的类型。
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3．临时角色表

TEMPROLE(TEMPROLEID，PARENTROLE，CREATEUSER)，记录因某个用

户的部分转授权而产生的临时角色。临时角色TEMPROLEID所对应的部分权限

源于哪一个角色记录在PARENTROLE字段，CREATEUSER字段记录此临时角

色的创建者用户的ID。而临时角色的详细信息仍然记录在角色表里。

4．权限表

PERMIssION(PERMIssIONID，PERMIssl0NNAME)，记录所有的权限信

息，包括常规角色的权限，以及管理角色的权限。

5．角色权限对应关系表

RPRELATlON(ROLEID，PERMISSIONID，DESCRIBE)，记录所有的角色被

赋予的权限，DESCRIBE字段对相关信息进行描述，此表记录的只是角色和权限

的lD信息，详细信息需要去查找对应的表。

6．用户角色对应关系表

URRELATION(USERID，ROLEID，VTSTART,VTEND)，记录每一个用户拥

有的每一个角色的有效时间。

7．转授权判定规则表

DLGTRULES(DLGTROLEID，PREROLE，DEPTHRSTR，WIDTHRSTR)，记

录转授权判定规则的相关信息。

每条记录表示的含义是拥有角色ID为DLGTROLEID的用户能够将其转授

给角色满足条件PREROLE的另一个用户，DEPTHRSTR字段记录转授权深度的

限制，WIDTHRSTR记录转授宽度的限制。

8．撤销判定规则表

RVCRULES(ROLEID，OPTION，DESCRIBE)，记录撤销判定规则的相关信

息。字段OPTION记录该角色是否能被授权依赖撤销或者是非授权依赖撤销。

DESCRIBE字段记录描述信息。 ，．。

9．职责分离规则

SODRULES(CONFLICTING,CONFLICTED，TYPE，DESCRIBE)，记录职责

分离规则。CONFLICTING和CONFLICTED两个字段定义的是互相冲突的角色

或者权限，由字段TYPE标识出。
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6．3．2 XML文件存储数据的设计

1．角色层次结构的XML表

图6．5是角色层次结构图的XML文件存储示例。

(?xml version=”1．0”ericoding=”GB2312”?>

<R01eo}》

(rol￡roleID=”01300000014”>

<z01e rOleID=”0000000010”>

<r，)le r01eID=”0000000008”>

<roie roleID=”0000000004”>

<role【olelD=”0000000002”)

<r01e K01eID=”0000000001”，>

<／roj e)

(／role>

<／[01e>

<role r01eID=”0000000009”>

(，t。o】e>

(／Eole>

<=ole E01eID=”00130000018”>

(I‘oi n r01eID=”0000000015”，>

(roie r01eID=”0000000017”／>

<／【oie)

<／Poie鲫》

图6．5角色层次结构的XML存储示例

2．转授权树的XML表

转授权或者撤销的操作，将会对存储转授权树的XML文件产生影响。图6-6

中给出了只包含一棵转授权树的简单示例。在DLGT这个XML文件中，存在着

多棵转授权树，并且每一棵树都会由于用户相应的操作产生出多个子树。

(’xml VB rs Fon=”1．0“encoding=“GB2312“’>

<DLGT>

一<DLGTTree rolelD=”0000000014“user[D=”0000001000”vtEnd=“2007—12—31“vtStart=92002—01—01”)

<child roleID=”0000000010”userID=”000900lOOg“vtEnd=“2006—06—08”vtStart=“2004—10—24。’／>

<child roIeID=“1800000008。userlD=”0000001002“vtEnd=“2004706-22“vtSta}t=”2000—11—10”／)

<child role[D=“00000000i1”USeriD=“0000001003“vtEnd=“2006—04—28“vtStatt=“2005—00一og“／)
一<chiid roleID=“0000000013“userID=’’0000001011”vtEnd=“2006—11—11”vtStart：“2006—00—0l。1)

(child role[D=。10000000021 USerID=“0000001005”VtEnd=。2006—10-11“vtStart=“2006一]tO·01“／>

<／child>
<／oLGTT roe>

(，DLGT>

图6-6转授权树的XML存储示例
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6．4实现细节

6．4．1包图

根据图6-2中的TRDRM原型的架构设计，具体的项目实现主要分成了四个

包，数据包(data)、数据持久层的数据持久包(dp) 、业务逻辑层的服务包

(services)、以及通用的实用包(utility)。包之间的关系如图6-7所示。

图6．7 TRl)RM的包图

数据包里包含了三个子包。model子包内的类与数据库的表一一对应，是对

数据库表的字段的描述。sysxml包是存放系统xml文件的路径，主要是指角色

层次结构xml文件、转授权树xml文件。userxml包是存放用户相关xml文件的

路径，主要是指用户在登录系统并激活会话之后，会将用户的个人信息以及此次

会话相关的权限信息一次提取出来，存放在xml文件里。

数据持久包包含两个子包。dbaccess子包的类仍然与数据库的表一一对应，

每一个类都是对数据库的访问和操作的封装。xmlprocess子包的类处理对xml文

件的读取、修改、查询等操作。

服务包中的类处理业务逻辑，与图6．2中的业务逻辑层的服务一一对应之外，

还增加了与之相关的一些必备的基础服务。

通用实用包中的类则是对系统需要的一些通用的函数的定义。
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6．4．2类图

1．data．model子包内的类

如图6—8所示。每个类的私有属性一一对应数据库的字段，通过公有的get

和set方法提供给上层的类调用而进行操作。

iffwlepi‘String
．幽password String

出#sala ry Integet

氆j．usegD Intege r

∞userName St ring

O gelDept0。String

●gelPasswoⅢ0‘S”ng

●gelgalaw0：Integer

々gelUserlD O：Intege r

●getUserName 0 String

●setDept删epbSl ring)．Void

●setPassword∞ass'时Jrd：String)．Void

●setSala ry(sala ry：Integer)Void

●setUsedD Cuse rlD：Integerl。Void

O setUse rName(usefName：string)VOId

函Conflicted。Integer
盛≯confltctIng．Jnteger

；∞descrlbe String

盘卅pe St ring

O SODRules 0

●gelcomtmd O。teteger

●gelConflicfing 0 Integer

●getDesc ribe 0：String

●geffype 0 String

々setOonflicted(Congicted：Integer)。VOId

々setConflicting(Conflicting：Intege r)。Void

●setDescdbe cdesc ribe：Siring)Void

●setType∞pe Stdng)voig

断olelD：Intege r

f．蜘sedO：Integer
出fvtEnd：Date

出洲sbn Dale

0 gelRelelD 0 Intege r

●gelUse rlD 0 Intege r

0 getetEnd 0。Date

●gefCij3tert0’Date

●setRolelD(mteID：Integer)：Void
●setUserlDmse rlD：lnlege r)：Void

O setVtEnd州End Date)Voig

●setetStan州Stan：Date)Void

permission

如permisstenlD。Integer
断e rmlssienName。St ring

●getPermissionlD 0 Integer

●getPermissionName 0 Stdng

●setPermissienlD fbermissionlD：Integer】VOId

●setPermIssIonName(permissionName：Stdng)VOid

Tenq3Rnte

∞c realeUser Intege r

∞parentRole‘Intege r

《捌empRo㈨D．Integer

O getCreateUse r 0 Integer

●getPa rentlRole O。Integer

●getTempRolelD 0。Intege r

●setCreateuee r扯realeuser：InIeger)Void

●se妒aren【Role(parentRolednteger)：Void

●setTempRolelO 0empRoIe}Dlnleger)．Void

DLGTPmles

釜#depthRstr Intege r

盘idlg噼ol目ID．Integer

∞preRole integer

叠驯dlhRs”Integer

々geIoe晰Rs”O l№口er
●geiDI町RolelD 0：Intege r

●getP reRole 0 Integer

々gelWidtbRstr O。integer

々setDepihRstr(depmRs川nteger)Void
O setDIgiRelmD(dlgtRolelDdntege r’。Void

●setP reRole(preRo旧Integer)Vold

●setWidSlRstr(WdtbIRStr：Integer)VOid

图6"8 data．model于包内的类

RH证latten

洲es cgbe。S廿_ing

台，perml55lonlD。Intege r

∞rolelD：Integer

●getDescnbe O’String

●getPermiesionlD 0：integer

々getRolelD O：Integer

●setDescdbe(desc ribe：String)Void

●setPermlsteonlD(pe rmissionID：Intege r，．Void

●setRolelD(rotelD：Intege r)Void

l∞describe。String
f∞optlon：String
}E狰roleID：Integer

々RVCRules 0

●getDescribe 0 smng

●getOl3iion O Stnng

O get日olelD 0 lnbeger

§setDescribe(desc ribe：Stbng)Void

每setOplion佃ptten Stdng)Void

●setFtolelD(rotelD：Integer)。Void

2．dp．dbaccess子包内的类

如图6-9所示，类ConnectionManager负责连接数据库，而此包内的其他的

类，以DB开头命名，表示通过调用ConnectionManager提供的方法，实现对数
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据库表的访问和操作，它们都是对数据库表的访问的封装，主要包括新增、删除、

查询等操作，不进行业务逻辑的处理。

Cotmec㈣at
0 TYPE OIRECT Integer=1

0 TYPE．POOLEO．Integer=0

C,潍ConnentionManager0
●c103eConnecHon(conn：Connecuon)1VOId

●getConnedlen 0：Connection

egetconnectlon抑8In№"r)ConnecIntn

!!!!!盟!!坐塑坚!!!笪!!I堕!!型
●deleIeDLGTB'’OLOTRolelD Cid：Integer)：VOId

々ffefeleDLGT53'FreROleE,Od：tnte96r)’voId

●dnteteDLGTByl"wolO(dlgtlO：Integer,g relD：Intege r)‘VOId
●selecnIIByPreRntelD∞reRele：Intege r)：DLGTRulesg

!型!!堕坐!堕!唑型堡!坐l!!19型!旦!!!!!l!!

审updntePreRole(dlgtr：OLGTRules)。Void

●updateWinthRsb州Ig”DLOTRules)Void
nBSOD角舾

!===：：：=================：==：===一
街0BSODRUIeS 0
●adds0DRuIe(sod：S00Rules)：Void

●deleteBySODRule(inglD：Integer．edlO：Integer,付pe：String)：Void
●deleteSODByTvl3eEdlO伯diD：Integer．tnoe：sldng)Void

0deleteSODByTypelngID 0nglD：tntegeLt啦e：Stfing，：珈{d
●selectAIIBVEDID佃diD：Integer．Moe：St而口)。$OORulesl]

●sele CtA]IBylNGID CinglD：Intege r,lype：Sfring)．$ODRulesO

●seIe clByPK(InglD：Integet．edlD：Integer,帅e：String)：SODRules

图6-9 dp．dbaccess子包内的类

3．dp．xmlproccss子包内的类

dp．xmlprocess子包内的类，是对XML文件的读取和存储操作。图6—10所示

的类XMLDLGT是对转授权树的XML文件DLGT．xml的创建、读取、添加删除

节点、输出存储等操作。
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XMLDLGT

0 CHILD_TAG Btring=‘child”

》END．A丌String="vtEnd‘
0 ROLE柙：String=。rolelD“
9 R00T_TAG。Siring=”DLGT'’

口START-^丌：String=’',lSla rt"

口USER-A丌。String=“use rID。

!!竺L!坠!：堕些!型堕：：!塑型!垡坐型!翌坚!!理!望!型!!璺!婴l!旦!盟婴⋯
∞builde r：DocumentBullder

勘acto ry．OocumentBuilderFactorf

氢#xmlDoc Document

●×MLDLOT(aXmlFgeName：String)

白addChildtoElement(element：Element．userlD：String．rolelD：Btring．vtstartString．vtEnd：String．childType：Btrlng)：Boolean

●addDLOT(dlgt DeIegallonModeI)Boolean

O addRoot讪serlD：Stdng．rolelD：String．vtSta rt：String．vtEnd：String)：Boolean

々cled恒NeNXmtFge O．Void

OdeleteDLGT(use rlD：String．rolelD：Siring．use rEdlD：Btbng．roleEdlD：string)：Boolean

●dele忙Elemenl(ingElement：Element．elemenl：Elemenl)：Boolean

每deleteLeaf(usedO；Strlng rolelD：Strlng)1 Boolean

々findElementlnYJ'nlDoc CusedD：string．rolelD：Btring)：Element

●findFromChild(element：Element．use rlD：Btfing。rolelD：String)Element

●islnAPath(userlD：String．rolelD：string；userEdlD．8lring．roleEdID。slr|ng)：Boolean

§isPateni讪seflD：Strihg．rolelO：SIdtng，usetEdtD：Sitin9，tDleEdlb：Stfing)．Soolean

O Pa rse×mIDOc 0：BooIean

夸selec恻IOhildslnDLOT(use rlD：String．roleiD：string)：URRelattonD
白transFo rmXNLData(doc：Dol：ument．outStream：OutputBtream．encode r：s们ng)VOid

々updateTimeAttr(d呲DeleqallonModel)：Boolean
白valueEqualsElements(element：Element．userlD：string，rolelD：Btring)Boolean

由xmlFlleExists 0．Boolean

图6．10类XMLDLGT

而图6-11与图6—12则是剥角色层次结构的XML文件roleH．xm]的读取、创

建、输出、存储等操作。分为XMLFile类以及XMLFind类。

ⅢLFgo

L羚doc：Document=null

霸root Element=null

渤rootN9me：Stdng=“Resugs“
照ubName—String二"resuIt"
OXNLFIle 0

々append(mainElement：Element．subEIomentName：String nodeNa rneArray：Arravt_iet。nodeValueArra、|／：ArrayList)Element

q append(nodeName#rray：#,rr∞iLtst．nod卧／alue～rav～f州Ust)：VOId

啼append(nodeNameAiray：Arra'4-iat．nodeValueArfay：～rayList．nodeAt【rArray：ArrayList．atlrName：SⅡing)Void

々ereateElement《mainElementElement．subElementName：Btring)．Elemenf
每creaIeElemenlByOrder(Pa rentNode：Element．subNodeNameLiet：StringD)。Element

O createRootElemenl(roDiName：Siring 1．Void

0 getRe01 0 Elemenl

9 setAtldbute(attributeName：String attnbute：gtdng)VOid

奄selAltdbute(eIsmentElement artributeN；tme：Stfing矾fibute：String)：Vo试

9setRootName(rName SⅢng)。Vold

0{raneForm×NLData(outstream：Outputstream。encoder：String)．Void

图6．11类XMLFIIe



图6．12类XMLFind

4．services包内的类

如图6—13所示，services包内的类处理每个表对应的业务逻辑。

I≈MeatiGnSeiMce

●PATH．$1dng=。Empr0Je‘州rr№rcW“d埘ah峙”xm札DLOT帅r
9ROLEH．S_hIng=。E忡rojec帖drm帖rcWav矾da目n5娜rIlr0IeH聃r
●⋯akPaHaIuRR(usedO：Integet tempRolelD：Intege r)：Boolean

●revocateTotalURR¨se r『ng：Infe口er．rolelng：Intage r．useEdlmeqer．roleEd：Integer o叫on：SMng)Boolean

●rvcSCR(use rlD：StrIng，rOfelD：$廿ing)Boolean

●mBNR(use rlng：Strlng，rolelng：Stdng．us日rEd：8tdng roleEd：Stnng)自Do!ean

●nMcRmseriD：S¨ng．rOleIO：Slring)．B001BaD

●mⅧRmse rtng string．rolelng：Sbing．userEd：51dng．roleEd：SIdng)8001eafl

●selectCanRevocateURR“se rID：lnleger,mIel0：lnleaer】URRs qationD

●updatBValidTimeToReduce∽DelegmlonMode})．Boolean

图6-13 services包内的类

仉6TRⅢeSB血e
E====：======：=====：：：====：：：=：：：==============一
{●aaa0LOTRule(dlgtrDLGrRuleS)。VOid

l々ableteDLOT斜oLoTRolelD(id：lrdege r)Void

j●deleteOLOTl聊eRolelD(Id：lrdege o)VoidI●dele№DLOTmIOHIgaO：Inte口er．prelD!}nteger)．void

I●selecPJfByPreRolelD cpmRole；Integet)：DLGTRulesO

l●BBIectByULoTRoleqImRole：I r,tege r)OLOTRuleS

I●u口dⅢeDaplhR竹qIgtr：OLOTRulas)VOId
I●upd咖PmRal日棚IgⅡ：oL0mules)Void
I●uDa日bwImhRs”∞Igh'DLGTRules)Vom
I：=========：=====：======：=

类UserService、类DelegationService、类RevocationService是完成转授权与
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撤销操作的逻辑处理的主类，而services包内的其他的服务类、dp．xmlprocess包

内的类都需要为这三个类提供调用的方法，以实现对数据的访问和操作。

6．5 TRDRM原型系统的运行界面

TRDRM原型系统，首先需要用户进行登录验证等过程，然后用户选择多个

角色中的一个进行本次会话。同时在服务器端生成以用户名命名的XML文件记

录该用户此次会话的所有角色权限信息。在用户进入主菜单之后，则可进行相应

的功能模块的选择而进行下一步操作。

由于本文的TRDRM系统还只是一个原型，所以用户的具体的权限如何在功

能模块里进行控制，本文作了简化处理。而在科研机构协同工作平台的项目里，

则对权限的具体的控制有详细的实现。

6．5．1用户登录

如图6一14所示，用户首先输入用户名和密码进行登录。验证通过则显示出用

J、当前的有效的角色列表，而无效的角色是指，用户的某个角色已经过期或者是

被撤销掉。

◇。确’§固囤移t；强搜秉=}囔蜂醪@

憋咝蕉垂亟童亟爱五亟蠹囊三至国、塞鹜

欢迎您I mike进入TRDIⅧ系统

请选择一十角色登录I

獭隧鬓壤塑蓬黧i鳓黧
圈

图6．14用户选择一个有效角色登录

登录成功，则返回用户此次登录的所有权限列表，并在服务器端生成相应的

用户XML文件。当然此处本文做了简化处理，在实际运用当中，权限的控制应
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更为具体复杂。如图6．15所示，用户接着进行下一步操作的选择。

图6．15用户登录成功后的主菜单

6．5．2授权与撤销的各种情况

在选择了图6．15中的功能按钮之后，则TRDRM将对各种不同的情况进行相

应的处理。

1．完全转授权操作

图6．16是用户在选择完全转授权操作之后，返回给用户可以进行转授权的

对象的列表，图6—17则是选择了其中一个对象之后，需要编辑相关的信息，比

如选择被授的角色、有效时间的设置。注意，有效时间的设置一定是在转授一方

的有效时间区间内，见本文的结论4．2。如果时间参数设置不对，则此次转授权

操作不会成功。
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立伴哩)犏辑∞ 查看世)啦蘸地)工且∞吲bq)

②后退：—零一{韵词翁5夕瓣一螽*馘谚雾：l嚣—纛一j 畿露圈蕊
地址锄』誊http：U至Zoc赫。n赢仉，面=i谳j；；i三运!毒亟1“i薰翻转到％监”固上 ，西∞嘲嘞毒；a固镕i

您选择的是；完盒转授权操作l

可以进行转授权操作的名单

用户名 角色名 有数开始时间 有数结束时问
Bill Projeet Leader 1 2005-09一OE 2006-0S_17

1囊⋯，。囊，j。曼⋯j塞蔫蠢；!。+蒸。≤要?鬟蘩鬻囊!纛藜一缝纂-20i0蠹451墓2-差i-2004512-15，嚣；!熬，一+薹囊_j。i⋯j鑫一‘量囊。。。+：氯。．二濯羹嚣慧塞爨：。；黧鬻一糕裂襞!；。。。，嚣；
Bob Engineering 1 2003-00—1E 2004-02—13

Betty 0uality Engineer 1 2001-03—17 2004-11—11

J妇 hoject Lea6et 2 2003『04—01 2∞5-02-21

T嘶 Project Lead盯2 2005-01一Ol 2006_12—12

he Project Leader 2 2006-09一01 2006-11—11

Cat]ly ?。du‘t“№91“。8。2003—00—23 2004-09一14

Tom ，。du‘tio“№91”2000。04—27 2004-11—24
￡

Jas叩 Englneerlng 2 2004-06-03 2005-37—26

^rme OuMity Englneer 2 2000,-03—12 2003-0q一14

Cathy Engi㈣i增Dcpt 2000-09-08 2005-0q一21

用户此次登录的角色 有数时问区间
Eike Director 2002-01—01 2007—12—31

请点击一条记录{拄行下一步操作I

图6．16用户选择完全转授权操作的对象

图6-17编辑完全转授权操作的信患

2．部分转授权操作

图6—18则是用户在主菜单选择了部分转授权的操作。当用户在被授角色的

下拉框里选择了转授哪一个角色的一部分权限时，会在下方的多选框显示山该角

色的所有权限，用户则可选择其中的一部分权限授予给用户。在设置好有效时间

之后，则可以保存此次操作的信息了。
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图6．18部分转授权操作

3．更新有效时间

对于已有的直接或间接的转授权关系，也就是说在转授权树中的一个节点与

它的子树，这个节点是可以对其子树中的节点的有效时间进行更新的。增加有效

时间和减少有效时间的处理，可以归并为同一种情况，本文4．3节部分已经详细

讨论。图6．19和图6—20表示了更新有效时间的操作。

盘件4)艄哩)辑叫《最啦工且∞硼吵 帮

④目·◇围圆黪声掳鬻嘹《日*彩；翁·臻黜E．j 魍巷图礴j。．，囊
姑址∞圆htt⋯：lll山Ⅲ∞甜／trt⋯I⋯h舯p?t·：砷h⋯Ti· 一{滔#到：酶藏”固上目助手·书暂停拦酚尊诸理国悻复

您选择的是-更新有效时间操作I

己存在的直接斌闩接的转授权关系

用户名 角色名 有效开始时闸 有效结束时问
Tom 即ojeet Leader 2 2005-01ff31 2006—12—12

Arme Project Leader 2 2006-09-01 2006-il一1i

c甜hy ，I曼羔。 o__ 蔓 黛㈣c!f鳟、Enslneer 2 2093塑渤_搿鎏99￡塑一!。翟j
Tony Project Leader l 2004—10—24 2006-06-08

请点击一条记录进行下一步操作I

袖完￥ }；黝本地“⋯n !

图6．19用户选择增加或减少有效时间的操作
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图6-20更新被授用户和被授角色对应关系的有效时间

4．对完全转授权关系的撤销

图6．21表示了撤销已有的完全转授权关系的操作。用户需要选择一个已有的

转授权关系，以及撤销的机制。撤销机制包括强级联撤销(SCR)、强非级联撤

销(SNR)、弱级联撤销(WCR)、弱非级联撤销(WNR)，详细讨论见本文4．3

节部分。

图6．2l已有的完全转授权关系的撤销

综L所述，本小节部分已经显示了TRDRM原型系统的核心功能，其它的转

授权与撤销情况，此处就不再一一举例说明。
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第7章总结与展望

当前基于角色的访问控制系统完全依赖于管理者的集中管理方式，不能够满

足分布式环境下的系统管理的需求，基于角色的转授权模型更适于分布式环境的

授权管理。同时，时间是自然界无所不在的客观属性，所有的信息都具有相应的

时间属性，通过在转授权模型中引入时间的因素，能够更好地控制用户之间的转

授权与撤销的过程。

目前已有的转授权模型的研究都仅限于基于常规角色的转授权与撤销。RDM

系列模型(Role—based Delegation Model)只有转授权的有效期到期将其自动撤销

的概念，没有将时间因素引入到模型里，而TRDM模型(Temporal Role-based

Delegation Model)是带时限的转授权模型，但是不支持角色的部分转授权，也

没有详细讨论带时限的用户主动撤销转授权的机制。

因此，本文对RDM和TRDM中的基于常规角色的转授权与撤销机制进行扩

展，扩展后的模型称为基于角色的带时限的转授权与撤销模型(Temporal

Role—basedDelegation andRevocationModel，TRDRM)。同时将时间因素、ARBAC

(Administrative RBAC)的思想、SARBAC(Scoped ARBAC)的管理范围的定

义引入到TRDRM中，从而在支持常规角色的转授权与撤销的同时，也支持管理

角色的转授权与撤销，是集中管理方式和分布式管理方式的有效结合。

本文所做的理论上的研究工作，主要从六个方面来开展。

(1)总结带时限的转授权树的特点，并得出了形式化的结论；

(2)不仅支持带时限的完全转授权，也支持转授角色中的部分权限；

(3)详细讨论了带时限的用户主动撤销授权的处理机制；

(4)转授权和撤销操作若是对有效时间的更改，归纳分析了对转授权树的

结构产生影响之后的处理机制；

(5)扩展研究管理角色的转授权与撤销的处理机制，并重点讨论了管理角

色的转授权树与常规角色的转授权树之间建立联系的问题，即如何管理和监控常

规角色的转授权与撤销操作的问题：

(6)定义重要的约束规则，包括静态职责分离中的角色冲突与权限冲突。

最后，本文针对TRDRM中的核心功能进行了实现，本文所实现的TRDRM



巾Ih大学碗士学位论文 基于角色的带时限的转授权与撒销模型的研究与蛮现

原型系统，是将TRDRM模型应用到科研机构协同工作平台项目里的一个探索。

本文所扩展的TRDRM模型仍然存在在不完善的地方，可作为下一步工作继

续深入研究。

(1)本文默认不允许对转授权树的根节点进行撤销操作，但在实际应用中

是存在这种需求的；

(2)需要根据TRDRM模型中的时间特性，完善与时问相关的约束规则的

定义；

(3)本文简化了对时间信息的处理，没有详细讨论重叠的时间区间之间的

合并和拆分问题；

(4)本文实现的TRDRM原型系统只实现了基于常规角色的转授权与撤销

的功能，管理角色的转授权与撤销还停留在理论研究基础上，下一步工作则需要

完善TRDRM原型系统，并整合到科研机构协同工作平台项目中。
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