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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由中华人民共和国工业和信息化部提出。
本标准由全国通信标准化技术委员会(SAC/TC485)归口。
本标准起草单位:中国信息通信研究院、高通无线通信技术(中国)有限公司、真珍斑马技术贸易

(上海)有限公司、联想移动通信科技有限公司。
本标准主要起草人:姚一楠、陈婉莹、董霁、翟世俊、王宇晓、王嘉义、杜志敏、翁元、李欣。
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引  言

  随着移动互联网的快速发展,传统智能终端手机、平板电脑等,并不能完全满足用户的使用需求。
因此出现了如车载智能终端、可穿戴智能终端、智能家居等,很多具有融合功能的移动终端。用户在享

受具有融合功能的移动终端带来的丰富多彩的功能时,却也面临着很多安全风险。近年来,在具有融合

功能的移动终端上恶意吸费、隐私泄露等安全事件频发,大大影响到了用户的使用,也制约了其发展。
究其原因,融合功能逐渐增多,但是终端设计本身并没有过多的安全考虑,尤其对于数据通信传输没有

适当的安全保护,造成了个人信息泄漏、资费损失等安全问题。因此,有必要对具有融合功能的移动终

端的硬件、操作系统、外围接口、应用软件及个人信息保护等方面提出一整套安全技术要求。
本标准的制定旨在规范具有融合功能的移动终端安全技术要求,提高其安全防护能力,从而防范终

端上的各种安全威胁,避免用户的利益受到损害。
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具有融合功能的移动终端安全能力
技术要求

1 范围

本标准规定了具有融合功能的移动终端安全能力的技术要求,包括硬件安全能力、操作系统安全能

力、应用软件安全能力、通信连接安全能力、个人信息安全保护能力的技术要求。
本标准适用于各种制式的具有融合功能的移动终端,其他终端也可参考使用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

YD/T3082—2016 移动智能终端上的个人信息保护技术要求

YD/T3228—2017 移动应用软件安全评估方法

3 术语和定义、缩略语

3.1 术语和定义

下列术语和定义适用于本文件。

3.1.1
具有融合功能的移动终端 mobileterminalwithsyncreticfunction
可对人或物进行信息采集和处理,具备蜂窝网络和互联网络接入功能,支持语音或数据通信,具有

融合功能的终端设备。

3.1.2
融合功能 syncreticfunction
基于终端硬件及软件资源和能力,在终端上承载的除语音和数据通信以外非通信行业功能(例如:

数字电视广播、车辆控制、扫码、人体信息采集等)。

3.1.3
脱敏 desensitization
通过模糊化等方法处理原始数据,以实现屏蔽敏感数据且屏蔽后的数据不可逆向恢复的数据保护

方式。

3.1.4
个人信息 personalInformation
可为信息系统所处理、与特定自然人相关、能够单独或通过与其他信息结合识别该特定自然人的计

算机数据。

3.2 缩略语

下列缩略语适用于本文件。
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