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摘要

网络编码是一种新颖的网络传输技术，它从网络总体或系统性的角度出发，能有效解

决最大流量、路由策略等问题。网络编码可以利用其在网络节点上对所要求传送的消息作

适当的线性或非线性处理来改善网络的传输效率、可靠性、鲁棒性、安全性、节点能耗等

性能，是有别于传统方法的一种新的思路，因而受到高度重视，成为当前网络信息论中一

个重要的研究方向。与多数技术一样，网络编码在充分利用网络理论组播速率的同时，也

伴随着对应的开销。如何在应用网络编码技术充分利用网络传输能力的同时，尽可能地减

少付出的各种开销，是网络编码在实际应用中所要解决的重要问题。

本文首先对网络编码进行了综述，介绍了它的理论背景、研究概况和发展趋势，重点

讨论了当前它在无线网络中的一些应用及优势，并针对其中一种基于稀疏网络编码的P2P

内容分发算法进行了详细研究和仿真验证。仿真实验表明，与一般网络编码相比，稀疏网

络编码能够减小分发系统中编码分块的线性相关性，降低编码计算复杂度，并且解码成功

率较高。与无编码的分发系统相比，基于稀疏网络编码的分发系统在吞吐量、平均下载时

间和总分发时间等方面的性能都要优于前者。

虽然在多数需要承载广播业务的网络中，网络编码技术的引入可以提高和改善多项网

络性能指标，但由于网络编码是在各个节点处对接收的信息进行组合后发送出去，因此数

据包在传递的过程中很容易被篡改或遭受其他类型的攻击，信息的安全性遇到了严重的考

验。为此，本文还重点研究了网络编码在安全性方面的应用，讨论了抵御不同安全攻击的

网络编码方案，其中以窃听攻击为研究重点。同时，本文还针对网络的外部窃听攻击提出

了一种改进的安全网络编码方案，从理论上证明了其安全性和可达性，并证明该方案的计

算复杂度较已有方案更低。

最后，论文就今后工作的发展方向提出了一些个人的观点和看法。

关键词：网络编码，网络安全，安全网络编码，内容分发



Abstract

Network Coding is a brand new information transmission technology,which solves

problems such as max flow and routing strategies in perspective of the whole network or system．

Network coding allows the intermediate nodes to send out packets that are linear or non-linear

combinations of its received information，and．thus to improve the performance of transmission

efficiency,reliability,robustness，security and energy efficiency．Currently,the research of

network coding has received great interests and has become one of the most important fields in

network information theory．However’like most other technologies，the advantage of network

coding gets along with some overhead．How to reduce these overhead becomes a big challenge．

In this thesis，we first review the technology of network coding by introducing its

theoretical background and current developments．Then,we focus on its applications and

advantage in wireless networks．Addressing the problem of P2P content distribution，we

carefully study a content distribution system based on sparse network coding，and carry out

simulations to verify its performance compared to systems using general network coding and

without network coding．Simulation results show that compared with general network coding，

sparse network coding Call reduce the linear dependence between coded blocks and the

computational complexity of encoding operations，as well as ensuring a high successfully

decoding rate．Simulation results also demonstrate that sparse network coding systems can

achieve better performance than non-coding systems in terms of throughput， average

downloading time and total distribution time．

Although network coding Can bring performance gain for networks from several

perspectives，it will also make the information exposed to different attacks during transmission

due to its property of mixing data．Therefore，this thesis also focuses on security issues of

network coding．We study network coding schemes used to counter different attacks，with

emphasis on wiretapping problems．We then propose an improved network coding scheme

against wiretapping attack based on existing works，and prove it to be secure and admissible with

lower computational complexity compared to existing schemes．

Finally,some aspects needed to be studied for further research are pointed out．

Keywords：network coding，network security,secure network coding，content distribution

II



南京邮电大学硕士研究生学位论文 缩略词表

NC

IUNC

WMA

PNC

P2P

SLNC

CSWN

WMN

WSN

LCM

IP

FEC

MIMO

DAS

DOS

PⅪ

AES

缩略词表
List ofAbbreviations

Network Coding

Random Linear Network Coding

Wireless Multicast Advantage

Practical Network Coding

Peer-to-Peer

Sparse Linear Network Coding

Communication System on a Wiretap Network

Wireless Mesh Networks

Wireless Sensor Networks

Linear-code Multieast

Internet Protocal

Forward Error Correction

Multiple-Input Multiple-Output

DistributedAntenna System

Denial of Service

Public Key In仔astnJcture

Advanced Encryption Standard

111

网络编码

随机线性网络编码

无线组播特性

实际网络编码

对等网络

稀疏线性网络编码

窃听网络上的通信系统

无线网状网

无线传感器网络

线性码组播

因特网协议

前向纠错编码

多输入多输出

分布式天线系统

拒绝服务攻击

公钥基础设施

高级加密标准



南京邮电大学学位论文原创性声明

本人声明所呈交的学位论文是我个人在导师指导下进行的研究工作及取得

的研究成果。尽我所知，除了文中特别加以标注和致谢的地方外，论文中不包

含其他人已经发表或撰写过的研究成果，也不包含为获得南京邮电大学或其它

教育机构的学位或证书而使用过的材料。与我一同工作的同志对本研究所做的

任何贡献均已在论文中作了明确的说明并表示了谢意。

研究生签名：丛鉴日期．

南京邮电大学学位论文使用授权声明

南京邮电大学、中国科学技术信息研究所、国家图书馆有权保留本人所送

交学位论文的复印件和电子文档，可以采用影印、缩印或其它复制手段保存论

文。本文电子文档的内容和纸质论文的内容相一致。除在保密期内的保密论文

外，允许论文被查阅和借阅，可以公布(包括刊登)论文的全部或部分内容。

论文的公布(包括干IJ登)授权南京邮电大学研究生部办理。

研究生签名：避导师签名： 日期：



南京邮电大学硕士研究生学位论文 第一章绪论

第一章绪论

网络编码(NetworkCoding)是一种融合了编码和路由的信息传输技术，在传统的存

储一转发路由方式的基础上，通过允许对接收的多个数据包进行编码信息融合来增加单次

传输的信息量，从而提高网络的整体性能。Ahlswede等人[1】于2000年提出了网络编码的概

念，指出对组播网络中的某些节点附加额外的编码操作，能使源与组播成员间达到最大流

最小割定理所定义的组播速率。

网络编码一经提出便引起了国际学术界的广泛关注，其理论和应用己成为通信领域研

究的新热点。网络编码在提高网络吞吐量、改善负载均衡、减小传输延迟、节省节点能耗、

增强网络鲁棒性等方面均显示出其优越性，可广泛应用于Adhoc网络[97】、传感器网络

【94】、P2P内容分发[82】、分布式文件存储[10】和网络安全【4】等领域。经过几年的发展，

网络编码的理论研究己取得重要进展，而其在应用基础和工程实践方面的研究正在全方位

展开。网络编码己成为一项融合信息论、代数学、图论、网络流理论和优化理论等多学科

的交叉技术，且日益引起更多研究者的关注。可以说，网络编码对现有的网络体系结构、

协议设计方法、信息交换方式和网络管理模式带来了革命性的变化。国外多所著名大学如

麻省理工学院、多伦多大学、瑞士EPFL学院等和多家知名IT研究机构包括微软研究院、贝

尔实验室等都在积极开展网络编码的理论和应用研究。而国内针对网络编码的研究尚处于

起步阶段。

1．1网络编码的概念

网络通信的目的是在源点和目的节点之间传递信息。因此，网络设计中最基本的问题

就是怎样增加传输的信息量。计算机通信网络的飞速发展以及边缘学科的兴起，使人们的

目光越来越多地投入到网络信息论上面。2000年，香港中文大学的R．W：Yeung和N．Cai等

人首次将网络和编码进行结合，提出了网络编码的概念，其核心思想是在网络中参与传输

的节点不单纯地执行存储．转发功能，而可对来自多条链路的数据信息进行一定的线性或非

线性处理(即编码)，然后发送出去，并保证接收节点可正确恢复出源节点所发送的信息，

从而达到通信网络的最大容量，最大限度的利用网络的现有资源。

下面通过一个简单的例子对网络编码的基本思想进行解释，图1．1所示的通信网络是一

个组播网络。图中箭头代表有向链路，假设每条链路容量为1bit／单位时间，信源节点s向接
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收节点r1和r2同时发送两个比特信息a和b。图(a)中采用传统的多播技术，节点S分别向节点

17r铂2发送aglb，节点l和节点2再分别将接收到的数据转发给其他节点。这样节点l可以直接

获得a，节点2可以直接获得b。但是当a和b准备通过节点3进行转发时，由于节点3和节点4

之间的链路容量为1，a或b必须在此排队等候一个单位时间。这样每个接收节点在单位时间

内收到的比特数为1．5。图(b)则采用网络编码技术，中间节点3将两条输入链路上收到的信

息a和b进行线性编码l，得到aob(异或加)，然后送出。在接收节点rl处，根据接收到

的a和aob，即可恢复出来b；同样，在接收节点r2处也可以恢复处a。由于解决了节点3处

的传输瓶颈，每个接收节点在单位时间都可以收N2个比特，并达到了多播的最大流量。

(a) (b)

图1．1网络编码原理图
。

网络编码本质上是一种编码算法，支持者们声称它可以将现有的网络吞吐量提高许

多，同时还能改善网络的可靠性和防范攻击的能力。网络编码技术最热心的支持者们说，

该技术将会引发网络的下一代革命；其他人则认为，网络编码技术更有可能会潜移默化地

改变目前基于路由的网络架构。

1．2网络编码的研究现状

自从网络编码的思想提出以来，这个新兴的领域受到了众多研究学者的关注，下面简

单介绍一下网络编码的发展概况。

首先按网络编码的构造方式分，主要又两种。一种是由R．W．Yeung和N．Cai提出的

从向量空间构造网络编码的方式，而另一种则是由R．Koetter和M．Medard给出的代数构

造方式。Yeung和Cai等在文献【46】中提出了向量空间构造线性网络编码的方法，并指出线

性编码是最简单的编码方法。他们将链路上输出的信息分组看成一定有限域下的向量，允

许节点通过线性方式对信息进行编码处理然后再传输，并证明线性编码可以达到多播的最
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大流。P Sanders等人提出了一种实现网络编码的多项式时间算法[1311571，将[461qb提出的

网络编码的构造进一步简化，不但把网络编码构造的复杂度从指数级降到了多项式级，而

且大大降低了网络编码中所采用的字母表的下限。R．Koetter和M．Medaurd提出的代数构造

方式[47][48】，用一个系统转移矩阵来描述信源输入信息和信宿上接收到的信息之间的关

系，并通过构造符合要求的系统转移矩阵来实现网络编码。这是一种指数时间算法，算法

复杂度比较大。

上述方法都是基于已知整个网络的拓扑信息，几乎同时有人又提出了不需网络拓扑信

息的分布式网络编码和随机网络编码。分布式网络编码[6】的实现是在网络中传输的每个数

据包上留出一些比特用来记载此数据包在前面各个节点上所经历的操作，那么接收节点就

可以从接收到的数据包中直接译出信源所发送的信息。这种方法可以在不知道网络拓扑信

息的情况下实现网络编码，但是增加了网络负载。但是仿真表明，在这个信息组播的过程

中，这种处理方式带来的负载代价并不大。另一种不需网络拓扑的方法是随机网络编码

[3][60】，即在网络的中间节点上对接收到的信息在一个有限域内随机选择一个元素作为组

合的系数。研究已经表明，只要有限域取得足够大，这种方法的失败率就可以很低。这种

方法带来的缺点一个是以一定的概率实现正确无误的传输，另一个是需增大通信网络中所

需字母表的大小。

文献[321提出了基于网络编码的网络纠错码的概念。网络纠错码不同于传统的基于逐

个链路的错误纠正的经典纠错码，它是采用分布式的方式来对整个网络中的差错进行纠

正。只要链路上发生传输错误的符号数不超过纠错范围，不用经过重传，接收节点通过一

定的译码就可恢复信息。文献[111】【112]将网络编码与卷积码相结合，探讨了单位延迟网络

模型下的网络编码问题；文献[1131分析了简单的具有两接收端的多元网络编码；文献[114】

探讨了相关信源下的网络信息理论。文献[115]指出基于差错控制的网络编码和传统差错控

制码的设计有很强的联系，这为基于差错控制的网络编码设计提供了方向。

Popovski等人[105]研究了现有各类物理层编码方案在两路中继信道下如何最大化通信

速率的问题，并给出了各方案中对系统性能影响最大的关键要素。文献[106]对基于网络编

码的协作通信进行了系统的理论分析，相对于传统的协作方案，基于网络编码的方案在同

等的频谱效率下可达到更高的分集增益。

在提高无线网络的吞吐量方面，Leong[100]等提出了～种随机网络编码算法，并将该

算法与基于在线Steiner树生成算法、Dijkstra最短路径算法和最近节点优先算法的路由算法

进行比较。结果表明，分布式随机网络编码方法在组播吞吐量和鲁棒性方面要明显优于基

于路由的算法。为了提高能量的利用效率，MIT的Petrovic等人提出了一种结合网络编码的、
3
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对无线信号不进行调制的策略[101]。该策略由于节省了模拟器件进行调制所消耗的能量，

降低了节点成本，因此可以节省大量能量。

Katti等人【99】针对无线网状网(Wireless Mesh Networks)提出了基于机会的网络编码

协议COPE，并在20个节点的网络测试床上完成了协议实现。这是网络编码首次在无线环

境中的协议层面上的具体实现。文献【16】对基于COPE的无线网络进行了更深入的理论分

析，并给出了相应的性能改进。其他涉及节能和跨层设计的研究可参阅文献[75】【107]。

文献[102]针对无线传感器网络提出了一种结合分布式源编码和网络编码的优化算法，

目的是用来提高传感器网络的容错性和可靠性，同时对分布式源编码的压缩效率和网络鲁

棒性进行了折衷考虑。Dimakis等提出了一种传感器网络中基于网络编码的数据聚合算法

【88]，使得数据聚合的效率得到极大的提高。

基于网络编码的P2P内容分发协议一直是网络编码的研究热点之一，它在节省带宽资源、

提高系统的抗毁性和可扩展性等方面都比无编码协议优势明显，但也面临着解码计算复

杂、延时过大导致系统性能下降的新问题。文献【82】指出，在P2P系统中采用随机线性码，

仅在编码块数目较少且块大小合适的情形下，其性能才可接受。 Ma等人【84】实现了一个

基于稀疏线性编码策略的P2P内容分发系统，通过邻居选取、环路检测和编码区间划分3种

策略，降低了各编码块间的线性相关性，提升了系统的整体性能。文献[109]提出了一种基

于网络编码的P2P流媒体直播方案。仿真实验表明，采用网络编码后，节点的播放质量得

到了普遍增强。LAVA[110]是首个集成网络编码技术的P2P流媒体协议实际系统。通过与

己实现的标准流媒体协议Vanilla比较，网络编码协议在可用上传带宽略大于流媒体所需带

宽时优势较明显。

Acedanski等人[12】研究了在多个存储资源受限的节点间进行分布式文件存储的问题，

比较了无编码存储、基于纠删码存储和采用随机线性码存储3种策略。仿真结果表明，基

于随机线性码的分布式存储策略在无需全局文件服务器的参与时，其性能接近集中式全局

调度算法。文献【93】关注基于纠删码的文件存储在保持冗余度不变时，如何最小化网络带

宽的问题。

网络编码在通信网络安全性方面的应用是网络编码研究中逐渐兴起的一个领域，也是

本文的研究重点。2002年，Yeung和Cai就网络窃听问题首先进行了研究[18】，设计了一种

安全的网络编码，在通信链路已经被窃听的情况下，在信源处将原始数据和随机信息结合

起来进行网络编码设计。该文献从理论上证明了此方案使得只有接收方才能正确解码，窃

听者得到的信息包和原始数据包之间没有任何相关性，互信息为零(就信息论而言，是安

全的)。Feldman等人则在【18】的基础上，改进了构造方法，并将其提出的定理细化，将组
4
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播容量和构造线性码所需的字母表大小进行了折衷[19】。．

K．Bhattad等人[23]针对无环网络的组播问题，提出了窃听者不能得到任何有意义信息

的弱安全网络编码模型。他们通过理论证明，在该模型下，对于计算能力有限的窃听者来

说，只要它们窃取的独立信源信息数小于组播容量，就可以用安全网络编码来进行保密通

信，并且不会降低传输速率。同样是针对窃听攻击，K．Jain等在[103]qb得到了单源网络中

(可以有环)以单位速率安全单播的充要条件，利用哈希函数和网络编码相结合的方法，

使得网络以更高的速率安全传输数据，而搭线窃听者得不到信源的任何有用信息。Chan等

人在文献[104】中讨论了多源网络的安全通信问题。他们在一定窃听范围的限制下，利用随

机网络编码的方法，给出了多源安全网络编码容量的内界、外界和线性规划界。这些界是

Yeung得到的界的推广。

中继节点对编码数据的恶意修改可能会导致网络编码使用受限，甚至不可用，因此消

除拜占庭攻击的影响一直是网络编码安全应用研究中各受关注的问题。文献[4】提出了一种

用散列函数检测拜占庭敌手的方法，首先对原始数据进行简单多项式函数哈希变换，然后

把得到的结果添加到每一个原始数据包内。接收节点经过比较解码后的数据和哈希值就可

以判断数据包是否被修改过，可以防止拜占庭攻击。Jaggi等人[33][108]进一步给出了一种

多项式复杂度的分布式算法，在纠正敌手错误的前提下，同时达到最优组播速率。该方法

无需对编码节点添加新的功能，对无线和有线网络均适用。Krohn等人[36】提出了一种基于

同态散列函数的方法，用于检测被修改的编码分组，但该方法需要将计算好的散列值预先

通过其他通道分发给所有节点，因此该方法具有一定的局限性。文献[35]乖tJ用椭圆曲线算

法给出了一种适用于网络编码的签名方案，除了可检测被修改的分组，还加入了对数据的

身份认证功能。

Gkantsidis等人[37】研究的是使用了网络编码技术的P2P内容分发网络的安全问题。他

们集中研究了如何抵抗针对系统熵或试图完全阻塞系统的安全攻击，提出了一种能够提高

验证效率的方案。他们还提出一种基于安全随机校验和的、能够防止伪造警报造成的DoS

攻击的有效机制。Oliveira等人【43】通过研究证明，利用网络编码的优势，可以为传感器网

络设计出一种密钥分配方案，它只需要用到少量预先存储的密钥，但仍然可以确保以概率

l建立共享密钥连接，并且移动节点并不知道所分配的密钥。

总而言之，现在关于网络编码的研究是百家争鸣，各种方法和应用层出不穷，但是

没有一个统一的标准，而且多数是基于理论分析，试验仿真很少。到目前为止，网络编码

应用到实际网络中去还比较少，所以关于网络编码的研究还有很多东西去做。

5
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1．3论文主要工作及章节安排

本文在对网络编码的基本理论进行深入学习和研究的基础上，着重讨论其在无线网络

和网络安全中应用时的性能增益。首先，重点研究一种基于稀疏网络编码的P2P内容分发

算法，并对其进行详细研究和仿真验证。仿真实验表明，与一般网络编码相比，稀疏网络

编码能够减小分发系统中编码分块的线性相关性，降低编码计算复杂度，并且解码成功率

较高。与无编码的分发系统相比，基于稀疏网络编码的分发系统在吞吐量、平均下载时间

和总分发时间等方面的性能都要优于前者。此外，本文还将对网络编码的安全性进行重点

研究，讨论抵御不同安全攻击的网络编码方案；同时针对网络的外部窃听攻击提出一种改

进的安全网络编码方案，从理论上证明其安全性和可达性，且具有较低的计算复杂度。

本文共分六章，其余几章安排如下：

第二章对网络编码的基本理论进行讨论，先对网络编码的数学模型和原理进行研究；

然后依次介绍线性网络编码、随机网络编码和实际网络编码的概念；最后总结网络编码的

性能优点。

第三章首先介绍网络编码在无线网络中的一些典型应用；接着就P2P内容分发问题，

着重研究一种基于稀疏网络编码的内容分发系统，并通过性能仿真，验证稀疏网络编码的

优越性；最后，通过从安全性角度将网络编码方案分类以及将各种安全攻击归类，引出网

络编码在安全性方面的研究。

第四章研究如何利用网络编码的特性来抵抗各种不同的安全攻击，其中重点研究抵抗

窃听攻击的网络编码方案，并对方案性能进行了详细分析。

第五章针对窃听问题，在前人工作的基础上，提出一种改进的网络编码方案，并对其

性能进行验证。

第六章总结全文的工作，并指出今后有待进一步深入研究的一些问题。

6
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第二章网络编码基础

本章首先从通信网络的角度出发，介绍了图论的相关知识，在此基础上引出了网络编

码的基本原理及数学模型，并从信息论角度出发证明了其可以实现网络中的最大流，而这

是传统路由方式无法达到的。接着，本章重点描述了网络编码最主要的实现方式一线性网

络编码的原理以及两种从不同角度出发的构造方法，同时分析了线性网络编码的局限性。

之后，本章研究了线性网络编码中最重要，也是最为实用的两种方案一随机网络编码和实

际网络编码。最后，本章从增加网络容量以及节省网络带宽两个角度分析了网络编码技术

的优点。

2．1网络编码的数学模型

2．1．1网络编码的预备知识一图论和网络流图

2．1．1．1图论基础

一个图是由一些节点和连接两个节点之间的连线所组成，至于连线的长度及节点的位

置是无关紧要的。
‘

定义2—1-一个图是一个三元组(y(G)，E(G)，哆)，其中y(G)是一个非空的节点集合，

E(G)是边集合，唾是从边集合E(G)到节点无序偶(有序偶)集合上的函数。

若把图中的边el看作总是与两个节点关联，那么一个图亦可简记为G--<v，E)，即该

图由端集V=(vl，吃，．．．，Vn)和边集E=(eI e：，．．．，％)组成。边集E是端集V中二个元的关系

R：y×矿与E。每一个er∈E所对应的vf和吁称为与er有关联的端；存在e，的两个端称
为邻接端。当V，对1=，有某种关系等价于呀对v，有某种关系，就称该图为无向图；反之，则

称为有向图。当集合y和E都是有限集时，所构成的图称为有限图；否则就称为无限图。

实际中所遇到的都是有限图。对端和边赋予某些数值的图称为有权图，端或边上所赋的值

称为权值或权。

最直观地表达图的含义还是几何图形，因此有图、端(或顶点)、边等术语。端集矿

中的刀个元素可用n个点来代表，而边集E中的m个元素就是聊条连线。在无向图中，边是一

7
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般的连线；而在有向图中，由于端间关系的不可逆性，可用带箭头的连线。

若图A的端集和边集分别为图G的端集和边集的子集，则图A是G的子图。若彳c G，

但A≠G，则称彳是G的真子图。

在有向图中，与某端vl相关联的边数称为该端的次数，记为d(vf)。射入节点Ⅵ的边

数，称为该节点的入向次数，记为d一(vj)；由节点Ⅵ射出的边数称为该节点的出向次数，

记为d+(v『)。因此，节点功的次数就是其出向次数与入向次数之和，即

d(u)=d+(u)+d一(Vj)。

有限条边的一种串序排列称为边序列。若相邻两边有公共端，在边序列中，某一条边

可以在序列中重复出现，一端也可以重复出现，如mE—l中的(e。，龟，es，e4，巳，气)就是一个边

序列。

链是没有重复边的边序列，也就是说在链中每条边只能出现一次。通常链是指开链，

即起点和终点不是同一个端，如图2—1中的(巳，巳，岛，气，乞)是一条M到屹的链，端屹在序列

中经过两次。

径是既无重复边、又无重复端的边序列。在径中，每条边和每个端只能出现一次，因

此径又是无环的链，如图2—1中的(巳，巳，巳)是一与v4之间的一条径。

环是起点和终点为同一端的链，即闭链，当然闭径也是环，如图2—1中的(e，，e，，e4)是

一个环。

图内任何两个端之间至少有一条径，该图称为联结图；否则称为非联结图。

图2-l简单有向图

8
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定义2．2：若有向图G=(矿，E)满足下列条件者，则称其为网络流图：

(1)有且仅有一个顶点Z，它的入向次数为零，这个顶点Z便称为源节点，或称为发

点：

(2)有且仅有一个顶点牙，它的出向次数为零，这个顶点乞便称为目的节点，或叫作

收点；

(3)每一条边都有一个与之相关的非负数，叫做该边的容量。ia(v,，■)的容量用c{『表

示。

例如图2．2就是～个网络流图。我们定义的网络常常称为运输网络。可用运输网络来

表示的物理模型是多种多样的。网络的有向边可以用来表示城市之间的公路、电讯局之间

的通信线路；边的容量则可以是允许通过的物资、速度，公路上的汽车数量或信号流量等

在占

守o

Z

a

图2-2网络流图

定义2-3：对于网络流图G，每一条边(vj，■)都给定一个非负数乃，这一组数满足下

列两条件时称为这网络的容许流，用厂表示它。

(1)每一条边(坼，巧)有乃≤c：f『；

(2)除了发点Z和收点乞以外的所有的点M，恒有：

∑石=∑厶 (2．1)
j k

这个等式说明中间节点_的流量守恒，输入与输出的量相等。

(3)对于源Z和目的节点乞有：

9
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∑厶=∑屈=w
， J

(2．2)

这个数w叫做这个网络流图的流量，而且从Z点发出的量等于流入目的节点乞的量。

定义2-4：当乃=勺时便称边(q，vj)为饱和，表示流／对该边已饱和。所谓最大流问题

是求使得从发点Z送往目的节点Z的流量W达到最大的流^

为了解决求运输网络的最大流问题，下面给出切割的概念。割是指图的某些子集，去

掉这种子集就使图的部分数增加。根据这种子集的元素不同，可分为割端集和割边集：令

1，是图G的一个端，去掉1，和与之相关联的边后，若使G的部分数增加，则称v是G的割

端；去掉几个端后，部分数增加，则这些端的集称为割端集。在众多的割端集中，至少存

在一个端数最小的最小割端集。

令S是联结图G的边子集，如果在G中去掉S能使G成为非联结图，则称．混G的割边集：

若S的任何真子集都不是割边集，则．啉为割集，即最小割边集。

定义2—5：G=(V，E)是己知的网络流图，假定5是啪一个子集，而且蹒足下面两个条

件：

(a)Z∈S，

(b)乞叠S。

令萝=y—S，即豆为．5的补集。这样把顶点V便分成S和季两个部分，其中Z∈S，乞∈S一，

对于一个端点在S而另一个端点在曩的所有的边的集合叫做割切，用@，吾)表示。

定义2．6：在这集合(S，季)中，把从S到i的边的容量的和叫做这个割切的容量，用

c(s，亨)表示，即

c(s，曩)=∑一勺 (2．3)
iES，jes

如图2．2中虚线表示一个割切，其中：

s={z，b，c，d)，箩={口，乞)，

c(s，S)=c历+c胁+cb2+c以=4+3+2+4=13。 (2．4)

显然不同的割切有不同的割切容量。

定理2-1(最大流一最小割定理)【49】：对于己知的网络流，从发点z到收点Z的流量
10
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W的最大值小于或等于任何一个割切的容量，即

maxw≤rainc(s，S) (2．5)

2．1．1．2通信网络中的网络流图

前面介绍了图论中的一些基本概念，这一部分将上述概念应用到通信网络中的组播问

题中去。并给出一个关于单源问题可达编码速率域的重要猜测【1】。假定考虑一个通信网络，

用有向图G=(y，E)来表示。设口：{1，．．．，埘)专y和6：{l，．．．，m}哼2矿是两个任意的映射。信源

五在节点口O)上产生，它将被组播到节点，，对所有的J∈b(i)。对于这里的单源问题，我

们假定口(1)=J，6(1)={，l，．．．，tL)，也就是说，信源Ⅸ由节点J产生，网络将其产生的信息

组播到节点fl，．．．，tL。我们称节点s为信源，节点fI，．．．，tL为信宿。对于某个特定的值L，我

们称这种问题为单信源￡信宿问题。

我们首先定义一些下面将会用到的符号：设图G=(V，E)中的信源为J，信宿为^，．．．，吒。

边(f，／)∈E上的容量为R，／，且有ji=[R√，(f，／)∈E]。从信源s到信宿‘，l=1，．．．，￡的子图用

G，(y，蜀)表示，其中

局=((f，J)∈E：边(f，力在信源S到信宿tt的有向路径上) (2．6)

--IF,√，(f，／)∈E]是图G中从信源J到信宿幻的流，如果下式对于所有的(f，，)∈E都有

0≤巧，，≤Ri，．， (2．7)

且对于除信源J和信宿n之外的所有其他节点i∈V有

∑F：，=∑巧，_『 (2．8)
以f：，)∈E “f，．，)EE

也就是流入节点i的总流量等于流出节点i的总流量。正．／是指向量户在边(f，／)上的取值。

向量户的定义如下：

∑只，．，一∑E，。=∑巧，，，一∑‘，．， (2．9)
．，：(j，j)eE j：(，，s)∈E j：(，，tt)∈E ．，：(f，，．，)∈E

如果从信源S到信宿勿的流量F的值大于等于任何其他从信源S到信宿“的流量值的话，

我们就称F为图G中从信源S到信宿n的最大流。
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根据图论中的最小割最大流定理，得到通信网络中的如下猜想[11-

设在有向图G=(矿，E)中存在信源s和信宿‘，．．．，气，边(f，／)的容量可以表示为墨√。那

么(卮h，G)是可达的，当且仅当从信源s到信宿f，，，=1，．．．，L的最大流大于等于信源的输出信

息速率h。

2．1．2网络编码原理

2．1．2．1关于通信网络的基本假设

首先对通信网络进行如下理想化的假设：

(1)有向图G中每条边的容量均为常数，如1比特／单位时间；若某条边其容量为，．(，

为整数)，则用，条单位容量(1比特／单位时间)的并行边来表示。这样即使边上的容量为

分数时，也可以通过选择足够大的时间单位来精确的表示边容量。

(2)每条链路有相同的时延。如果时延为零，则称该网络无时延；无时延网络只适用

于非循环网络。此处假定网络中没有时延，没有环路存在。

(3)假设网络中的链路均无差错传输。在网络的七层模型中，差错控制可以由底层完

成，而提供给网络层的是一个没有差错的系统，而网络编码是在网络层的操作。

(4)信源产生的随机过程是相互独立的，并且有相同的整数熵，如l比特／单位时间，

且不同节点产生的随机过程也是彼此独立的。

一个通信网络可以用有向图G=(y，E)来表示，其中y代表节点集，E∈V×V代表边

集。考虑组播情况，用Sc V来表示通信网络中的信源，集合T c V表示目的节点的集合。

网络中的节点可以分为源节点、中间节点、目的节点(有时一个节点会充当多种角色，比

如说既是中间节点又是源节点)。我们用(’，，’，’)来表示节点'，到节点v’的边，即(1，，1，’)∈E；

边e=(1，，y’)的头为v’=head(e)，其尾为1，=tail(e)。L(v)={e∈E：head(e)=v}表示节点

1，∈V的输入边的集合；ro(v)={e∈E：tail(e)=y)表示节点1，∈V的输出边的集合。

某个信源节点v产生的信息空间为Q(v)={X(v，1)，X(v，2)，．．．，X(v，“('，)))，它是由“(D个

离散独立的随机过程组成，其中每个离散随机过程均取自有限域只．，所以节点’，的熵为

”(v1

H=∑H(X(V，f))=mu(v) (2．10)‘J ⋯ ‘ 、

12
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目的节点’，所收到的信息空间甲(力={z(v，1)，Z(v，2)，．：．，Z(v，巧(v)))，它是由，7('，)个离散

随机过程组成。在一个通信网络中，可以用(’，，’，’，n(v，'，’))来表示节点’，和节点1，’之间的通

信，它们之间所需传输的信息是n(v，1，’)。节点v可以通过从其出发的边e=(v，v’)来传输信

息，用随机过程，(P)来表示。边上所传输的随机过程的取值范围是有限域t．。

2．1．2．2网络编码的数学描述

下面给出网络编码的抽象数学描述[50】。网络编码不同于传统路由之处就在于在各个

中间节点上的信息处理方式，下面定义各边上的函数映射。对边集E中的每条边e=(v，v’)，

存在一种映射：

以：n互．鸭． (2．11)
PEI)(’)

这是对应于每条边的编码函数，它把某个节点所有输入边上的信息映射成其某个输出边上

将传输的信息。目的节点1，为了得到所需信息，X寸VZ(v，f)∈甲(1，)，g，』：兀t．鹕．。映
eErJ(y)

射g¨是对应于目的节点V的第i个所需信息的译码函数，它从此目的节点输入边上所传输

的信息中恢复出所需信息。如果存在编码函数以和译码函数g蚶，使n(v，’，7)c甲(y)，则称

通信网络(V，V’，Q(V，y’))是可解的，同时称编码函数Z和译码函数g¨是此网络的一组解。

2．1．2．3多源组播网络的转化

对于多源组播网络通过下面定理【51】进行转化。

定理2-2[51]：任何多源组播网络的网络编码可以等效为单源组播网络加以研究。

其中，单源组播网络如图2．3所示，证明从略。

图2-3单源组播网络

从前面在对通信网络的流的介绍可以看出，对于网络中的中间节点来说网络的流量是

守恒的，即非源节点的输出实物流的总量不能超过该节点的输入实物流的总量。但是这
13
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是适用于实际的商品流的特性，与商品流不同的是，信息可以进行复制和压缩。信息流也

遵循一定的法则，虽然物质商品和信息本质上是不一样的，但是它们都遵循一定的流的法

则的约束。对应于信息流有以下法则：流出非信源节点集的信息源于流入这些节点的信息

的累积(信息流法则)。

总之，网络中的节点对信息的复制或是编码并没有增加信息的总量。信息流法则更加

准确地反映了信息网络的实质，避免了在通信网络的研究中，信息“被当作货物一样进行运

输”，使得通信网在本质上区别于交通网络、供应链网络等实物传输网络【52】。

2．1．2．4网络编码可以实现网络最大流的可行性证明

在这一部分，给出一个重要结论：使用网络编码后，可以实现网络的最大容量。设有

向图G=(y，E)中，信源为J，信宿为fl9．．estL，边(f，，)∈E上的容量为R，j。因为我们所关心

的是信源到信宿的最大流，所以为了不失一般性，我们假定图中没有从其他节点流入信源

s的边，也不存在(f，f)∈E。

考虑一个码长为／,／的分组码。X的取值x取自于均匀分布的集合Q中，集合Q中的元

素称为信息。对于边(，，／)∈E，节点f发送给节点_，的信息仅仅依赖于节点f之前所收到的

信息。下面定义一类分组码：口．码。

图G上的一个{刀，(17。，(f，／)∈E)，h)口-码的定义包含下面5个要素：

(1)一个正整数足；

(2)U：{1，．．．，K>一V，1，：{1，．．．，K)专V，使得(“(七)，v(七))∈E；

(3)A七={l，⋯，IAkI}，(I彳t I≥l，l≤k≤K)，

使得兀IAII=嘞，其中毛={l≤k≤K：@(七)，1，(七))=(f，．，))；
女E％

(4)如果u(k)=S，那么以：Q—At，

否则：六：兀4，寸A々，其中Q={l，．．．，12曲1)，g={1≤k’<k：1，(后’)=甜(后))：
七’E(I．

(5)g，：兀Ar_Q，1≤，≤L，其中形={l≤后≤K：V(尼)=，f)，使得对于所有的1≤，≤三
I’∈职

和所有的x∈Q，有舀(x)=x成立，且X为Q中的任意值。

根据上述描述，{”，(％，(f，／)∈E)，埘口一码的构造如下：在编码起始阶段，节点5获得

信息源的一个值。在编码阶段，按照时间顺序依次进行足次处理，每次处理意味着一个节

14
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点向另一个节点传输信息。在第k次处理中，节点甜@)根据函数以进行编码，得到A。中

的一个符号，并将其发送到节点v(k)。函数以所处理的符号域(定义域)是节点u(k)当前

收到的所有信息：如果u(k)=s，则函数以的定义域为Q；如果u(k)≠s，则Q给出目前

节点"(七)所接收到的信息，因此函数^的定义域为兀“gAF。集合乃给出了从节点i到

节点歹所传输信息的处理次数，所以r／“代表编码过程中所有从节点i到节点／所传输的所

有可能的符号集。最后，彤给出了将信息发送到厶上接收到的信息的处理次数。g，是信宿

节点0处的译码函数，它可无错的将x恢复出来。

定义2．7：设边容量限为j圣=[％，(f，J)∈E】的有向图G=(y，E)中，三维向量(ji，h，G)如果满

足下列条件，则称其为口一可达的：

如果对于任意占>0，存在一个足够大的嚣，使图G上的{％(‰，(i，J)∈E)，矗一g}口一码对于

所有的边(f，_，)∈E均满足：

刀一l092 r／f，≤R{!『+g (2．12)

这里理～log：／7“是编码后链路(f，力上的平均比特速率。

定义2-8：兄．G={豆：(天，h，G)是口一可达的>。

定义2-9：有向图G=(V，E)中，信源为s，信宿f1，．．．，tL，边(f，力上的容量为R“，则

硝．G={天：s至lJt,(1=1，．．．，乙)的最大流≥埘。

定理2-3[1]：R加‘=尺三G。

文献[1】给出了上述定理的详细证明，此处从略。通过有关熵的理论，该定理证明了通

过网络编码，可以使网络的传输容量达到最大流最小割给出的理论限。

2．2线性网络编码

网络编码方案可分为线性和非线性两种。所谓线性网络编码【46】也就是在实现网络编

码过程中所用到的编码函数和译码函数均采用线性函数来实现。线性网络编码是中间节点

将接收数据在某有限域内进行线性组合，节点接收足够数量的独立数据包就可以通过正确

译码解得全部信息内容，’能充分利用网络带宽。假设每个信息数据包为L比特，当它与要

lS
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组合的数据包长度不同时，较短的信息附加额外一串“0"，将包中的J个连续比特组成域

上的一个符号，则一个包中包含三／J个符号。在线性编码下，运用乘法和加法运算，使从

节点发送出去的数据为

该节点接收到信息的线性组合[56】。文献【13】【46】【48】【53】【54】【55】等都讨论了线性网络编码

的原理及实现问题。

2．2．1线性网络编码的基本原理

下面介绍线性网络编码的基本原理，即如何进行编码和解码操作。

2．2．1．1编码过程

假设一个源或多个源产生的原始数据包信息为M，．．．，％，则在线性网络编码中传输的

数据可表示为：

X=∑g，鸠 (2．13)
i=1

其中蜀，．．．，gn表示相应的编码系数，对每个符号有：

彳七=∑＆膨 (2“)
1=1

其中，彬和x。分别表示必和x的第k个符号。

传输的数据包中既包括编码向量，又包括信息向量，编码向量用于接收端的

解码。编码过程采用迭代的方法，若一个节点己经接收和存储的包信息集合为

(＆，五)，．．．，(g。，厶)，则该节点可以通过选定编码系数曩，．．．，％和运用算式(2．15)得到新

的信息包刀：

X’=∑么t (2．15)
_，=l

编码向量g’可以通过，直接的代数计算得到，该过程可以在若干个节点中重复操作：

g“=∑乃g； (2．16)
_，=l

2．2．1．2解码过程

假设节点接收集合为(gl，墨)，．．．，(‰，以)，为了恢复原始信息，需要求解(2．20)中的
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m个等式中的甩个未知数必，因此恢复所有数据要求脚≥刀，也就是说接收包的个数至少

要为原信息的个数。而有些线性组合可能是线性相关的，所以历≥rl并不是充分条件，但

却是网络编码的重要条件。

■=∑gjM (2．17)
J=l

解码需要求解一组线性方程。实际中，可以应用高斯消去的方法：节点存储编码向量

以及编码之后的结果，以行向量的形式，存储在所谓解码矩阵中。最初解码矩阵中只包含

未经该节点编码的包以及与之相对应的编码向量(如果有的话)，否则为空。当接收到一个

已编码包后，会从中抽取它的编码向量以及编码结果，放入到解码矩阵中。解码矩阵会经

过等价变换变成行阶梯型，最终变成行最简型。如果所收到的某一个包可以增加矩阵的秩，

则称之为更新包；如果所收到的包是非更新的，它可以通过等价变换变为全零，从而可以

忽略。当解码矩阵变换成最简型后，方程组得解。这种情况发生在当接收到以个线性独立

的编码向量之后。

2．2．2线性网络编码的实现方案

编码向量的选取可以采用确定性编码策略和随机编码策略。

确定性的方案是根据网络拓扑为节点选取确定的编码向量。Yeung等人[46】提出了线

性网络编码的向量实现方法：通过分析网络结构，根据节点的输入输出个数设计相应的局

部编码向量，用迭代的方式得到全局编码向量，从而实现网络编码；Koetter等人【47】则提

出了较为完备的线性网络编码的代数实现方法，但他们的方法运算量太高。于是Jaggi等

人【13】【57】又提出了一种确定的多项式时间编码设计算法，可以为特定的广播网络找到可行

的网络编码，目前已有对此算法的各种改进。

确定性的编码方案由于每个节点应用的都是固定的编码向量，因此网络中传

递的数据中只需要包含信息向量，节省带宽，并且所需的符号域比较小；但确定

性的网络编码需要了解全网的情况(拓扑结构等)，复杂度比较高，难于分布式地实现。

一旦网络拓扑结构发生了变化，就必须对整个编码方案进行修改，对无线环境变化的鲁棒

性比较差。

由于确定性网络编码的以上缺点，Ho和Medard等人[211581提出了随机网络编码的概

念。随机网络编码是让网络中的节点以完全独立的分布式方式，随机选取编码系数，对输

．入信息编码，并把这组随机向量作为报头的一部分发送给收点，以便于解码。已经证明，

17
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随机方式选取的编码向量成功的概率为1—1／IFl，其中F为编码的符号域。当符号域为无

穷大时，采用随机编码，系统传输矩阵满秩的概率为“1’’。

随机编码可以分布式地实现，并可增加保密性。文献【47】提出的代数实现框架指出，

线性网络编码可以通过随机编码有效地构建。Chou[6]应用随机编码，提出了第一个实用的

网络编码方案。为了保证随机编码成功概率，编码向量的符

号域必须足够大，这可能会增加数据包头部的负担，因此符号域的大小必须仔细

选择。

确定性编码和随机编码分别用于不同的网络应用与构架上，这些方案主要是基于理论

上的分析和实现，因此在实际网络上需要针对不同的应用设计相应的编码方式：如对于结

构较小的网络，可以选择比较简单的确定性算法，编码过程中甚至可以通过转换为对数，

将乘法运算转换成加法运算，降低总的编码复杂度；而对于无线网络，则应用随机编码机

制是主要的研究趋势，即令中间节点随机生成编码系数，对节点所有的可用信息应用线性

编码，并随时更新编码系数。还有一种半随机的编码方案，整个网络被化分成若干区域，

各区域都采用随机编码，但为了保证传输矩阵满秩，区域间要相互传递信息，以使每个区

域在选择编码向量时尽量不选可能导致解码失败的那些向量。

2．2．2．1从向量空间角度构造线性网络编码

继R．Ahlswede等人[1]指出网络的最大流可由网络编码实现以后，[46]首先给出了网络

编码的具体实现方法，之后，[13][57]又从信息流的角度对以上方法进行了简化，把算法的

时间复杂度从指数级降到了多项式时间级。

设d表示信源S和任一非信源节点丁的最大流maxflow(T)的最大值；Q表示一足够大

基域F上的d维向量空间。这里采用的信息速率单位为每单位时间信道上可以传输一个基

域上的符号。

定义2-10146]-通信网络(G，|S)上的一个线性码组播(Linear-code Multicast，LCM)v是

对每一节点X分配一个向量空间v(X)，每一信道(X，n∈E分配一个全局编码向量

v(x，功，使得它们满足以下条件：

(1)1，(S)=Q；

(2)对每一信道．腭有，v(X，n∈v(x)；

(3)对于网络中的任何非信源节点集合①，有
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({1，(r)：r∈舻))=({V(．盯)：x茌矽，y∈矽) (2．18)

(4)给节点T的输出边分配的编码向量是其输入边所分配的编码向量的线性组合。

符号(·)表示线性张成，LCM y刻画了一种信息数据在网络中传播的结构。开始将源

节点S中要传输的信息分成d维的向量组，称作信息向量；在传输过程中，每条信道上承

载的数据符号是信息向量和该信道所分配的编码向量的向量积。

图2．4(b)就是一个线性编码组播的例子。在该例中，网络编码的的基域为五，每一条

链路分配的编码列向量为：

V(跚)=y(吣)叫u朋=㈣
Vcs，y，=Vcy，瓦，=Vcy，∥，=(?) c2．·9，

Ve形，x，=Vex，互，=Vex，瓦，=(：)
信源S的信息向量为(口，6)，每一条链路上传输的信息符号为信息向量(a，b)和该链路

编码列向量的向量积。对于一个线性网络编码组播，如果所有接收节点能够恢复出信源发

送的信息向量，则称其为有效的线性编码组播。当网络中的任何m(1≤m≤d)条链路

X。Z，X：E，．．．，L匕对应的编码向量线性无关时，就可以保证任何接收点能够恢复出信源的

信息向量。当编码符号域足够大时，就可以保证这一点成立。

可以验证，上述线性码组播可以实现图2-4(b)中网络的通信。但是对于任意复杂的通

信网络，如何找到其所有的全局编码向量呢?P．Sanders等人[13][571针对组播网络给出了

一种多项式时间算法，现把其主要思想介绍如下。

这种多项式时间算法是对从向量空间角度构造线性网络编码的方法进行的简化[46】。

首先，对于任意给定的通信网络，我们利用最小割最大流算法确定网络中所能传输的最大

信息量h。如果这个通信网络是可解的，那么对每一个目的节点，我们都可以找到h条边

不相互重合的路径，这h条路径组成了此目的节点的一个流。此网络的最大信息传输量是

h个符号，所以我们沿着每个目的节点的流上的h条路径，在每条路径上分别传输一个符

号，则可实现所要的通信。也就是说，对每个目的节点的h条路径，它们传输了目的节点

所要的全部信息，所以这h条路径上的全局编码向量必须张成整个信息空间。这种确定全

局编码向量的方法可以在多项式时间内完成。

19



南京邮电大学硕上研究生学位论文 第二章网络编码基础

图2-4线性码组播

2．2．2．2代数方法构造线性网络编码

R．Koetter和M．Medard[47][48]从另一个角度出发，提出了用抽象代数理论描述网络

编码的方法。该算法需要知道整个网络的拓扑信息情况，通过构造符合要求的系统转移矩

阵来实现网络编码。该算法虽然是一种指数时间算法，但为网络编码的实际实施提供了方

向。

一．数学模型

定义2．11：G(v，占)是无延迟的通信网络，如果对于网络中的每一条边P=(v，群)∈E上的随

机过程Y(e)均满足：

”(V)

】，(e)=∑％』x(1，，z)+ ∑历，。Y(e’) (2．20)
1=1 g：head(e’)=tail(e)

在目的节点’，处有：

Z(v，i)-∑乃，／Y(e’) (2．21)
g：head(e’)---v

则称这样的G为域t。上的线性网络。其中，系数口。』，尾，一，勺√被称为局部编码向量，

是有限域‘．中的元素，如图2-5所示。

定义2-12：．组播通信网络G(V，E)中，信源s∈矿的输入可以看作是有限域只．上的向量
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(仃。，仃2，．．．，or^)。采用线性网络编码后，边口=(y，甜)∈E上传送的信息y@)是信源输入符号

向量的线性组合，用一个向量Ve(e)来表示组合的系数向量，称其为全局编码向量。则有

】，(P)=Ve(e (2．22)

可以看出，全局编码向量和局部编码向量之间的关系是：

re(e)2∑，：删(仆删∽尾·．。Ve(e 7) (2．23)

在一个组播通信网络中实现网络编码，可以通过对网络中的各个节点上的全局编码向

量和局部编码向量进行必要的操作。所以如果一个通信网络是可解的，那么网络编码的求

解可以通过两个途径实现：确定全局编码向量或者确定局部编码向量，它们具有同等的作

用。从向量角度出发实现网络编码，是求解全局编码向量；求解局部编码向量，是从代数

构造角度出发的实现。

“，1)+色：。．Y(e3+展∥Y(e)

已”)+巳-．1Y(e卅)

图2-5用代数方法构造网络编码的示例

二．编码的可译条件

首先定义任意通信网络的邻接矩阵，，其中的元素为：

Rj=潞概帆{蒜n蚴
则邻接矩阵F是一个蚓×㈣的矩阵，它直接反映了通信网络的拓扑结构。

定义通信网络的信源输出矩阵彳为：

2l

(2．24)
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舻体一吨L材阳叭勺lD 嘲
它是一个∥×IEl阶矩阵，反映了信源输出的情况。

通信网络的目的节点输入矩阵B定义为：

耻悟对一幽’有z蠹伪删巳xD ㈤

它是一个叩×蚓阶矩阵，反映了某个目的节点的收到信息的情况。

综上可得，矩阵彳、B和F均用局部编码向量表示，它们反映了整个通信网络的信息

输入输出和整个拓扑结构的情况。

由此可得输入输出的几个相关方程：

(1)输入与转移方程：描述某个信道上传输的信息与其尾节点的输入之间的编码关系；

Y=xA+yF (2．27)

(2)输出方程：描述某个信宿节点的输出及其输入边之间的编码关系；

z=yBl (2．28)

(3)传递方程：描述网络的输入和输出之间的编码关系。

‘z=xM (2．29)

图2-6系数矩阵关系图

由此可得下面的定理：

定理2-4147]：在给定的通信网络中，定义反映网络拓扑结构的矩阵彳、B和，后，可以得

到这个网络的系统转移矩阵M为：
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M=A(I—F)一1Br (2．30)

其中J是一个吲×吲的单位阵。

综上所述，构造可译的网络编码的关键是系数转移矩阵M为可逆矩阵det(M)≠0，即

构造可译的网络编码的关键是合适的选取系数。如果已经得到Ⅳ个子矩阵的行列式之积R

设其包含参数卣磊，．．．，六，且把向量(磊磊，．．．，六)的一个特定值称为一个点，把所有使F=0

的点称为被函数F分割出来的代数族。下列算法用来得到一个不位于被函数F分割出来的

代数族的一个点。

算法2-1：输入：以卣彘，．．．，六为变量的多项式F，初始化f=1，f=l。

迭代：1)找出多项式F所有变量孝，中的最大度万，令i为满足2。>艿的最小值：

2)在‘，中找到一个口，使得F(善lga，．．．，色)I翕：q≠0且令

F卜，(磊乞，．．．，己)]白real；

3)如果t=刀则停止，否则t卜t+l，返回到2)。

输出：(q．口2，．．．，吒)。

有了此算法， 就可以找出一个点(⋯，口勺∥．．，以．勺，．．．，s勺．『’⋯)使

F(⋯，口巳∥．．，以乃，．．．，占勺∥“)≠0 a算法中给出了网络编码可解时有限域大小的一个上界，即

当域大小大于等于2‘时该网络的网络编码是一定有解的。

定理2—5：对于一个单源多播网络G，有Ⅳ个接收节点。用朦示Ⅳ个子矩阵M。，M，2'⋯，MfⅣ行

列式之积且假设万是F中关于任意变量彭的最高次幂，则在域‘。中存在该网络的网络编码

有解，这儿的f取满足2‘>万的最小值。算法2．1给出了求解的方法。

推论2-l：在一个无延迟可解多播传输网络G中，有一个源节点和Ⅳ个接收节点，令其传输

速率为尺，则在有限域‘．(聊s rlog：(ⅣR+1)飞中网络编码有解。

、给出了网络的上述代数描述后，可以得到下面的重要定理：

定理2-6147][48]：给定一个线性网络，下面的三个命题是等价的：

(1)一个组播传输是可解的。

(2)可以达到图G上由最小割最大流定理得到的容量限。
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(3)系统转移矩阵M的行列式在环最L．．，口。，∥．．，玩矿⋯，巳∥．．．J上非零。

只要根据约束条件：系统转移矩阵的行列式不为0，确定出上式中的满足条件的变量，

也就是得到了局部编码向量，就完成了这个通信网络的线性网络编码。

三．简单的编码示例

考虑图2-7这样一个点到点的通信IR络，信息从源节点h传送到终端节点心[481。

(6) ’，3

Z(v4，1)

Z(v4，2)

Z(屹匀

】，(P1)=a％1 X(vl，1)+(5rel,2X(v1，2)+口％3x(v1，3) l
Y(e2)=口：：，l参(VI，1)+口％2x(vl，2)+口％3X(vl,3) } (2．31 a)

Y(e3)=口％lⅣ(V1，1)+口‰2彳(VI，2)+C_-g‰3x(Vl，3) J

ⅣP4)=以^Y(ej)+允：^y(e2)

Y(es)=履∥，r(e1)+Pe：如Y(e2)

Y(e6)=∥‰％Y(e3)+尾碱r(e4)

r(e7)=屈，向Y(e3)+∥“。，r(e4)

Z(v4，．1)=占P，，，l，ps)+氏’1l，(96)+％。Jr(eT)

zCv4，2)=占P，，2】，p5)+g气。2Y(e6)+s幻。：r(eT)

Z(v4，3)=占P，，3】，ps)+氏。3l，(96)+％。3r(eT)

令矩阵彳和B表示如下：

f，％，， 口％。

彳=I口^，2 口％2

L％，，口％，

f占≮1 占k2

B=1％，，。ee6,2
LgeT,l Ue，，：

(2．31b)

(2．31c)

(2．32)

(2．33)

一、●●●●●●●●，一

J

0

j

气

勺

b

口

口

口
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则司以得到～个系统矩阵：

f忍，^ 屈∥。忍∥。 屐∥。尼∥，1
M=Af忍汹 屈：^忍∥。屐：^厦∽lB

7’

(2．34)

L 0 孱，，％ 屈，‰j

其行列式det(膨)=det(A)(f1．汹成：。钆一尾：，勺尾．’e，)(厦编尾，勺一氏向氏，％)det(B)。可以在域t．

的扩展域内选择参数，使得系统矩阵M的行列式在t。中为非零矩阵。因此，令矩阵彳与

矩阵B为单位阵，使得系统矩阵M也为单位阵。等效于Ford-Fulkerson算法[481解决问题

的方法，令瓯，勺=厦：，．=厦∥。=允，≯，=1，所有厦，．。类型的其它系数均等于零。由此可以

清楚地看到，一个在’，．与v。之间的点对点通信在3比特每单位时间下是可行的。对于令

人困惑的网络问题存在很多种解决办法，那就是对于系数尾。的所有值，可令己知的转移

矩阵的行列式的值不为零。

观察这个例子，可看到网络极其重要的地方是方程式(以，勺＆。气一心。％以，％)，

(色，％尾向一线向魄，％)被认为是可变的选择。因此该多项式的值并不为零。

2．2．3线性网络编码的局限性

现已证明，可解的组播网络均有线性解。但是，对于非组播网络，线性就失去了其优

越性。S．Riis等人[54】给出了线性不可解的非组播网络。但[59】中用向量线性网络编码解决

了那个问题。向量线性网络编码是一种更为广泛的线性运算，它不同于前面讲到的线性网

络编码：它一次处理的每个信源的信息不为1，这相当于在一次处理中重复使用通信网络。

紧接着，Randall Dougherty等人[551又构造出了一个向量线性网络编码也不能解的非组播

网络，但它却存在非线性解。

2．3随机网络编码

2．3．1随机网络编码的提出

无论是线性的向量编码还是代数编码，都要求对所选择的系数或是向量进行验证，只

有当选择的系数满足一定的条件的时候才能够成功的编码。这实际上要求每一个节点已知
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整个网络的拓扑结构，同时也知道整个网络每个节点的编码过程。只有这样才能保证边上

选择的向量能够相互线性无关，同时选择的编码系数能够使整个网络有解。但这只是理想

的情况。实际上，由于网络拓扑的变化和网络规模的扩大，每一个节点了解整个网络结构

和每一个节点的编码系数不容易实现。

针对以上的问题，Ho和Medard等人[60】提出了一种不用知道网络结构也不需要验证

的编码方式，称为随机网络编码。同时，[60]还给出了随机网络编码的成功概率和鲁棒性

分析，指出当网络编码的符号域足够大时，可以以接近l的概率获得网络组播的最大容量。

2．3．2随机网络编码方案

Ho提出，对于线性向量编码，可以让节点携带一个全局编码向量，在经过每一个节点

的时候都根据该节点的编码方式在改变信息的同时改变编码向量。这样，当接收节点接到

信息的时候，不需要知道整个网络的拓扑和网络的编码情况。只要接收信息的全局编码向

量组成的矩阵维数为吠一次发送信息的数量)，就可以解码出全部d个信息。这样一来接收

节点就不需要知道网络的拓扑。

随机编码同时规定，中间节点在为边分配局部编码向量的时候只需要在有限域凡中随

机选择数字，不需要验证是否相关。当然，这样也可能会导致在信宿节点出现线性相关的

向量而使编码失败。

2．3．3随机网络编码性能评价

定理2-7158]．对于一个信源相互独立或线性相关的可行的组播链接问题，如果一个网络码

的部分或所有的编码系数都独立并且在一个有限域上均匀选取(一些节点的编码系数可以

是固定的，只要这些取值是可行的)，则接收者可以以最小概率((1一d／q)9)恢复出信息序

列，这里d是接收节点的个数，q>d为编码符号域的大小。边上传递的信息来自所有源

节点，同时将信息传到任何一个接收节点去。满足这样要求的边的最大数量是1，，即1，是

随机选取编码系数的链路的个数。

由此可见，网络传输的失败率与网络的规模成反比，传输失败率与编码之后的码字长

度呈指数关系减少。这样只要根据网络的大小和信息多少，估算出传播需要的中间边的数

量，就可以选择合适的字母表大小，在网络的稳定性与网络传播冗余量之间进行折中。对

于线性相关的网络，这种算法也不需要源节点知道其他源的信息。与传统路由方法相比，

26
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对于源节点的增加或减少和网络拓扑变化等问题，随机网络编码更加灵活。

随机网络编码是一种分布式的网络编码方案。在进行网络编码时，其不需知道整个网

络的拓扑结构，就可以进行编码。编码符号域足够大时，可保证接收节点以很大的概率恢

复出信源的信息。当符号域IFI=216时，理论上任一接收节点可至少以概率0．996成功获取

信源发送的信息[13】。在采用随机网络编码进行网络组播时，多个信源可以是线性无关的，

也可以是线性相关的。对于线性相关的信源，随机网络编码可以起到压缩信源信息的作用。

此外，随机网络编码可适用于随机的网络结构。对于网络节点和链路时变的网络，随机网

络编码可以利用整个网络的剩余容量来获得网络的最佳容量，提高网络多播的鲁棒性。

2．4实际网络编码

2．4．1实际网络编码的提出

上面提到的无论是线性向量、代数方法实现的网络编码还是随机网络编码，都是在一

定的假设前提下提出的，比如非循环网络，无延迟网络等。这些理论上的假设限制了网络

编码的使用范围。Chou和WU等人【6】提出了模拟实际网络中一切性质的实际网络编码

(Practical Network Coding,PNC)。该网络编码方案应用的环境包括信息传送是不同步的、

有延迟和丢失、边的容量随时间变化、网络的组播容量和网络拓扑结构均未知、每个节点

的最大流相差很大、网络存在的错误类型未知、网络包含循环，以及各个接收节点性质不

同等等。这种方法经过仿真证实可以在实际网络中应用。

实际网络编码的基本思想是：将分组数据编码成多份相互无关的数据，接收端只要能

够收到其中的一部分，就可以恢复出原始数据，具体产生的编码数据数量与应用的需求相

关。

2．4．2实际网络编码的编码策略

假定一组含有h份报文，当节点要发送这些报文时，首先产生h个随机数，并组成h

维向量(‘，．．．，rh)，随后，按f司it(r,，．．．，rh)以及数据块最，．．．，尾的内容生成～个新的数据块E，

并且也按向量(1，．．．，％)及该组中的系数向量虿，乏，．．．，一eh生成一个新的系数向量云，E和磊的

定义分别如下：

E=‘且+吃岛+⋯+％色 (2．35)
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口=‘PI+吃P2+⋯+rheh (2．36)

每次传输都需产生一组新的随机数，除了数据源以外，中间节点如果收到多份数据，

还可以再次编码。这种编码方法的好处在于，把不同的数据糅合在·起，减少了对单份数

据的依赖，增加了数据传输的可靠性，非常适用于传感器网络报文易丢失的特点。只要信

宿节点接收到h(或大于^)份数据，就可以恢复出原始数据。假定信宿节点收到的h份

数据分别是巨，易，o o*9瓦，则信宿进一步判断相应的h个系数向量喁，％9 oeo$％是否线性无

关，即喁，％，．．．，％所组成的hxh维矩阵是否为满秩的。如果满秩，则原始数据可按公式

2．37恢复：

雏 蚓 划墓
≥㈠童 =[三：I jI：二]一1[量]。2．37，

这种方法与传统的前向纠错编码(ForwardError Correction，FEC)在思想上有些相似，但

比FEC更为灵活、更具鲁棒性。这一点可以在下一章讨论的网络编码与多径传输结合的方

法中明显地体现出来。

值得说明的是，对于普通的网络编码，如果接收到的信息组成的矩阵的秩小于信息发

送时网络的最大流(假设为d)的值，信宿节点将无法解码出任何信息。同时由于网络传

输的延时和链路衰落的原因，节点必须使用大量空间存储没有解码的信息，从而占用了宝

贵的存储空间，并且编码抵抗网络错误的能力也不足。而在[6】中，引入了按照优先级进行

分类编码的方法一优先级编码传输，信宿节点即使没有接收到全部信息，而是接到了疗∽<力

个数据包，仍可以完全解码出前n层信息，从而保证重要信息优先传送。

该文还引入了节点缓存丢包机制，证明了使用最简单的丢包机制就可以满足实际需

要。这种机制就是当接收到新一代的信息的同时节点丢弃所保存的前一代信息，同时拒绝

接收任何前一代的信息。这种方法可以在使网络传输的速度逼近网络容量的同时，实现较

低的延时。

2．5网络编码的性能优点

目前，网络编码是国际信息论和网络理论领域所关注的热点。作为一种新型的网络传

输技术，网络编码的优点不言而喻。
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2．5．1增加网络容量

文献【1]指出，允许中间节点对信息流迸行编码组合可以达到最大流最小割定理的上

界。图2-8是基于网络编码的组播和IP(Internet Protoc01)组播在网络容量性能方面的比

较。假设各条链路无差错和无时延。图2-8(a)显示每条链路的容量为2。由最大流最小割定

理有maxflow(S，Z)=4，其中江1，2，3，因此信源S到信宿Tl、T2和T3的最大传播速率不

可能超过4。图2-8(b)是一个单会话IP组播，在这种情况下，每个接收者所得到的最大传

播速率均为2。图2-8(e)允许节点采用网络编码，这里采用模2加的编码方案。信息a、b、

C和d在节点S被编码为a o c和b o d。在接收节点T2中，c和d可以从a、b和a o c、b 0 d

中恢复出来。同样，在接收节点T3中，a和b可以从c、d和a o c、b o d中恢复出来。

这样接收节点TI、T2和T3均可接收到a、b、C和d，从而达到网络的最大流限4。

2．5．2节省网络带宽

为了说明网络编码可以节省网络带宽资源，仍将基于网络编码的组播和IP组播进行比

较说明。如图2-9所示，每条链路的容量为2，在图2-9(a)和图2-9(b)中，接收者都能得到

a、b，但是在图2-9(a)中整个网络传输了10比特，即占有的网络带宽为10，而在图2-9(b)

中传输了9比特，即占有的网络带宽为9，也就是说，使用网络编码技术后网络带宽消耗

节省了10％。

2．5．3其他的好处

网络编码机制使信息更加分散，等同于将信息进行了隐藏，提高了信息安全性。接收

信息的节点需要具有译码功能，同时要求得到足够的数据才能正确解码，信息很难被窃听，

此外网络编码还可以防止拥塞方面的侵害，因此，将网络编码技术应用于军事等领域，其

保密性和鲁棒性方面的潜力很大。P2P网络中，网络编码机制可以降低下载时间。在大规

模的P2P网络中，全局的调度非常复杂，而应用网络编码后，可以采用很简单的机制来构

造随机的网络架构，提高系统性能，同时由于己编码文件块的密集性，基于网络编码的解

决方案健壮性更强，例如当某种子节点过早离开时，编码机制的应用使网络信息块均匀分

配，从而可以降低信息丢失的情况。
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a,b a,b a,b

(a)链路容量 (b)单会话IP组播

a,b，c，d a,b，c，d a,b，c，d

(c)基于网络编码的组播

图2-8网络容量性能的比较

a,b a,b a,b

2．6本章小结

b

(a)单会话IP组播 (b)基于网络编码的组播

图2-9网络带宽消耗的比较

0b

本章介绍的几种网络编码构造方式，其本质上都是线性网络编码，即某节点输出链路

上的信息是输入链路信息的线性组合。我们下一章即将介绍的无线网络中的网络编码算法

也是基于这一核心思想。但随着研究的不断深入，人们发现线性网络编码己经不能满足一

些网络的需要，所以一些学者开始转向非线性网络编码的研究，这里因为篇幅的限制，不

再详细介绍。此外，本章还分析了网络编码性能上的一些优点。
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第三章无线网络中的网络编码研究

网络编码最初是针对有线网络提出的。随着研究的不断深入，人们基于无线网络存在

广播传送的优势，开始研究将网络编码应用于一些无线网络。本章首先对网络编码在无线

网络中的应用进行简单介绍。之后，重点研究基于两种不同网络编码算法的P2P2内容分

发系统。最后，本章还引入网络编码在安全性方面的研究，作为下一章的铺垫。

3．1无线网络编码应用介绍

3．1．1无线组播特，|生WMA及基于网络编码的信息交换

为了研究基于网络编码的信息交换，我们首先介绍一下无线网络的组播特性(Wireless

MulticastAdvantage，WMA)。我们考虑一个无线组播网络，网络的连通性取决于各个节点

的发射能量。我们假定每个节点可以自由选择它的发射能力值，但其值不可超过p一，接

收能量值随r吨变化，其中，-是接收节点与发射节点之间的距离，口为取值在2和4之间的

参数，具体取值取决于网络的通信介质的特性。所以，相距为，．的两个节点之间建立链路

所需的发射能量正比于，．一。为了不失一般性，我们将能量归一化。由此可得：

Pt．f=节点f和节点f之间建立链路所需的能量=，吨 (3．1)

如果一个无线通信网络的最大允许发射能量P一足够大，那么节点就可以以充分大的能力

值发射，以使整个通信网络是全连通的。

我们假设用的是全向天线，因此在一个发射节点通信范围内的所有节点均可以收到其

发射的信息。下面就举例说明无线通信中的广播特性在组播中应用的重要性。如图3．1所

示，无线通信网络中节点f要同时向其邻居节点／和k传输相同的信息，设到达节点．，和k

分别所需的能量为仍．／和易∥而节点f只要以B“I)=max{Pi,j,PJ。七)的能量发射，则节点

J和k都可以接收到所要的信息。于是可以节省的能量为：只．-，+只．七一办。(／朋。这就是无线

网络中的无线组播特性[63][64][65】。
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图3-1无线组播特性：仍“I)=ma)【{易√’只．I}

网络编码技术的引入给无线网络信息交换带来了新的契机。相互独立的信源之间的信

息交换[69][791是无线通信网络中的一种特殊情况。在这种应用下，结合无线网络的无线组

播特性，应用网络编码的信息处理方式，可以在节省网络的能量消耗方面带来巨大好处。

定义3-1信息交换【79】：假定在一个基于分组的无线通信网络中，有两个相互独立的信源

节点a和b，其中，节点a想把它自己产生的数据包串(Xj(玎))发送给节点b，而节点b想

把它自己产生的数据包串{X：(哟)发送给节点a，如图所示。

信息交换一般是由两个单播过程完成，一个是从节点a到b的传输，另一个是从节点

b到a的传输。因为这两个单播过程中传输的是不同的信息，所以它们分别处理，各自独

立建立传输链路，完成传输任务。

图3-2三个节点之间的信息交换

但是，我们可以运用网络编码来改变传统的信息处理方式。下面我们用一个简单的例

子来说明网络编码在此处的基本应用思想。假定图3．2中的WLAN工作在有基础设施的模

式下，即网络中存在一个接入点将网络连接到有线网络。与接入点有关的通信都分为上行

链路和下行链路。在这种结构下，假定a和b需要交换信息。那么传统上，每包数据{五(忍)}

(或{．砭(砼)})需要先沿着上行链路发射到接入点，然后再由接入点通过下行链路发射到b

(或a)。然而加入网络编码的思想之后，我们可以按如下方法进行a与b的信息交换：首
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先，与传统处理方式一样t在上行链路阶段，a(或b)发射{置(H))(或{五(”)))给接入

点：接着，由于无线媒质是一种广播媒质，所以在接入点处，我们可以将(葺(”))和{五(n)}

进行处理过后再发送至a和b。而在这里，我们只需将{五("))和【置(”))进行异或之后．

将{五∽)o五(Ⅳ)}沿下行链路传送至a和b即可。晟后．a和b可阻根据接收到的

(五(功。五(呐)和自己原有的信息{五(n)}(或{墨(n)})解出自己想要接收的信息

(五0)}(或{五∽)})，这样就完成了信息的交换。

图3-3给出了一个采用网络编码技术后的无线网络信息交换的一个具体实例。网络编

码技术的引入使Alice和Bob两个用户通过三次传输完成信息交换，而不是传统的四次传

输。第三次传输充分利用了无线媒质的广播特性，减少了发射次数，提高了系统的吞吐量。

信息交换可以用在语音通信，两方参加的可视会议．以及即时消息的传输等场合。更

甚者，信息交换不但可以应用在一般地端到端通信上，还可以应用在更广泛的情况下，比

如说，节点a和b并非两个需要进行通信的终端，而是网络中间的两个路由器，但是它们

之间需要交换互有的信息。

∥等≥堂：：专型缬 吣蚓
柚∞。●pK¨_
BoF●”。kt口

．铲3爹?～蛩
国3-3无线网络信息交换举例
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3．1．2网络编码与网络节能

由于无线网络特殊的传播方式，使得人们一直以来总是考虑如何使网络进行最小化能

量传播，从而解决电池受限的问题。网络编码技术的提出为最小化能量组播问题打开了一

个窗口。最小能量组播问题涉及到了网络层的网络编码或路由算法、媒质接入MAC层的调

度算法以及物理层的功率控制。所以，它需要综合考虑各个层的因素，也就是，为了达到

最佳性能，需要进行跨层设计。而在无线网络组播中，可以将网络编码和物理层的无线广

播特性相结合，从而减小信息传输时能量的消耗[69】。本文在这一小节研究网络编码实现

最小能量组播的原理。

假设合成容量图G消耗的总能量为P(G)(瓦特)。如果图G中可以实现的组播速率为

，．比特每秒，则组播中每比特消耗的能量为：

塑(焦耳／比特) (3．2)
，．

最小能量组播问题就是找到合适的容量图G，以及此图上的信息流量分布，使得在组

播中传输每个比特所消耗的能量最小化。首先，在网络层我们采用网络编码，其描述是基

于网络信息流在有向图上的分配的，这里不再赘述。下面我们给出基于网络信息流的、利

用线性最优化得到最小能量组播的定理：

定理3-1(最小能量组播定理)【69】：在一个固定无线通信网络中，设B={G)代表与最小

能量组播有关的ECG的集合，那么由曰张成的容量图集合如下：

善(B)={G l G=∑。五q，∑。五≤l，丸>0 Vk，q e B) (3-3)

从信源J向信宿集合组播的过程中，每比特的最小能量∥’=rain∑2kP(G／,)，约束条件为：
七

g(州≤∑以吼(州，'v'vw∈E (3．4)
七

五≥0，Vk (3．5)

0≤L(vw)≤g(vw)，Vvw e E，Vt∈T (3．6)

∑Z(w)一∑Z(wV)=o，Vv矿＼(s，f)，Vt e T (3．7)
weV：vweE weV：wveE

∑Z(删)一∑Z(埘)=1，Vf∈21 (3．8)
weV：swEE w∈V：wse层

上述每比特的最小能量可以由在子图上设计网络编码实现，

G‘=(矿，E，g’)_<G=(y，E，c)
34
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其中 g‘(w)=击g(vw)，Vvw∈E (3．10)
厶★^

上式中，{g(vw)，Vvw∈E)和{丸}是由上面的线性表达式解得的。

上述定理从网络信息流的角度出发，说明了在无线网络中，将无线组播特性和网络编

码相结合，可以在多项式时间内实现最小能量组播。

如图3-4所示。设每一节点在发射一个信息比特时，消耗的能量为1。在图3-4(a)中，

信源节点S将信息比特a传输到接收节点Rl和R2，总共需要5次节点广播过程，消耗的

总能量为5。而在图3-4(b)中，信源节点将两比特a和b分别传输到接收节点火l和尺2，节

点尺I和飓再将其传输到中间节点M节点M、对其做模2运算后，再将其广播到节点尺l

和尺2。这样，两个接收节点就可以同时恢复出比特口和b，总共用到了9次物理层广播，

所以每比特消耗的能量为4．5。通过这个简单例子可以看出采用网络编码技术可以提高无

线网络的性能。

无线网络的节能问题一向受到研究人员的关注。尤其是移动Ad Hoe网络，其节点一般

采用电池供电，为了延长网络的生存时间，节点采取各种方式节能。网络编码技术可以在

一定程度上使其能量受限问题得到改善。

(a)最佳组播，每比特 (b)基于网络编码的组播，每

消耗能量为5 比特消耗能量为4．5

图3．4无线网络能量消耗比较

3．1．3基于网络编码的P2P内容分发

P2P是一种分布式网络，网络的参与者共享他们所拥有的一部分硬件资源(处理能力、

存储能力、网络连接能力、打印机等)，这些共享资源能被其它对等节点(Peer)直接访

问而无需经过中间实体。在此网络中的参与者既是资源(服务和内容)提供者(Server)，
35
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又是资源获取者(Client)。P2P结构与传统的C／S(Client／Server)结构的一个本质区别是：

在网络中的每个节点的地位都是对等的。

短短几年的发展已经使P2P技术进入内容分发、即时通讯、网络流媒体传输、分布式

计算、协同工作等各个领域，并促使这些领域出现了新的发展和应用。内容分发一直是网

络技术发展的重要推动力，也是P2P技术最典型的应用。内容分发是指允许一定数量的用

户合作从而共享特定的文件内容。目前更多地研究均是基于有线架构下的。然而，随着科

技的发展，各种形式的无线通信(最后一公里连接，传感器，社团网络等)将在未来通信

中占主导地位。目前的无线网络仍然主要受到带宽的限制，网络编码潜在的优势恰恰可以

弥补这个不足。

由于网络节点和链路经常会出现失效，因此会影响网络的鲁棒性及分发效率。引入网

络编码技术，可以在一定程度上提高网络的鲁棒性[80】。如下图所示，在网络的传输过程

中，图3．5(a)每个节点若都要收Na、b、c三个比特，只能容忍节点2或4中的一个失效；而

图3．5(b)中可以容忍任何一个节点失效，其它节点均可以根据剩余的三个节点完整地恢复

出数据a、b、c。

a

(a) (b)

图3．5网络编码鲁棒性示例

本文将在3．2小节对采用网络编码的P2P内容分发算法进行具体研究。

3．1．4网络编码在无线自组织网络中的应用

3．1．4．1无线Adhoc网络中网络编码的应用优势

网络编码在改善网络吞吐量、降低节点能量消耗、减少网络延迟方面有着很好的应用

前景。本文在这里将网络编码改善Adhoc网络性能参数的原理与方式进行了总结。

(1)改善网络吞吐量

网络编码提出的最初目的便是提高组播网络的网络容量，使单信源多信宿网络的吞吐

量能够达到或者接近该网络的最大流。在Adhoc网络中，JurlYuan和Zongpeng Li等人【66】
16
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将优化网络吞吐量的问题分解为优化网络层多跳路由以及优化物理层能量分配两个子问

题，并提出了一种跨层优化的策略。该策略分别在网络层和物理层平衡链路带宽的供需，

在这种平衡状态上，提供了利用网络编码优化吞吐量的流路由方法。与此类似，Yunnan Wu

等[671提出了一种中心化的算法。该算法主要是进行递归的跨层优化，在获知物理层状态

的同时，对MAC层分时调度和网络层最大流指派进行联合优化。

运用网络编码可以在很大程度上提高网络吞吐量，但是不可避免地会增加网络的复杂

性。因此，不少学者在致力于提高Adhoc网络组播吞吐量的同时，寻找性能更好的编码方

式来降低复杂度。Yunnan Wh和Kung等人[68】从网络编码的角度把网络链路划分为两类：

进入中继节点的链路和进入目的节点的链路。他们证明，在达到同样组播容量的前提下，

只需要在进入中继节点的链路进行网络编码即可。而对进入目的节点的链路，可以只采用

路由策略，降低了编码的复杂性。Tracey等人主要考虑的是时变的、链路容量受噪声干扰

影响的无线网络模型。他们在时变无线网络模型的基础上，使用了动态的压力反馈算法来

分别优化网络编码和路由。研究表明，在网络状况较好的情况下，网络编码相对于路由方

式，能够较大程度地提高组播通信方式时的网络吞吐量；在网络状况较差的情况下，网络

编码和路由方式在组播通信时的网络吞吐量差别不大。此时，网络编码的优势则体现在降

低网络的复杂度上。因此，可以根据不同的网络状况，动态地调整网络编码算法以获得合

适的网络性能参数。

(2)降低能量消耗

在Adhoc网络，尤其是无线传感器网络中，节点通过携带能量有限的电池供电。因此，

在这些网络中，各种协议设计(如MAC协议，路由协议)首要目标便是能源的高效使用。

在组播通信网络中，Yunnan Wu等[691提出了Adhoe网络中，基于网络编码的最小能

量消耗算法。在采用网络编码的情况下，能量消耗最小化问题可以转化为网络的线性规划

问题。L眦等人[70】在动态变化和不可靠的网络环境下，实现了最小化能量消耗的组播算

法。Lun和Medard等人还提出了非中心化和随机方式的网络编码解决方案[71][72】。

广播通信是Adhoc网络中一种很普遍的通信方式。在很多路由协议中，网络大部分节

点都需要对全网广播自身的某些信息。用路由方法实现最小化能量广播是非常困难的。已

经证明，解决最小化能量广播问题的最小权生成树算法是NP完全问题[73】[74】。另外，。也

有人提出采用启发式算法来解决这个问题，但是这种方法的计算开销和时间消耗都比较

大。现在，研究者开始转而利用网络编码来解决广播通信中的能量有效性问题。Widmer

和Fragouli等人【75】首先提出了一种针对简单圆形拓扑和矩形拓扑的网络编码算法。该算

法相对于路由方法的精妙之处在于，充分利用了无线通信的广播特性，一次通信就让邻居
37
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节点都获得消息，邻居节点同时也获得自身邻居的数据包并进行编码。这样，经过少数几

次广播之后，每个节点都会获得全网节点的信息。这种在简单网络拓扑结构下的广播算法

推广到节点随机分布的一般网络中，仍然取得了很好的效果。为了提高无线网络中的单播

通信效率，传统的解决办法有重传、端到端编码、链路编码、路径编码等。现在，有研究

者提出了网络编码和分布式流优化结合的方法【76】。这种方法能够在很大程度上提高传输

效率，有效地减少重传次数，增大传送成功概率，从而降低能量消耗。该研究针对的网络

节点数目较少，因此在网络规模较大的情形下，寻找减少网络数据包重传次数的网络编码

方式有待进一步地研究。

(3)提高网络的健壮性

Adhoe网络中，节点间采用无线通信方式，信道衰减严重。在无线网络中，空间差异

性的利用已经被广泛认为是克服无线信道衰减的最有效方法之一。Chen等人[77]研究了在

分布式天线系统和多入多出系统(DAS．MIMO)中线性网络编码如何提高网络鲁棒性的问

题。在DAS模型中，Chen等人引入了网络编码的概念，经过理论推导和实验仿真，证明

了在分布式天线系统中，不论有无辅助天线，网络编码都能提高网络的性能，尤其是在减

小系统丢包损耗方面。在大规模的无线网络中，可以在网络编码的基础上结合应用分布式

信道编码，进一步提高网络性能。文献[78】从纠删码的思想出发，提出了一种利用网络编

码进行网络多播链路失败恢复的方案，该方案可有效抵抗网络链路失败对网络连接可靠性

的影响。

3．1．4．2网络编码在WSN中的应用

无线传感器网络(WSN)就是由部署在监测区域内的大量的廉价微型传感器节点组成，

通过无线通信方式形成的一个多跳的自组织的网络系统，其目的是协作地感知、采集和处

理网络覆盖区域中感知对象的信息，并发送给观察者。随着研究者们将网络编码的领域拓

展到无线网络中，用途广泛的无线传感器网络(wSN)自然成为了研究重点。许多人针对

WSN中的各种关键问题提出了基于网络编码的解决方案，例如WSN中数据分发、传输、存

储以及数据采集问题【88】[93】[94]。然而，由于网络编码的编解码复杂度较高，在WSN中对

网络编码技术的使用目前仍然非常有限。我们在这里主要介绍一下WSNqb网络编码当前的

2种主要应用：多径传输和信息交换。

一．WSN中基于网络编码的多径传输

在WSN中，保障可靠的数据传输是一个关键而棘手的问题。当前的研究大都采用冗

余传输的方式来保证数据传输的可靠性，如多径或者重传。其中，多径方式就是在源和目
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的之间构建多条路径，通过将同一份数据报文同时沿着多条路径传输，来增加数据传输的

可靠性；而重传方式主要是计算为达到一定的传输可靠性，路径上每跳至少需要的传输次

数。多径相对于重传，其最大的优势是延时小。然而，这些方法会造成能效降低，缩短网

络生命周期。

由于网络编码可以在网络中提高网络吞吐率、降低能耗、减少传播延迟，一些研究者

提出将网络编码与多径数据传输相结合，以使传感器网络获得更高的能效。由于传感器网

络中主要的能耗用于节点间通信，因此减少传输量是节约能耗的主要方法。与传统多径方

法相比，采用网络编码能够在保证同等数据传输可靠性的同时，显著地减少通信量，为解

决可靠数据传输问题提供了一种高效的方法。

Dimakis等人[88】将网络编码应用在传感器网络的数据存储中，提高了数据备份的鲁棒

性。Toledo和Wang等人【15】将网络编码和Directed Diffusion[89]相结合，选择性地加强有利

数据的路径。Sengupta等人【16】也将路由和网络编码结合起来进行了研究。

当使用网络编码进行多径传输时，源节点不像传统多径方法那样对每份数据沿多条路

径传输，而是首先将数据进行分组，每个分组包含h个等长的数据段B。每组按其产生的

先后顺序赋予一个组标识，第1组标识为0，第2组标识为1，以此类推。当组标识增长

到某个上限值时，再让其重新回归为O。每个数据段都分配一个h位的单位系数向量e，对

于数据段E(1sf≤Jfz)．，其相应的乞值定义为：除第f个分量的值为1外，其余分量的值均

为O。这样，一个组内的所有向量就构成了一个hXh单位矩阵。对每个数据段而言，其报

文格式如图3．6所示；源节点处进行编码的方法如图3．7所示；整个编码数据传输的过程

如图3．8所示。

图3-6使用网络编码的报文格式
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图3．7源节点将组内数据编码成所份新数据

图3-8基于网络编码的多径传输

二．WSN中基于网络编码的信息交换

我们在3．1．1里已经介绍过采用网络编码进行无线网络信息交换的基本原理。信息交换

过程存在于多种网络应用中，比如在分布式计算环境中的路由发现和更新阶段，需要在网络

节点之间交换同步信息和阻塞控制信息，而这种信息交换的方式常常被称作Gossiping或

All—to-All广播[901。在以数据为中·th,的无线传感器网络中，节点问的信息交换问题也越来

越受到研究者的关注。信息交换的效率反映了网络的服务质量，甚至直接影响到网络的生

命周期。

Wang等[91】针对高密度传感器网络中的格型拓扑网络和随机拓扑网络，提出了基于网

络编码的信息交换算法，以解决网络中的2跳(2．hop)信息交换问题。他们在理论分析和

仿真实验的基础上，证明了网络编码在这类问题中，相较于传统转发算法的高效性。而

Xiong等[92】立足于分簇的无线传感器网络，提出了基于网络编码的簇内信息交换算法。他

们经过理论分析和仿真实验，将网络编码算法与传统信息交换算法进行了比较和总结，并

得出结论：‘网络编码算法在能量消耗和时间成本上要优于传统的洪泛、路由和中继算法。
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3．2采用网络编码的P2P内容分发研究

近年来国内外众多学者在研究网络编码理论的过程中，积极探索了这一技术在P2P网

络内容分发方面的应用。例如，Gkantsidis等【1 l】基于网络编码技术，设计了一个P2P内容

分发系统Avalanche。他们的实验结果表明，网络编码技术可以提高整个系统2．3倍的吞吐

量。本小节主要研究一种采用稀疏线性网络编码的P2P映J容分发系统(以下简称为SLNC分

发系统)【841。

3．2．1 SLNC分发系统的体系结构

Ma和Xu等人[841基于Cooper关于稀疏矩阵的理论成果[83】，提出了一种稀疏随机线性

编码技术，并使用该技术在局域网内实现了一个由50个节点组成的P2P内容分发系统，通

过限定每个节点的连接数以及每条通讯链的带宽来模拟因特网的实际环境。与完全网络编

码相比，稀疏线性网络编码降低了编码操作的计算复杂度，并保持了较高的成功解码的概

率。其基本体系结构如图3．9所示，包括7个模块，分别是：Chord)]艮务模块、对等更新模块、

传输控制模块、种子产生模块、稀疏编码模块以及相关检测和解码模块。

图3．9基于稀疏网络编码韵P2P内容分发系统
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3．2．2 SLNC分发系统的链路建立

该系统首先用Chord协议【85】建立拓扑结构，使得每一个参与节点知道有哪些节点参与

内容分发(通过建立一张包含所有参与内容分发节点的IP歹IJ表)。同时，将每个对等节点

的最大连接数设为10，每个节点在连接数小于5时，会周期性地发起连接请求；在连接数

小于10时，可以接收其他节点的连接请求。当连接双方中至少有一方对对方的数据“感兴

趣”时(如对方拥有20块以上可能与己方线性无关的数据块)，建立连接；如果双方都对

对方的数据“不感兴趣’’(如对方传给己方过多线性相关块)，连接将被断开。同时，每

条连接的上传和下载速度都被限制在100kB／s以下。

3．2．3稀疏编码、相关性检测和解码

为保证传输的正确性，我们使用随机线性网络编码(RLNC)【2]作为构造稀

疏网络编码的基础。RLNC是以2．2．2／J,节中叙述的向量角度构造的线性网络编码为基础的，

不同的是，RLNC系统矩阵中的系数是随机选取的，而不是普通线性网络编码那样预先规

定好的，也就是说，网络中的每个节点随机独立地选择一组系数，然后将它所接收到的数

据符号(或分组)的线性组合发送出去。

为了使系统达到低编码计算复杂度和较高的解码成功率，必须选择一个合适

的编码密度。这里，我们使用一种基于Galois域上随机矩阵的稀疏编码策略。为了保证该

随机矩阵为非奇异的概率尽可能高，我们根据定理3．2来选取稀疏矩阵，并将其与原RLNC

的系统矩阵相乘，即可得到稀疏网络编码的系统矩阵。定理3．2可以由【83】推导得出，由上

可知，它也是本系统使用的稀疏编码方法的理论基础。

定理3—2184]-假设M=(mo)是一个n×n的Galois域上的随机矩阵，矩阵中的每个元素％都

以下列概率独立同分布：

e,(m0训=髋_1)嚣2，．．√-l】， (3．11)

则如果p≥(109n+d)／n(钠非负常数)，那么：

l⋯ime∽is non—singular)=e埘。兀1-t一／ (3．12)
n．+∞ ^‘ ’

根据定理3．2，我们可以保证由同一个对等节点产生的所有编码分块都以较高的概率线
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性独立。如果P=(109n+d)／n，一个nxn矩阵是非奇异的概率就很高，例如当，2足够大，

t=28，d=6或10时，矩阵分别以大于99．5％和99．991％的概率非奇异。在这里，我们把要分

发的原始内容分成相同大小的n块，在源节点处将编码密度设定为p=(109n+d)／n，以使

源节点能够以较高概率产生玎个独立的分块。

设非源节觑有价分块骂，垦，．．．，忍，并由此产生，个分块E’，岛：⋯，岛I(，≤k)。

将B，岛，．．．，＆I拘kxn系数矩阵表示为M而且’，岛’，．．．，岛’在节觑处的，×七局部系数矩阵则

表示为Ⅳ，因此，骂’，岛’，．．．，马’的系数矩阵就是Ⅳ×M阶。由于此系统中所有的对等节点只

接受独立分块，[]11七rank(M)=k。如果rank(N)-'l，那么尾’，皿。，．．．，岛‘就是线性独立的。

同时，根据定理3—2还可以得出，如果P=(109k+d)／k，rank(N)=，的概率上限将为

e-2e-a兀1-t一7(棍够大)，并且置’，岛’，．．．，马’将以较高概率线性独立。这里需要注意的是，
j=t

在实际情况下，七可能并不一定足够大到满足定理3．2的先决条件。因此在系统中非源节点

处，我们设定P=(109n+d)／k，以确保以较高概率产生独立的分块。后面的仿真实验可以

表明，在源节点处P=(109n+d)／以，而在非源节点处p=(109n+a)／k在实际环境中就足

够了。如果p过大，反而会导致分块独立的概率降低，而且编码计算复杂度也会过高。

由于所有对等节点处的编码过程都是独立同分布的，因此很难保证不同节点处的编码

分块都线性无关。另外有一些影响线性相关性的因素，例如网络拓扑中如果有环存在，也

会为分发系统引入线性相关性。这里必须指出，由这些因素引起的线性相关性是无法通过

增加编码密度来解决的。

当一个分块到达接收节点时，该分块的系数就被取出，并作为一个新的行向量添加到

内存的系数矩阵中。之后，接收节点就可以在检验该系数矩阵的线性相关性(通过高斯消

去法)之后，判断是接受这个分块，还是丢弃它。为了便于评价该内容分发系统的性能，

这里将节点的丢包率定义为被丢弃的分块数与所有接收到的分块数的比值。通过衡量丢包

率，我们可以研究在使用稀疏编码后，传输中出现相关分块的概率。对于那些被接受的分

块，我们可以将他们作为行向量添加到节点辅助存储器的分块矩阵中。这样一来，内存中

仅需存储分块的系数以用于相关检测，而不需存储整个分块，大大加速了接收过程。另外，

我们还可以将存储在内存中的系数矩阵变换成三角矩阵(因为有些对角线上的元素在使用

了高斯消去法后可能会变为0，我们通过列交换得到三角矩阵)，这样可以在有新分块到
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达时加快执行高斯消去的速度。当一个节点接收Nn个独立分块时，就能将原始内容成功

解码出来。

综上所述，在此内容分发系统中，中间节点为自己接收到的每一块数据在GF(t)中随

机选择一个系数，该系数以不小于P=(109n+d)／尼(七是该节点当前拥有的块数)的概率

大于0，以1一P的概率为0。发送出去的编码块是这些系数与数据块的线性组合，系数也同

时被发送出去。在实验中，我们取f=256，d=10，系数矩阵非奇异的概率不小于0．99991

(若系数矩阵非奇异，接收节点即可解码源内容)。节点接tt女：N编码块后，使用高斯消元

法对其进行线性相关性检N-若与已有数据块线性无关，将被存入硬盘，否则将被丢弃。

传送线性相关的数据块会大大降低网络性能，因此需要研究减少线性相关块出现的策略。

3．2．4 SLNC分发系统的传输控制

在系统中传输和接收相关分块都会大大降低基于网络编码的内容分发的性能。为此，

可以采用下面3种方法来减少分块相关的概率。

3．2．4．1邻居选择

连接建立后，该连接两端的节点会互相询问对方拥有的块数。如果节点拥有的分块很

少，它就会以较高概率传送相关的分块。所以在一个内容分发阶段，除了开始和结束时刻，

节点都不会向拥有少于J=logn+d个分块的邻居请求数据(避免接收到相关分块)。但是

对于在开始时刻拥有较少分块，在分发结束时刻只需增加少量新分块来完成接收过程的节

点，不管邻居节点拥有多少分块，它们都会持续向邻居请求新的分块。虽然这样有可能产

生更多的相关分块，但接下来的仿真实验表明，这种策略能够大大加快分发过程。综上所

述，一般情况下，如果对方拥有多于s=logn+d块数据，己方对其“感兴趣”，可以建立

连接；在节点拥有少于s块或多于嚣一8块时，总是对其他节点的数据“感兴趣”。

3．2．4．2编码区间

在基于完全随机线性网络编码的系统中，某个节点的所有分块都要参与编码，这会对

相应的接收者造成快速信息扩散。但是如果使用稀疏网络编码，节点处的所有分块都以相

同概率参与编码，因此新到达该节点的分块可能不会被选择参与编码，则在某些情况下，

这些分块在网络中的扩散速度就相对变慢了。

在拥有胛个数据块前，节点的数据块会动态增加，这样，在编码时会使得随后收到的

“
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数据块被选中的几率大大小于先收到的数据块，由此可能增加收到线性相关块的概率。我

们采用编码区间来缓解该问题。当一个节点第一次向邻居发送数据块请求时，会记录该邻

居当前拥有的数据块数g，而该邻居也只会发送【l，q】区间中数据块的编码块。在接收到邻

居g块线性无关数据或连续收到两个线性相关数据块后，节点会再次询问该邻居，若此时

邻居的数据块数为g’，并且区间【g+1，gI】长度大于J，或节点拥有少于s块或多于甩一J块数

据，则请求k+1，鸟-1间的数据块。

3．2．4．3环消除(自动断开连接)

网络中的环或过多的共同邻居都可能大大增加某条连接传送线性相关数据块的可能

性。所以在传输过程中，可以采用分块相关性检测(后验方式)来避免这些不利影响。如

果一个节点从某邻居节点处连续收到两个线性相关块，上述编码区间会滑向下一个区间；

如果收到线性相关的数据块数超过从邻居处收到的总块数的3％，暂停向该邻居请求数据30

秒，如果30秒后相关比率还是大于3％，则继续暂停请求数据30秒，依此类推；如果超过5％，

该连接(逻辑链路)会被断开。

3．2．5性能分析与仿真

本小节从编解码速率、编码密度、编码区间和系统吞吐率等方面验证稀疏网络编码对

P2P内容分发系统性能的影响。我们使用上述稀疏随机线性编码技术(SLNC)在局域网内

实现一个拥有50个节点的P2P内容分发系统，并用3．2．2小节的链路建立方法来限定每个节

点的连接数以及每条通讯链的带宽，以此来模拟因特网的实际环境。

3．2．5．1编解码速率

编解码速率会极大影响系统的性能，如果编码速度跟不上网络传输速度，网络编码反

而会使系统性能降低。因此使用稀疏线性编码时，我们可能更关心与一般的完全线性网络

编码相比，它的编解码速率如何。本文以100M大小的文件作为原始分发内容，对稀疏编码

的编解码速率进行了测试(实验环境为处理器Intel Celeron Northwood Processor 2．0GHz，

内存512M的PC机)。在仿真实验中，设定稀疏编码的编码密度为P=(109n+lO)／k(刀是分

块总数，七是某个节点拥有的分块数)，分块大小从64KB到2048KB不等。图3．10是不同分

块大小下，稀疏编码和完全线性编码的编码速率对比的仿真结果。结果表明，稀疏网络编

码大大提高了编码速率，在某些情形下，可使其达到4MB／s。另外在编码过程中，如果不
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把整个100MB文件都下载到内存中，同样可以达到～个较高的编码速率。从图3．10可以清

楚地看出，稀疏网络编码的编码速率即使在没有进行码字优化的情况下，已经可以达到内

容分发所需的一般传输带宽要求。从另一方面来看，分块大小为256KB时，完全线性网络

编码仅能使编码速率达到300KB／s，只有稀疏编码的10％不到。在内容分发阶段，由于节点

接收到的分块可能被多次编码，系数矩阵的密度很有可能会增加。在测试解码速率的仿真

实验中，对原始分块进行l、4、8次稀疏编码后再执行解码。图3．11显示了不同分块大小下，

多重稀疏编码与完全线性编码的解码速率的比较。相较于图3．10中的编码速率，解码速率

就非常低。从图3．11中可以看出，稀疏编码和完全编码对于不同分块大小，达到的解码速

率几乎相同。虽然在多次编码后，系数矩阵密度可能会增加，但解码速率对于不同次数的

编码来说几乎是一样的，这是因为如果一个矩阵是稀疏的，它的逆矩阵通常就不再是稀疏

矩阵了。还有一点要提出的是，稀疏编码在使用高斯消去法的解码过程中起的作用很小。

结合图3．10和图3．11来看，编解码速率随着分块大小的增加而增大。对于大小固定的文件，

分块数目和系数矩阵的阶数随着分块大小的增加而减小，因此解码的计算复杂度随着分块

大小的增加而降低。然而，在分块大小为256KB到512KB不等时，稀疏编码和完全编码的

解码速率都降低了。这种情况可能是由于内存读取的开销和缓存大小引起的。

Encoding懵te verll．rd$block size(file size：IOOMB)

图3-10不同分块大小下稀疏编码与完全线性随机编码的编码速率比较(B／s)
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Decoding rata、IlJl's6 block size(tile size：100MB)

图3-11不同分块大小F 3种稀疏编码与完全线性随机编码的解码速率对比(B／s)

3．2．5．2编码密度

本文通过对一个128M大小的文件进行分发实验来研究不同编码密度对系统性能的影

响，分块大小设定为256KB。源节点处编码密度设为P=(109 n+d)／1"1，非源节点处则设定

为P=(109n+d)／k，其中n=512，尼是编码区间长度。实验从非源节点的平均下载时间和平

均丢块率(丢弃的块数／接收的块数)两方面来衡量系统性能。当一个节点拥有n个独立分

组时，就会停止接收其他节点的数据。图3．12显示了编码密度参数d由O变化到10的实验结

果。可以看出，与d≥4相比，d=0时系统性能最差(平均下载时间最长)，丢块率也最高。

直到萨4，系统性能随着d的增大而逐渐提高。当d≥4时，不同难下的平均下载时间和平
均丢块率几乎相等。因此可以得出结论：磁大，分块之间线性相关的可能性就越低(根

据Cooper的理论)。但是d=10时的稀疏线性编码系统和完全编码的系统(可以看作是雅
很大的一种稀疏编码系统)所达到的性能几乎等同，而此时由于存在一些特定拓扑诸如环

之类，丢块率仍然只有2％。

另外我们还通过一个32M大小文件的分发实验，比较了稀疏编码与完全编码的·。I+工l-备月匕v．，

具体结果见表3．1，结果表明稀疏编码与完全编码的丢块率相差不多。
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图3．12不同编码密度参数d下的系统性能比较

(a)平均下载时间；(b)平均丢块率

表3．1使用稀疏编码(赤lO)与完全编码分发32M文件时的性能对比

方法 平均下载时间 总分发时问 丢块率

稀疏编码 302．6s 367．8s 2．087％

完全编码 293．8s 369．4s 1．802％

3．2．5．3编码区间

针对大小为128M的文件，设定分块大小为256KB，d=10，仿真实验还对参与分发节

点数从8N40不等、使用与不使用编码区间的系统的平均下载时间和丢块率进行了对比，

结果如图3．13所示。结果表明，编码区间在节点较多时，确实有效地提高了网络的性能，

当参与分发的节点数多于24时，使用了编码区间的系统，其性能(主要看平均下载时间和

丢块率两项指标)远优于不使用编码区间的系统。但是在节点较少时，效果不明显，在只

有8个节点参与分发时，使用与不使用编码区间的系统性能几乎等同。尤其是当参与分发

的节点数为16时，使用编码区间反而使得性能变差。可能的原因是：当节点数较少时，节

蝴
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点之间有更多的公共邻居，可能会收到较多的线性相关数据块。使用编码区间，编码块被

限定在一定的区间内，选中线性相关块的概率更大；而不用编码区间，在拥有的所有数据

块中选择，可能会降低线性相关出现的概率。实际应用中，通常都会有比较多的用户同时

下载，因此使用编码区间将有助于提高性能。

图3-13不同对等用尸数F使用与不使用编码区I司的系统性能对比

(a)平均下载时间：(b)平均丢块率

3．2．5．4与无网络编码系统相比较的性能

为了进一步验证网络编码是否能够提高P2P内容分发系统的性能，本文分别在不同分

发节点数、不同文件大小以及不同分块大小的情况下，比较了使用了稀疏线性网络编码和

无编码的系统性能，比较的指标有总吞吐率、平均下载时间和总分发时间。由于解码工作

可以离线进行，因此总分发时间里并没有将解码时间考虑进去。用作对比的无编码系统与

有编码的系统结构一致，仅去除了编码的部分。无编码系统使用局部最稀缺优先算法作为

分块选择算法。

图3-14显示了在50个节点中分发128MB大小的文件时，使用稀疏编码与无编码系统分

别可达到的吞吐率。可以看到，与无编码系统相比，使用了稀疏编码的系统达到了更高的

最大吞吐率，并且到达最大值也更快。这是因为相较于未编码分块，节点更容易在编码分
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块中获取稀缺分块的信息。这样一来，稀缺分块就不再是编码系统吞吐率的瓶颈了，因此

网络编码加快了内容分发过程。

图3—15显示了在40个节点中，分块大d、da64KB至1024KB不等，对128MB的文件进行

分发的仿真结果。由图中可以看出，当分块大／J、m64KB增加到256KB时，使用稀疏编码系

统的下载时间和分发时间随之变化很小，但是下载时间比无编码系统少了15-20％，分发时

间也较无编码系统少了10—15％。对于固定大小的文件来说，分块越小。分块总数就越多，

从而系数矩阵的阶数也就越大，而使用稀疏编码和传送分块的开销也会越高。但是随着分

块大小继续增加，使用稀疏编码系统的下载时间和分发时间就增加了。与无编码系统相比，

当分块大小为512KB时，稀疏编码系统的下载时间和分发时间要小一些，但是在分块大小

为1024KB的情况下，反而更大。

图3-16是以固定大小的分块(256KB)来分发不同大小文件(从8MB到256MB不等)

时的性能比较。结果表明，在文件不小于64MB时，使用稀疏编码的系统性能要优于无编

码系统：而当文件小于32MB时，性能反而变差。当文件增大(≥64MB)，使用稀疏编码

的系统性能优于无编码系统。
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3．3网络编码在安全方面的应用介绍

通过上述章节的研究我们知道，在通信网络和协议中，网络编码提供了一种理论上颇

具吸引力的组网概念：通过允许网络的中间节点对多个数据分组进行代数组合来混合不同

数据流，能够极大地提高网络的数据吞吐量和鲁棒性。然而，在网络编码大大提高网络各

方面性能的同时，也引发了许多颇具挑战的安全问题。这-d,节中，我们从网络安全的角

度去介绍当前网络编码中的一些热点方向。

为了研究网络编码的安全性，有必要先将网络编码方案分成2类：

(1)无状态的网络编码方案：此类网络编码方案不需要依赖于任何形式的状态信息来决定

何时以及如何混合发送队列中的数据分组；

(2)有状态意识的网络编码方案：此类网络编码方案部分或者完全依靠网络的状态信息(例

如邻居节点的缓冲区状态、网络拓扑结构或者链路开销)来计算出网络码或者动态确定实

行网络编码的机会。

针对这两类网络编码方案的安全性攻击有很大的不同，这主要是因为后者需要将状态

信息和节点身份信息传播到网络中，从而更易受到冒名顶替和控制流的攻击。

3．3．1实际网络编码方案

3．3．1．1无状态网络编码方案

此类方案的一个典型代表是随机线性网络编码(Random Linear Network Coding，

RLNC)一一个用来组合不同信息流的完全分布式的方案【2】。RLNC在2．3小节已经提到

过了，本文在这里再简要叙述一下其基本原理。网络中的每个节点随机独立地选择一组系

数，然后将它所接收到的数据符号(或分组)的线性组合发送出去。图3．17演示了中间节

点V所执行的线性操作(为了简便，我们将系数都设为整数)。符号x，Y和Z表示承载

了源信息的数据分组，它们会在接收端通过高斯消去法被恢复出来。P1和P2通过中间节

点V的输入链路到达V；P3是P1和P2在节点V的一个随机线性组合，对应的组合系数

分别选择为1和2，它通过V唯一的一条输出链路被传送出去。

RLNC的全局编码向量(global encoding vector)，也就是记录有源数据分组从信源到

信宿所经历的线性变换的系数矩阵，被存放在数据分组的头部一起传送，以确保接收端能

够正确译出源数据。已有研究证明，如果从一个足够大的域中随机选取编码系数，那么接

收端就能够使用高斯消去法以极大的概率正确译ti马[3][41。另有研究表明，即使是在异步有
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损的分组网络中，利用RLNC同样能够使其达到最大容量【5】。

Pl

2x+3y+2F1 O

x=2

y=l： 3x+y+3z=16

8x+5y+7z=42匡正L．．．．．．．．．．，．．．．．．．．．．．JL．．．．．．．．．．．．．．．．．J

图3．17随机线性网络编码(RINC)实例

3．3．1．2有状态意识的网络编码方案

有状态意识的网络编码方案需要依靠可利用的状态信息来最优化每个节点执行的编

码操作。这个最优化过程可以是以吞吐量为目标，当然也可以将网络延时等性能作为其目

标。最优化的范围可以是局部的或全局的，这取决于此最优化的目标是局限于某个节点邻

近节点的所有操作，还是针对整个网络的端对端通信。例如，如果邻居节点相互交换控制

流的话，每个节点都能够实行局部最优化，及时确定怎样混合并传送接收到的数据分组。

一种可以用来实现全局范围最优化的协议的方法是使用网络编码的多项式时间算法[131。

在这种算法中，只要给定网络的拓扑结构，就能够在进行通信之前确定出最优化的网络码。

由于利用了无线媒介的广播特性，并在一定的控制方式下传播经过编码的信息，此类有状

态意识的网络编码方案在提高吞吐量、对抗节点失效和分组丢失等方面都具有很好的性

能。网络在效率方面的增益，主要是因为节点可以利用他们监听到的所有的数据分组；在

一些研究中，所需的控制信息的减少同样能够带来效率增益。

此类方案的典型代表则是Katti等人提出的一种叫做COPE的协议【14】。COPE协议在

IP层和MAC层之间增加了一个编码层，用来检测编码机会。节点监听并存储在它们发射

范围内进行交换的数据分组，然后节点会向其邻居节点发送接收报告，将自己缓冲区中存

储了哪些分组告知它们。在不断更新这些信息的基础上，每个节点计算多个数据分组的最

佳异或组合，从而减少传输次数。研究表明，这种方法能够使动态网络的吞吐量和鲁棒性

获得很大提高。Toledo和Wang等[15】以及Sengupta等人[161分别将路由和网络编码结合

起来进行了研究。
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3．3．2安全问题的挑战

上述的网络编码方案需要各个节点正常工作以满足下列规则：

1．节点正确地将收到的数据分组进行编码，从而获得网络编码带来的预期增益；

2．节点正确地将编码过后的数据分组进行转发，从而使倍宿节点能够正确恢复出所需的

信息；

3．节点自动忽略目标节点并非本身的数据，从而保证最基本的数据保密的要求。

在有状态意识的网络编码方案中，必须多加上一条规则：

4．节点能够及时参与正确的状态信息的分发，从而为动态网络编码操作提供可靠的信息。

综上所述，我们可以得出结论：出现针对基于网络编码方案的安全攻击，一

定是由于一个或多个网络码打破了上述的一个或多个基本规则。

表3．2将可能出现的安全攻击以及它们分别对传统网络模式和基于网络编码方案的模

式所造成的影响进行了归类。本文重点研究了通信网络中，能够突出网络编码方案在抵抗

一些典型攻击上的显著功效的安全攻击。众所周知，每种类型的安全攻击都是针对特定的

网络协议规则的。因此在研究安全攻击时，就有必要对上述的无状态和有状态意识的网络

编码方案进行区分。

如果对其适当地加以运用，基于RLNC的无状态网络编码方案能够更好地抵抗传统路

由协议易遭受的一些安全攻击。首先，无状态方案的执行不依赖于拓扑信息或缓冲区状态

信息的交换，而这些信息往往是最容易被伪造的(比如通过链路欺骗攻击)；其次，由于

无状态方案中，信息通过网络编码方式进行传播，因此这类方案具有内在的健壮性，从而

能够减小业务中继拒绝造成的影响；第三，信息的恢复不依赖于节点的身份信息，而仅依

靠接收到的数据，这就使得无状态方案能在一定程度上抵抗身份伪装攻击。

与无状态方案不同，有状态意识的网络编码方案需要依赖于节点之间传播的、易受攻

击的控制信息来最优化编码操作。一方面，这种特性导致该类方案易遭受产生虚假控制信

息的安全攻击；另一方面，控制流信息也可以被用来有效抵抗主动攻击，比如错误分组的

注入。对作用于局部范围的方案来说，主动攻击产生的影响只局限于邻近节点；而对于端

对端的网络编码来说，这种攻击产生的破坏性要强得多。机会网络编码依赖于邻居节点在

无线介质上监听的信息，它显然比一些有线环境下的方案更容易遭受窃听攻击。更一般地

说，不管方案是否有状态意识，与传统路由相比，使用网络编码后，恶意(拜占庭)节点

将损坏的分组注入信息流所产生的破坏很有可能会更大。由于网络编码会将不同数据分组

的内容进行混合，_个损坏的分组很容易就会在任意时刻破坏从发送端到接收端的整个数
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据流。

表3．2无状态和有状态意识的网络编码方案所遭受的安全攻击及与路由的对比

攻击类型l 攻击描述 传统路由方式 无状态NC 有状态意识NC

攻击者通过伪装成另 无状态NC方案不依 有状态意识的NC方案

身份 某个节点伪装成 一节点来产生路由信 靠节点的身份信息 需要．依靠网络的节点

伪装 另一节点来产生 息，可以制造相互冲突 t来执行任何操作，因 来获取状态信息，因此

信息 的路由线路或路由环， 此不受其影响 节点身份被伪装会导

从而导致网络分离。 致其传达错误的信息。

有状态意识的NC方案

同样会受到这种攻击

某个节点产生包 一旦产生了包含虚假 无状态NC方案在获 的影响。例如，如果一

拜占庭 含虚假信息的消 信息的路由消息，攻击 得的增益以及处理 个特殊的信息(比如控

伪造 息 者就可以致使网络的 时间上(由于错误分 制流)受到了攻击，而

通信能力退化，并且拦 组加入信息流而导 这个信息又可以被用

截通信业务． 致)会受到这种攻击 来快速检测此类攻击

的影响． 并阻止伪造的分组在

网络中传播。

无状态NC方案中， 有状态意识的NC方案

攻击者可以通过改 中，攻击者可以通过改

某个节点恶意修 攻击者通过改变传输 变传输中的编码分 变编码数据分组或控

拜占庭 改网络中传输的 中的数据分组头部的 组来对通信网络产 制分组来破坏通信网

修改 消息 消息(比如改变其目的 生影响。特别是通过 络。同样地，在这种情

节点)，可以导致业务 改变编码系数或用 况下。这些控制分组也

瘫痪和拒绝服务。 于产生源分组的有 可以被用来检测并抵

效负载，从而导致源 抗此类攻击。

分组无法被译码。

无状态NC方案会由 有状态意识的NC方案

于在信息流中重复 会由于编码数据分组

某个节点向网络 攻击者通过发送“旧” 传送的错误分组的 或控制分组被修改而

拜占庭 中发送“旧”的(之 的路由消息，使得过 加入，而受到此类攻 受到此类攻击的影响。

重传攻击 前传送过的)消息 时、冲突或错误的信息 击的影响。表现为网 同样地，这种情况下，

进入网络，从而导致错 络编码所能获得的 上述控制分组也可以

误的路由。 增益和处理时间受 用来抵抗此类攻击．

到影响。

无状态NC方案会由

于通信能力退化而 有状态意识的NC方案

某个节点拒绝帮 攻击者能够导致拒绝 受到影响。然而。这 同样会由于通信能力

黑洞攻击 助其他节点中继 服务(DoS)和通信状 类方案仍然能够得 退化而受到影响。但是

通信业务 态退化。 益于网络编码的内 也有可能得益于这种

在冗余，从而提高网 基于网络编码方案的

络的鲁棒性和成功 内在冗余．

交付的概率【21。

如果某个中间节点 有状态意识的NC方案

节点与方案很好 攻击者通过不同程度 (或某个窃听者)能 同样可能受到窃听攻

窃听(内部 地合作，但是这 地窃听节点将要中继 够获取足够多的数 击。控制流可以被用来

或外部) 些节点想(非法) 的消息，可以获取不同 据分组的线性独立 抵抗此类攻击，但也有

获取尽可能多的 等级的信息。 组合，这个节点就能 可能反过来加强其攻

信息 译出这些分组，并获 击性。

得所有传送的信息。
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3．4本章小结

在前章介绍网络编码概念的基础上，本章研究了无线网络中网络编码的一些应用及优

势。本章首先介绍了网络编码在无线网络中的一些应用，包括基于网络编码的信息交换、

网络节能、P2P内容分发系统以及网络编码在无线自组织网络中的一些应用。之后本章重

点研究了基于网络编码的P2P内容分发系统，并针对一种特殊的稀疏网络编码，研究了，

并对其进行了性能仿真。最后，本章通过分类网络编码方案及其容易遭受的网络攻击，引

出了本文将要重点研究的网络编码在安全性方面的应用。具体怎样运用网络编码方案抵抗

各种网络攻击，我们将在下面的篇幅中进行详细研究。
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第四章安全网络编码方案研究

在上一章，3．3节中给出了安全攻击的分类，阐明了网络编码安全方面的弱点，本章

研究如何寻找合适的方案来使网络编码更安全，主要包括如何利用网络编码的特性来抵抗

各种不同的安全攻击，重点研究抵抗窃听攻击的网络编码方案。对于抵抗拜占庭攻击的方

案，我们只简单介绍其原理和进展。为了进一步证明网络编码在安全方面的潜力，本章还

对无线传感器网络中基于网络编码的的移动密钥分发方案进行了研究，结果表明，网络编

码能为抵御安全攻击增加一道额外的防线。

4．1抵抗窃听攻击的网络编码方案

本小节研究了三种不同的攻击场景，并针对不同场景提出对抗被动攻击的措施。首先，

我们考虑一些不具攻击性但想获取非法信息的节点(Nice but curious nodes)，这些节点的

操作仅违反上述四条规则中的第三条，即节点不会自动忽略目标节点并非本身的数据。第

二种情况是窃听者可以窃听某些链路上传送的信息的攻击场景。由于定理的证明比较复

杂，我们将其单独列为一章，在下一章对其进行详细研究，在前人研究工作的基础上，提

出一种改进的安全网络编码方案，并进行性能分析和验证。最后一种场景是最坏情况下的

窃听，窃听者能够获取网络中所有通信中的信息。

4．1．1网络存在恶意窃听节点

首先考虑这样一个安全威胁模型：网络完全由不具攻击性但想获取非法信息的节点组

成，也就是说，这些节点完全按照通信协议正常工作，但总是想从经过它们的通信数据流

中获取尽可能多的信息(很有可能是带恶意的)。在这种场景下，RLNC方案本身就具有

一定的安全性【17】，因为在很多实际网络中，由于编码字母表的大小和网络的拓扑结构的

限制，中间节点具有足够的自由度去执行高斯消去法，从而获取被传输的数据集的可能性

很小。

基于上述结论，就可以根据【17】中定义的代数安全标准将由中间节点引发的安全威胁

的等级进行分类，这种代数标准考虑到了中间节点接收到的全局编码向量的元素个数。如

图4．1所示(为简便起见，系数都选择为整数)，上面第一个传输方案(未经过编码)会

将数据泄露给中间节点，使得部分数据无法被保护：而下面第二种经过网络编码的方案中，
S7
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中间节点2和3则无法获得传输中的数据符号，可以认为是代数安全的。

4．1．2最坏情况下的窃听

图4．1网络编码具有的代数安全实例

本小节针对最坏情况下的窃听问题进行研究，这种情况下的攻击者能够获取网络中传

送的所有数据分组，但不包括合法通信用户所共享的密钥。针对这种攻击，我t'fJ汞J用RLNC

内在的安全特性，采用2．4小节中提到的一种改进的RLNC方法一实际网络编码(PNC)

来构造一个低复杂度的加密方案，以减少保密通信所需的加密操作的总量。方案的原理是：

只需加密信源处产生的用于译出线性编码数据的系数(即锁定系数)，而允许中间节点使

用未加密的系数(即未锁定系数)去执行网络编码操作。这些未经加密的系数并不会威胁

到数据的保密性，而且它们存储着数据分组在网络中所经历的操作(变换)。

4．1．2．1网络模型和假设

要构造加密方案，我们首先需要对网络模型、网络编码模型以及攻击模型进行描述。

(1)网络模型

假设网络的信源节点和中间节点都能够知道信宿节点的标识符(例如IP地

址)，这样构造出来的方案就能够很容易地应用到许多具有相同特征的网络中去，尤其是

无法获取网络拓扑结构或者编码函数的集中信息的网络。同时我们还假定信源、信宿节点

共享对称密钥，根据需要来加密数据。共享密钥的交换可以用很多方案实现，比如用于密

钥预分配的离线机制，诸如Kerberos或者公钥基础设施(Public Key Infrastructure，PKI)的

鉴权协议等。

(2)实际网络编码(PNC)
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Chou等人在2003年提出了一个分组化的网络编码结构一实际网络编码(Practical

Network Coding,PNC)【6】，这是一种改进的随机网络编码方法，综合了mNC对于分组丢

失、网络阻塞、网络拓扑结构改变等破坏的抵抗力，确保了数据在高度动态网络中以最小

的控制信息代价进行健壮传输。在PNC方案中，定义了一个分组格式和一个缓冲模型。分

组格式将‘全局编码向量放置在其数据分组的头部。数据分组的有效负载根据域的大小(比

如28或216，即每个符号分别用8或16个比特表示)被分为多个向量。然后，节点会将这些

符号当作分块来执行线性操作。

PNC中的缓冲模型将数据分组流分割成许多Generation，每个Generation的大小都为h，

这样一来，处于同一个Generation中的分组都被标记上一个共同的Generation号，而网络中

的每个节点都会根据接收到的分组的Generation号将这些分组分类存放于一个缓冲区。当

一条输出链路上有传输数据的机会时，将要发送数据的节点会产生一个新的数据分组，这

个分组是缓冲区中所有属于当前Generation的分组的随机线性组合。如果一个分组并不承

载任何新的信息，即此分组不能增加接收端译码矩阵的秩，那么这个分组立即被丢弃。只

需等到宿端接收到的数据分组的矩阵一满秩，就可以使用高斯消去法恢复出源数据分组。

(3)攻击模型

我们考虑的最坏情况下的窃听者特征如下：

(a)窃听者能够观察网络中的所有传输；

(b)窃听者知道通信中使用的编码和解码方案；

(C)窃听者计算受限，因此无法破解传统密码学中的加密操作；

(d)窃听者能够任意丢弃或删除网络中的数据分组(流量中继拒绝)；

(e)窃听者能够任意向网络注入新的流量，从而引入伪造的分组，导致系统分集性和健壮

性的降低。

本文下面主要研究抵抗攻击(a)．(c)的安全方案。

4．1．2．2加密方案

这里我们具体研究抵抗最坏情况下窃听的安全网络编码方案。此方案将网络编码内在

的安全特性与标准加密方案结合起来，以达到抵抗上述攻击的目的。方案针对基于RLNC

的实际网络编码方案，在发送端和接收端进行了改进。在此我们定义两种类型的系数：(1)

未锁定系数，一般是编码过的数据分组所对应的单位矩阵的某一行；(2)锁定系数，实际上

是用于编解码操作的系数，需要被密钥加密(密钥在接收端共享)。将未锁定系数和锁定

系数连接起来，并在新数据分组产生的时候加到其头部。所有系数(包括加密和未加密的)
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都要按照基于RLNC的网络编码算法的数据融合规则经过中间节点的处理。-也就是说，此

方案不需要改变中间节点遵循的规则。要实现这一点，就必需使用输出密文与明文长度相

等的加密系统来加密锁定系数，比如高级加密标准AES(AdvancedEncryption Standard)。

有了上述前提，本章研究的方案就具有很大的优势，因为对一个Generation中的每个数据

分组都只需进行一次系数加密。在信宿节点处，起主要作用的是未锁定系数，因为它们存

储了网络中对锁定系数进行的操作。只有对这些操作进行了逆操作，信宿节点才能对锁定

系数进行解密，从而获得被隐藏的信息。

这里需要强调的是，未锁定系数在锁定系数未被解密的情况下，是不会泄露解码数据

分组的信息的一它们仅能用来判断数据分组之间是否线性独立，并被用来完成原来的基于

RLNC的网络编码方案。此外，有效负载中的每个符号都是用随机系数进行线性组合而产

生的，而这些随机系数在这个方案中是要被加密的，窃听者无法得到，所以网络中的有效

负载在此处考虑的攻击下是安全的。

如上所述，除了加密机制的一般要求(例如效率和强安全性)，此方案所用的加密机

制还必需满足另一个要求，即输出密文须与明文等长。这样就使得中间节点可以在没有解

密密钥的情况下，直接对锁定系数进行操作。作为示例，这里首先假设符号都用8比特表

示(有限域大小为28)。对于某个Generation(大小为厅)中发送的数据分组来说，h个系数

相连，构成一个h字节的明文字符串。对该系数字符串整体进行加密后，就产生了一个h字

节的密文。随后，密文被分为h个8比特的分组，每个分组对应于一个将被加入数据分组传

送的锁定系数。为了更好地对原理进行阐述，本文用图4．2表示了该方案实现的具体过程，

数据分组的白色部分代表未经加密的信息，而加密过的信息则用灰色部分表示。在实际应

用中，灰色部分里的初始锁定系数(3，2)和(5，1)被加密成为了等长的其他符号。为了叙述方

便，此方案中的系数都选为整数。

具体步骤如下：

(1)信源节点l随机产生2个系数，并将其用满足前述条件的加密机制进行加密，密钥

与信宿节点6和7共享。而每个分组对应的未锁定系数则被用来检验分组是否线性独立，

以及用来实现常规的网络编码方案；

(2)中间节点对数据分组执行常规的线性组合(例如节点4将从节点2和3接收到的分

组用编码向量(1，1)进行组合)。中间节点并不区分锁定系数和未锁定系数，它们对这些系

数执行统一的操作；

(3)当信宿节点6和7接收到足够的信息之后，它们便开始用自己所知道的线性变换的

信息来恢复原来的锁定系数，这些信息都保存在未锁定系数中。接着，便将锁定系数解密，
f；0
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计算其与未锁定系数的乘积。最后，信宿节点执行高斯消去法，恢复源数据分组。

表4．1对此方案进行了详细总结。

表4．1安全方案总结

1．初始化(信源节点处)：

一使用密钥管理机制与信宿节点交换共享密钥，该密钥被用来加密锁定系数；

一信源节点将信息分组w』，W2，．．．，Wh存储到其内存中：

一信源节点在内存中产生这h个信息分组(当前Generation中的)的一个随机线性组合，

并将其放入一个数据分组中，等待发送；

一将对应于^×厅单位矩阵某一行的系数加入每个编码过的分组的头部。这些系数就是前

面提到的未锁定系数；

一数据分组的全局编码向量被共享密钥加密，并且被放置在每个分组的头部。这些系数

就是前述的锁定系数。

2．中间节点的操作

一当接收到一个数据分组时，节点将其存储到自己的内存中：

一为了在输入链路传输数据，节点对其缓冲区中的数据分组进行线性组合，从而产生一

个新的数据分组，根据基于标准RLNC方案的规则对未锁定和锁定系数进行统一操作。

3．解码(信宿节点处)

一当信宿节点接收到足够的数据分组时：

·接收端使用未锁定系数(存储了锁定系数在传输过程中经历的操作)，将网络中

对锁定系数所作的操作逆反，从而得到原来的锁定系数；

·接收端解密上一步中得到的锁定系数：

·接收端通过计算未锁定系数与对应锁定系数的乘积来获得译码矩阵：

·接收端执行高斯消去法，恢复出信源数据分组。

6l
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4．1．2．3性能分析

回回菌

圈4也抵抗最坏情况下窃听的安全方案

匹固毋

本章节从加密数据的总量、所需空间及其计算开销三个方面来评价上述方案的性能。

(1)加密数据总量

为了将上述方案与传统端对端加密方案的效率进行对比，图4-3比较了不同

明文长度下2种方法所需加密的数据总量。假设网络负载最大为1480字节(以太网的标

准大小)r并且每个被上述方案编码过的Ge扭draHon都有h个编码分组。在使用传统加密

机制(对整个网络负载实行端对端加密)的情况下，必需加密的数据总量随着被加密的负

载的大小而线性增加。我们不难看出，由于仅需要对锁定系数进行加密，上述方案大大减

小了需要加密的信息总量(无论系数表示为8比特或16比特)，而仍然能够保证网络负

载的高度机密性。

这里需要注意的是，由于只有当负载长度(大小)超过一个标准IP分组的最大负载长

度时，才会需要产生新的h个锁定系数t并将其包含在下一个m分组中，因此上述方案中

需要加密的信息总量是呈离散状态增加的。如果我们考虑比标准IP分组的最大负载长度
62
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(1480字节)更长的IP分组，上述方案的相关增益将比这种标准情况更大。这是因为此

时分组可以携带发送更多的数据，而分组所包含的锁定系数集是相同的。

一般来说，所需的加密操作的总量与上述需要进行加密的数据总量直接相关。如果考

虑一个序列密码，加密时执行的操作量随其总量而线性增加，因此正如图4．3所示，上述

方案大大减少了加密操作的数量。在分组密码(如AES，其分组长度为128比特)的情况

下，每个加密操作至多允许128比特的输入数据，即16个来自28大小有限域中的系数，

或8个来自216大小有限域中的系数。

(2)所需空间

这个方案中，减少加密数据是以在分组中存放锁定系数为代价的。假定使用一种明文

与密文长度相等的加密机制(例如序列密码模式的AES)，传输一个含有h个编码分组的

Generation的总开销就取决于IP分组的最大长度。

表4．2显示了该方案为每个数据分组引入大小为8或16比特的系数所需的开销。表中

的开销值是通过计算锁定系数长度与一个IP分组的最大长度之间的比例得出的。随着参与

编码的分组数量h的增加，分组开销也随之增加，这是因为每增加一个新的分组参与编码，

将需要向IP分组中增加一个新的锁定系数。对于h很大的情况，上述开销将会变得非常大，

尤其是当IP分组长度较小时。例如，编码200个分组，而IP分组最大长度为1500字节(包

括20字节的分组头部)，这种情况将导致开销为13．3％(有限域大小为28)或26．7％(有

限域大小为2M)。然而，这个开销可以通过增加数据分组长度来减少。如表中所示，同样

是编码200个分组，对于大小为28和216的有限域来说，通过增加分组长度，开销就可以

分别降为2．4％和4．8％。

(3)计算开销

由于在数据分组中包含了附加的系数集(锁定系数)，上述方案在网络节点处引入了

一般基于RLNC的方案中不存在的额外操作。对应的计算开销对于信源节点、中间节点和

信宿节点来说是不同的。为了分析简便，我们在这里假定与乘法操作相比，加法操作的复

杂度可忽略不计。同时，我们将矩阵相乘的复杂度规定为D(∥)(以最通用的方法实现矩阵

相乘，需要D(矿)次操作)。尽管存在更为简单，计算复杂度更低的算法(通常只运用于大

型矩阵)，但它们对上述方案产生的差异并不大，可忽略不计。

表4．3对上述方案在不同类型节点处引入的计算开销进行了详细的评估。
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图4．3传统加密方案(对所有数据加密)与本文方案所需加密的数据大小的比较

表4-2锁定系数在总体数据中所占比例(每个分组)

不同大小有限域(‘)时的开销
口分组最大长度 参与编码的分组数 q=28 q=216

目h

20 1．3％ 2．7％

50 3．3％ 6．7％

1500 100 6．7％ 13．3％

200 13．3％ 26．7％

20 0．4％ O．8％

50 1．O％ 2．O％

5000 100 2．O％ 4．O％

200 4．0％ 8．O％

20 0．2％ 0．5％

50 O．6％ 1．2％

8192 lOO 1．2％ 2．4％

200 2．4％ 4．8％
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表4．3引入锁定系数的计算开销(针对每个大小为h的Generation)

节点 操作 具体开销 总开销

产生单位矩阵向量 可忽略不计

信源节点 加密要保密的系数 见本小节

002)

h2次乘法和

执行随机线性操作 (结l谚次加法操

作

执行随机线性操作(将n个数据分组 砌次乘法和

中间节点 进行组合) (玎．1硒次加法操 O(nh)

作

将未锁定系数矩阵％逆转
D(^3)

一M0

将锁定系数矩阵也与屹1相乘

一MP=M0熵L
伙^3)

伙矗3)
信宿节点

见本小节
解密锁定系数，得到原系数矩阵ML

M=MU×M L

一获得最终的矩阵，并据此执行高斯消 D伪3)
去法
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4．2抵抗拜占庭攻击的网络编码方案

尽管拜占庭攻击对经过网络编码后的信息完整性破坏很大，我们还是可以运用线性网

络码特有的属性来有效抵抗业务中继拒绝或错误分组注入带来的破坏。RLNC已被证明对

由节点的恶意行为引入的分组丢失具有很强的鲁棒性[5】。还有一些更为复杂的抵抗策略，

需要对编码后数据分组的格式进行改变，主要分为2类：(1)端对端纠错；(2)恶意行为检测。

这些方案都可以经由逐个分组的模式或基于Generation的模式来实现。

4．2．1端对端纠错

端对端纠错码的主要优势在于，运用差错控制技术给网络带来的负担完全交给了信源

端和信宿端，如此一来，中间节点就不需要改变它们的工作模式了。一个典型的用于端对

端网络编码的传输模型可以用一个矩阵信道Y=从+Z表示，其中X表示以传输的分组为

行向量的矩阵；Y是以接受到的分组为行向量的矩阵；Z表示经网络传播后，注入的错误

分组所对应的矩阵；A描述的是系统转移矩阵，与数据分组经过网络时，作用于它们的全

局线性变换相对应。从性能角度来看，纠错方案可以纠正信源与信宿之间的至多相当于最

小割数量的错误。在这种场景下，Koetter和Kschischang[27]提出了一种基于RLNC的

Rank．metric纠错码(秩度量纠错码)，其研究结果被Silva等人拓展到信道可以提供差错

的部分信息的情形下[28，29】。这里所说的差错的部分信息可以是Erasures(指只是知道

差错的位置，而不知道具体的值)和Deviations(指只是知道差错的值，而不清楚差错的

具体位置)的形式。仍然是基于同样的场景，Silva等人[3013L研究了一种概率差错模型下

的随机网络编码，计算了其容量界限，并提出了一种简单的、具有多项式复杂度的编码方

案，使该随机网络编码方案在同时考虑分组长度和域大小的前提下，仅以指数级低的失效

概率达到容量。Montanad和Urbanke[31]扩展了Koetter和Kschischang在【27】中所做的工

作，基于随机稀疏图提出了一个纠错方案，同时又为一种概率差错模型提出了一个低复杂

度的译码算法。Cai和Yeung在【32】中给出了有差错通信环境下最大可达速率的界限，并在

此基础上获得了Hamming界限和Gilbert．Varshamov界限的网络推广。

Jaggi等人也研究了一种与上述方案稍有不同的网络纠错方法【33】。他们提出了一种具

有多项式时间复杂度的、可以在发生主动攻击的情况下达到最佳速率的健壮网络码。这种

方案的基本思想是，把对手节点注入的数据分组当作第二种信息来源，并加入足够的冗余

信息，使得信宿节点能够区分有用的和错误的数据分组。这种方案所能达到的容量不仅取
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决于攻击者获取信息的速率，还取决于信源和信宿之间共享的信息。Nutman和Langberg

将上述研究工作进行了拓展[341，他们在[33】的基础上又引入了3种攻击模型，并得出了每

个模型的最佳速率C—z，其中C是网络容量，2-则是被攻击者控制的链路数量。

4．2．2恶意行为检测

基于Generation的检测方案通常具有与网络纠错码相似的优势，因为检测由拜占庭攻

击引入的分组修改这类计算代价较大的任务，是由信宿节点来完成的。基于Generation的

检测方案，其最大劣势在于只有拥有一个Generation中足够多分组的节点才能检测出恶意

修改，因而使用这类方案会导致较大的端到端延时。针对这个问题，Ho等人[4】提出了一种

用于检测拜占庭攻击的信息理论框架。其最基本的假设是攻击者无法得知网络中其他所有

分组的信息，从而无法利用这些信息来制造恶意修改的分组。他们证明了可以使用一种具

有多项式复杂度的哈希方法，这样就不需要再进行密钥分发。

基于分组的检测方案的核心思想是，网络中的一些中间节点能够即时检测出被破坏的

数据，并将有关的数据包丢弃，从而只会中继正确的数据。然而，基于分组的检测方案需

要中间节点的主动参与，并且取决于通常计算代价较大哈希函数。当然，我们还可以通过

使用基于同型哈希函数的签名方案来降低这种类型攻击的破坏性。同型哈希函数非常适合

于网络编码方案，因为如果使用该种哈希函数，一个编码分组的哈希值就可以很容易地由

之前的编码分组得到，从而使得中间节点能够在用代数方法混合数据分组之前，就验证编

码分组的正确性。但是，同型哈希函数的计算代价仍然很大。

Charles等人[351为网络编码提出了一种基于椭圆曲线密码学Weil对的同型数字签名方

案。Krohn等人[361还针对组播通信，在对等内容分发的环境下，将同型哈希函数与无比率

限制纠错编码(Rateless Erasure Codes)结合起来进行了研究。为了防止浪费大量带宽以及

破坏网络客户端的下载缓存，每个文件被压缩至一个较小的哈希值，接收者可以利用它来

检查下载分块的完整性。除了与编码速率相独立，此过程的最大优势还在于当文件较大时，

其计算代价相对于传统的转发纠错码(LL!t1]Reed．Solomon码)来说较小。

Gkantsidis和Rodriguez在[37]中针对基于网络编码的文件分发，提出了一种协作安全策

略，用于对注入对等网络中的恶意分块进行即时检测。为了减少即时检验信息的代价，同

时有效阻止恶意分块的传播，他们提出一种分布式体制，每个节点各自以一定概率检查分

块，当发现可以分块时，及时通知邻居节点。另外，他们还研究了预防拒绝服务(DOS)

攻击的技术。
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Zhao等人所发表论文【38】的基本思想，是利用在线性网络编码中，任何传送中正确的

数据分组都属于由原向量集合张成的子空间。因此，他们使用了一种签名方案来检查某个

分组是否属于它的原子空间。他们证明了要使一个不属于该子空间的签名通过分组检查是

几乎不可能的。

Kim等人【39】将拜占庭纠错和各种基于网络编码的检测方案所需的带宽开销进行了比

较。他们将中间节点分为普通节点和信任节点两类，只有信任节点才能获取拜占庭检测方

案使用的公钥。在这种设定下，Kim等人证明了当攻击概率很高时，基于分组的检测是最

好的；而当攻击概率较低时，基于Generation的方式对带宽利用更加有效。

4．3无线传感器网络中的密钥分发方案

如果要确保密码学上的安全，能否以一种安全的方式分配密钥显然是最基本的一项要

求。在高度受限的移动ad．hoe网络和传感器网络中，密钥的预分配方案【40】要优于其他方

案，这主要是因为此类方案所需的计算量和通信资源大大少于信任方策略[41】以及公钥体

系[42】。其主要的不足之处在于只能以一定概率完成安全互连，也就是说，如果某个节点

拥有了足够多的密钥(在一个固定集合内随机生成)，那么这个节点就可以较高的概率与

它的每个邻居节点共享至少一个密钥。Oliveira等人【43】通过研究证明，网络编码可以成为

在低复杂度传感器节点之间建立安全连接的一个有效工具。与单纯的密钥预分配方案相

比，此方案中的移动节点(例如一个手持设备或笔记本电脑)能够激活网络，并且帮助建

立节点间的安全连接。研究表B韭J[43】，利用网络编码的优势，我们可以设计出一种密钥分

配方案，它只需要用到少量预先存储的密钥，但仍然可以确保以概率1建立共享密钥连接，

并且移动节点并不知道分配的密钥。这个方案的基本思想如图4．4所示，传感器节点么和

曰想要通过一个移动节点S交换2个密钥。在该过程中，S首先将HELLO消息进行广播。

收到这个消息之后，每个传感器节点回送一个密钥标识符小)作为响应，f(·)对应于该节点

的密钥K(．)。然后，节点S将密钥K(一)和K(即的异或值进行广播。一旦该过程终止，传感

器节点么和曰就可以用KJW和K,CB)这2个密钥与对方通信了(一个方向上只能传送一个消

息)。注意，这里毛。。，(m月呻口)表示一个由A发送至丑、用Kj(A)进行加密的消息，而‰。。，(m胁_)

则表示一个由B发送至A、用K(8)进行加密的消息。

在这里，本文将其总结成如下步骤：

(1)配置传感器节点之前：
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(a)有一个包含Ⅳ个密钥的集合P，离线产生这些密钥对应的N个标识符：

(b)从尸中随机产生一个包含三个密钥的不同的子集，并将其对应的三个标识符装入每个

传感器节点的内存中；

(c)用N个密钥和N个序列创建一张表，这N个序列由每个密钥与共同的保护序列X之

间的异或作用产生。

(d)将上述表格存入移动节点的内存中。

(2)配置传感器节点之后：

(a)移动节点广播消息“HELLO”，该消息在其无线发射范围内被任何传感器节点接收；

(”每个传感器节点以一个密钥标识符来响应；

(C)根据接收到的密钥标识符，移动节点开始查找对应的被X保护的序列，然后将它们通

过一种异或(XOR)网络编码操作组合起来，因此消除了疋同时获得了对应密钥的异或

值；

(d)移动节点对得到的异或序列进行广播；

(e)通过将接收到的异或序列与它们各自的密钥组合起来，每个节点可以轻易地恢复其邻

居节点的密钥，因而可以共享一对对移动节点保密的密钥。

尽管这里所使用的网络编码受限于异或操作，但是可以通过使用存储密钥的线性组合

来得到一种更有效的密钥分配方案。

④ o ④

图4．4传感器网络中基于网络编码的密钥分配方案
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4．4本章小结

本章主要研究了抵抗各种安全攻击的网络编码方案，根据当前本领域的研究现状，本

文研究的攻击主要包括窃听攻击和拜占庭攻击。网络编码有许多内在特性，而其中最主要

的一点就是数据分组与多条路径上的信息分发可能性之间的代数依赖性。利用这一点，我

们可以构造出更加简单的密钥分配方案或窃听攻击下的保密通信方案。由于运用网络编码

而引起的最严重的安全问题，来自不同种类的拜占庭攻击，这类攻击以控制流或网络码本

身为攻击目标，因此需要与目前一些方案相比，更为复杂的解决方案。然而，在这一领域

中，还有许多问题尚待解决，例如怎样构造及维护拜占庭攻击(针对网络编码)下的健壮

网络的拓扑【44】：怎样将网络编码和原始的密码学方案最有效地结合起来；怎样将网络编

码的特性应用到匿名通信中(例如【45】中提出的信息分层方法)，以及怎样利用网络编码去

进行安全多端计算。近年来，网络编码方案层出不穷。针对上述的一些考虑，网络编码安

全领域的研究将会越来越活跃。
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第五章抵抗窃听攻击的网络编码方案研究

针对网络编码安全性的问题，研究者还提出了一种不同的模型，该模型假设存在一个

或多个可以获取部分通信链路信息的外部窃听者(窃听器)。应对这类安全问题的核心，

就是要构造出一组能够以某种方法将数据“分裂"到不同通信链路上的网络码，使得攻击

者很难或无法重构信息。本章要研究的就是在这种存在外部窃听节点的情况下，如何运用

网络编码来抵抗此类攻击。与上一章中基于实际网络编码(PNC)来抵抗最坏情况下窃听

攻击的安全方案不同，本章使用向量空间角度构造的线性网络编码来抵抗窃听节点的攻

击。在本章中，作者还在文献[18】的基础上提出了一种改进的安全网络编码方案，并验证

了它的安全性和可达性。

5．1线性网络编码模型和窃听模型

5．1．1线性网络编码模型

为了简化对问题的分析，我们主要集中讨论一类无延时、非循环的单信源多信宿组播

通信网络。组播通信网络的任务是将信源处产生的信息传送到每个信宿。Li和Yeung已经

在[46]中证明了线性网络码足够使组播网络达到最大容量，那么我们就以他们的线性网络

码模型为基础来构造安全网络码。本文在第二章中已经介绍过从向量空间角度构造的线性

网络编码的原理和实现，为了便于理解将要讨论的安全网络编码方案，本小节再简要描述

一下该线性网络编码的模型。

上述的组播通信网络可以用三元组(GS乃来表示，其中G代表与实际网络具有相同结

构的有向图，S是该通信网络中唯一的信源，而r是信宿的集合。有向图G还可以写成二

元组(形目的形式，其中y是有向图中所有节点的集合，而E是所有的边集合。G中的有向

边可用来传递数据，所有的边都具有单位容量，即每单位时间传送1比特信息。

为构造网络码，我们将方案中所有的运算和数值都限制在有限域GF(q)中，有限域大

小q(阶)是其特征P(素数)的幂，即q=P”。有限域GF(p)的扩展域亦可表为GF(p胛)或

GF肼(p)，因此有限域GF(q)也可称为有限域GF(p)的扩展域，而p则是有限域的特征值。

需要指出的是，在由通信网络抽象成的有向图中，我们将会用tafZ(e)来表示边e的尾节点
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(即e的起点)，而用head(e)表示边e的头节点(即e的终点)。

定义5．1：一个定义在G=(矿，E)上的n维线性网络码，是对G中的每条边e∈E分配一个

向量肥)，称为“全局编码核"(global encodingkernel)，使其满足：

1．分配给信源S的向量空间为J(回=GF'(q)，即一个n维向量空间；

2．分配给信道(边)e∈E的向量缸)，必须是所有到达节点tail(e)的边上向量的线性组合；

若e的尾节点是信源S，则e上的向量从s(回中选取；

3．在每个信宿节点上，必须有能够恢复信源信息的特定函数操作。

我们用s∞表示节点X的向量空间，并注意到对于任何非源节点工s(a3是到达X的所

有边上向量的所有可能线性组合的集合。因此可以很容易判断出，对于任意e∈E，有心)

Cs(tail(e))。如果tail(e)是源节点S，那么分配给边e的n维向量应从∥’(q)中挑选；如果
tail(e)是非源节点，那么分配给边e的n维向量就应该是分配给tail(e)所有输入链路的向量

的线性组合。这就是“确定网络编码”，这种方案需要知道网络的整体拓扑结构。此外，

在信道XY上传递的数据是n维信源信息的行向量与特定网络编码方案分配给每条边的甩

维列向量Z㈤的乘积。注意，根据组播通信网络的最大流限，只有信源S与每个信宿之间
的最大流都大于等于n时，数据才能使用上述网络编码，以速率聆(比特每单位时间)在

网络中传送。

5．1．2窃听网络上的通信系统(窃听攻击模型)

Cai和Yeung[18】针对外部窃听问题，提出了一个窃听网络上的通信系统模型

(Communication System on a Wiretap Network，CSWN)。接下来我们就对这个模型进行介

绍。

一个CSWN由下列几项元素构成：

(1)多重有向图G：二元组G=(V，E)被称为多重有向图，其中V和E分别是G的节点集

和边集。在这个模型中，假设G是无环的，即G中不包含有向环。

(2)源节点s：节点集y中包含一个源节点J，它产生取值于字符集以的随机消息膨。

(3)用户节点集U．如果呻的一个节点，它能够完全被需要以零差错接收随机消息』啪合
法用户所获取，这个节点就叫做用户节点。通常一个网络中都会有不止一个的用户节点。

用户节点的集合用缘示。
(4)被窃听的边集的集合允：某个攻击者能够获取网络中～个边集(其中最多有绦边)上
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传送的所有信息，并将这个边集构成的集合定义为五。兄中的每个成员(边集)的信息都

有可能被窃听者窃取，但窃听者每次只能窃取兄中一个成员中传送的信息。如果用沙来表

示兄的成员，那么川≤七。

由上可得，我们将四元组(G，s，U，名)称为窃听网络上的通信系统(CSWN)，用多重图

G来表示一个网络，并用边集E中的边代表信道。我们的任务是要设计一个安全网络编码

方案，保障传输系统在存在上述窃听者的情况下，不会向其泄露任何源信息，达到信息论

中的完善保密，亦即无论攻击者获取了旯中哪个成员中传送的信息，他仍然无法得知源信

息。

5。2反窃听的安全网络编码模型

针对上述窃听攻击，Cai和YcungElS]提出了一种安全网络编码方案，构造如下：首先，

对原来的线性网络码进行特定的线性变换，即将原网络码分配给每条边的向量Z0∈E)变

为二，_Q-Z，这也就是构造出来的新的网络码字，其中Q应为一个满足特定条件的l'l×t'l可

逆矩阵。然后，将信源的输入信息由向量埘转换成泓，D，这里(小，助是将GF寸(g)中的向量

m与G，(g)中随机选择的密钥向量k按比特连接起来。这样，每条边上传输的信息就变成

了(朋，詹)∥。此安全方案与一般网络编码方案的对比如图5—1所示。Cai和Yeung在文献[18】

中从理论上证明了该码字的安全性和可达性。

Input：in

Input：(m，k)

(a)

(b)

图5．1 CSWN上安全网络编码方案与一般网络编码方案的对比
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定理5—11181：如果在GF(q)域上存在～组刀维线性网络码，对于所有的用户节点“∈U有：

dim(圪)=力 (5．1)

并且对于所有被窃听的信道缈∈见，有：

dim(Vv,)≤，． (5．2)

那么当q>I兄I时，在有向图G中的GF(q)域上就能够通过上述方法构造一组可达码。其中，

圪=({z：e e In(u)})，砌(甜)表示节点“的入度；％=({Z：e∈妙})。

证明：由于证明过程比较复杂，本文就不详细描述了，具体可以参见文献[18】中第7小节

中关于定理2的证明。

此外，Feldman等人[19lt包提出了一种安全方案，与上述方案有些许不同，他们保持原

来分配的网络码不变，只对输入的信源信息作线性变换，即只改变通信网络的输入信息。

与Cai和Yeung[18]的方案类似，此处同样需要一个刀×聆可逆矩阵Q。该方案将信源的输入

r拍t(m，露)乘以Q～，每条边上传输的信息就成为“肌，k)Q一)正。我们很容易可以看出，此方

案需要一条专门的加密信道来传送变换用的矩阵Q，否则，信宿节点将无法恢复源信息朋

和随机密钥k。

5．3单信源组播通信中一种改进的反窃听网络编码方案

5．3．1基本思想

基于降低网络节点处理复杂度和网络开销的目的，本文提出一种改进的安全网络编码

方案来抵抗此类窃听攻击。本方案将网络编码与密码学中的“一次一密”(One．time Pad)相

结合，使得不需要加密矩阵就能够进行保密传输，因此复杂度得以降低。“一次一密”的原

理是使用与传送信息等长的密钥对信息进行加密，并且对不同信息使用不同的随机密钥来

加密。我们假设需要传送的信息为m，用来加密的密钥为厅，两向量具有相同的长度。假

设使用网络编码后，网络的组播容量是力，则111和丘都是n／2维的向量，都属于有限域

d舭固)。注意，这里假设”是偶数。如果疗是奇数，则用l n／2 I来代替n／2即可。

现在我们用上述线性网络码来构造一种改进的安全网络码，如下所示(假设n是偶数)：

(1)为通信网络分配一组栉维线性网络码，保证使用这组网络码之后，信源信息能够正确

传送到每个信宿节点；
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(2)假设信源信息向量m的长度为胞(此处m不必须满足在GffV2(q)l-"：BJ匀分布)，独立

的随机密钥向量k的长度也为n／2。令小锄柏(modq)(这里的加法是指nl与k按位模g

加)，因此整个网络的输入信息就变成向量卢(肌，，露)。假设朋=(ml，m2，．．．，朋，l／2)，k=-(kt，幻，．．．，

k,e2)，那么就有：

I=(册l+毛，m2+七2，⋯，m栊+吒／2，毛，哎9．o o，吒，2) (5．3)

(3)将信源信息向量J编码，在每条信道上传送的值为，．，(P)。

从上述构造可以看出，此改进方案进行保密通信是不需要加密矩阵的，因此也就不需

要加密信道传送此矩阵。同时，此方案也没有改变原来的网络码，只是改变了网络的输入

信息。鉴于原网络编码方案的可行性，每个信宿节点都能够顺利解出m’，同时作为附加产

品，密钥露也能被同时解出。将肼’与露执行按位减后，很容易就能译出原本要传送的源信

息向量m。接下来我们从安全性和复杂度的角度对此方案的性能进行分析。

5．3．2性能验证与分析

5．3．2．1安全性和可达码

引理5-1：“一次一密"(One．timePad)能够使系统达到信息论的完善保密。‘

证明：我们将要传送的原始消息叫做“明文”(plaintext)，而加密过的消息就叫“密文”

(ciphertext)。由于小’-胁州modq)，m就是密文，而m是明文，k是随机密钥。

因为密钥k与m独立，并且均匀分布在G妒(g)上，这样，酽(g)中的每个向量k都
有同等的机会去加密(随机化)肌。将加密函数和解密函数分别描述为ek(m)=m’和幽㈣J)=朋。

对于任意的m，m’∈G严(g)以及每个P“胁)硼’，存在唯一的k满足上面两个等式。为了简
化证明，我们用Q来表示卵以(g)，就可以得到：

Pr[Y=小’】_∑Pr[K=k]Pr[M=dk(m’)】

：--'-TPr【膨ke[Z刊卅：毒驴M刊叫；尹1．
(5．4)

由此可得，对于任意的m’∈Q，Pr[m’】=啬 (5．5)

接着我们来计算条件概率Pr[m’l聊】。对于任意的m,m’∈GFV2(q)，K=(m 7一m)modq是
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唯一符合等式ek(m)=m’的密钥，因此得到：

n[m
r

I删】廿r[肛(∥啪)mod鸟】=方 (5·6)

最后，利用贝叶斯定理可以得到下面的结果：

州咖1：、Prim]P矿r[m'Jm]：字1出M @7，

g”72

综上所述，引理5．1成立。这个定理说明，窃听者在得到加密后的信息册，之后，只要获取

不到密钥k，就无法得到任何信源信息。

在使用“一次一密"的基础上，如果使用路由技术来传送消息，那么进行保密通信最

大的问题就在于如何保护密钥k，很明显这里就需要保密信道将加密密钥传送至信宿节点，

否则信宿就无法对收到的消息进行解密，这样就增加了网络的开销。而本文的构造方案使

用网络编码技术传送消息，将密钥连接到密文之后，就能够使密钥跟密文同时被当作一般

输入信息传送至信宿端，而密钥不会被泄露。具体阐述如下。

定理5-2：只要在GP(g)上存在一组rl维线性网络码，对于所有的信宿节点t∈乃满足：

(1)In(t)=疗(In(t)指信宿节点f的入度)，并且所有满足head(e)=f的故P)都线性独立；

(2)n／2≥max(川)(名和y已在前面的章节中定义过)，

那么本文构造的方案就能够将信源信息安全传输到信宿节点，不会泄露任何信息给窃听

者。

证明：从网络编码的原理可以看出它的一个很重要的作用是能够将要传送的信息向量比特

进行混合。通过研究Cai和Yeung提出的方案，发现该方案之所以能够对传送信息起到保

密作用，是因为该方案使用了一个可逆矩阵Q(91)，将其与分配给每条链路(边)的网络

码相乘，构成了一组新的安全网络码石，-Q．Z。假设网络容量为刀比特，随机密钥为，．比

特的行向量，因此源信息为刀1比特的行向量。由于可逆矩阵需要满足特定要求，即要使

得正’(列向量)底部的r个元素不全为0。因为只有这样，密钥露才能通过网络码与信源

信息混合起来。如果底部r个元素都为O，那么窃听者就会通过窃听某条边上的信息而得

到信源信息m中元素的线性组合，这样系统就不保密了。

在本文的安全方案中，根据信道分配的原网络码，可以将窃听者窃听到的信道分为两

种：
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(1)全局编码核(列向量)底部的n／2个元素全为0：窃听者获取了此类信道上传输的

信息之后，所能得到的是密文胁’中元素的线性组合。此时，由于密钥露的n／2个元素所对

应相乘的全局编码核的元素为全0，密钥就相当于被此网络码“隐藏”了，因此窃听者既

得不到有关信源的信息，也得不到密钥詹。由引理4．1得知，用“一次一密"方法加密过

的信息是完善保密的，因此我们得出结论，即此种情况下，通信网络对于窃听者是完善保

密的。

(2)全局编码核(列向量)底部的n／2个元素不全为0：窃听者获取了此类信道上传输

的信息之后，所能得到的是密文朋’与密钥露的元素间的线性组合。根据Cai和Yeung的

CSWN模型[18】，窃听者通过对获取的信息执行线性变换来得到自己想要的信息(建立线

性方程组)，因此要达到完善保密，本文的方案还必须满足下述条件：，z／2≥I瑚刭叫)，删5c1)
是窃听者每次最多允许窃听到的边的数目。这个条件用来防止窃听者窃取n／2位的密钥向

量。而定理中的约束条件re(t)=门是用来保证线性网络码的可译性的。根据定理5．1(只需

将工’替换为l(e)l!p可)，本定理得证。因此可以得出结论，即本文改进的安全网络编码方案

能够用来进行保密通信。

综上所述，本文的安全网络编码方案既不需要满足特定条件的可逆矩阵来对原网络码

进行变换，因此也就不需要保密信道来传送该矩阵，降低了节点的执行复杂度。利用网络

编码成功将数据传输到信宿节点的核心是：每个信宿节点都能够根据接收到的符号(至少

r／个)，建立一个具有拧个未知数(网络的输入符号)和聆个线性方程的方程组。在此基础

上，每个信宿端都能够顺利恢复出网络的输入符号，即同时恢复出加密后的源信息m’和密

钥后。最后，将朋’与露执行按位减法，就能够得到所需要的信源信息朋。

图5．1给出了一个具体的例子来进一步说明本文方案的安全性和可行性。根据定理

5．2，在下图的网络拓扑情况下，窃听者最多只允许窃听1条信道。此外，需要将基域选择

为GF(3)。信源节点S组播符号m到信宿节点Tl和T2，网络编码分配的全局编码核如下：

郴u)--1(叼)=，(以)=㈧，

，(sz)--!(％)．，(Ⅸ)=∞
12]

7(删)=7(嘲)=I(WT2)2【2 J。

具体每条信道上传输的数据如图5．2所示。从图中可以看到，信宿节点Tl和T2都从
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各自的输入链路中接收到了2个符号，它们可以根据这2个符号和输入链路上分配的全局

编码核，分别建立2个含有2个线性方程的方程组，随之利用高斯消去法计算出符号m’

和k。最后，将m’减去k得到m。无论窃听者获取了哪一条信道上的信息，它都无法得到

信源信息m。

5．3．2．2安全复杂度

这里将安全复杂度定义为实现保密通信所需对原网络码及网络输入进行操作的步骤

数。根据Cai和Yeung、Feldman以及本文的方案，我们很容易计算出复杂度分别为O(n2lED、

D(刀2)和伙刀)。据此可以看出，本文的方案将安全复杂度降低了一个数量级。

最后本章详细叙述一下用本文提出的安全网络编码方案进行数据传输时的解码过程

(仍假设要传送的源信息为埘)：

步骤1：对于每个信宿节点f∈丁一根据从刀条输入链路接收到的数据(符号)和链路上分

配到的全局编码核建立门个线性方程一使用高斯消元法计算出尼维向量(肌’，后)的每个元素

符号；

步骤2-m=m．_k(modq)一得到源信息m。

但需要说明的是，本文提出的方案虽然降低了复杂度和网络开销，但同时是以降低编

码效率为代价的。在本文的方案中，编码效率约为50％，而另2种已有方案的编码效率是

(栉一r)／n(r是随机密钥所占的比特数)，它们的效率受到实际情况的影响，尤其受到窃听者

攻击能力的影响。窃听者的攻击能力越强，编码效率就越低。

Decode m，andk

m=m'-k(mod3)

图5．2改进的安全网络编码示例
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5．4本章小结

本章对外部窃听节点造成的安全攻击进行了研究，详细研究了Cai和Yeung针对此问

题提出的抵抗方法[18】，并在其基础上提出了一种改进的安全网络编码方案。通过证明，

我们得出结论，本文提出的方案能够在降低节点的计算复杂度。

此外，还有一些学者在这个方向上也做了努力，提出了一些性能较好的算法。Cai和

Yeung将【18】中的结论推广到了多信源线性网络码，并利用该码的代数结构，得出安全码

的必要和充分条件[20】。他们还进一步验证了【18】中提出的安全网络码的最优性问题【21]，

并通过理论证明该码能够在最大化安全组播信息量的同时，最小化必需的随机信息量。

Silva和Kschischang在[221@构造了一个编码方案，此方案能够达到力一∥信息论上保密分

组可达的最大速率，其中丹是信源到每个信宿的分组数量，∥是窃听者可以窃听到的链路

数目。这一方案可以应用于任何通信网络，而不需要知道底层网络码的任何信息，同样也

没有任何编码限制。其基本思想是使用一种“非线性"外部码(该码在扩展域只上是线
Y

性的)，并对这个扩展域的优势加以利用。Bhattad和Narayanan提出了一个不同的安全标

准[23】：只要窃听者无法获得任何未经编码的或可直接译出的源数据(即“有意义"的数

据)，一个通信系统就被认为是安全的。此外，Tan和Medard[24]并lJ用网络的拓扑结构来

使攻击者无法获取任何有意义的信息，并且在原有安全网络编码问题的基础上增加了一个

代价函数，原有问题则演化成为寻找一个能使网络开销和攻击者成功获取所需信息的概率

都最小化的编码方案。由于具有局部最优码、有状态意识的网络编码方案【14】要求邻居节

点能够译出他们收到的所有分组，就必须通过端对端的加密方式保障其保密性。
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第六章总结与展望

网络编码思想自诞生以来，越来越受到国内外众多学者的关注。目前，网络编码已被

证明是可以逼近网络容量理论传输极限的有效方法，已被国际学术界和美国军方认定为解

决网络问题的重要手段。具有确定拓扑的有线网络的网络编码已受到广泛的关注，但网络

编码的无线研究和应用还处于探索阶段。无线链路的不可靠性和物理层广播特性非常适合

使用编码的方法。网络编码在无线网络中的应用可以提高网络的吞吐量，尤其是多播吞吐

量；可以减少数据包的传播次数，降低无线发送能耗。采用随机网络编码，即使网络部分

节点或链路失效，最终在目的节点仍然能恢复出原始数据，增强网络的容错性和鲁棒性；

无需复杂的加密算法，采用网络编码就可以提高网络的安全性。无线网络编码技术的研究

具有重要的理论意义和应用价值。

本文在对网络编码的基本理论进行深入学习和研究的基础上，着重讨论其在无线网络

和安全性方面的应用。应用网络编码思想，对无线网络编码技术做了一些研究，并尝试对

一种基于网络编码的P2P内容分发系统的性能进行了验证。通过仿真实验表明：与一般网

络编码相比，稀疏网络编码能够减小分发系统中编码分块的线性相关性，降低编码计算复

杂度，并且解码成功率较高。与无编码的分发系统相比，基于稀疏网络编码的分发系统在

吞吐量、平均下载时间和总分发时间等方面的性能都要优于前者。

本文还在安全网络编码这一新兴的研究领域中做了一些探讨，研究了单源组播通信中

一种改进的反窃听安全网络编码方案，并对其安全性和可达性进行了理论验证。目前，网

络编码技术在安全性方面的应用还处于初级阶段，对它的研究与探索仍然将继续下去。由

于时间和个人能力的限制，本文的研究工作还不够深入，在以下几个方面还有待于进一步

的探索：

1．由于拜占庭攻击对于使用网络编码技术的网络具有很强的攻击性，因此必须考虑

如何构造和维护对于拜占庭攻击具有强鲁棒性的网络拓扑；

2．考虑如何进一步将网络编码与各种经典密码学技术有效结合；

3．考虑将网络编码技术运用到匿名通信中；

4．考虑如何将网络编码技术的优势运用到保密多端计算中。
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