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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国信息协会提出并归口。
本文件起草单位:中国农业科学院农业信息研究所、河北平普数政科技有限公司、中国农业科学院

农业基因组研究所、北京山水云图科技有限公司、深圳市中农网有限公司、北京一亩田新农网络科技有

限公司、北京声智科技有限公司、北京佳格天地科技有限公司、四川赛闯检测股份有限公司、广州广电计

量检测股份有限公司、一牧科技(北京)有限公司、北京建筑大学、广西水木星云信息科技有限公司、广西

云锋信息科技有限公司、北京滴普科技有限公司、北京网智易通科技有限公司、北京蓝象标准咨询服务

有限公司。
本文件主要起草人:樊景超、王晓磊、闫建斌、栾德刚、杜然、姜楠、孙炜、胡嵩、彭南峰、陈孝良、张弓、

冯丽、彭洪伟、黄敦鹏、马志愤、荣玥芳、郭书含、黄清、文有勋、王兵、金岩、乔华阳、马建红、张德保、
段小莉。
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引  言

  随着我国科技水平的日益提升,产、学、研各界产生了海量科学数据,《科学数据管理办法》明确要求

对科学数据实施分类分级管理,从而在保障科学数据安全的同时,提高开放共享水平。目前在科学数据

全生命周期的管理上,安全意识仍较为薄弱,对科学数据主要参考网络系统的等保三级体系进行管理。
但是,由于其分级目的不是用于科学数据安全管理,导致同一分级系统中的数据因内容的不同而存在不

同的安全特性。按照现有信息系统分级管理,难以实施准确的、差异化的安全管理,若按照同类数据中

最高安全要求管理必然导致共享不充分,若按最低要求管理则会引发数据安全问题。
本文件的制定是为了保证农业科学数据管理责任主体(从事农业科学研究有关科研院所、高等院校

和企业等法人单位及组织)在农业科学数据生产、汇交、管理、使用中提升自身数据安全管理能力,帮助

产、学、研相关单位有效开展农业科学数据安全检查评估、事件应急处置等工作。通过本文件的实施,有
助于建立全方位的数据安全体系,保障数据安全保密性、完整性、可用性,确保业务在安全的环境下稳定

运行,避免因数据泄露或影响社会稳定,从而为组织内部数据扣上“安全带”,持续为社会带来价值。

Ⅱ

T/CIIA026—2022



农业科学数据安全分级指南

1 范围

本文件提供了农业科学数据安全分级原则、分级对象、分级过程和分级内容的建议。
本文件适用于农业科学数据管理责任主体对农业科学数据进行合理分级,开展数据安全管理与评

估工作。

2 规范性引用文件

本文件没有规范性引用文件。

3 术语和定义

下列术语和定义适用于本文件。

3.1
农业科学数据 agriculturescientificdata
通过基础研究、应用研究、试验开发等产生的数据,以及通过观测监测、考察调查、检验检测等方式

取得并用于农业发展自然规律和经济规律科学研究活动的原始数据及其衍生数据。
注:农业科学因涉及农业环境、作物和畜牧生产、农业工程和农业经济等多种科学而具有综合性。林业科学和水产

科学有时也包括在广义的农业科学范畴之内。

3.2
安全分级 securityclassification
根据业务信息和系统服务的重要性和受损后的影响,确定实施某种保护的等级。
[来源:GB/T25069—2022,3.6]

3.3
科学数据安全分级 scientificdatasecuritygrading
按科学数据的保密性、完整性、可用性及派生安全要求,经过一定程序的评估过程确定的科学数据

安全等级。

3.4
农业科学数据管理责任主体 responsiblebodyofagriculturescientificdatamanagement
从事农业科学研究有关科研院所、高等院校和企业等法人单位及组织。

3.5
科学数据全生命周期 scientificdatalifecycle
科学数据从采集加工、存储备份、传输交换、开放共享、安全处置,最终实现再利用的一个循环过程。

3.6
保密性 confidentiality
信息对未授权的个人、实体或过程不可用或不泄露的性质。
[来源:GB/T25069—2022,3.41]
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