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前 言

本标准等同采用国际标准 ＩＳＯ燉ＩＥＣ１３８８８１：１９９７《信息技术 安全技术 抗抵赖 第 １部分：概

述》。

ＧＢ燉Ｔ１７９０３在总标题《信息技术 安全技术 抗抵赖》下，目前由以下几部分组成：

——第 １部分：概述；

——第 ２部分：使用对称技术的机制；

——第 ３部分：使用非对称技术的机制。

本标准的附录 Ａ是提示的附录。

本标准由国家信息化办公室提出。

本标准由全国信息技术标准化技术委员会归口。

本标准由航天工业总公司第二研究院 ７０６所负责起草。

本标准主要起草人：王轶昆、谢小权。
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﹩﹣燉 —

﹫燉﹫﹦﹤前言

ＩＳＯ（国际标准化组织）和 ＩＥＣ（国际电工委员会）是世界性的标准化专门机构。国家成员体（它们都

是 ＩＳＯ或 ＩＥＣ的成员国）通过国际组织建立的各个技术委员会参与制订针对特定技术范围的国际标

准。ＩＳＯ和 ＩＥＣ的各技术委员会在共同感兴趣的领域内进行合作。与 ＩＳＯ和 ＩＥＣ有联系的其他官方的

或非官方的国际组织也可参与国际标准的制订工作。

对于信息技术，ＩＳＯ和 ＩＥＣ建立了一个联合技术委员会，即 ＩＳＯ燉ＩＥＣＪＴＣ１。由联合技术委员会提

出的国际标准草案需分发给国家成员体进行表决，发布一项国际标准，至少需要 ７５％的参与表决的国

家成员体投票赞成。

国际标准 ＩＳＯ燉ＩＥＣ１３８８８１由联合技术委员会 ＩＳＯ燉ＩＥＣＪＴＣ１（信息技术）分技术委员会 ＳＣ２７（ＩＴ

安全技术）提出。

ＩＳＯ燉ＩＥＣ１３８８８在总标题《信息技术 安全技术 抗抵赖》下由以下几部分组成：

——第 １部分：概述；

——第 ２部分：使用对称技术的机制；

——第 ３部分：使用非对称技术的机制。

本标准的附录 Ａ是提示的附录。
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 范围

抗抵赖服务旨在生成、收集、维护有关已声明的事件或动作的证据，并使该证据可得并且确认该证

据，以此来解决关于此事件或动作发生或未发生而引起的争议。本标准描述了基于密码技术提供证据的

抗抵赖机制的一种模型，并且描述了如何使用对称或非对称密码技术生成密码校验值并以此形成证据。

首先描述的是通用于不同抗抵赖服务的抗抵赖机制，然后将这些抗抵赖机制应用于一系列的特殊抗抵

赖服务，诸如：

ａ）原发抗抵赖；

ｂ）交付抗抵赖；

ｃ）提交抗抵赖；

ｄ）传输抗抵赖。

抗抵赖服务生成证据，证据用于确定某事件或动作的责任。就产生证据所针对的动作或事件而言，

对该动作负责或与事件相关的实体，称为证据主体。主要有两类证据，从本质上讲他们都依赖于所使用

的密码技术：

ａ）安全信封（ＳＥＮＶ），由证据生成机构使用对称密码技术形成：

ｂ）数字签名，由证据生成者或证据生成机构使用非对称密码技术形成。

抗抵赖机制提供交换专用于每一个抗抵赖服务的抗抵赖权标的协议。抗抵赖权标由安全信封和

（或）数字签名以及可选的附加数据组成。抗抵赖权标可作为抗抵赖信息予以存储，这些信息以后可以由

争议双方或者评判者在仲裁争议时使用。

按照特殊应用下所使用的抗抵赖策略以及该应用所处的合法的应用环境，抗抵赖信息可能包括以

下附加信息：

ａ）包括一个由时间标记机构所提供的可信时间标记的证据；

ｂ）公证人提供的证据，该证据可以为一个或多个实体所生成的数据。动作或事件提供可确认性。

抗抵赖只能在某特殊应用及其合法环境所清晰定义的安全策略范围内提供。

本标准可作为其他几部分中，规定使用密码技术的抗抵赖机制时的一般模型。ＧＢ燉Ｔ１７９０３为以下

抗抵赖阶段提供抗抵赖机制：

ａ）证据生成；

ｂ）证据传输、存储和检索；

ｃ）证据验证。

争议仲裁不在 ＧＢ燉Ｔ１７９０３范围。
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