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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国网络安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:大连理工大学、中国软件评测中心(工业和信息化部软件与集成电路促进中心)、

国家工业信息安全发展研究中心、公安部第三研究所、中国科学技术大学、紫金山实验室、中国电子技术

标准化研究院、联想(北京)有限公司、北京天融信网络安全技术有限公司、中国信息通信研究院、国家计

算机网络应急技术处理协调中心、中国检验认证(集团)有限公司、国家信息技术安全研究中心、中国电

信集团有限公司、中车大连机车车辆有限公司、天翼云科技有限公司、国电南京自动化股份有限公司、中
能融合智慧科技有限公司、公安部第一研究所、华能信息技术有限公司、武汉金银湖实验室、华为技术有

限公司、中兴通讯股份有限公司、信华信技术股份有限公司、中国烟草总公司湖北省公司、战略支援部队

信息工程大学、东南大学、北京理工大学、深信服科技股份有限公司、陕西省信息化工程研究院、长扬科

技(北京)股份有限公司、深圳开源互联网安全技术有限公司、嵩山实验室、安芯网盾(北京)科技有限公

司、郑州昂视信息科技有限公司、网安联信息技术有限公司、广东云百科技有限公司。
本文件主要起草人:宋明秋、左晓栋、杨春立、黎水林、朱雪峰、张进、陈兴跃、上官晓丽、王惠莅、王冲华、

李汝鑫、王少杰、于盟、卢春景、崔涛、喻梁文、王宝雁、刘亚天、呼博文、沈军、广小明、王大伟、朱良海、
辛晨、刘文彪、黄石海、赵赫、汤成俊、赵硕、余果、汪慕峰、梁利、安宏杰、曹鲲鹏、潘中英、孙伟宏、杨斯可、
宋景民、马海龙、曹向辉、郭泽华、赵晓荣、金伟、王语涵、谢琴、张亚京、王颉、张建辉、李天涯、李昂、伊玮珑、
江文、阮懿宗、周柏魁。
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网络安全技术 网络弹性评价准则

1 范围

本文件规定了网络弹性评价准则,给出了网络弹性评价指标体系和评价方法。
本文件适用于组织对网络弹性的自评价,网络安全服务机构对网络弹性的第三方评价,也适用于组

织的网络弹性设计、建设和提升。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。
GB/T20988 信息安全技术 信息系统灾难恢复规范

GB/T25069—2022 信息安全技术 术语

GB/T30146—2023 安全与韧性 业务连续性管理体系 要求

GB/T43269—2023 信息安全技术 网络安全应急能力评估准则

3 术语和定义

GB/T25069—2022界定的以及下列术语和定义适用于本文件。
3.1

网络弹性 cyberresilience
网络存在不利条件、压力、攻击或失陷组件时,自身所应具有的预防、承受、恢复和适应的能力,以保

持系统功能和结构稳定,实现对重大网络安全事件的有序、有效应对,保证关键业务稳定运行。
  注:本文件中术语“网络”指由计算机或者其他信息终端及相关设备组成的按照一定的规则和程序对信息进行收

集、存储、传输、交换、处理的系统。

3.2
关键业务 criticalbusiness
一旦遭受网络安全事件可能严重影响组织或客户网络安全和稳定,造成重大损失的业务。

3.3
生存性 survivability
在攻击、失效、故障或中断发生的情况下,系统仍能运行基本业务功能,完成关键业务的能力。

  注:失效是指一个系统或组件失去其设计所规定的目的或功能,尽管可以运行,但不能输出正确的结果。故障是指

系统或设备不能执行规定功能的状态。基本业务功能是指组成业务功能的基本功能单元,如进程、线程或算法

模块等。

[来源:ISO/IEC/IEEE24765—2017,3.4060,有修改]

4 缩略语

下列缩略语适用于本文件。
API:接口(Applicationprogramminginterface)
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