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信息安全技术 电子文件密码应用指南

1 范围

本标准提出了电子文件的密码应用技术框架和安全目标,描述了对电子文件进行密码操作的方法

和电子文件应用系统使用密码技术的方法。
本标准适用于电子文件应用系统的开发和使用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20518 信息安全技术 公钥基础设施 数字证书格式

GB/T25069—2010 信息安全技术 术语

GB/T31913—2015 文书类电子文件形成办理系统通用功能要求

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T32907 信息安全技术 SM4分组密码算法

GB/T32918(所有部分) 信息安全技术 SM2椭圆曲线公钥密码算法

GB/T35275 信息安全技术 SM2密码算法加密签名消息语法规范

GM/T0019 通用密码服务接口规范

GM/T0031 安全电子签章密码应用技术规范

GM/T0033 时间戳接口规范

GM/T0054 信息系统密码应用基本要求

GM/T0055—2018 电子文件密码应用技术规范

3 术语和定义

GB/T31913—2015、GB/T25069—2010、GM/T0055—2018界定的以及下列术语和定义适用于

本文件。为了便于使用,以下重复列出了GM/T0055—2018中的某些术语和定义。

3.1
电子文件 electronicrecords
在数字设备及环境中形成,以数码形式存储于磁带、磁盘、光盘、智能密码钥匙等载体,依赖计算机

等数字设备阅读、处理,并可在通信网络上传送的文字、图表、音频、视频等不同形式的文件,由文件内容

和文件属性组成。
注:改写GB/T31913—2015,定义3.1。

3.2
文书类电子文件 administrativeelectronicrecords
反映党务、政务、生产经营管理等各项管理活动的电子文件。

3.3
标签 label
和电子文件绑定的一段数字实体,用于标识文件的属性和状态,定义文件的操作对象、操作行为及
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