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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规

定起草。
本文 件 代 替 GB/T31506—2015《信 息 安 全 技 术 政 府 门 户 网 站 系 统 安 全 技 术 指 南》,与

GB/T31506—2015相比,除结构调整和编辑性改动外,主要技术变化如下:
———结合标准名称变更及内容,在范围中增加了安全管理措施等内容(见第1章);
———更改了3.1~3.3的术语和定义(见第3章,2015年版的3.1~3.3);
———增加了全文中的英文缩略语(见第4章);
———重新描述了第5章概述,删除了网站系统逻辑结构和网站系统组成结构,更改了网站安全目标

和防护措施以及运行模式的内容(见第5章,2015年版的第5章);
———调整分类为物理安全、通信网络、区域边界、内容发布及数据安全、计算环境、安全管理中心、管

理制度、管理机构、人员和培训、开发与交付、运行维护、评估检查、密码管理、系统退出(见第6
章和第7章,2015年版的第6章和第7章);

———完善了各分类中具体安全防护措施内容(见第6章和第7章,2015年版的第6章和第7章);
———删除了附录A(规范性附录)高级安全技术措施 (2015年版的附录A)。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:北京信息安全测评中心、中电数据服务有限公司、首都之窗运行管理中心、中电长

城网际系统应用有限公司、黑龙江省网络空间研究中心、北京市城乡经济信息中心、杭州安恒信息技术

股份有限公司、北京天融信网络安全技术有限公司、桂林电子科技大学、湖北省标准化与质量研究院、陕
西省信息化工程研究院、新华三技术有限公司、深圳开源互联网安全技术有限公司、武汉网安教育科技

有限公司、国家应用软件产品质量检验检测中心、北京神州绿盟科技有限公司、北京数字认证股份有限

公司、国家工业信息安全发展研究中心、北京北信源软件股份有限公司、国家计算机网络应急技术处理

协调中心、远江盛邦(北京)网络安全科技股份有限公司、恒安嘉新(北京)科技股份公司、山谷网安科技

股份有限公司、上海市信息安全测评认证中心、陕西省网络与信息安全测评中心、江苏省电子信息产品

质量监督检验研究院(江苏省信息安全测评中心)、中国科学院信息工程研究所、四川省信息安全测评中

心、北京知道创宇信息技术股份有限公司、上海观安信息技术股份有限公司。
本文件主要起草人:刘海峰、李媛、赵章界、左晓栋、李晨旸、闵京华、周亚超、高磊、舒敏、李珣、

吕延辉、张法盛、于晓燕、马遥、贺海、林明峰、丁勇、顾鑫、王坤、杨洪起、潘正泰、李振宇、查文静、王颉、
菅志刚、王彩虹、刘兴安、傅大鹏、田丽丹、刘为华、左洪强、郑明、孙科、于忠臣、江寰、万晓兰、刘中、
王文磊、刘玉岭、张腾标、杨京、王丹琛、徐佟海、谢江、姚金龙、安高峰、杨勃、李慧颖、姜政伟、万耀东、
徐春蕾。 

本文件及其所代替文件的历次版本发布情况为:
———2015年首次发布为GB/T31506—2015;
———本次为第一次修订。
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信息安全技术 政务网站系统安全指南

1 范围

本文件给出了在对政务网站系统实施安全防护时可采取的安全技术措施和安全管理措施。
本文件适用于指导政务部门开展网站系统安全防护工作,也可作为对政务网站系统实施安全监督

管理和评估检查时的参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文
件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于
本文件。

GB/T8566—2007 信息技术 软件生存周期过程

GB/T25069 信息安全技术 术语

GB/T30998—2014 信息技术 软件安全保障规范

GB/T31168 信息安全技术 云计算服务安全能力要求

GB/T32925—2016 信息安全技术 政府联网计算机终端安全管理基本要求

GB/T33562—2017 信息安全技术 安全域名系统实施指南

GB/T35273—2020 信息安全技术 个人信息安全规范

GB/T36637—2018 信息安全技术 ICT供应链安全风险管理指南

GB/T37002—2018 信息安全技术 电子邮件系统安全技术要求

GB/T37729—2019 信息技术 智能移动终端应用软件(APP)技术要求

GB/T38249—2019 信息安全技术 政府网站云计算服务安全指南

GB/T38645—2020 信息安全技术 网络安全事件应急演练指南

GB/T39477—2020 信息安全技术 政务信息共享 数据安全技术要求

GB/T39786—2021 信息安全技术 信息系统密码应用基本要求

GB50174—2017 数据中心设计规范

3 术语和定义

GB/T25069界定的以及下列的术语和定义适用于本文件。
3.1

政务网站系统 websitesystemofgovernmentaffairs
政务部门为对外发布政务信息、提供在线服务、开展互动交流等建立的网站应用系统及支撑其运行

的物理环境、网络环境、软硬件及产生和发布的信息等组成的信息系统。
3.2

云计算平台 cloudcomputingplatform
云服务商提供的云基础设施及其上的服务软件的集合。
[来源:GB/T31167—2014,3.7]

4 缩略语

下列缩略语适用于本文件。
1
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