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最初面向研究的Intemet和它的通信协议群是为～种理想的环境而设计的。在那

种理想的环境里，使用Intemet的人就是创建Intemet的人，用户和主机之间互相信任，

志在进行自由开放的信息交换。然而，随着时间的推移，Intemet变得越来越庞大，这

种理想的环境已经荡然无存12J。

今天，在Intemet的环境中，信任感已经所剩无几了。社会上能找到的所有的凶险，

卑鄙和投机，Imemet上应有尽有，Intcmet的开放性已经成为一把双刃剑。从Intemet

诞生之日起，特别是20世纪90年代向公众开放以来，它已经成为众矢之的。进入21

世纪，网络安全事件愈演愈烈，已经成为一个越来越严重和值得关注的国际问题【3】。

最近，美国计算机安全协会公布的“计算机犯罪及安全调查”表明：计算机领域有

太多的非法和侵权行为，这个数量远远大于企业与其客户、股票持有人和生意合伙

人之间突出法律解决的纠纷数量【4】。

1．1．2网络信息安全研究的国内外文献综述

为了抵御非法的网络犯罪活动的产生，我们在计算机科学领域不断的尝试使用各

种防御措施，如：利用密码技术、身份认证技术、授权访问控制技术等纯软件加密

技术：或是使用硬件加密芯片为代表的嵌入式硬件加密设备等纯硬件的加密技术。

据了解，目前基于windows操作系统的安全防护软件虽有不少，但纯软件产品(如：

软件加密产品、软件身份认证产品、软件授权管理产品)或是纯硬件产品(如：智

能IC卡、智能加密芯片、智能电子钥匙Key)的效果都不是太理想。这主要是由于

纯软件的加密技术有时只能防住一般的远程攻击，防范的功能十分有限也有很多漏

洞；而纯硬件的加密技术是功能很单一的防范措施，对现代各种应用的操作系统的

兼容性不强，使用起来非常局限等缺点。下面就国内外对纯软件的安全产品和纯硬

件的安全产品的使用现状加以说明：

1．1．2．1纯软件的安全产品

1、软件加密产品

密码技术是保护信息安全的主要手段之一。密码技术自古有之，到目前为止，已

经从外交和军事领域走向公开，它并且是结合数学、计算机科学、电子与通信等诸

多学科于一身的交叉学科，它不仅具有保证信息机密性的信息加密功能，而且具有

数字签名、身份验证、秘密分存、系统安全等功能陋】。所以，使用软件加密产品不仅

可以保证信息的机密性，而且可以保证信息的完整性和确定性，防止信息被篡改、
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1．2．4应用程序的安全性(Application securit)，)

主要技术：访问控制技术

在这一层中我们需要回答的问题是：是否只有合法的用户才能够对特定的数据进

行合法的操作?

这其中涉及两个方面的问题：一是应用程序对数据的合法权限：二是应用程序对

用户的合法权限。例如在公司内部，上级部门的应用程序应该能够存取下级部门的

数据，而下级部门的应用程序一般不应该允许存取上级部门的数据。同级部门的应

用程序的存取权限也应有所限制，例如同一部门不同业务的应用程序也不应该互相

访问对方的数据，一方面可以避免数据的意外损坏，另一方面也是安全方面的考虑。

1．2．s数据的安全性(Application confidentiaI时)

主要技术：密码技术

数据的安全性问题所要回答的问题是：机密数据是否还处于机密状态?

在数据的保存过程中，机密的数据即使处于安全的空间，也要对其进行加密处理，

以保证万一数据失窃，偷盗者(如网络黑客)也读不懂其中的内容。这是一种比较

被动的安全手段，但往往能够收到最好的效果。

上述的五层安全体系并非孤立分散。如果将网络系统比作一幢办公大楼的话，门

卫就相当于对网络层的安全性考虑，他负责判断每～位来访者是否能够被允许进入

办公大楼，发现具有危险性的来访者则将其拒之门外，而不是让所有人都能够随意

出入。操作系统的安全性在这里相当于整个大楼的办公制度，办公流程的每一环节

紧密相连，环环相扣，不让外人有可乘之机。如果对整个大楼的安全性有更高的要

求的话，还应该在每一楼层中设罱警卫，办公人员只能进入相应的楼层，而如果要

进入其它楼层，则需要获得相应的权限，这实际是对用户的分组管理，类似于网络

系统中对于用户安全问题的考虑。应用程序的安全性在这单相当于部门与部门间的

分工，每一部门只做自己的工作，而不会干扰其它部门的工作。数据的安全性则类

似于使用保险柜来存放机密文件，即使窃贼进入了办公室，也很难将保险柜打开，

取得其中的文件。
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1．3课题的来源及其主要研究任务

1．3．1课题的来源

本课题来源于信息安全国家重点实验室产品化项目。

目前，为了抵御网络非法的犯罪活动的产生，我们在计算机科学领域不断的尝

试使用各种防御措施，如：利用密码技术、身份认证技术、授权访问控制技术等纯

软件加密技术；或是使用硬件加密芯片为代表的嵌入式硬件加密设备等纯硬件的加

密技术。据了解，目前基于Windows操作系统的安全防护软件虽有不少，但纯软件

或是纯硬件的效果都不是太理想。这主要是由于纯软件的加密技术有时只能防住一

般的远程攻击，防范的功能十分有限也有很多漏洞：而纯硬件的加密技术是功能很

单一的防范措施，对现代各种应用的操作系统的兼容性不强，使用起来非常局限等

缺点口9J。为了提高系统的安全防御能力、对现代应用型操作系统的兼容性、使其功

能更加完善，本文提出了～种采用软件加密算法与硬件加密设备相结合的安全防护

方法一“基于Key的身份认证和授权系统”。该方法很好的解决了上述由于纯软件和

纯硬件加密所存在的缺点，【20】它主要是采用加密锁(Key)作为硬件加密设备，并利

用Winlogon(Windows Logon Process)调用GINA(Graphical Idem讯cation a11d

Authentication)动态连接库监视安全认证序列，通过软硬件的有机结合，基于硬件

加密设备Key的GINA登录技术可以实现用户身份认证、终端资源访问控制以及安

全审计等工作，从而有效地提高了网络系统的信息安全防御能力。

“基于硬件加密设备的身份认证与授权系统”是在电子化办公的需求下提出的，目

的是要求解决当前曰常办公中出现的资料外泄和用机管理混乱等情况【2”。这些问题

的存在极大的影响了日常办公的效率和对机密资料的管理，所以，为了解决这些问题，

我们通过不断的研究与实现，提出了在智能电子钥匙Key的技术基础上，结合用户对

通用计算机上安全控制的普遍需求，通过硬件智能电子钥匙Key、安全软件包与

windows操作系统的有机结合，为现代通用的计算机在windows操作系统环境下建

立和提供了一套有效的、可靠的安全控制体系，使系统具有以智能电子钥匙Key支

持的权限管理、身份认证、外部设备使用控制、安全审计、系统安全挂起、私有文

件保密等安全控制功能。

通过对该系统的研究，更好的完善了硬件电子钥匙在安全领域的应用范围，加强

了、Ⅳindows操作系统的安全性、可靠性、实用性等诸多适应当代科学计算机发展的
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新优点。也是即IBM推出安全计算机以来又一个软硬件相结合的安全计算平台，故

从实际的应用出发，研究该系统为以后的相应研究提供一定的参考价值‘221。

1．3．2本文的主要研究任务

本文首先从各个方面对目前的网络安全现状进行探讨；然后，分析了目前国际上

比较成熟的身份认证和授权系统的相关技术(密码技术、身份‘认证技术、授权访问

控制技术等)的实现方法和使用情况；并且，重点介绍了基于硬件加密锁Key的身

份认证和授权系统的具体设计思想和实现方法；其次，还讨论了基于硬件加密锁KIey

的身份认证和授权系统的实际应用情况和系统的安全性：最后，作者对整个研究项目

进行总结。现将本文对基于硬件加密锁Key的身份认证和授权系统所做的相关研究

及实践工作概括如下：

l、在继承了当前硬件加密锁Key和身份认证及授权软件产品的所有功能的基础

上，提出并实现基于硬件加密锁Key的身份认证和授权系统的解决方案。该系统克

服以往由纯软件和纯硬件产品所不具备的更加完善的功能、更加强大的管理机制和

更加稳定的系统性能等特点；

2、软件方面：

(1)利用winlogon(windows Logon Process)调用GINA(GraphicalIdem讯cation and

Autllentication)动态连接库监视安全认证序列来实现用户的身份认证功能：

(2)全面地分析了客户／服务器模式和控制中心技术，并以动态链接库技术为基础，实

现稳定、灵活的windows软件开发环境，以此作为基于硬件加密锁Key的身份认证

和授权实现的软件技术基础；

(3)采用Single DEs或Triple DES完善的文件加解密技术实现对文件及数据的加解密

功能：

(4)采用虚拟磁盘区间存放加密文件，并且采取权限控制，防止非法用户浏览和使用保

密文件。

3、硬件方面：利用现在流行的加密技术集成芯片为基础制作的智能电子钥匙

Key'与其现行的PC机的UsB接口相连，和上述的安全软件包形成一套硬软件相结

合的系统，在windows操作系统下实现了具有安全身份认证、授权、审计等多项功

能；

4、将GINA登录技术融入系统身份认证的工作中，并作为windows操作平台的

用户操作界面，该思想具有一定的新颖性。
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2 网络信息安全的基本原理及技术

2．1网络信息安全的基本原理

信息安全系统以密码技术为核心，以数据加密、数字签名、访问控制等安全技

术为基础，充分考虑身份认证机制、信息传输安全、权限控制等安全因素，在网络

上实现了强有力的身份认证和访问控制功能。使合法用户能够访问网络上的所授权

的资源，将非法用户拒绝于网络之外。

身份认证实现了网络用户与服务器之间的双向身份认证，又将砌，AC(基于角

色的访问控制)溶入到网络协议代理中，对访问网络的用户实施基于角色的访问控

制。本系统代理了应用系统的网络协议，并代理用户访问系统的提供的服务，因而，

可对网络用户的行为进行全面的审计，大大的提高了系统的安全性。

2．1．1网络用户身份认证

网络用户访问网络中的应用服务器时，需完成用户与客户端认证设备(KEY)之间

的认证，并利用客户端认证设备(KEY)实现用户与身份认证服务器之间的单、双向身

份认证。再通过身份认证服务器的认证后，用户才具有访问应用服务器的令牌。

2．1．2重要服务器的访问控制

除了用户在访问网络中服务器时需要对其进行身份认证外，系统还对重要的服

务器进行访问控制限制。一方面是用户是否有权限访问服务器，另一方面是用户能

访问服务器提供的的哪些服务。例如：一些用户能只能访问服务器提供的wEB服务，

另外一些用户只能访问服务器提供的FTP服务：更进一步，某些用户可以访问WEB

服务中的所有页面，而某些用户则只能访问wEB服务中的部分页面。

2．1．3对资源基于角色的访问控制

Iu3AC是基于角色的访问控制的英文缩写，基于角色的访问控制技术的特点是：

将对访问者的控制转换为对角色的控制，从而使授权管理更为方便实用、效率更高。

同时，角色与角色之间可以继承权限，使各个角色的权限划分更为清晰、明确，降低

10
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了权限管理的复杂性。

角色可以对应现实生活中的行政角色关系，不同角色的用户可以访问不同权限

级别的资源。

2．2密码技术

密码技术是保护信息安全的主要手段之一。【231密码技术自古有之，到目前为止，

已经从外交和军事领域走向公开。它并且是结合数学、计算机科学、电子与通信等

诸多学科于一身的交叉学科，它不仅具有保证信息机密性的信息加密功能，而且具

有数字签名、身份验证、秘密分存、系统安全等功能。所以，使用密码技术不仅可

以保证信息的机密性，而且可以保证信息的完整性和确定性，防止信息被篡改、伪

造和假冒。

从密码体制方面而言，密码体制有对称密钥密码技术和非对称密钥密码技术。对

称密钥密码技术要求加密解密双方拥有相同的密钥．而非对称密钥密码技术是加密

解密双方拥有不相同的密钥，在不知道门陷信息的情况下，加密密钥和解密密钥在

计算上是不能相互算出的1241。

2．2．1对称密钥密码技术

对称(传统)密码体制是从传统的简单换位，代替密码发展而来的，对称密钥密

码体制从加密模式上可分为序列密码和分组密码两大类f25】。

序列密码的主要原理是，通过有限状态机产生性能优良的伪随机序列，使用该序

列加密信息流，(逐比特加密)得到密文序列，所以，序列密码算法的安全强度完全

决定于它所产生的伪随机序列的好坏。产生好的序列密码的主要途径之一是利用移

位寄存器产生伪随机序列。

分组密码的工作方式是将明文分成固定长度的组(块)，用同一密钥和算法对每

一块加密，输出也是固定长度的密文。设计分组密码算法的核心技术是：在相信复

杂函数可以通过简单函数迭代若干圈得到的原则下，利用简单圈函数及对合等运算，

充分利用非线性运算。

对称密钥算法的优点是加解密速度快，适合对大数据量进行加解密运算。

缺点是密钥的分发，管理复杂，在用户群较大的情况下尤其困难【26】。
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2．2．2非对称密钥密码技术

1976年Dime和Hellman以及Merkle分别提出了公开密钥密码体制的思想，这

不同于传统的对称密钥密码体制，它要求密钥成对出现，一个为加密密钥(e)，另一

个为解密密钥(d)，且不可能从其中一个推导出另一个【2“。

非对称密钥算法也称公钥加密算法，用两对密钥：一个公共密钥和一个私有密钥。

用户要保障私有密钥的安全：公共密钥则可以发布出去。公共密钥与私有密钥是有

紧密关系的，用公共密钥加密的信息只能用私有密钥解密，反之亦然。除加密功能

外，公钥算法还可以提供数字签名。经典的公共密钥加密算法有：RSA、DSA、ECC。

公开密钥密码体制的优点就在于：由于加密密钥是公开的，密钥的分配和管理就

很简单。公开密钥加密算法能够很容易地实现数字签名，因此，最适合于电子商务

应用需要。另外，由于基于尖端的数学难题，所以它有更好的安全性。

其缺点在于：非对称密钥算法较对称密钥算法运算复杂的多，处理速度慢。因此，

通常把非对称密钥密码技术与对称密钥密码技术结合起来实现最佳性能。即用非对

称密钥密码技术在通信双方之间传送对称密钥，而用对称密钥密码技术来对实际传

输的数据加密解密。

2．3身份认证技术及方式

2．3．1基于公共密钥的认证机制

目前在Imemet上也使用基于公共密钥的安全策略进行身份认证，具体而言，使

用符合x．509的身份证明。使用这种方法必须有一个第三方的证明授权(CA)中心

为客户签发身份证明。客户和服务器各自从cA获取证明，并且信任该证明授权中

心。在会话和通讯时首先交换身份证明，其中包含了将各自的公钥交给对方，然后

才使用对方的公钥验证对方的数字签名、交换通讯的加密密钥等。在确定是否接受

对方的身份证明时，还需检查有关服务器，以确认该证明是否有效(图2．1)【2耵。
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圈2．1基于公共密钥的认证系统

2．3．2公共密钥管理服务器(PKMs)

在一般的实现机制中，常将基于公共密钥的ssL策略集成在一起，多用在W曲

应用方面。认证服务器通过公共密钥管理服务器(PKMS)与ssL连接起来。PKMs

实际是身份认证网关和建立基于ssL的加密通道，客户端不必使用客户端软件，可

使用SSL浏览器登录到PKMS，PKMS将用户的身份映射成系统用户身份并且通过

RPC迸行传输，也就是将SSL的用户标识传递给认证服务器。129】PKMS是用来与

Imemet用户之间临时建立起相互信任的安全会话过程，然后将Intemet用户身份映

射到系统访问控制机制可以管理的用户身份(图2．2)。

l嚣蓬气鬻荩堞{
图2．2 ssL浏览器、PKMs、认证服务器的交互

2．3．3基于公共密钥的认证过程

在PKMS和使用支持sSL、s．HTTP的浏览器用户之间的身份验证是建立在公开

密钥加密数字签名和授权证明之上的。数字签名工作如下：

①用户产生一段文字信息然后对这段文字信息进行单向不可逆的变换。用户再

用自己的秘密密钥对生成的文字变换进行加密，并将原始的文字信息和加密后的文

字变换结果传送给指定的接收者。这段经过加密的文字变换结果就被称作数字签名。

②文字信息和加密后的文字变换的接收者将收到的文字信息进行同样的单项不

可逆的变换。同时也用发送方的公开密钥对加密的文字变换进行解密。如果解密后
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②用户拥有的东西，如智能卡；

③用户所具有的生物特征，如指纹、声音、视网膜扫描等。

下面逐一进行讨论。

2．3．4．1基于口令的认证方式

基于口令的认证方式是最常用的～种技术，但它存在严重的安全问题。它是一

种单因素的认证，安全性仅依赖于口令，口令一旦泄露，用户即可被冒充。更严重

的是用户往往选择简单、容易被猜测的口令，如：与用户名相同的口令、生日、单

词等。这个问题往往成为安全系统最薄弱的突破口。口令一般是经过加密后存放在

口令文件中，如果口令文件被窃取，那么就可以进行离线的字典式攻击。这也是黑

客最常用的手段之一f32】。

2．3．4．2基于智能卡的认证方式

智能卡具有硬件加密功能，有较高的安全性。每个用户持有～张智能卡，智能

卡存储用户个性化的秘密信息，同时在验证服务器中也存放该秘密信息。进行认证

时，用户输入PIN(个人身份识别码)，智能卡认证PIN，成功后，即可读出智能卡

中的秘密信息，进而利用该秘密信息与主机之间进行认证。

基于智能卡的认证方式是一种双因素的认证方式(PIN+智能卡)，即使PIN或

智能卡被窃取，用户仍不会被冒充。智能卡提供硬件保护措施和加密算法，可以利

用这些功能加强安全性能，例如：可以把智能卡设置成用户只能得到加密后的某个

秘密信息，从而防止秘密信息的泄露f33】。

2．3．4．3基于生物特征的认证方式

这种认证方式以人体惟一的、可靠的、稳定的生物特征(如指纹、虹膜、脸部、

掌纹等)为依据，采用计算机的强大功能和网络技术进行图像处理和模式识别。该

技术具有很好的安全性、可靠性和有效性，与传统的身份确认手段相比，无疑产生

了质的飞跃。近几年来，全球的生物识别技术己从研究阶段转向应用阶段，对该技

术的研究和应用如火如荼，前景十分广阔【34】。
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2．4授权访问控制技术

2．4．1传统访问控制机制安全性的分析

传统的访问控制机制包括DAC和MAC两种机制。DAC机制主要用于商用系统，

两MAC机制主要用于军用系统。这两种机制也是目前研究最为成熟，应用最为广泛

的访问控制机制。

(1)自主性访问控制(DAc)

自主性访问控制基于矩阵模型，它将系统中的实体分为主体S和客体0。在访

问控制的矩阵模型下，主体S要对客O进行访问，访问控制机制要检查权利矩阵的

元素a，看s是否拥有对O的访问权力以决定是否可以对0进行访问。而且对其他

主体具有授与某种访问权力的主体能够自主的将访问特权或访问特权的某以子集授

予其他主体。目前，大多数的UNIX、LINUX系统都是基于自主性访问控制。

(2)强制性访问控制(MAC)

自主性访问控制的矩阵模型是基于单级安全模型，而强制性访问控制是基于多

级安全模型的。在这些安全模型中，最著名的的便是Bell&Lapadula模型(简称BLP

模型)，它在军事系统中有着广泛的应用。在BLP模型中，每一个信息都有一个密

级，每个用户也都拥有一个签证。一个人是否允许阅读某一个文件，通过比较该用

户的签证与该文件的密级要求是否相符来确定。

2．4．2新兴访问控制——ImAC机制安全性的分析

科研人员在对传统的DAC和MAC机制研究的基础上，针对这两种访问控制机

制的不足提出了一种新的访问控制机制——RBAC机制。

砌jAC的基本思想是：授权给用户访问权限，通常由用户在一个组织中担任的

角色来确定。角色不同，拥有的权限也各不相同。I强AC根据用户在系统内所处的

角色作出访问授权与控制，单用户不能自主的将访问权限传给他人(35]。用户能够对

一个客体执行访问操作的必要条件是，

����x
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l、安全客户端插件

安全客户端插件设计为浏览器的安全插件，为B／S系统提供身份认证、访问控

制和安全通信的功能。该插件也支持VPN通信方式，或客户本地安全代理方式，

也可以为典型的c／s系统提供安全代理通信服务。同时，插件还提供了标准的API

接口，供B／S和C／S客户端的嵌入式开发和附加功能开发。

2、安全服务器插件

安全服务器插件直接安装在应用服务器上，协助应用系统完成用户认证和访问

控制，是为实现访问控制规则、认证和资源之间的联接而设计的插件。在受保护的

应用服务器上配置安全服务器插件，访问控制体系可以适应不同的系统环境，并为

应用系统实现统一安全策略下的访问控制。

用户授权管理服务器

用户授权管理服务器是一台独立主机，负责建立用户信息、完成用户集中管理、

建立访问控制策略、设置认证方法和数据，完成用户的分组或角色定义，权限数据

的建立等。权限数据交用户认证服务器使用和提供服务。

3、用户认证决策服务器

用户认证服务器是一台独立的服务器，包括LDAP服务器和认证决策模块。数

据库内存放着从用户管理服务器获得的权限信息，依据安全服务器插件提供的用户

信息完成用户类型的认证并就其访问权限做出决策，决策结果交回给安全服务器插

件执行。拥有多个应用系统的大型网络中心可以配备多个用户认证服务器，互为备

份，以便提高服务能力，构成冗余配置和提高系统的可用性。
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3基于硬件加密设备的身份认证与授权系统设计原理及实现

3．1概述

目前各行各业对网络应用的需求已越来越多，随之而来的网络信息安全的管理也

变得越来越重要。如何对一个庞大网络的用户身份和信息资源进行有效的安全的管

理，如：网络用户身份认证的管理：用户认证后所能获得的应用访问权限的管理，

特别是对跨地域、跨组织机构、跨行业的网络用户身份认证和授权访问应用权限的

管理等等。对于这些基于网络信息安全的管理问题，国外的许多厂家利用当前的网

络先进技术提出了一些很好的解决方案。

随着计算机应用的深入，各行各业迅速向电子化、网络化发展。许多企业或机构

相继构建了局域网。内网的建立提高了企业工作效率，加强了内部信息交流，降低

了公司运营成本：但同时也给公司带来了业务数据的保密性和安全性等问题，企业

不得不考患如何有效防止使用者通过网络非法拷贝和利用电子邮件等手段轻易地获

取公司的核心数据与文件。因此，建立一套在局域网环境下的计算机安全系统已成

为企业必须面对和亟待解决的重要问题【481。

目前，基于windows操作系统的安全防护软件虽有不少，但纯软件的效果有时

不是太理想。为了提高系统的安全防御能力，本文提出了一种采用软件加密算法与

硬件加密设备相结合的安全防护方法。该方法采用加密锁(uSB．Key)作为硬件加

密设备，并利用、Mnlogon(、Mndows Logon Process)调用GINA(Graphical

Ident湎cation and Authentication)动态连接库监视安全认证序列，通过软硬件的有机

结合，基于硬件加密设备的GINA登录技术可以实现用户身份认证、终端资源访问

控制以及安全审计等工作，从而有效地提高了网络系统的信息安全防御能力。

3．2基于硬件加密设备的身份认证与授权系统的设计方案

3．2．1系统功能

“基于硬件加密设备的身份认证与授权系统”是在智能电子钥匙Key的技术基础

上，结合用户对通用计算机上安全控制的普遍需求，通过硬件智能电子钥匙K-ey、

19
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安全软件包与windows操作系统的有机结合，为现代通用的计算机在windows操作

系统环境下建立和提供了一套有效的、可靠的安全控制体系，使系统具有以智能电

子钥匙Key支持的权限管理、身份认证、外部设备使用控制、安全审计、系统安全

挂起、私有文件保密等安全控制功能，本系统制作的安全产品所提供个人用户对计

算机使用方面的安全控制，具体功能主要有：

1、避免非法登陆、使用计算机；

2、避免计算机丢失后，非法使用自己的保密信息：

3、避免短暂离开，他人偷窥自己的信息：

4、附加功能(加强同一计算机多人使用时不同用户的使用权限的控制，如将计算机短

暂借给朋友使用，家长需要控制自己子女对家里计算机的使用)包括有：

●避免他人对外部设备的非法访问(如：光驱、软驱等)；

·避免他人对文件的非法访问与操作，特别对可执行文件的执行权限的控制；

·避免他人非法访问网络资源；包括：

a．限制对指定网址(URL)的访问；

b．限制上网时间；

c、对网页内容的过滤：

d．对网上文件下载的限制；

●避免他人在自己的计算机上非法安装程序。

3．2．2运行环境

本系统的运行环境兼容于Windows的几个当前流行的操作系统，它们包括：

● Windows 2000Pro：

●Windows 2000Ser：

●WindowsXP．

3．2．3系统结构

3．2．3．1系统模块设计

根据系统的功能，如图3．1所示，系统模块包括三个部分组成：控制中心软件；

客户端软件；系统安全硬件。前面两个是属于软件部分，后面的“系统安全硬件”是

属于硬件部分，即电子钥匙Key。其中控制中心软件还包括：用户管理模块、资源
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第二步：系统校验自动登录密码(密码就保存在Key中)和Key的序列号；

第三步：如果校验结果正确(密码有效)，则直接登录到WindowS操作系统：

第四步；如果校验结果错误(密码无效)，则转到闩常无Key时的windows登录方

式进行登录：(这时要继续判断是否登录成功，若登录成功，系统将立刻要求强制输

入Key的登录密码，这时若输入密码正确，则可直接登录系统；若登录不成功，则

禁止登录。)

(2)检测到Key，密码登录方式流程如图3．4所示：

图3．4检测到Key时密码登录方式流程

第一步：检测到Key，以密码登录方式登录(出现用户登录界面，请求用户输入登

录密码)；

第二步：判断登录用户输入的密码是否正确，如果密码正确，则直接登录到windowS：

如果密码错误，则转到日常无Key时的登录方式登录：

第三步：判断此时日常无Key时的登录方式是否成功，若登录成功，系统将立刻要

求强制输入Key的登录密码，这时若输入密码正确，则可直接登录系统；若登录不

成功，则禁止登录。)

2、无Key登录流程

无Key登录流程如图3．5所示：

黧
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无Key，采用
}window萌斌登录}

(I)锁定。防删除文件

(2)锁定外部设备
(3)限制网址。并月

系统请求用户
输入密码，验
证登录权限

判断用户密码是否过期?

±!竺竺皇效 一 ±

登录wind。ws} }禁止髓录系统

图3．5无Key时的登录流程图

第一步：无Key登录时，以windows方式登录，首先将所有文件锁定，启动防删除

功能保护文件；然后锁定外部设备，不许非法用户使用外部设备<如光驱、软驱、

usB口等)：然后限制网址，并且过滤关键字，限制非法用户使用上网功能；

第二步：系统请求用户输入windows密码，验证登录权限；

第三步：判断用户输入的密码是否过期，如果密码有效，则登录到Windows系统；

如果密码无效，则禁止登录系统。

3．3．1．2 GlNA登录成功后的控制漉程

加载GrNA．dll

使用Key登录

Windows

新建对话框，监视Key存在

赢历噩泵面五iii习 I用户拔KeH接收窗口消息

开始应用拔Key策略
不存红 ey是

存在

应用策略f I注销，切换用户} f立即锁定l i延时锁定f}重启f }关机

图3．6GINA控制流程图



华中科技大学硕士学位论文

如上图3．6所示，在GINA登录成功后的控制流程是按照实际情况来判断选择不

同的操作的。其具体的判断与操作如下：

第一步：首先是windows登录“winlogon”，然后自动加载GINA．dn进行GINA登录

(GINA登录方式在前面已经讲到)；

第二步：这时，系统会有两项选择，用户根据实际需要选择“使用windows登录方式”

或“使用Key登录方式”：如果此时用户选择“使用windows登录方式”，则直接登录

到Windows操作系统中，但是此情况下，系统将锁定一部分Windows功能，禁止用

户使用；如果此时用户选择“使用Key登录方式”，则系统将新建用户对话框，监视

Key的存在：

第三步：此时，根据第二步中所提到的“使用windows登录方式”和“使用Key登录方

式”将系统操作分两层：①“使用windows登录方式”后，系统成功登录到windows

操作系统，然后系统将各项系统功能进行保护：如“应用策略”、“注销，切换用户”、

“立即锁定”、“延时锁定”、“重启”、“关机”等功能提供给不同级别的Windows用户{

②“使用Key登录方式”后，如果用户拔Key，系统立刻判断Key是否存在，一旦系

统判断出Key不存在，就应用“拔Key策略”，即将和直接登录windows操作系统～

样应用系统的保护策略，如“应用策略”、“注销，切换用户”、“立即锁定”、“延时锁

定”、“重启”、“关机”等功能提供给不同级别的Windows用户。

3．3．1．3 GINA接口设计与实现

1、GINA．du与外部设备控制程序之间的接口

(1)实现功能：控制外设；

(2)接口函数：

／，锁住外设

—如clspec(dlleXp叫)long—stdcall LockDeVicesM印

(

IN LPCwsTR lpDeviceMap， ／，需要锁住的外部设备

DWORD Flag ／／0x00表示锁住设备

)； ，／0x01表示解锁

2、GINA．dll与文件控制程序之间的接口

1．实现功能：控制文件加解密、文件防删除、文件锁定；

2．接口函数：
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FILEAC’UPI 10ng——stdcaIl EncryptFiIe(PFILE pFile)；∥加密文件

FILEAcT_API】ong～stdcall DecryptFile(PFILE pFjle)； ／／解密文件

FILEAcLAPI long—stdcall EnableDelAllFile()； ／／允许删除所有文件

FlLEACT_-API long—stdcall DisableDelAllFile()； ／／不允许删除所有文件

FILEACT__API long—jtdcall EnableDelFile(PFILE pFile)； ／，允许删除文件

FILEAcT_API long—stdcall DisableDelFiIe(PFILE pFile)； ／／不允许删除文件

FILEACT_．API long—stdcall LockAllFile()； ／／锁定所有文件

FILEACT-API 10ng～stdcall UnLockAllFile()； ／／对所有文件解锁

FILEACT—API 10ng——stdcaU LockFile(PFlLE pFile)； ，，锁定文件

FILEAcT_API long～stdcall unLockFile(PFILE pFile)； ／／文件解锁

3．3．2控制中心基本流程与接口实现

3．3．2．1控制中心基本流程

晤葫磊雨酮

j定管理j卜、、未发行Key发行／7—～、涵纾
管理员Key发行

慧净
出现控制中，0界面

读数据库初始化界面

用，、配置策略

应用策略，更新数据库

图3．7控制中心基本流程图

控制中心是整个系统的核心部分，对于该核心模块的工作流程对整个系统来说

非常关键，下面就以图3．7所示的流程来具体说明其基本的运行流程：

第一步：首先，启动“系统控制中心”程序：

第二步：判定“管理员Key”是否发行：若未发行，则直接调用管理员Key发行程序，
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则，在其右边添加16进制数字‘oo’直到长度达到8字节。

第四步：对每个数据块用相应的密钥进行加密，根据密钥的长度可以使用SingleDES

或1HpleDES。

8字节的数据块Dn

’

目8字节的密钥进行DES加《

士

8字节加密后的数据块Dn

图3．8用长度为8字节的密钥实现DEs加密

8字节的数据块Dn

t

16字节密钥的左半部分进行DEs加密

f j
童

16字节的右半部分进行DE8解密l
士

16字节密钥的左半部分进行DEs加密

0

8字节加密后的数据块Dn

图3．9用长度为16字节的密钥实现TripIeDEs加密

第五步：计算结束后，所有加密后的数据块依照原顺序连接在一起(加密后的D1，

加密后的D2，等等)。并将结果数据块插入到命令的数据域中。

3．3．3．2数据加密的模式(AEs)

如图3．10所示，使用AES算法进行数据加密的方法具体如下：

第

8字 节 的 数 据 块 Dn ’
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16字节的数据块D“

●

胃16字节的密钥进行AES加密

l
16字节加密后的数据块Dn

图3．10用长度为16字节的密钥实现AEs加密

第五步：计算结束后，所有加密后的数据块依照原顺序连接在一起(加密后的Dl，

加密后的D2，等等)。并将结果数据块插入到命令的数据域中。

3．3．3．3 数据解密的模式(single DEs或Triple DES)

如图3．Il和图3．12所示，使用single DEs或Tr．pIe DEs算法进行数据解密的方法

具体如下：

第一步：将命令数据域中的数据块分解成8字节长的数据块，标号为D1，D2，D3，

D4等等。每个数据块使用如下过程进行解密。

第二步：对每一个数据块使用与数据加密相同的密钥进行解密。

8字节加密后的数据块Dn

0
目8字节的密钥进行DEs解密

h字节赢生薮妊蜘I
图3．11用长度为8字节的密钥实现DES解密

8字节加南后的数据块Dn

0

16字节密钥的左半部分进行DEs解密

‘

16字节豹右半部分进行DES加密

上
16字节密钥的左半部分进行DEs解密

0

图3．12用长度为16字节的密钥实现TnpleDES解密
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第三步：计算结束后，所有解密后的数据块依照顺序(解密后的Dl，解密后的D2

等等)链接在一起。数据块由LD、明文数据、填充字符组成。

第四步：因为LD表示明文数据长度，因此，它被用来恢复明文数据。

3．3．3．4数据解密的模式(AEs)

如图3．13所示，使用AEs算法进行数据解密的方法具体如下：

第一步：将命令数据域中的数据块分解成16字节长的数据块，标号为Dl'D2，D3，

D4等等。每个数据块使用如下过程进行解密。

第二步：对每一个数据块使用与数据加密相同的密钥进行解密。

16字节加密后的数据块Dn

』
日j16字节的密钥进行AEs解密

I
16字节解密后的数据块Ⅱn

图3．13用长度为16字节的密钥实现AEs解密

第三步：计算结束后，所有解密后的数据块依照顺序(解密后的Dl，解密后的D2

等等)链接在一起。数据块由LD、明文数据、填充字符组成。

第四步：因为LD表示明文数据长度，因此，它被用来恢复明文数据。

3．3．4系统安装程序流程

④订丽∞

图3．14安装系统的控制流程图
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如图3．14所示，系统软件打包完成后，便可以安装该系统的程序：

第一步：首先开机，插入系统的安装光盘开始安装程序；

第二步：发行管理员Key时，通过数据库中存在的纪录来判断是否己发行了管理员

Key：若已发行(查找数据库中有相应Key的纪录来判断)，则发行管理员K_ey，并

写发行成功的标志，设置相应的默认策略配置(如：写注册表值)。(具体的步骤见“管

理员Kley发行流程”)

3．3．4．1管理员Key发行流程

图3．15管理员Key发行流程图

管理员Key的发行流程如图3．15所示，具体操作是：首先，开机，安装基于

Key的身份认证和授权系统后，插入Key并使用格式化程序(见安装程序套间)，将

其初始化，然后启动该系统到主界面下，按照以下的四个步骤进行：

第一步：启动管理员Key发行程序：
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第二步：判定管理员Key是否发行是通过数据库中存在的纪录来判断是否已发行：

若以发行，直接退出管理员Key发行程序；若未发行管理员Key，用户在弹出的对

话框中输入具有用户身份认证的用户名和密码；

第三步：检测Key是否是具有发行管理员Key权限：若没有此项权限，则直接退出

管理员Key发行程序；若有此项权限，则调用发行管理员Key功能项，进行发行管

理员Key；

第四步：判断管理员Key是否发行成功：若发行成功，则写发行成功标志到数据库

中保存、对数据库进行备份，并写注册表加入“GINA．dll”子项；若发行失败，则退到

发行管理员Key之前的状态。

3．3．4．2用户Key发行流程

佩
用户启动用户

竺望垄堡塑堑

≤蠹燃＼脚发行／／’u竺兰

用户输入用户名和密码

萼淖
发行用户Key

垄行成功≥>_且+(望些Ⅵ 一

秆预眄隔田
(数据库)

备份数据库

GINA．dll

㈦
图3．16用户Key发行流程图
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用户Key的发行流程如图3．16所示，具体操作是：首先，开机，安装基于Key

的身份认证和授权系统后，插入Key并使用格式化程序(见安装程序套间)，将其初

始化，然后启动该系统到主界面下，按照以下的四个步骤进行：

第一步：启动用户Key发行程序：

第二步：判定用户K_ey是否发行是通过数据库中存在的纪录来判断是否已发行：若

已发行，直接退出用户Key发行程序；若未发行用户Key，甩户在弹出的对话框中

输入具有用户身份认证的用户名和密码；

第三步；检测Key是否是具有发行用户Key权限：若没有此项权限，则直接退出用

户Key发行程序；若有此项权限，则调用发行用户Key功能项，进行发行用户Key；

第四步：判断用户Key是否发行成功：若发行成功，则写发行成功标志到数据库中

保存、对数据库进行备份，并写注册表加入“GINA．dll”子项；若发行失败，则退到发

行用户Key之前的状态。
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字有缺陷时，比如口令字短、使用名字做口令字、使用～个字(word)做口令字(可

以使用字典攻击)等。对付这种攻击的办法是使用一个很长的口令字，并避免使用

用户名字中的字，避免使用一个字(word)做口令字等。系统本身对口令字要求严

格，首先口令字必须取的足够长(至少8字节)。用户的登记和修改口令字的程序强

制用户的口令字长度。其次，离线的口令字检查工具，将弱口令字标记，强制用户

限期修改。这样，用户的口令字就有足够的抗攻击强度。

4．2密码应用的安全

软件加解密在安全性、速度等方面都存在一些不可克服的问题。系统提供的加

密平台，对密钥进行保护、对整个加密过程进行控制。该系统采用一种安全的密钥

生成算法，在可以控制的安全的部件上生成密钥。密钥也使用一种安全的信道来传

输到存储部件上。对于密钥的访问也进行了控制，只有合法的用户才能够使用他们

的可以使用的密钥。密钥的更新要在特定的权限控制下才‘可以进行。密钥也要根据

一定的销毁规则进行销毁。对密钥的用途进行了分类，密钥的职责钥分明。

数据加密所用的密钥是和特定平台相关的，而且密钥的使用要求用户授权，因

而攻击者攻击成功必须同时获得密钥文件，并且知道密钥的授权(如：PIN)，并且

这个密钥仅在某一特定的上才可以起作用。

4．3数据存储安全

在计算机信息系统中存储的信息主要包括纯粹的数据信息和各种功能文件信息

两大类。对纯粹数据信息的安全保护，以数据库信息的保护最为典型。而对各种功

能文件的保护，终端安全很重要。

身份认证和授权系统的设计、实现、使用和管理等各个阶段都遵循一套完整的

系统安全策略，实现了数据的存储安全。

在计算机中有很多敏感数据需要保护，而现有的计算机无法对秘密信息进行有

效的安全保护。单纯的自主访问控制显然难以满足要求。身份认证和授权系统保护

秘密信息的手段是用文件加密的方式加强用户信息的保护。对于要使用秘密信息的

实体提供一些安全属性用于访问控制，对于不能提供该安全属性的实体将拒绝其访

问。系统利用特殊的密码机制，将密钥和加密文件进行有效的隔离，使加密文件只
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能在本机上用合法用户的密钥进行解密访问，在其它计算机上将无法读出此加密文

件，从而实现了敏感数据的加密存储，使数据的机密性得到保障。

4．4信息内容审计

身份认证和授权系统采用二级日志结构，分别记录主机活动的情况，实时对进

出内部网络的信息进行内容审计，以防止或追查可能的泄密行为。利用日志记录可

以监测关于硬件、软件、系统问题和安全方面的信息。可以通过查看这些日志，检

测需要注意的活动和事件，日志还可以用来提供事件的历史记录。通过对日志信息

实行有效的审计，可以充分发挥日志的事后监督作用。

本系统具有强大的审计功能，主要包括以下几个主要方面：

·系统审计：记录了用户访问资源终端的时间，管理员可以很清晰的监测到什么时

间是什么人在使用什么设备。

●文件审计：在此功能里，记录了用户对什么文件进行的哪些操作(例如修改、新

建、删除等)。

●窗口审计：可以看到资源终端上的进程审计记录及其打开、关闭窗口的时间。保

存用户各种操作的审计记录。

●打印审计：记录了用户所打印的文件及其相关信息。

4．5对外设的控制

身份认证和授权系统提供用户对外设进行有效的控制，在用户需要离开或者挂

起系统等各种安全操作的时候，可以控制其它非法用户对计算机的非法使用，有一

套行之有效的对外设的控制手段，让用户离开或者进行各种安全操作的时候可以控

制外设的使用。

系统挂起功能为用户因为某种原因而暂时离开时使系统进入挂起状态。系统挂

起的主要功能包括：锁定系统输入外设、系统不断检测是否有认证密码输入、验证

密码进入操作界面。为了将因为突然断电等原因造成文件丢失，挂起模块会在使系

统进入挂起状态前提示用户将正在编辑的文件存盘。
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4．6系统安全性评估

身份认证和授权系统的设计首先考虑的就是系统整体的安全性，从整体上构建

出一个安全可信的PC平台。

首先，身份认证和授权系统采用了强制性的身份认证以确保用户的身份，同时

设有分级的权限管理，只有相关人员才可以使用该系统。

其次，身份认证和授权系统能够提供数字签名和身份认证。在网络中，许多重

要文件需要确定其真实性，用户可以通过系统工具对文件进行数字签名，这样就可

以获得认证，确保了文件的真实性、完整性和不可否认性。同时也对文件传输者的

身份进行了确认。

第三，身份认证和授权系统可以提供安全的计算环境和可靠的加解密运算。通

过软件控制操作系统关闭I／0，形成一个相对封闭的运算环境，在此环境中可进行安

全级别较高的特殊运算。

通过使用文件加解密和数字签名，可以防止机密信息和数据在传输过程中被非

法用户截取，同时也保证了数据的完整型和不可抵赖性，从而给网络提供了一个安

全可靠的内部信息平台。

第四，身份认证和授权系统中认证都采用证书机制，可以使用更可靠的PKI认证

手段。

第五，身份认证和授权系统通过PKI、分级管理等技术。结合安全增强的操作系

统，很大程度上解决了网络信息系统中存在的脆弱性如：操作系统的安全漏洞、用

户身份的假冒、应用程序的非授权使用、损害或破坏性程序的引入以及数据库安全

问题，建立了可靠安全网络互联。

最后，身份认证和授权系统整合一个庞大网络系统内相互分散的用户身份管理

子系统以及整合授权用户访问信息资源权限的管理【3”。整个系统产品的设计从网络

基础设施结构和用户实际应用的角度出发，提出了一个满足用户需求的完整解决方

案。该系统在基于LDAP标准协议的基础上对一个企业网络内的用户身份和信息资

源实现了集中与分布式的管理，使得网络系统管理人员能够很方便地对整个企事业

单位内原来分散的、独立的网络用户身份管理和信息资源管理采取了集中的认证和

授权访问管理，包括跨地域的内联网络和外联网络用户身份的认证和授权访问应用

权限的管理【3”。参见图4．2，除此之外，系统还具备对整个网络内用户的各种行为采





华中科技大学硕士学位论文

5．1应用需求

5本系统的实际应用

SuN阳光是在中国国家信息化建设浪潮和教育体制改革中发展起来的股份制教

育培训投资和运营机构。面向全社会提供信息化咨询、培训、人刁‘教育及输出的IT

服务型专业机构。

置身于中国建立市场经济体制、完善现代企业制度的进程中，立志于成为一家

股权清晰、管理规范、决策民主、市场导向的学习型企业。 公司视“教育强国”为己

任，秉承专业精神和科学态度，诚信、严谨、笃实，以知识和智慧服务社会。在教

学体系和科学管理上锐意创新，致力于为国家和行业培养大批实用型人才，推动信

息化知识的普及和应用。

阳光公司的需求是：

①公司高层希望在内部Intranet开放一个共有资料夹来存放电子文件，使各办事

人员皆能依其各自工作需要来进行阅读及修改，以降低信息传递的等待时间。

②客户资料及报价单属于公司之机密资料，若将其存放在开放性的共有资料夹

中，会有被他人窃取之疑虑。

⑨办事人员经常为了这些急用的机密资料，因为等待时间过长而被压得喘不过

气来。

④对于公司财务的管理方面，用传统纯操作系统软件的方式来实现用户身份认

证，很容易被窃取及盗用，会导致财务数据的泄漏。

5．2阳光公司身份认证与授权系统的设计与实现

5．2．1系统软件部分设计

l、控制中心软件设计

控制中心软件设计包括用户管理模块设计、资源管理模块设计、授权管理模块

设计和审计管理模块设计四个部分组成，其主要设计思想如下：

(1)用户管理模块设计
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用户管理模块设计，主要是为了有效地控制用户登录方式，本系统设计了～套

切实可行的身份认证方式，其设计的基本思路是：在Windows安全子系统中，

Winlogon调用GINA．dll，并监视安全认证序列；而GINA．dll则提供一个交互式的界

面为用户登录提供认证请求。由于GrNA．dIl是一个独立的动态连接库，因此，我们

可以考虑采用硬件强制认证的方式来替换GINA．dll认证方式。windows系统进行安

全认证时， 由Winlogon在注册表中查找＼HKLM＼Software＼Microso玳

WindowSNT、Curremversjon＼Winlogon，如果存在GINA．dll键，winlogon将使用该dll，

反之，Winlogon使用默认的MSGINA．d11。为了使认证机制更完善，可以通过对

Windows的GINA登录过程的二次开发实现具有安全防御功能的认证体系。

系统身份认证设计方案如图5，l所示，系统操作平台为Windows 2000，编程语

言采用可视化编程语言Vc++，后台数据库采用SQL server 2000。基于Key的GINA

登录系统包括一个后台数据库和一个文件存储箱。以Key为硬件加密设备利用GINA

登录技术来完成安全认证的方案其优点是既可以充分利用GINA．dll对安全认证的交

互式认证界面直接构建出与用户交互的认证机制，又可以直接利用其与注册表项的

键值紧密结合的特点，以满足不同系统对登录认证体系的需要。

下面，就将该系统的功能模块组成和各个模块之间的联系来加以说明：

1、系统身份认证的组成

本GINA登录共有15个模块组成，它们是：

1)管理员K-ey发行程序 UserKeyeXe

2)控制面板增加图标 cPLcpI

3)控制中心 ControlCenteLexe

4)GINA登录程序 GINA．dll

5)文件保密柜设置程序 SECBOx．dll

61 SheU程序 Shellext．dll

7)文件保密柜驱动程序 Filedisk．syS

8】外部设备控制 DeviceLock．dll

9)文件操作设置 FiIeAction．dlI

l o】网络资源配置 sPI．dU

11 1系统托盘程序 Ico．exe

12)安全模式解决 checkPin．eXe
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3、安全性考虑

1)三级用户体系

①安全管理员：超级用户，持有母K_ey，对系统操作的权限为：安装计算机安全加

固系统，操作本系统Key的发放管理，进行用户级别定义、对所有用户的外部设备

操作权限进行授权操作和管理、使用私人文件保密箱、可以进行所有的I／0操作。

②安全审计员：审计用户，持有安全审计用户Key，可以操作本系统的安全审计管

理程序、使用私人文件保密箱、可以对授权的I，O进行操作。

③普通用户：普通用户，持有用户Key，可以使用私人文件保密箱、对授权的I／0进

行操作。

各用户的权限信息被存储在智能电子钥匙Key和安全加固软件包中，除安全管

理员外，无法更改。使用单位可以严格按照分离原则建立各级用户，同时也可按照

最小原则实现用户划分。如安全管理员可以兼任安全审计员。

2)用户身份认证

GINA登录系统的身份认证是在原WindoWS环境下身份认证的基础上引入了智

能电子钥匙Key在身份认证环节中的应用。本系统将用户掌握的用户密码与Key中

的卡ID、用户密码、卡内外部认证密钥、系统中的认证文件信息绑定在一起。合法

用户登录系统时，必须首先将其所拥有的Key插入计算机的uSB接口上，仅当输入

的PIN码与Key中的密码一致，才能通过该身份认证。单独获取用户密码或Key都

无法登录系统，伪造的电子钥匙无法通过系统的内外部认证。

3)安全审计

①系统提供管理工具供安全审计员配置审计策略和生成审计报告。安全审计员可根

据需要将私有文件夹以外的目录或文件(程序)加入到审计配置中去。安全日志(审

计文件)的记录包括Key．ID(即Key的序列号)、操作类型、操作对象、操作结果、

操作时间等。

②安全日志以密文的形式存储在具有安全审计权限的安全审计员的私有保密文件柜

中，确保了审计文件的安全性。明文只能存在于系统内存中，明文的恢复只能由安

全审计员来实现，安全管理员操作安全日志只可读，不可写。

③安全审计员可以将受控资源的使用情况列入须审计内容。便于发现“可疑”情况，

及时追查安全事故责任。

(2)资源管理模块设计

资源管理模块相当子一个后台的数据库，它是维持整个系统正常运行的重要环
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节，此数据库中存放了用户所有要用到的信息，其中包括：用户基本信息、审计信

息、系统资源信息和授权相关信息。按照具体的数据库资源表将以上内容分别制作

了用户基本属性表(user baSic info)、用户扩展信息表(user extend inf0)、审计信

息表(audit info)、部门分组表(user Group)、部门信息表(GroupInfo)、终端信息

表(computerInfo)、终端资源信息表(computer Source Info)、用户授权表

(UserGrant)、安全信息表(UserSafeInfo)、用户授权资源表(user grant src)共十

张表，如下表3．1至表3．10所示。

表s．1用户基本属性(user_basic_info)

曩蓑燃缀 落鸦． 爨整 长度 主镶 髑零露 骜嬉
user id 用户标识 Int unsigned 32位 系统

USer narne 姓名 Char 50 用户

USer SeX 性别 Char 1 用户

usor-pge 出生 Datetime 8 用户

user natIOn 民族 Char 10 用户

User stature 身高 Tinyint unsigned 1 用户

UseLaVoirdupois 体重 Tinyint unsjgned 1 用户

User native 籍贯 Char 50 用户

表s．2用户扩展信息(useLextendjnfo)

譬爱名 落明 类型 长度 熏键 壤l|荛熬： 霭《瓣
USer ld 用户标识 Int unsigned 32位 系统

useLidcard—num 身份证号 Char 30 用户

user．jHlowledge 学历 Char 30 用户

llseL dwelling-place 家庭住址 Char 50 用户

user t妊le 职务 Char 50 用户

useLphone-．code 办公室电话 Char 20 用户

user触 传真 char 20 用户

user_home—phone 宅电 Char 20 用户

User mobile 移动电话 char 20 用户

User_posLcode 邮编 char 10 用户

User-home—post_code 家邮编 Char 10 用户

User email 邮箱 char 50 用户

User-polity 政治面貌 Char 10 用户

User school 毕业学校 Char 50 用户
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表5．3审计信息(auditjnf0)

耋。叠冀嘲瀛i_ 镤暖 粼 鸶纛 耋键 捌善藏j j澳隧繇
CAuditTime 终端审计时间 dacetime 8 系统

SAuditT．me 服务器审计时间 datetime 8 系统

KeyID Keyjd Char 30 系统

N咖ac 网卡编号 Char 18 系统

Aud}tclass 审计类别 Int unsigned 32位 系统

Auditlnfo 审计信息 char 600 系统

表5．4分组表(user—Group)

簧!彀鬻 落明 类型 长度 主键 NUbL 舔睡

Group_ID 部门标号 Int unsigned 32位 Y N

Gmup—RoOⅡD 根ID lm unsigned 32位

Grou趾ParentID 父部¨ID Int unsigned 32位

Oroup-Depth 部门深度 Int unsigned 32懂

Group—N帅e 部门名 char 50

表5．5部门信息表(GmupInfo)

粼 谴嚼 类型 谈度 生键 N静乳L 舔溱

Gmup-ID 部门标号 Int unsigned 32位 y N

FullNme 部门全名 char 256

Phonel 办公司电话l char 20

PhOne2 办公司电话2 char 20

Phone3 办公司电话3 char 20

F“ 传真 char 20

E mail 电子邮件 char 50

Address 办公室地址 char 256

P0stcode 邮政编码 char 10

49
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表5．6终端信息表(computerInfo)

隧漕夔黪羲t薯 一§酸孵 鬻搿 篙魔 生缝 熬l瑾屯 黛瞧

PcID 终端ID Int unsigned 32位 Y N

PcNme 客户端名称 char 50

lP 客户端IP char 50

N酬Ⅵac 网卡MAC dnar 18

Cu盯它nt-online 在线状态 char 1

Group-ID 部门标号 Int unsigned 32位

表5．7终端资源信息表(ComputeLs叫rce_Info)

j譬壤鹳 谎嗍 黛擅 长发 生凝 N移U。 瓴浚。

PcID 终端ID Int unsigned 32位 Y N

SrcID 资源lD Int unsigned 32位

Src R00t1D 根资源fD Int uns{gned 32位

Src ParentID 父资源ID Int unsigned 32位

Src—DepIh 深度 【nt unsigned 32位

Src Name 资源名 char 255

表5．8用户授权表(UserGnnt)

牮激灌 说甥 类型 餐魔 耄罐 +糟韵既錾|- 豢黻j

user id 用户ID Int unsigned 32位 Y N

KeyID l(evlD char 30

NetMac 网卡MAc char 18

sl删me 登录有效期限 DATETIME 8字节 开始时间

EndTime 登录有效期限 DATETIME 8字：静 结束时间

StartPc 每天开机时间 TIME 3字：铮

Shutof伊c 每天关机时间 TIME 3字节

L090nRigllt 登录权限 char 20
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5．3应用与分析

在阳光公司共部署了30套身份认证与授权系统软件产品，分别是在财务部、市

场部、技术开发部、总工程师办公室等6个部门。其重点解决如下问题：

①利用本系统的文件加密功能对业务部的机密文件进行加密：

②在需要使用公司机密文件时，通过系统管理员授权给公司内部的其它工作伙

伴使用，唯有被授权者的Key才有权限来使用档案；

⑨身份认证方式的改变，主要是usB—Key身份认证技术，采用软硬件相结合、

一次一密的强双因子认证模式。USB—Key是一种USB接口的硬件设备，它内置单

片机或智能卡芯片，可以存储用户的密钥或数字证书，利用usB—Key内置的密码

算法实现对用户身份的认证。基于usB—Key身份认证系统主要有两种应用模式：

一是基于冲击／响应的认证模式，二是基于PⅪ体系的认证模式。

每个USB—Key硬件都具有用户PIN码，以实现双因子认证功能。USB—Key

内置单向散列算法(MD5)，预先在usB—Key和服务器中存储一个证明用户身份的

密钥，当需要在网络上验证用户身份时，先由客户端向服务器发出一个验证请求。

服务器接到此请求后生成一个随机数并通过网络传输给客户端(此为冲击)。客户端

将收到的随机数提供给插在客户端上的USB—Key，由USB—Key使用该随机数与

存储在USB～Key中的密钥进行带密钥的单向散列运算(HMAc．MD5)并得到一个

结果作为认证证据传送给服务器(此为响应)。与此同时，服务器使用该随机数与存

储在服务器数据库中的该客户密钥进行HMAC．MD5运算，如果服务器的运算结果

与客户端传回的响应结果相同，则认为客户端是一个合法用户。

④各部门员工可以放心地将机密文件放置在各自的文件保密柜中，完全杜绝非

文件授权者来使用或阅读。

从去年9月份使用本系统开始，通过半年多的实际应用，阳光公司从应用之前

的文件管理混乱、人员流失严重的恶性循环的阴影中成功的走出来，增强公司内部

系统平台的安全策略，通过集中的控制中心等安全策略的应用，保证公司内部系统

平台的安全性(见图5．4人员流动率及系统的稳定性变化趋势)。根据公司管理部门

统计，在使用此安全身份认证产品之后公司的工作效率大大提高。原来需要层层审

批才能查阅的文件，平均需要2～3天时间才‘能得到。现在只要有授权，马上就可以

查阅。管理成本降低，效果却增强了，无文件丢失或泄漏情况出现(见表5．11使用
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6总结

综上所述。利用0矾A登录技术可以较好地解决系统登录时的安全认证问题，并

且还可以针对计算机系统的安夸性，利用0吼^登录技术与硬件加密锁Key的结合
进行二次开发。这种软件和硬件、内部与外部的双重认证方式不但可以提高windo、Ⅷ

操作系统的安全性，而且该项技术还具有较大的灵活性、可扩展性和兼容性等诸多优

点。

论文在分析和比较现有的软硬件的网络安全产品中存在的安全漏洞基础之上，

详细论述了基于Key的身份认证和授权系统的设计思想及其实现方法。现将对该系

统所做研究及相关实践工作总结如下：

1、在继承了当前硬件加密锁Key和身份认证及授权软件产品的所有功能的基础

上，提出并实现了基于硬件加密锁K斜的身份认证和授权系统的解决方案。该系统

克服了以往由纯软件和纯硬件产品所不具备的更加完善的功能、更加强大的管理机

制和更加稳定的系统性能等特点：

2、软件方面：

(】)利用Winlog。n(windows Logon Pro∞ss)调用GINA(Gr印hjcaI Ident强cati咖

andAuthenIication)动态连接库监视安全认证序列来实现用户的身份认证功能；

(2)全面地分析了客户，服务器模式和控制中心技术，并以动态链接库技术为基

础，实现了稳定、灵活的windows软件丌发环境，以此作为基于硬件加密锁Key的

身份认证和授权实现的软件技术基础；

(3)采用singIeDEs或TripIeDEs完善的文件加解密技术实现对文件及数据的加

解密功能；

(4)采用虚拟磁盘区问存放加密文件，并且采取权限控制，防止非法用户浏览和使

用保密文件。

3、硬件方面：利用现在流行的加密技术集成芯片为基础制作的智能电子钥匙

Key，与其现行的Pc机的usB接口相连，和上述的安全软件包形成一套硬软件相结

合的系统，在winddws操作系统下实现了具有安全身份认证、授权、审计等多项功

能；

4、所开发的身份认证和授权系统工作良好，对新型的信息安全产品的开发和研

制工作有一定的借鉴意义。

制工作有一定的借鉴意义。
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