
摘要

入侵检测在计算机安全系统中发挥着越来越重要的作用，目前入侵检测使用

的规则库还是主要依赖于专家分析提取，由于入侵检测系统中数据量很大，使用

人工分析的代价是昂贵的。用数据挖掘技术分析网络数据进行入侵检测，可以有

效的减少人工分析的工作量，但数据挖掘技术应用到入侵检测中存在着一些问

题，特别是挖掘效率的问题，该文通过改进系统结构和数据挖掘的算法来提高系

统的性能。

本文对入侵检测技术进行了分析和研究，提出了一个基于数据挖掘和Agent

的分布式入侵检测模型，并在此模型的基础上实现了一个基于数据挖掘和Agent

的分布式入侵检测系统。该系统可以分布在网络中任意数目的主机上，其分布式

体系结构和灵活的代理体系，使得系统具有很强的分布性和扩展性，其实时的学

习功能增强了入侵检测系统的检测能力。

基于数据挖掘和Agent的分布式入侵检测模型的代理体系主要由通信代理、

数据挖掘代理、入侵检测代理组成，代理之间各自独立又相互协作，合作完成入

侵检测的任务。代理体系的引入，将基于主机的入侵检测和基于网络的入侵检测

灵活地融为一体，形成一个统一的入侵检测系统。数据挖掘技术的引入，使入侵

检测系统有了自学习能力，这使系统能自己从本机日志或网络上的数据中学习并

提取特征值，通过分析不断扩充自己的规则库，不断提高检测入侵的能力。

本文实现了基于数据挖掘和Agent的分布式入侵检测系统的具体功能，本文

后面章节对引用的数据挖掘的聚类算法和关联规则进行了详细的分析，并通过数

据实验证明其可行性，系统可以运行在Unix／Linux主机上，经测试证明是一个

可行而且先进的入侵检测系统。

关键词入侵检测；数据挖掘；聚类分析；关联规则；分布式代理；
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Abst ract

Intrusion detection plays a more and more important role in computer

security． In conventional way，experts analyze data collected by

intrusion detection system and abstract rule sets．Manual analysiS iS

quite experts：ive because of enormous amount of data．Applying data mining

technique in intrusion detection can reduce workload of manual analysiS．

However data mining technique also has some problems，such as efficiency

and accuracy．ThiS article proposes system architecture and datamining

algorithm to enhance the efficiency of datamining intrusion detection

system．

Intrusion detection technology iS analyzed and explored in thiS

thesis，and a Datamining and Agent—based Distributed Intrusion Detection

Model iS presented in thiS thesiS．Based on thiS model，a Datamining and

Agent—based Distributed Intrusion Detection System called DA DIDS iS

developed．DA DIDS can be distributed On any host in the network．DA DIDS

has good distributed and scalable ability because of its diStributed

architecture and flexible agent system．DA DIDS’S real-time study

ability can enhance the system’S detection effect．

The agent system of DA DIDS consists of three main modules：transport

service agent，datamining agent，intrusion detection agent．Every agent

works independently and together to accomplish intrusion detection．Due

to the agent system，DA_DIDS comes into being a uniform intrusion

detection system that iS competent for the task of host—based and

network—based intrusion detection．The introduction of the datamining

technique gives the study ability to intrusion detection system，thiS

ability makes the system to study and extract eigenvalues from logs of

the host or from the network，then enlarge DA DIDS’S rul e database，the

ability to detect intrusion can be enforced ceaselesslY．

In thiS thesis，we implement the concrete functions of DA DIDS，

clustering algorithm of datamining is analyzed detai ledly in the

posterior chapters and is proved feasible through the experimentation．

DA——DIDS has be implemented and run on UNIX／LINUX system．It shows that

thiS iS an advanced intrusion detection system．
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1．1课题背景

第1章绪论

在计算机网络中，单纯凭借各种密码学的方法无法达到好的安全效果，入侵
检测越来越显示出它的重要性。随着互联网在我国的普及和网络应用的深入，各
级政府部门，教育和科研机构，企事业单位，乃至个人组织都相继推出了计算机
网络服务，从根本上改变了人们的生活和工作方式。人们在提供网络服务、参与
网络活动的同时，往往只看到其便利、有益的一面，而降低了警惕性，忽视了潜
在于网络中的安全问题。以往的教训表明，如果对网络安全问题掉以轻心，互联
网络也可能会使服务提供者的形象严重受损，带来重大经济损失，甚至造成恶劣
的社会影响。互联网具有天然的开放性和协议的简便性，它在展示其无所不能的
强大威力的同时，也不可避免地伴随了大量的安全隐患。网络结构组织各方面的
缺陷，系统与应用软件的漏洞，以及网络管理员的水平低下和疏忽大意，都可能
使网络攻击者有机可乘：恶意的入侵者干扰正常业务，销毁或篡改重要数据，甚
至使更多的服务器失去控制，造成一系列严重后果。

人们在得益于信息革命所带来的新的巨大机遇的同时，也不得不面对信息安
全问题的严峻考验。伴随着对网络技术的推进，网络攻防的战斗也越演越烈。网
络安全已经引起各国、各部门、各行各业的高度重视，在网络中引入安全防范机
制已经成为人们的共识。防范网络攻击，最常用的对策是构建防火墙。防火墙是
一种应用层网关，按照设定的规则对进入网络的IP分组进行过滤，同时也能针
对各种网络应用提供相应的安全服务。利用防火墙技术，经过仔细的配置，通常
能在内外网之间实施安全的网络保护机制，降低风险。但仅仅使用防火墙保障网
络安全是远远不够的，因为入侵者会想方设法寻找防火墙背后可能敞开的通道。
另一方面，防火墙在阻止内部袭击等方面也收效甚微，对于企业内部心怀不满而
又技术高超的员工来说，防火墙形同虚设。而且，由于性能的限制，防火墙通常
不能提供有效的入侵检测能力。因此，认为在Internet入口处部署防火墙系统
就足够安全的想法是不切实际的。

能否成功阻止网络黑客的入侵，保障计算机和网络系统的安全和正常运行，

已经成为各机构和单位能否正常运作的关键性问题。入侵检测系统IDS是近年出
现的新型网络安全技术，是一套软件和硬件的结合体。IDS能弥补防火墙的不足，
为受保护网络提供有效的入侵检测及采取相应的防护手段；入侵检测是一个全新
的、迅速发展的领域，并且已成为网络安全中极为重要的一个课题；入侵检测的
方法和产品也在不断的研究和开发之中，并且已经在网络攻防实例中初步展现出
其重要价值。

随着网络信息的快速增长和存储信息的无限扩大，怎样对网络进行监控，将
面临相当大的困难。虽然我们拥有更为高性能的计算机，但这远远赶不上所要分
析的网络数据的要求。同时如何实时地分析和处理网络信息，将是我们所面临的
一大挑战。下一代的网络入侵检测技术将致力于开创新的技术，让入侵检测系统
能适应高带宽和高负荷的网络环境，支持最新的计算机网络协议，并有自我学习
的能力。这其中应用比较突出的是数据挖掘和知识发现(Knowledge Discovery

and Data Mining，DMI(D)⋯技术，该技术的研究正蓬勃发展，越来越显示出其强



大的生命。

1．2数据挖掘技术

数据库技术的成熟和数据应用的普及使得人类积累的数据量正在以指数速
度增长。数据洪水正向人们滚滚涌来。例如，在超级市场通过条型码扫描，把每
一笔商品交易输入数据库，一个中型超市经营的商品就数万种。如此大量的数据
在传统的数据库中并不能很好地回答经理关心的问题：商品在不同季节或一天的
不同时间的销售量有何变化规律?商品A的销售量的增加是否会同时带动商品B
的销售?如何调整商品的资金占用，以达到最佳的资源配置?各种商品的销售之
间是否存在一定的关联关系?

大量信息在给人们带来方便的同时也带来了一大堆问题：第一是信息过量，
难以消化；第二是信息真假难以辨识；第三是信息安全难以保证；第四是信息形
式不一致；难以统一处理。人们开始提出一个新的口号：“要学会抛弃信息”，并
且开始考虑如何才能不被信息淹没，而是从中及时发现有用的知识、提高信息利
用率。

另一方面，随着大量的大规模的数据库迅速不断地增长，人们对数据库的应
用己不满足于仅对数据库进行查询和检索，仅用查询检索不能帮助用户从数据中
提取带有结论性的有用信息。这样数据库中蕴藏的丰富知识，就得不到充分的发
掘和利用，从而造成了信息的浪费，由此也会产生大量的数据垃圾。从人工智能
应用来看，专家系统的研究虽然取得了一定的进展。但是，知识获取仍然是专家
系统研究中的瓶颈。知识工程师从领域专家处获取知识是非常复杂的个人到个人
之间的交互过程，具有很强的个性，没有统一的办法。因此有必要考虑从数据库
中自动挖掘新的知识。面对这一挑战，数据库中的知识发现(Knowledge
Discovery Database，KDD)技术应运而生，并显示出强大的生命力。KDD的核心
是数据挖掘(Data Mining)。1技术，实际的使用中人们往往不严格区分数据挖掘
和数据库中的知识发现，把两者混淆使用。一般在科研领域中称为KDD，而在，
工程领域则称为数据挖掘。

数据挖掘技术出现于20世纪80年代后期，90年代有了突飞猛进的发展。
数据挖掘技术是人们长期对数据库技术进行研究和开发的结果。起初各种商业数
据是存储在计算机的数据库中的，然后发展到可对数据库进行查询和访问，进而
发展到对数据库的即时遍历。数据挖掘使数据库技术进入了一个更高级的阶段，
它不仅能对过去的数据进行查询和遍历，并且能够找出过去数据之间的潜在联
系，从而促进信息的传递。现在数据挖掘技术在商业应用中已经可以马上投入使
用，因为对这种技术进行支持的三种基础技术已经发展成熟，他们是：

·海量数据搜集
·强大的多处理器计算机
·数据挖掘算法
数据挖掘的核心模块技术历经了数十年的发展，其中包括数理统计、人工智

能、机器学习。1。今天，这些成熟的技术，加上高性能的关系数据库引擎以及广
泛的数据集成．让数据挖掘技术在当前的数据仓库环境中进入了实用的阶段。

数据挖掘技术从一开始就是面向应用的。它不仅是面向特定数据库的简单检
索查询调用，而且要对这些数据进行微观、中观乃至宏观的统计、分析、综合和
推理，以指导实际问题的求解，企图发现事件间的相互关联，甚至利用已有的数
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第1章绪论

据对未来的活动进行预测。例如加拿大Bc省电话公司要求加拿大Simon Fraser

大学KDD研究组，根据其拥有十多年的客户数据，总结、分析并提出新的电话收
费和管理办法，制定既有利于公司又有利于客户的优惠政策。美国著名国家篮球
队NBA的教练，利用IBM公司提供的数据挖掘技术，临场决定替换队员，一度在
数据库界被传为佳话。这样一来，就把人们对数据的应用，从低层次的末端查询
操作，提高到为各级经营决策者提供决策支持。这种需求驱动力，比数据库查询
更为强大。同时需要指出的是，这里所说的知识发现，不是要求发现放之四海而
皆准的真理，也不是要去发现崭新的自然科学定理和纯数学公式，更不是什么机
器定理证明。所有发现的知识都是相对的，是有特定前提和约束条件、面向特定
领域的，同时还要能够易于被用户理解，最好能用自然语言表达发现结果。因此
DMKD的研究成果很讲求实际。

1．3国内外发展现状

根据调查结果，将数据挖掘应用于入侵检测己经成为一个研究热点，在这个
领域已经有了很多篇论文。但是真正实现这样一套系统的还不多见，主要是
Columbia University的Wenke Lee研究组和University of New Mexico(UNM)

的Stephanie Forrest研究组。国内这方面的研究则刚刚起步，中国科学院的国
家信息安全重点实验室、东北大学国家软件工程研究中心等走在前列。

1、Wenke Lee研究组
Columbia University的Wenke Lee研究组“2““2“”““”3在1998年参加了

由美国国防部高级研究计划署(DARPA)资助的Intrusion Detection Evaluation

计划，这次测试由MIT的Lincoln实验室提供了模拟军事网络环境中所记录的7
周的网络流和主机系统调用记录日志，这些数据全部采用tcpdump和Solaris BSM

Audit Data的格式，包括了大约500万次会话，其中包含上百种攻击．这些攻击
分为下面4种主要类型：

1、拒绝服务攻击(DOS)，如Ping of Death，Teardrop，Smurf，SYN Flood

等等；
2、远程攻击(R2L)，如基于字典的口令猜测；
3、本地用户非法提升权限的攻击(U2R)，如各种各样的缓冲区溢出攻击；
4、扫描(PROBING)，包括端口扫描和漏洞扫描。
Wenke Lee研究组分别从网络和主机两方面进行了审计数据的挖掘处理。针

对网络数据，Wenke Lee的主要做法是使用网络服务端口(service)作为网络连
接记录的类型标识，根据人最的正常记录生成各个服务类型的分类模型，在测试
过程中，根据分类模型对当前的连接记录进行分类，并与实际服务类型进行比较，
从而判断出该分类模型的准确性。针对主机数据，Wenke Lee则使用了一种快速
的规则学习算法RIPPER，通过对正常调用序列的学习来预测随后发生的系统调
用序列，并对结果进行了进一步的抽象分析。以降低算法的预测误差。根据DARPA
报告。由Columbia University实现的基于数据挖掘的入侵检测系统在检测拒绝
服务攻击和扫描方面优于其它系统，在检测本地用户非法提升权限方面与其它系
统大致持平，在检测远程攻击方面，所有的系统表现都不令人满意。检测率都在
70％以下。

2、Stephanie Forrest研究组
University of New Mexico(UNM)的Stephanie Forrest研究组进行的是针



i：奎三些查耋三兰堡圭兰竺篁塞

对土机系统调用的审计数据分析处理，最初的思想是基于生物免疫系统的概念。
无论是针对生物机体还是针对计算机系统，免疫系统的关键问题在于：使用一组
稳定的、并且在不同个体之间存在足够差异的特征(features)来描述自我，从而
使系统具备识别“自我／非自我”的能力。

然而，对于计算机系统来说，要解决这个问题相当困难。第一，恶意代码隐
藏在正常代码之中难以区分：第二，系统可能的状态几乎是无限的，寻找一组稳
定的特征来定义自我并不容易。Stephanie Forrest使用短序列匹配算法对特定
的特权程序所产生的系统调用序列进行了细致的分析，在这一领域做出了大量开
创性工作。

在这之后，UNM的另一个研究小组使用了有限自动机(FSM)来构建系统调用
的描述语言，但是这种方法的效率和实用性都很差。Iowa State University的
一个小组实现了一种描述语言Auditing Specification Language(ASL)，以描
述程序的正常行为。另外，还有其它一些研究者采用了神经网络等人工智能的办
法。

实验和测试结果表明，将数据挖掘技术应用于入侵检测在理论上是可行的，
在技术上建立这样一套系统是可能的。其技术难点主要在于如何根据具体应用的
要求，从我们关于安全的先验知识出发，提取出可以有效地反映系统特性的特殊
属性，应用合适的算法进行挖掘。技术难点还在于结果的可视化以及如何将挖掘
结果自动地应用到实际的入侵检测系统中。目前，国际上在这个方面的研究非常
活跃，这些研究得到了美国国防部高级研究计划署(DARPA)、国家自然科学基金
(NSF)的支持，可见，美国官方对此十分重视。但是，这方面的研究，包括整个
将数据挖掘技术运用于入侵检测的研究，总体上还处于理论探讨阶段，离实际应
用似乎还有相当的距离。

我们的工作大量参照Winke Lee，Stephanie Forrest以及其它研究人员的
做法，并在某些方面提出改进意见和相应的算法。

1．4基于数据挖掘的入侵检测系统

入侵检测系统“1是检测企图破坏计算机资源的完整性、真实性和可用性的行
为的软件。入侵检测技术是一种利用入侵者留下的痕迹(如试图登录的失败记录)
等信息有效地发现来自外部或内部的非法入侵的技术，它以探测与控制为技术本
质，发挥主动防御的作用，是网络安全中极其重要的部分。

入侵检测系统的任务就是在提取到的庞大的检测数据中找到入侵的痕迹。入
侵分析过程需要将提取到的事件与入侵检测规则进行比较，从而发现入侵行为。
一方面入侵检测系统需要尽可能多地提取数据以获得足够的入侵证据，而另一方
面由于入侵行为的千变万化而导致判定入侵的规则越来越复杂，为了保证入侵检
测的效率和满足实时性的要求，入侵分析必须在系统的性能和检测能力之间进行
权衡，合理地设计分析策略，并且可能要牺牲一部分检测能力来保证系统可靠、
稳定地运行并具有较快的响应速度。

分析策略是入侵分析的核心，系统检测能力很大程度上取决于分析策略。在
实现上，分析策略通常定义为一些完全独立的检测规则。基于网络的入侵检测系
统通常使用报文的模式匹配或模式匹配序列来定义规则，检测时将监听到的报文
与模式匹配序列进行比较，根据比较的结果来判断是否有非正常的网络行为。这
样以来，一个入侵行为能不能被检测出来主要就看该入侵行为的过程或其关键特
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征能不能映射到基于网络报文的匹配模式序列上去。有的入侵行为很容易映射，
如ARP欺骗”3，但有的入侵行为是很难映射的，如从网络上下载病毒。对于有的
入侵行为，即使理论上可以进行映射，但是在实现上是不可行的，比如说有的网
络行为需要经过非常复杂的步骤或较长的过程才能表现其入侵特性91，这样的行
为由于具有非常庞大的模式匹配序列，需要综合大量的数据报文来进行匹配，因
而在实际上是不可行的。而有的入侵行为由于需要进行多层协议分析或有较强的
上下文关系，需要消耗大量的处理能力来进行检测，因而在实现上也有很大的难
度。

目前大多网络入侵检测系统的规则库都是通过手工定制的方式建立起来的，
尤其是用于识别判断入侵行为的检测知识，都是由领域专家自己总结提供，并将
其编写到这些网络入侵检测系统中的。这类入侵检测系统存在的一个最大不足就
是：它需要由人类专家不断总结提供有关的入侵捡钡9知识。这也就意味着：它只
能被动依靠外界提供的检测知识，来帮助发现网络系统的非法入侵行为，而很难
发现未知的入侵或攻击行为。

数据挖掘技术在入侵检测系统中的应用尽量减少了手工和经验的成分。基于
数据挖掘的网络入侵检测模型可以进行机器学习和模式扩充，入侵检测效率和可
靠性明显得到提高。

同

原始数据 图卜l基于数据挖掘的入侵检测系统结构

Figurel—I system structure of DA DIDS

图卜l所示是一个基于数据挖掘的入侵检测系统结构，由数据引擎、检测器、
数据库和数据挖掘(生成入侵模型和异常检测等)四部分构成。基于数据挖掘的入
侵检测系统首先从原始数据中提取特征，以帮助区分正常数据和攻击行为：然后
将这些特征用于模式匹配或异常检测模型；最后提供一种结合模式匹配和异常检
测模型的方法。其中，数据引擎观察原始数据并计算用于模型评估的特征；检测
器获取数据引擎的数据并利用检测模型来评估它是否是一个攻击：数据库被用作
数据和模型的中心存储地：生成入侵模型的主要目的是为了加快开发以及分发新
的入侵检测模型的速度。

1．5课题研究意义和主要研究内容

本文在数据挖掘和分布式入侵检测理论的基础上，提出了一种基于数据挖掘
技术的分布式入侵检测模型”1。主要是在一个分布式入侵检测模型的基础上结合
数据挖掘中的聚类分析和关联规则等算法分析网络数据流和主机日志，在比较各
类算法实验结果的基础上，针对入侵数据量大、属性值多和实时性要求高等特点
改进k一均值算法和Apriori算法“1，以实现入侵检测系统的数据分析和实时性功
能。
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在本课题中，我们的研究内容将包括：
l_分布式入侵检测系统的构成、使用的技术和CIDF。’结构框架等。
2．数据挖掘和分布式思想的引入。
3．在入侵检测系统中聚类分析和关联规则算法的应用与改进，及其应用于

入侵数据分析的实验结果。

4．整个基于数据挖掘的分布式入侵检测系统的构成，包括系统的组成、软
件的设计和实现、实验结果和分析等。

1．6小结

本章首先分析了课题研究的背景，简要地介绍了目前的数据挖掘技术以及它
们在入侵检测系统中的应用及前景。并着重介绍了数据挖掘技术在一个入侵检测
系统中的应用，以此提出研究数据挖掘在入侵检测系统中应用的理论与现实意
义。本章最后介绍了本课题的主要研究内容和研究意义。
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第2章入侵检测系统

第2章入侵检测系统

入侵检测系统可以弥补防火墙的不足，为网络安全“”提供实时的入侵检测及
采取相应的防护手段，如及时记录证据用于跟踪、切断网络连接，执行用户的安
全策略等。入侵检测系统是检测企图破坏计算机资源的完整性、真实性和可用性
的行为的软件。入侵检测技术是一种利用入侵者留下的痕迹(如试图登录的失败
记录)等信息有效地发现来自外部或内部的非法入侵的技术，它以探测与控制为
技术本质，发挥主动防御的作用，是网络安全中极其重要的部分。

2．1入侵检测系统概述

入侵检测系统的任务就是在提取到的庞大的检测数据中找到入侵的痕迹。入
侵分析过程需要将提取到的事件与入侵检测规则进行比较，从而发现入侵行为。
一方面入侵检测系统需要尽可能多地提取数据以获得足够的入侵证据，而另一方
面由于入侵行为的千变万化而导致判定入侵的规则越来越复杂，为了保证入侵检
测的效率和满足实时性的要求，入侵分析必须在系统的性能和检测能力之间进行
权衡，合理地设计分析策略，并且可能要牺牲一部分检测能力来保证系统可靠、
稳定地运行并具有较快的响应速度。

入侵检测系统在不影响网络性能的情况下能对网络活动进行监测，从而提供
对内部攻击、外部攻击和误操作的实时保护。这些主要是通过下任务来实现：

·监视、分析用户及系统活动；
·系统构造和弱点的审计；
·识别反映已知进攻的活动模式并报警：
·异常行为模式的统计分析；
·评估重要系统和数据文件的完整性；
·操作系统的审计跟踪管理，并识别用户违反安全策略的行为。

2．1．1入侵检测系统分类

入侵检测系统主要是根据入侵行为来分类。入侵(Intrusion)是指任何试图
危及资源的安全性、机密性和可用性的行为。这类行为通常分为两类：

l、误用(Misuse)入侵，指利用系统的缺陷进行进攻的行为；
2、异常(Anormaly)入侵，指背离系统正常使用的行为。
相应的入侵检测系统则可以分为三类：
l、采用误用检测的入侵检测系统；

2、采用异常检测的入侵检测系统；
3、采用两种混合检测的入侵检测系统。
一般的入侵检测系统都属于第三类混合型的入侵检测系统。误用入侵通常都

有明确的模式，所阻误用检测(Misuse Detection)根据对使用系统或网络的信息
进行模式匹配来识别使用者的入侵行为。异常检测(Anomaly Detection)则指根
据使用者的行为或资源使用状况来判断是否入侵，而不依赖于具体行为是否出现
来检测，所以也被称为基于行为的检测。异常检测基于统计方法，使用系统或用
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户的活动轮廓(Activity Profile)来检测入侵活动。活动轮廓由一组统计参数组
成，通常包括CPU和I／O利用率、文件访问、出错率、网络连接等。这类IDS先
产生主体的活动轮廓，系统运行时，异常检测程序产生当前活动轮廓并同原始轮
廓比较，同时更新原始轮廓，当发生显著偏离时即认为是入侵。

入侵检测系统还可按照输入数据的来源分为三类：
l、基于主机的入侵检测系统：其输入数据来源于系统的日志，如访问臼志、

软件使用日志等，一般检测该主机上发生的入侵，主要用于保护关键应用的服务
器，实时监视可疑的连接、系统日志检查，非法访问的闯入等。

2、基于网络的入侵检测系统：其输入数据来源于网络各个节点的信息流，
能够检钡8该网段上发生的网络入侵，主要用于实时监控网络关键路径的信息；

3、两部分相结合的分布式入侵检测系统：能够同时分析来自主机系统审计
日志和网络数据流的入侵检测系统，一般为分布式结构，由多个部件组成。

完整的入侵检测系统一般分两步：
a)信息收集。

入侵检测的第一步是信息收集，内容包括系统、网络、数据及用户活动的状
态和行为。而且，需要在计算机网络系统中的若干不同关键点(不同网段和不同
主机)收集信息，这除了尽可能扩大检测范围的因素外，还有一个重要的因素就
是从一个源来的信息有可能看不出疑点，但从几个源来的信息的不一致性却是可
疑行为或入侵的最好标识。当然，入侵检测很大程度上依赖于收集信息的可靠性
和正确性，因此，很有必要只利用所知道的真正的和精确的软件来报告这些信息，
因为黑客经常替换软件以搞混和移走这些信息，例如替换程序调用的子程序、库
和其它工具。黑客对系统的修改可能使系统功能失常并看起来跟正常的一样，例
如；Unix系统的Ps指令可以被替换为一个不显示侵入过程的指令，或者是编辑
器被替换成一个读取不同于指定文件的程序(黑客隐藏了初始文件并用另一版本
代替)。这需要保证用来检测网络系统的软件的完整性，特别是入侵检测系统软
件本身应具有相当强的坚固性，防止被篡改而收集到错误的信息。

入侵检测利用的信息一般来自以下四个方面：
l、系统和网络日志文件。黑客经常在系统日志文件中留下他们的踪迹，因

此，充分利用系统和网络曰志文件信息是检测入侵的必要条件。日志中包含发生
在系统和网络上的不寻常和不期望活动的证据，这些证据可以指出有人正在入侵
或已成功入侵了系统。通过查看日志文件，能够发现成功的入侵或入侵企图，并
很快地启动相应的应急响应程序。日志文件中记录了各种行为类型，每种类型又
包含不同的信息．例如记录“用户活动”类型的日志，就包含登录、用户ID改
变、用户对文件的访问、授权和认证信息等内容。很显然地，对用户活动来讲，
不正常的或不期望的行为就是重复登录失败、登录到不期望的位置以及非授权的
企图访问重要文件等等。

2、目录和文件中的不期望的改变。网络环境中的文件系统包含很多软件和
数据文件，包含重要信息的文件和私有数据文件经常是黑客修改或破坏的目标。
目录和文件中的不期望的改变(包括修改、创建和删除)，特别是那些正常情况下
限制访问的，很可能就是一种入侵产生的指示和信号。黑客经常替换、修改和破。
坏他们获德访问权的系统上的文件，同时为了隐藏系统中他们的表现及活动痕
迹，都会尽力去替换系统程序或修改系统日志文件。

3、程序执行中的不期望行为。网络系统上的程序执行一般包括操作系统、
网络服务、用户起动的程序和特定目的的应用，例如数据库服务器。每个在系统



釜!耋垒堡竺型至篁 ．一一上执行的程序由一到多进程来实现。每个进程执行在具有不同权限的环境中，这
种环境控制着进程可访问的系统资源、程序和数据文件等。一个进程的执行行为
由它运行时执行的操作来表现，操作执行的方式不同，它利用的系统资源也就不
同。操作包括计算、文件传输、设备和其它进程，以及与网络间其它进程的通讯。
一个进程出现了不期望的行为可能表明黑客正在入侵你的系统。黑客可能会将程
序或服务的运行分解，从而导致它失败，或者是以非用户或管理员意图的方式操
作。

4、物理形式的入侵信息。这包括两个方面的内容，一是未授权的对网络硬
件连接；二是对物理资源的未授权访问。黑客会想方设法去突破网络的周边防卫，
如果他们能够在物理上访问内部网，就能安装他们自己的设备和软件。依此，黑
客就可以知道网上的由用户加上去的不安全(未授权)设备，然后利用这些设备访
问网络。例如，用户在家里可能安装Modem以访问远程办公室，与此同时黑客正
在利用自动工具来识别在公共电话线上的Modem，如果一拨号访问流量经过了这
些自动工具，那么这一拨号访问就成为了威胁网络安全的后门。黑客就会利用这
个后门来访问内部网，从而越过了内部网络原有的防护措施，然后捕获网络流量，
进而攻击其它系统，并偷取敏感的私有信息等等。

b)信号分析
对上述四类收集到的有关系统、网络、数据及用户活动的状态和行为等信息，

一般通过三种技术手段进行分析：模式匹配，统计分析和完整性分析。其中前两
种方法用于实时的入侵检测。而完整性分析则用于事后分析。

1、模式匹配。模式匹配就是将收集到的信息与己知的网络入侵和系统误用
模式数据库进行比较，从而发现违背安全策略的行为。该过程可以很简单(如通
过字符串匹配以寻找一个简单的条目或指令)，也可以很复杂(如利用正规的数学
表达式来表示安全状态的变化)。一般来讲，一种进攻模式可以用一个过程(如执
行一条指令)或一个输出(如获得权限)来表示。该方法的一大优点是只需收集相
关的数据集合，显著减少系统负担，且技术已相当成熟。它与病毒防火墙采用的
方法一样，检测准确率和效率都相当高。但是。该方法存在的弱点是需要不断的
升级以对付不断出现的黑客攻击手法，不能检测到从未出现过的黑客攻击手段。

2、统计分析。统计分析方法首先给系统对象(如用户、文件、目录和设备等)
创建一个统计描述，统计正常使用时的一些测量属性(如访问次数、操作失败次
数和延时等)。测量属性的平均值将被用来与网络、系统的行为进行比较，任何
观察值在正常值范围之外时，就认为有入侵发生。例如，统计分析可能标识一个
不正常行为，因为它发现一个在晚八点至早六点不登录的帐户却在凌晨两点试图
登录。其优点是可检测到未知的入侵和更为复杂的入侵，缺点是误报、漏报率高，
且不适应用户正常行为的突然改变。具体的统计分析方法如基于专家系统的、基
于模型推理的和基于神经网络的分析方法。目前正处于研究热点和迅速发展之
中。

3、完整性分析。完整性分析主要关注某个文件或对象是否被更改，这经常
包括文件和目录的内容及属性，它在发现被更改的、被特洛伊化的应用程序方面
特别有效。完整性分析利用强有力的加密机制，称为消息摘要函数(例如MD5)，
它能识别哪怕是微小的变化，其优点是不管模式匹配方法和统计分析方法能否发
现入侵，只要是成功的攻击导致了文件或其它对象的任何改变，它都能够发现。
缺点是一般以批处理方式实现，不用于实时响应。尽管如此，完整性检测方法还
应该是网络安全产品的必要手段之一。例如，可以在每一天的某个特定时间内开
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启完整性分析模块。对网络系统进行全面地扫描检查。

2．1．2入侵检测技术分类

入侵检测技术是以探测与控制为技术本质，发挥主动防御的作用，是网络安
全中极其重要的部分，其中的主要智能技术包括：

a)基于神经网络的入侵检测方法：这种方法是利用神经网络技术来进行入
侵检测。这种方法对用户行为具有学习和自适应功能，能够根据实际检测到的信
息有效地加以处理，并做出入侵可能性的判断。该方法还不成熟，目前还没有出
现较为完善的产品。

b)基于专家系统的入侵检测技术：根据安全专家对可疑行为的分析经验而形
成一套推理规则，然后在此基础上建立相应的专家系统，由此专家系统自动对所
涉及的入侵行为进行分析。该系统应能随着经验的积累而利用其自学习能力进行
规则的扩充和修正。

c)基于模型推理的入侵检测技术：根据入侵者在入侵时所执行的某些行为程
序的特征，建立一种入侵行为模型，根据这种行为模型所代表的入侵意图的行为
特征来判断用户执行的操作是否属于入侵行为。当然这种方法也是建立在对当前
已知的入侵行为程序的基础之上的，对未知的入侵方法所执行的行为程序的模型
识别需要进一步的学习和扩展。

d)基于数据挖掘技术的入侵检测技术；采用的是以数据为中心的观点把入侵
检测问题看作为一个数据分析过程。数据挖掘是一种面向应用的技术，同传统的
统计概率方法相比，数据挖掘方法具有如下优点：数据挖掘体现了一个完整的数
据分析过程，它一般包括数据准备、数据预处理、建立挖掘模型、模型评估和解
释等：另外它也是一个迭代的过程，通过不断的调整方法和参数以得到较好的模
型。基于数据挖掘的网络入侵检测模型可以进行机器学习和模式扩充，使得手工
和经验成分减少，入侵检测效率和可靠性明显得到提高。本文即将利用数据挖掘
的算法对分布式入侵检测系统进行性能的改进。

2．1．3入侵检测系统框架

目前的入侵检测系统大部分是基于各自的需求独立设计和开发的，不同系统
之间缺乏工操作性和互用性，这对入侵检测系统的发展造成了障碍，因此
DARPA(the Defense Advanced Research Projects Agency，美国国防部高级研
究计划局)在1997年3月开始着手CIDF(Common Intrusion Detection

Framework，公共入侵检测框架)标准的制定。现在加州大学Davis分校的安全实
验室己经完CIDF“”标准，IETF(Internet Engineering Task Force。Internet

工程任务组)成立了IDWG(Intrusion Detection Working Group，入侵检测工作
组)负责建立IDEF(Intrusion Detection Exchange Format，入侵检测数据交换
格式)标准，并提供支持该标准的工具，以更高效率地开发入侵检测系统。国内
在这方面的研究刚开始起步，目前也已经开始着手入侵检测标准IDF(Intrusion
Detection Framework，入侵检测框架)的研究与制定。

CIDF是一套规范，它定义了IDS表达检测信息的标准语言以及IDS组件之
间的通信协议。符合CIDF规范的IDS可以共享检测信息，相互通信，协同工作，
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还可以与其它系统配合实施统一的配置响应和恢复策略。CIDF的主要作用在于
集成各种IDS使之协同工作，实现各IDS之间的组件重用，所以CIDF也是构建
分布式IDS的基础。

CIDF的规格文档由四部分组成，分别为：

一体系结构(The Comnon Intrusion Detection Framework Architecture)

一规范语言(A Common Intrusion Specification Language)

一内部通讯(Communication in the Common Intrusion Detection

一程序接口(Common Intrusion Detection Framework APIs)

其中体系结构阐述了一个标准的IDS的通用模型；规范语言定义了一个用来
描述各种检测信息的标准语言：内部通讯定义了IDS组件之间进行通信的标准协
议；程序接口提供了一整套标准的应用程序接口(API函数)。以下将分别对CIDF
的四个组成部分进行结构分析。

CIDF的体系结构文档阐述了一个IDS的通用模型。它将一个InS分为以下
四个组件：

一事件产生器(Event generators)

一事件分析器(Event analyzers)

一事件数据库(Event databases)
一响应单元(Response Units)

CIDF将IDS需要分析的数据统称为事件(event)，它可以是基于网络的Ins
从网络中提取的数据包，也可以是基于主机的Ins从系统日志等其它途径得到的
数据信息。

CIDF组件之间是以通用入侵检测对象(generalized intrusion detection

Objects，以下简称为GIDO)的形式交换数据的，一个GIDO可以表示在一些特定
时刻发生的一些特定事件，也可以表示从一系列事件中得出的一些结论，还可以
表示执行某个行动的指令。

CIDF中的事件产生器负责从整个计算环境中获取事件，但它并不处理这些
事件，而是将事件转化为GIDO标准格式提交给其它组件使用，显然事件产生器
是所有IDS所需要的，同时也是可以重用的。CIDF中的事件分析器接收GIDO，
分析它们，然后以一个新的GIDO形式返回分析结果。CIDF中的事件数据库负责
GIDO的存贮，它可以是复杂的数据库，也可以是简单的文本文件。CIDF中的响
应单元根据GIDO做出反应，它可以是终止进程、切断连接、改变文件属性，也
可以只是简单的报警。

CIDF将各组件之间的通信划分为三个层次结构：GIDO层(GIDO Layer)。消

息层(Message Layer)和传输层(Negotiated Transport Layer)。其中传输层不
属于CIDF规范，它可以采用很多种现有的传输机制来实现。消息层负责对传输
的信息进行加密认证，然后将其可靠地从源传输到目的地，消息层不关心传输的
内容，它只负责建立一个可靠的传输通道。GIDO层负责对传输信息的格式化，
正是因为有了GIDO这种统一的信息表达格式，才使得各个IDS之间的互操作成
为可能。

CIDF也对各组件之间的信息传递格式、通信方法和标准API进行了标准化。
在现有的IDS中，经常用数据采集部分、分析部分、响应部分和日志来分别代替
事件产生器、事件分析器、响应单元和事件数据库这些术语。

CIDF的规范语言文档定义了一个公共入侵标准语言(Common Intrusion
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Specification Language，以下简称为CISL)，各IDS使用统一的CISL来表示

原始事件信息、分析结果和响应指令，从而建立了IDS之间信息共享的基础。CISL
是CIDF的最核心也是最重要的内容。

要建立一个CISL并非易事，它必须能够满足以下的要求：
一有丰富的表达能力，能够表示各种入侵行为及其相应的处理方法；
一表达唯一，表达本身不能产生二义性；
一语言精确，对每一种表达的含义做出明确的定义；
一可分层次，不同层次的组件能够得到不同的信息：
一可自定义，能够解释自己需要得到的信息；
一高效率，尽可能少地站用系统资源；
一可扩展，可以增加新的表达内容而不影响整个语言结构：
一语言简朴，语言可以被快速编码和解码：
一可移植，语言能够支持多种操作系统平台及多种传输机制；
一易于实现，如果语言复杂到无法实现，语言本身也就失去意义了。
为了能够满足以上的要求，CISL使用了一种类似Lisp语言的s表达式，它

的基本单位由语义标志符(Semantic IDentifiers，以下简称为SID)、数据和圆
括号组成。例如。(HostName“first．example．com”)，其中HostName为SID，
表示后面的数据是一个主机名，“first．example．cam”伪数据，括号将两者关联。

多个S表达式的基本单位递归组合在一起，构成整个CISL的s表达式。在
CISL中。所有信息(原始事件、分析结果、响应指令等)均是用这种s表达式来
表示的。例如下面的S表达式

(Delete

(Context
(HostName’first．example．com’)
(Time’16：40：32 Jun 14 1998’)

joe’)

／etc／passwd’)

)

表示用户名为“joe”的用户在1998年6月14日16点40分32秒删除了主
机名为“first．example．COIn”的主机上的文件“ete／passwd”。这是一个事件
描述，其中的Delete、Context、HostName、Time等均为SID。

在CIDF的规范语言文档附录A中有关于SID的详尽描述，其中名字为
“AttackID”的SID表示了一个分类的入侵类型列表。

这些SID、S表达式以及s表达式的组合。递归、嵌套等构成了CISL的全部
表达能力，也即CISL本身。在计算机内部处理CISL对，为节省存储空间提高运
行效率，必须对ASCII形式的S表达式进行编码，将其转换为二进制字节流的形
式，编码后的S表达式就是GIDO。GIDO是S表达式的M进制形式，是CIDF各组
件统一的信息表达格式，也是组件之间信息数据交换的统一形式。在CISL中还
对GIDO的动态追加，多个GIDO的组合，以及GIDO的头结构等进行了定义等。

r诅
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目前CIDF还没有成为正式的标准，也没有一个商业IDS产品完全遵循该规
范，但各种IDS的结构模型具有很大的相似性，各厂商都在按照CIDF进行信息
交换的标准化工作，有些产品已经可以部分地支持CIDF。可以预测，随着分布
式IDS的发展，各种IDS互操作和协同工作的迫切需要，各种IDS必须遵循统
一的框架结构，CIDF将成为事实上的IDS的工业标准。

2．2传统入侵检测方法

目前，国际顶尖的入侵检测系统IDS主要以模式发现技术“31为主。所谓模式
发现技术是指从各种入侵行为及其变种中抽取出各方面的模式或特征，然后用这
些模式去匹配、去发现可能的攻击。IDS一般从实现方式上分为两种：基于主机
的IDS和基于网络的IDS。一个完备的入侵检测系统IDS应该是基于主机和基于
网络两种方式兼备的分布式系统。另外，能够识别的入侵手段的数量多少，最新

入侵防范的更新是否及时都是评价入侵检测系统的关键指标。
传统的入侵检测有基于主机、基于网络、基于统计模型等几类，但通常都按

照基于主机的IDS和基于网路的IDS来划分。基于主机的IDS原理上类似于计算
机防病毒软件或是网络管理软件——在所有服务器上安装某种代理，用特定的管
理控制系统进行汇报工作。它们使用一种传感控制结构，而且通常是纯被动的。
基于网络的系统可以通过比较线路的流量，以及内部列出的种种特征标识进行观
测。两种方案都可以对识别到的攻击做出反应。

2．2．1基于主机的入侵检测

就目前的情况来看，DNS、Email和web服务器是多数网络攻击的目标，大
约占据全部网络攻击事件的i／3以上。这些服务器必须要与Internet系统交互
作用，所以应当在各服务器上安装基于主机的入侵检测软件，其检测结果也应及
时地向管理员报告。基于主机的IDS没有带宽的限制，它们密切监视系统日志，
能识别运行代理的机器上受到的攻击。基于主机系统提供了基于网络系统不能提
供的精细功能，包括二进制完整性检查、系统日志分析和非法进程关闭等功能。

基于主机的ID$最大的好处就在于能根据受保护站点的实际情况进行针对
性的定制，使其工作非常有效果，误警率相当低。典型的如web服务器入侵检测
系统，它相当于一套复杂的过滤设备，使用一个攻击字符串列表来对web服务器
(单个或多个)进行监视，可以发现对web服务器的己知的各种可能的攻击。这样
的IDS在工作时，即使有一些误警事件也关系不大，因为这样可以通告管理员在
web服务器上运行了哪些脆弱的服务，从而采取打补丁或升级应用程序的对策。
管理员甚至还可以自己编写或升级这样的IDS。

在现实的网络世界里，利用操作系统的漏洞或应用软件的缺陷进行网络攻击
的事件几乎每天都在发生，甚至已经成为一些技术并不高明但又喜欢恶作剧的上
网用户的娱乐节目。人们也很容易从专门的黑客网站上获得关于Windows、Linux、
Netware等各种网络操作系统的漏洞报告，或是收集到各类DNS、Email、web服
务等应用软件的各种缺陷，并且很快搜集到各种各样的黑客软件进行“实践”。
基于主机的入侵检测系统已经在此方面起到了越来越重要的防范效果。
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2．2．2基于网络的入侵检测

早期的IDS模型设计用来监控单一服务器，是基于主机的入侵检测系统：然

而近来更多的模型集中用于监控通过网络互连的多个服务器和客户机，是基于网
络的入侵检测系统。

基于网络的系统具有强制性而且是独立于平台的，部署它们对网络影响很小
或没有影响。只对带宽有较高要求。基于网络的IDS依靠对网络数据包和网络故
障等的分析来进行检测，往往能对异常情况做出较快的响应。基于网络的入侵检
测通常采用多个IDS检测器配合一个IDS指示器的分布式结构来协同工作。在网
络IDS方面，Internet Security System公司的IDS产品RealSecure在市场上
占有主导地位。Cisco的NetRanger，北京中洲基业软件技术有限公司的网警
NetCop。中科院高能所网络工作室的天眼，以及启明星辰公司的SkyBell和天阗
等亦属于基于网络IDS产品，并且这些网络IDS在结构上都大体相同。

与基于主机的IDS高命中率不同，现有的基于网络的IDS在所有的检测结果
中，误警率都高达甚至有90％以上，这类IDS需要经过专门培训的网络分析员
才能真正发挥效果。IDS检测器(又叫产生器或引擎)分布在网络上受保护的各个
服务器和客户机上，并且这些服务器和客户机可能采用的是各式各样的操作系
统。IDS检测器根据定义好的策略进行事件检测，并将检测结果汇总到IDS指示
器综合。IDS指示器还负责以特有的协议向各IDS检测器发布策略。面对海量的
网络数据，IDS系统经常要求配备高性能的机器，从检测器到指示器，都需要大
容量的内存、高速的中央处理器和大容量快速硬盘，并且这些计算机有可能几个
月就需要更新，交给办公人员作普通的客户机使用。

2．3传统入侵检测方法的缺陷

基于主机的入侵检测系统可以精确地判断入侵事件，并可对入侵事件立即进
行反应，还可针对不同操作系统的特点判断应用层的入侵事件，其缺点是与操作
系统和应用层软件结合过于紧密，通用性可能会较差，并且IDS的分析过程会占
用主机宝贵的资源。

基于网络的入侵检测系统只能监视经过本网段的活动，并且精确度较差，在
交换式网络环境下难于配置，防入侵欺骗的能力也比较差。严格地说，如果要使
网络得到高水平的安全保护，就应该选择更加主动和智能的网络安全技术。完备
的网络安全系统应该能够监视网络和识别攻击信号。能够做到及时反应和保护，
能够在受到攻击的任何阶段帮助网络管理人员从容应付。

就目前的研究和开发经验来看，很难建立一个模型来判定一个特定的网络连
接是善意的还是恶意的；即使是目前国际上最先进的入侵检测系统，对某些攻击
类型的误警率也高达90％以上。所以，现有的入侵检测，无论是基于主机的IDS
还是基于网络的IDS，在很大程度上都依赖于网络管理员的能力和直觉，需要人
工地调整入侵检测系统。攻击事例和管理员的经验是入侵检测中最为重要的两个
方面，IDS的开发与升级需要攻击事例和管理员经验这两方面长时间的原始积累。

大多数入侵检测系统只能寻找它们已知的攻击类型。但很多安全产品供应商
已经开始让他们的入侵检测产品理会系统遇到的事先没有定义属性的异常。当
然，入侵检测系统和攻击评估工具有共同的限制，它们都可以被新的攻击手段突
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破。因此，对它们不断地升级更新是至关重要的。
在IDS的升级方面，各种现有的知名产品大体上相同。美国能源部开发的官

方IDS软件NID允许用户自己编写升级的特征。ISS公司的RealSecure不允许
用户自己创建新的过滤规则，而是自己每月发布一次供升级用的攻击特征。Cisco
公司的Network Fighter Recoder既允许用户自己创建过滤器，用户又可以在销
售商或者在网站上获得新的升级软件。信息产业部电子第十五研究所开发的reep
系统亦是依靠代码特征库升级的办法来检测新出现的攻击类型。

由上可见，对事例和经验的依赖也反映为现有的IDS都缺乏自学习、自适应
能力。即使是那些能响应事先未定义属性的异常事件的智能化IDS，也普遍存在
漏警率、误警率都高居不下的困难。

此外，99年后半年以来，分布式拒绝服务攻击(Distributed Denial of

Service Attack)也开始成为网络黑客们越来越青睐的攻击手段。进入2000年以
来，网络遭受这类DDOS攻击的事件不断发生，全球许多著名网站如yahoo、cnn、
buy、ebay、fbi，包括中国的新浪网都相继遭到不名身份的黑客攻击。在这些攻
击行为中，黑客摈弃了以往常常采用的更改主页这一对网站实际破坏性有限的做
法，取而代之的就是这种在一定时间内使被攻击的网络彻底丧失正常服务功能的
DDOS手法；网络攻击不再像以往来自单一的主机，而是来自不同子网的数目巨
大的主机群。目前国内外还没有成熟产品能彻底防御这种攻击，甚至很难找出有
效的防范方案。由此也反映出，入侵活动可以具有很大的时间跨度和空间跨度，
入侵的手段也越来越复杂和先进。Internet的发展，永远伴随着无休止的网络
安全攻与防的较量。

2。4入侵检测技术的发展方向

在入侵检测技术发展的同时，入侵技术也在更新，一些地下组织已经将如何
绕过IDS或攻击IDS系统作为研究重点。高速网络，尤其是交换技术的发展以及
通过加密信道的数据通信，使得通过共享网段侦听的网络数据采集方法显得不
足，而大量的通信量对数据分析也提出了新的要求。近年对入侵检测技术有几个
主要发展方向：

(1)分布式入侵检测与通用入侵检测架构
传统的IDS一般局限于单一的主机或网络架构，对异构系统及大规模的网络

的监测明显不足。同时不同的IDS系统之间不能协同工作能力，为解决这一问题，
需要分布式入侵检测技术与通用入侵检测架构。CIDF以构建通用的IDS体系结
构与通信系统为目标，GRIDS(Graph-based Intrusion Detection System)的设
计目标是大规模自动或协同攻击的入侵检测。

(2)应用层入侵检测

许多入侵的语义只有在应用层才能理解，而目前的IDS仅能检测如Web之类
的通用协议，而不能处理如LotusNotes、数据库系统等其他的应用系统。许多
基于客户、服务器结构与中间件技术及对象技术的大型应用，需要应用层的入侵
检测保护。Stillerman等人已经开始对CORBA的IDS研究。

(3)智能的入侵检测

入侵方法越来越多样化与综合化，尽管已经有智能体、数据挖掘在入侵检测
领域应用研究，但是这只是一些尝试性的研究工作，需要对智能化的IDS加以进
一步的研究以解决其自学习与自适应能力。
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(4)入侵检测的评测方法
用户需对众多的IDS系统进行评价，评价指标包括IDS检测范围、系统资源

占用、IDS系统自身的可靠性与鲁棒性(所谓“鲁棒性”，是指系统在一定(结构，
大小)的参数摄动下，维持某些性能的特性。也即“抗干扰能力”)。从而设计通
用的入侵检测测试与评估方法与平台，实现对多种IDS系统的检测已成为当前
IDS的另一重要研究与发展领域。

2．5小结

本章首先简单了IDS的概念以及标准，对IDS的类型也做了～个简单分类。
然后详细地介绍了IDS的基本结构，所面临的问题以及发展趋势，我们的基于数

据挖掘的分布式入侵检测就是在该基础之上推出的。总之，为给网络应用提供可
靠服务，对网络通信技术安全性的要求越来越高，而由于入侵检测系统能够从网
络安全的立体纵深、多层次防御的角度出发提供安全服务，必将进一步受到人们
的高度重视。

16
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第3章基于数据挖掘的分布式入侵检测思想的引入

3．1分布式思想

3．1．1分布式入侵

一个典型的分布式入侵行为的可以用如下图3-1来表示。

图3一1分布式入侵模型

Figure 3-l A Model of Distributed Intrusion

入侵者(Intruder)通过少数的几台主控机器(Master)入侵到大量的主机
(Daemon)内部，这些主机可以广泛地分布在较大范围的网络中，然后用Master

控制被入侵主机Daemon，向目的主机(Target)发起分布式的攻击。在Target看
来，从各个Daemon来的请求几乎都是合法的。但是由于Daemon的数量可以很大
(几百甚至几千)，这个机群同时向Target发起攻击的时候，可以对Target造成
致命的打击，这就是分布式入侵的原理。

任何基于单一主机的防护措施，在这样的攻击面前都显得如此苍白无力。由
于攻击性质已经发生了改变，整个网络成为攻击目标，单一主机的安全性在整体
网络的脆弱性面前显得不堪一击，很多IDC机房全面瘫痪，一些安全设置极高的
Unix服务器也无法在这样的网络环境里幸免，这在以前是非常罕见的。

3．1．2分布式入侵检测

通过对传统入侵检测模型的分析，我们可以看到，各种检测方法模型和技术
手段都有其局限性，没有比较通用的检测方法一个解决方法就是对不同的检测环
境进行分类，对不同的环境采用不同的检测方法和技术手段这就是分布式入侵检
测的思想，它采用多个检测部件，各检测部件选用不同的检测方法，协同合作，
完成检测任务这有利于取各种检测方法之长，以大幅度地提高检测效率和准确
性。

到目前为止，己有一些研究机构对分布式入侵检测进行了有益的研究，也建
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立了一些实验性系统UCDavis的GRIDS“”在每台主机上运行一个模块，它们向一

台固定的机器发送信息，然后在这台机器上建立网络活动的图形描述，用这个描
述来检测可能的入侵。

其分布式入侵检测模型如图3—2所示。

图3_2 UCDavis的分布式入侵检测系统GdDS
Figure 3-2 GRIDS of UCDavis

该种体系结构将以往基于主机和基于网络的入侵检测系统结合起来。整个系
统包括三个部分，位于每台监控主机上的传感器，局域网上的网络传感器和中央
数据处理器。主机传感器和网络传感器分别从主机和局域网上采集有用数据，然
后将数据送至中央数据处理器作全局的入侵检测。这个体系结构侧重于网络用户
识别问题的解决，也就是通过跟踪用户在网络上的移动情况，计算用户操作的相
关性来判断是否有入侵行为发生。利用分布式部件进行数据收集，收集到的数据
最后被传送到一个处理中心，在处理中心进行统一处理。这种结构使检测系统无
法达到实时性。而且，由于检测部件依赖于数据收集部件，如果数据收集部件或
检测部件出错，都会影响系统的正常运行。这个体系结构运用范围较小，而且由
于模型过于简单，无法检测复杂的入侵行为。要使系统具有更强的检测能力，需
要进一步完善系统体系结构和检测模型。

3．2数据挖掘思想

3．2．1数据挖掘的任务

信息技术和因特网的迅速发展使得信息的增长量相当巨大，入侵方法越来越
多样化与综合化，分布式思想虽然可以提高检测的效率，但是面对不断发展的黑
客攻击技术，把庞大的入侵规则的特征提取仅交给专家去做就显得力不从心，这
就要求一种新的技术来管理这些信息，并从中及时发现有用的知识，提高信息的
利用率。数据挖掘(Data Mining)是从大量的、不完全的、有噪声的、模糊的、
随机的数据中，提取隐含在其中的人们事先不知道的、但又是潜在有用的信息和
知识的过程。

与数据挖掘相近的同义词有数据融合、数据分析和决策支持等。这个定义包
括好几层含义：数据源必须是真实的、大量的、含噪声的：发现的是用户感兴趣
的知识：发现的知识要可接受、可理解、可运用；并不要求发现放之四海皆准的
知识，仅支持特定的发现问题。
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何为知识?从广义上理解““，数据、信息也是知识的表现形式，但是人们更
把概念、规则、模式、规律和约束等看作知识。人们把数据看作是形成知识的源
泉，好像从矿石中采矿或在矿砂中淘金一样。原始数据可以是结构化的，如关系
数据库中的数据；也可以是半结构化的，如文本、图形和图像数据：甚至是分布
在网络上的异构型数据。

数据挖掘的任务是从数据中发现模式。⋯。模式有很多种，按功能可分为两大
类：预测型(Predictive)模式和描述型(Descriptire)模式。预测型模式是可以
根据数据项的值精确确定某种结果的模式。挖掘预测型模式所使用的数据也都是
可以明确知道结果的。例如，根据各种动物的资料，可以建立这样的模式：凡是
胎生的动物都是哺乳类动物。当有新的动物资料时，就可以根据这个模式判别此
动物是否是哺乳动物。描述型模式是对数据中存在的规则做一种描述，或者根据
数据的相似性把数据分组。描述型模式不能直接用于预测。例如，在地球上，70
％的表面被水覆盖30％是土地。

在实际应用中，往往根据模式的实际作用细分为以下6种：
1)分类模式
2)回归模式
3)时间序列模式
4)聚类模式
5)关联模式
6)序列模式

在我们的入侵检测系统中，我们主要应用了聚类模式和关联模式。

聚类模式o”把数据划分到不同的组中，组之间的差别尽可能大，组内的差别
尽可能小。与分类模式不同，进行聚类前并不知道将要划分成几个组和什么样的
组，也不知道根据哪一(几)个数据项来定义组。一般来说，业务知识丰富的人应
该可以理解这些组的含义，如果产生的模式无法理解或不可用，则该模式可能是
无意义的。需要回到上阶段重新组织数据。

关联模式“”反映一个事件和其他事件之问依赖或关联的知识。如果两项或多
项属性之间存在关联，那么其中一项的属性值就可以依据其他属性值进行预测。
最为著名的关联规则发现方法是R．Agrawal提出的Apriori算法。关联规则的
发现可分为两步。第一步是迭代识别所有的频繁项目集，要求频繁项目集的支持
率不低于用户设定的最低值；第二步是从频繁项目集中构造可信度不低于用户设
定的最低值的规则。识别或发现所有频繁项目集是关联规则发现算法的核心，也
是计算量最大的部分。

挖掘关联规则的目标是从数据表中找出多种特征属性之间的联系。它的一个
简单而且有趣的商业应用就是根据购物的记录来发现顾客什么商品会一起买，然
后据此来安排货品的摆放。通常来说，给定了一系列的记录，每个记录都是很多
项的组合，关联规则给出的表达形式就是X&Y，支持度和置信度。其中x和Y
是记录项的子集，支持度是记录中包含X+Y的百分比，而置信度是(X+Y)的置信
度与x的置信度的比值。

例如，有关联规则news÷politics[O．3，0．1]，它源自于一个网站的log
文件。它的意思是在读者在打开news时，有30％的情况也同时打开了politics，
而在所有的数据中打开news的情况占10％。

应用关联规则分析到入侵检测系统的目的以及一般过程是：
(1)特征抽取与数据预处理。审计数据和网络数据能够被整理到数据库的表
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中，其中每一行都是一条数据记录，而每一列都是一种系统特征(这个特征有可
能是经过预处理的统计特征)；

(2)关联规则挖掘分析。很多事实表明程序的执行与用户的行为之间存在着
频繁的联系。例如很多用户在进行越权操作时，一般是程序对特定的目录或文件
进行更改，这种情况发生的很多；

(3)检测入侵。将新产生的关联规则添加到关联规则库中去，然后将用户行
为与关联规则库中的规则匹配来判断是否入侵。

3．2．2数据挖掘的步骤和流程

数据挖掘的处理对象是大量的数据，这些数据一般存储在数据库系统中，是
长期积累的结果，但往往不适合直接在这些数据上面进行知识挖掘，需要做数据
准备工作，一般包括数据的选择(选择相关的数据)、净化(消除嗓音、冗余数据)、
推测(推算缺失数据)、转换(离散值数据与连续值数据之间的相互转换，数据值
的分组分类，数据项之间的计算组合等)、数据缩减(减少数据量)。如果数据挖
掘的对象是数据仓库，那么这些工作往往在生成数据仓库时已经准备妥当。数据
准备是数据挖掘的第一个步骤，也是比较重要的一个步骤。数据准备是否做好将
影响到数据挖掘的效率和准确度以及最终模式的有效性。

清理与集成 选择与变换 评估与表示

[]3-3数据挖掘作为知识发现的步骤
Figure 3-3 steps of KDD

通常把数据挖掘认为是数据库知识发现的一个基本步骤。知识发现过程“”
如图3-3所示，由以下步骤组成：

1)数据清理(消除噪声和不一致数据)
2)数据集成(多种数据源可以组合在一起)
3)数据选择(从数据库中检索和分析任务相关的数据)
搜索所有与业务对象有关的内部和外部数据信息，并从中选择出适用于
数据挖掘应用的数据，研究数据的质量，为进一步的分析做准备，并确定
将要进行的挖掘操作的类型。

4)数据变换(数据交换或统一成适合挖掘的形式，如通过汇总和聚操作)
将数据转换成一个分析模型，这个分析模型是针对挖掘算法建立的．建
立一个真正适合挖掘算法的分析模型是数据挖掘成功的关键。

5)数据挖掘(基本步骤，使用智能方法提取数据模式)
对所得到的经过转换的数据进行挖掘，选取相应算法的参数，分析数据，
得到可能形成知识的模式模型。除了完善选择合适的挖掘算法外，其余一
切工作都能一动地完成。
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6)模式评估(根据某种兴趣度度量，识别表示知识的真正有趣的模式)
解释并评估结果，其使用的分析方法一般应作数据挖掘操作而定，通常会
用到可视化技术。用户理解的、并被认为是符合实际和有价值的模式模型
形成了知识。同时还要注意对知识做一致性检查，解决与以前得到的知识
互相冲突、矛盾的地方，使知识得到巩固。

7)知识表示(使用可视化和知识表现技术，向用户提供挖掘的知识)
将分析所得到的知识集成到业务信息系统的组织结构中去。运用知识有两
种方法；一种是只需看知识本身所描述的关系或结果，就可以对决策提供
支持；另一种是要求对新的数据运用知识，由此可能产生新的问题，而需
要对知识做进一步的优化。数据挖掘过程可能需要多次的循环反复，每一
个步骤一旦与预期目标不符，都要回到前面的步骤，重新调整，重新执行。

数据挖掘是一个完整的过程，该过程从大型数据库中挖掘先前未知的、有效
的、可实用的信息，并使用这些信息做出决策或丰富知识。

3．2．3在入侵检测中引入数据挖掘技术

将数据挖掘应用在入侵检测系统中能够有效的发现用户行为模式，对于入侵
的检测能力很强，而且对某些从未出现过的入侵方式也能有很好的检测效果。文
章提出了一种基于数据挖掘的系统结构模型，将数据挖掘与分布式的入侵检测方
法结合。⋯1起来，并引入了Agent的概念”“，有很大的灵活性与可扩展性。

在入侵检测中使用数据挖掘方法的最大挑战在于为了计算出准确的规则集，

需要大量的审计数据。传统的方法。33是为目标系统的每一种资源计算检测模型，
这就加重了数据挖掘的任务．被检测模型所有的规则集并不是静止的，因此挖掘
的过程也是一个不断学习的过程．一方面，数据挖掘能够有效发现入侵行为，但
是它本身非常消耗时间和存储量，而另一方面一个成功的IDS要求对不断出现的
入侵做出实时的响应．如何在有效性和实时性之间找到平衡点，是值得我们探究
的问题．

IDS不仅需要高的精确度，还需要好的可扩展性和适应性。一段网络可能会
有很多个入侵点，例如恶意的IP包可能在瞬间摧毁一个目标主机，或者是系统
软件的一个漏洞可能导致根权限的丧失。既然这些攻击点可能已经在某些地方被
发现过，就需要把这些信息随时的扩散出去。所以IDS的及时更新也是十分重
要的。

目前构造一个IDS是～项十分宏大的工程。很多情况下专业人员需要对已
知的攻击方法和已知的系统漏洞进行分析，提取特征，然后用到误用入侵检测中
去。或者是采用很多种统计分析方法来做异常检测，但是可扩展性和适应性都不
强。而且很多的IDS只能够处理某些特定类的数据源，而且更新十分缓慢和昂
贵。鉴于以上原因，将数据挖掘引入入侵检测系统中，它的自动发现数据特征的
功能在入侵检测中也取得了很好的效果。

入侵检测的目标是建立一个功能完备的扩展性好的系统，要求能够便于配
置、更新和扩展，不依赖于平台。该文提出的基于数据挖掘的分布式IDS模型。41
采用Agent的方式：学习Agent和检测Agent之间通过规则库相连。学习Agent
各自采用不同数据挖掘的方法不断的学习，并将学习的结果存入规则库，检测
Agent通过误用检测，高效率的检测入侵行为，最后由检测Agent判断是否入侵。
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对于一个网段来说，每种Agent在内部机制上又分为基于主机的和基于网络的两
种。各个Agent相互之间通过通信Agent传递需要的数据和信号。除了学习Agent
对规则库不断的更新之外，还可以由网络来学习。学习Agent对整个网段的数据
进行分析学习，发现对整个网段的入侵，然后由通信Agent将信息反馈到各个检
测Agent，再次判断是否入侵。

这样的一个体系结构的主要优势在于：
(1)容易建立一个有层次的IDS。
(2)检测代理可以更加轻松地工作。因为大量的学习和计算工作都交给了学

习代理去做，而检测代理依据学习代理输入的信息独立地工作，这就使其能更加
有效地专注于检测。

(3)一个检测代理通过传输新的审计记录到学习代理可以报告新的入侵事
例，而学习代理又反过来升级分类器去检测新的入侵，把这些入侵信息及时地发
送到所有的基础检测代理。

3．3小结

本章我们首先看到了一个分布式的入侵行为及其破坏性，进而我们引入了基
于Agent的分布式入侵检测系统框架，然而现在的入侵技术日新月异，为了及时
的更新我们的入侵规则库，本文又引入了数据挖掘思想，通过对本机和网络数据
的分析来发现新的入侵规则，使入侵检测系统具有了自学习的能力。
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4．1 DA_DIDS系统结构模型

4．1．1 DA_DIDS整体模型设计

图4一l为基于数据挖掘的分布式入侵检测系统结构示意图。左部为内部网的
一般节点，右部为IDS服务器。最底层的是多个数据采集Agento⋯。左部的一般
节点用多个数据采集Agent收集本地系统数据和进出该节点的数据，然后由本地
数据挖掘Agent进行分析。分析得到的规则存入本地规则库。同时，进出节点
的数据还通过通信Agent传送到IDS服务器，以便进行综合的分析。为了提高
入侵检测的速度，收集到的数据同时送入检测Agent进行实时检测，检测的规则
来自于本地的规则库。而数据挖掘Agent用于对数据进行离线分析，再将分析
的结果存入规则库。本地规则库同时也能收到IDS服务器的的一些更新信息。检
测结果对数据挖掘Agent存在一个反馈，它们之间的通信通过通信Agent来实
现。这种情况是对于性能较好的节点，因为离线的分析会耗用大量的资源。如果
节点性能较差，就可能取消数据挖掘Agent，而本地规则库直接来源于IDS服务
器。

采集系统审计数据的多个Agent进出数据 内部网络数据 截获进出数据

图4—1基于数据挖掘的分布式入侵检测系统结构示意图

Figure 4-1 Agent structure of DA DII)S

右部的IDS服务器基本体系结构与节点比较类似，不过它的数据来源有两
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类，一个是网关处收集的网络数据，另一部分是各个节点发来的相关内部数据。

进行分析后，存入总规则库，并随时对分规则库保持通信。IDS服务器和节点检
测Agent也存在一个协调裁决的问题。

这种体系结构‘“的优点是，将较大负载的网络数据集中到IDS服务器处理，
而本地数据则就近处理，避免了内部网中繁重的数据交流。同时还分析了网内数
据，可有效防范一些内部较复杂的入侵(如跳板)等问题。

4．1．2 DA_DlDS的各模块设计

4。1．2．1 DA_DIDS的代理结构体系

我们所提出的基于数据挖掘的分布式入侵检测模型Ⅲ1采取多Agent结构，每
个检测部件都是独立的检测单元，尽量降低各检测部件间的相关性，不仅实现了
数据收集的分布化，而且将入侵检测和实时响应分布化，真正实现了分布式检测
的思想我们所提出的入侵检测模型是以自治Agent为组织单元，其中有三类自治
Agent：入侵检测Agent(IDA)、数据挖掘Agent(DMA)、通信服务Agent(TSA)，
如图4—2所示

图4—2多Agent的分布式结构示意图
Figure 4-2 Distributed structure of multi—Agents

4．1．2．2通信服务代理(TSA)

TSA是专门用于通信服务“”的Agent，它在每台主机上都是唯一的，是主机
内和协作主机向IDA通信的代理，然后将数据传送给TSA。TSA将数据包转送给
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目标主机上的TSA，目标主机上的TSA再将数据转送给目的IDA。
TSA是数据传送的中介，它记录了与本机所有的IDA和协作主机TSA的联络

方式，可以为数据包提供路由服务它的任务主要是数据的接收和转发，不具有检
测能力和控制能力它应该可以识别两种包：广播包和定向数据包广播包是发向除
广播源以外的所有IDA的，而定向包则是转发给指定的IDA如果定向包是发给本
地IDA的，TSA就直接转发给它；如果是转发给协作主机上的IDA的，就转发给
协作主机的TSA，由协作主机上的TSA转发给相应的IDA。

4．1．2．3入侵检测代理(IDA)

IDA是本模型的基本检测单元，它们分布在主机和网络各处，每个IDA独立
承担一定的检测任务““，检测系统或网络安全的一个方面在模型中，各IDA有独
立的数据源、运行模式和响应方式，各IDA之间进行相互协作，对系统和网络用
户的异常或可疑行为进行检测不同的IDA按照检测环境的不同，采用不同的检测
方法和技术。

在本系统中，各IDA的行为模式是很相似的，一般都经过以下几个步骤。“371
(如图4—3所示)：

(1)截获系统或网络信息，作日志；

(2)进行审计分析(异常越界检查，并对相应事件进行响应)：
(3)根据规则库进行数据处理，确定可疑度；

(4)与其他IDA通信，对可疑级别达到一定程度的事件进行可疑广播；
(5)如果需要将数据传送给其他IDA，就通过TSA将数据送出；
(6)记录用户信息。

图4—3 IDA检测流程图
Figure 4-3 Flow map of IDA detection

在图4—3中，状态报告模块是以其他模块的状态报告作为数据来源的，但为
简洁起见，在图中没有标出该模块和其他模块的关系。

IDA的检测准确性主要取决于检测算法的准确性和规则库的丰富程度，一个
比较完全的规则库会提供更多的入侵规则给检测算法，从而有效的提高了入侵检
测系统的准确性。这就要求规则库的不断完善和更新，进而我们加入了数据挖掘
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代理。

4．1．2．4数据挖掘代理(DMA)

数据挖掘Agent是本模型”1的规则挖掘单元，数据挖掘Agent和检测Agent
之间通过规则库相连。数据挖掘Agent各自采用不同数据挖掘的方法不断的学
习，并将学习的结果存入规则库，检测Agent通过误用检测，高效率的检测入
侵行为。对于一个网段来说，每种Agent又分为基于主机的和基于网络的两种。
各个主机相互之间通过通信服务Agent传递需要的数据和信号。除了数据挖掘
Agent对规则库不断的更新之外，还可以由网络来学习。网络数据挖掘Agent对
整个网段的数据进行分析学习，发现对整个网段的入侵。

数据挖掘Agent应用数据挖掘算法学习到新的入侵规则后就把该规则加入
到规则库n”，并同时向各个通信服务代理(TSA)发送消息，消息中包括学习出来
的新的入侵规则，然后由通信服务代理(TSA)把该规则发送给各个入侵检测Agent
和其他通信服务代理(TSA)，依次发往各个网络节点，使规则信息得到同步。

数据挖掘Agent(DMA)执行具体的从网络或主机上提取数据进行入侵检测的
功能，也就是一个循环数据采集和数据分析的过程，其一般流程如图4—4所示。⋯。

图4—4 DMA工作流程图

虽然DMA的具体功能有所不同，但DMA的行为模式基本一致，只要符合这个

26
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模式的9MA都可以纳入DA—DIDS的代理体系中。当我们增加新的DMA或者修改已
有的安全产品，只需继承DMA的基类CDMABase，然后重载相应的数据采集和数
据挖掘方法就行了，而不须再考虑DMA的运行机制，这就大大增加了系统的灵活
性和扩展性。

4．2 DA_DIDS的运行机制

DA-DIDS的运行流程如图4-5所示：

图4—5 DA_DIDS的运行流程

Figure 4-5 Flow map of DA_DIDS

图中4—5只描绘了一个入侵检测代理和一个数据挖掘代理，实际系统中可
以有多个不同的入侵检测和数据挖掘代理。图4-5中重要的部分是规则的匹配
和数据挖掘，将分别在下文中介绍。

4．2．1规则知识库的建立与更新

规则的一般格式定义为(本文采用snort的规则格式定义)：

<规羽操作><协议><源主杌IP><源端口><方囱操{乍符>(8标主枫IP><鼋标
端8>(<规鄹选项l}值l>}<规则选项2：值2>：⋯：<规鼬选项n：值n>：)

规则分为规则头(Rule Header)和规则选项(Rule Options)前后两个部分。
规则头包含有匹配后的动作、协议类型、以及TCP／IP的四元组(源目的IP地址
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及源目的端口)。规则选项包含了入侵的特征信息和其它一些信息，由一个或几
个选项组合而成，所有主要选项之间是“与”的关系。选项之间可能有一定的依
赖关系，选项主要可以分为四类，第一类是数据包相关各种特征的描述选项，比
如content、flags、dsize、ttl等；第二类是规则本身相关一些说明选项，比
如sid、classtype、rev等；第三类是规则匹配后的动作选项，比如：msg、resp、
react、logto、tag等；第四类是选项是对某些选项的修饰，比如从属于content
的nocase、offset、depth等。

例如规则：alert tcp any any一>192．168．100．68 80(msg：”WEB—IIS
ISAPI．ida attempt； urieontent：”．ida?”； nocase；dsize：>239；

classtype：web—application—attack：sid：1243：rev：6：)

在上面所举的例子中，括号左面为规则头，括号中间部分为规则选项，规则
选项中冒号前面的部分是关键字(Option Keyword)，关键字根据检测某种入侵和
采取某种反应行为的需要进行组合，各选项之间用分号隔开。规则中各因子之间
是“与”的关系，只有当各因子都为真是才触发相应的操作。而整个规则知识库
中，各条规则之间是“或”的关系，只要一条规则为真，我们就认为有入侵的发
生。

规则库作为IDS的知识中心，必须在进行检测流程之前建立，而且为了提高
检测的速度，规则知识库必须具有合理的内存结构以便常驻内存。在传统的入侵
检测系统中其建立过程主要由两步组成：

i、读取规则文件，进行规则的解析：

2、在内存中对规则进行组织，建立规则语法树。

而在我们基于数据挖掘的入侵检测系统中还要再增加一步：

3、把DMA对网络和主机数据进行挖掘分析不断的学习出新的规则加入规则
文件和规则语法树，使规则库随着时间动态增长。

规则知识库逻辑结构如图4—6所示。整个规则知识库按照链表组织，链表按
照TCP／IP协议类型进行分类，现包括四种规则链表，IP、TCP、UDP和ICMP规
则链(IPLi st，TCPLi st，UDPLi st和ICMPLi st)，每个规则链都是一棵规则语法
树。所有的规则都按照规则头(Rule Tree Node，RTN)进行组织，由规则头排成
主链，而相同规则头的规则选项(Rule Option Tree Node，OTN)构成从链，然后
根据规则选项把规则插入到相应的链表中，构成一棵规则语法树，这样每一颗选
项结点就对应一条规则。
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从

测4-6规则知识厍规则语法树结构图

Figure 4-6 The Structure of Rule Tree

规则语法树的数据结构我们采用了伸展二叉树--SplayTree，SplayTree是
二叉排序树的一个改进，特点是：当任何一个结点被访问时，树就必须重新排序，
将被访问的结点移动到根，同时保持树的中序排列顺序不变。SplayTree使得经
常访问的结点离根很近，从而维护了较好的平衡性。

规则语法树的生成过程比较简单，首先读取规则文件，依次取出每一条规则：
然后对读取的规则进行解析，并用相应的规则语法表示，建立规则语法树：最后
进行一些完善操作，并进行规则语法树的完整性检查。流程图如图4-7所示。
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4．3数据挖掘代理挖掘规则

4．3．1数据的采集

入侵检测的第一步就是信息的收集，内容包括系统、网络、数据及用户活动
的状态和行为。入侵检测利用的信息很大一部分是来自系统的日志文件和审计信
息。入侵者经常在系统日志中留下他们的踪迹，因此充分利用系统的日志文件和
审计信息是检测入侵的必要手段。日志中包含发生在系统和网络上的不寻常和不
期望活动的证据，这些证据可以指出有人正在入侵或已经成功地入侵了系统。通
过查看日志文件和系统产生的审计信息，能够发现成功的入侵或入侵企图。

根据入侵检测的功能，可以把它的功能结构分为两大部分。“”3：中心平台和
代理服务器。代理服务器是负责从操作系统中采集审计数据，并把审计数据转换
成与平台无关的格式后
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传送到中心检测平台，或者把中心平台的审计数据需求传送到各个操作中。而中
心平台由专家系统知识库和管理员组成，其功能是根据代理服务器采集来的审计
数据进行专家分析，产生安全报告。管理员可以向各个主机提供安全管理功能，
根据专家系统的分析向各个代理服务器发出审计数据的需求。

在一个部署有入侵检测系统的网络中，网络通信量是极大的，日常的系统同
志的数据量非常大。在一个系统正确、合理地配置了审计机制后，便可以源源不
断地产生大量的审计数据。所以，在系统中存在大量的日志和审计数据。这些信
息有的与入侵有关，有的与入侵无关。由于数据挖掘技术在数据中提取特征与规
则方面有非常大的优势，所以我们可以采用数据挖掘技术从那些大量的，甚至是
冗余的系统日志与审计数据信息中提取对安全有用的信息。
l、系统曰志

在Unix中有许多日志，Unix的日志一般有以下一些内容，如表4一l。
表4-I Unix的日志说明

Figure 4-I logs on Unix

日志 说明 日志 说明
acct 或 记录每个用户使用的命令 aceess log 主要使用于服务器运行
pacct 记录 了NCSA HTTPD，这记录

文件会有什么站点连接
过你的服务器

aculog 保存着你拨出去的MODEMS lastlog 记录了用户最近的

记录 LOGIN记录和每个用户
的最初日的地，有时是

logi nlog 记录一此不正常的LOGIN记 messages 记录输出到系统控制台
录 的记录，另外的信息由

syslog来生成

utmp 记录当前登录到系统中的 smog 记录使用st]命令的记

所有用户这个文件伴随着 录

用户进入和离开系统而不

断变化

syslog 最重要的乍j志文件，使用 wtmD 记录用户登录和退出事

syslogd守护程序来获得日 件

志信息：／dev／log一个UNIX ftp日志 执行带一1选项的ftpd

域套接字，接受在本地机器 能够获得记录功能
上运行的进程所产生的消 http日志 HTTPD服务器在日志中

息／dev／log一个从UNIX内 记录每一个
核接受消息的设备514端口 History日 这个文件保存J-用尸最
一个INTERNET套接字，接 j2 近输入命令
受其他机器通过UDP产生的
syslog消息。

tlucp 记录的UUCP的信息，可以 securtlY 记录～些使用UUCP系

被本地UUCP活动更新，也 统企图进入限制范围的
可有远程站点发起的动作 事例

修改，信息包括发出和接受
的呼叫，发出的请求，发送
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2、系统审计

在Unix操作系统中带有许多审计机制，并且还可以再配置审计工具，因此
能够产生大量的审计数据。这些审计数据对于分析评价系统的安全性非常有价
值。操作系统审计要记录以下类型的事件：使用识别与认识机制(如注册过程)，
将某个客体放入某个用户的地址空间(如打开文件)，从用户地址空间中删除客
体、计算机操作员、系统管理员和系统安全员进行的操作及其他所有与安全有关
的操作。对于每个记录下来的事件，审计记录应该能够标识出事件发生的时间，
触发这一事件的用户、事件的类型及事件成功与否等等。对于识别与认证事件，
审计记录应该能记录下事件发生的源地点(如终端标识符)；对于将某个客体引入
某个用户的地址空间及从用户地址空间中删除客体的事件，审计记录应该记录下
客体名及客体的安全级等信息。

另外，还可以对系统另外配置一些其他的审计工具，譬如TCP Wrapper，

Sendmail，netlog等等。这些实用程序使用特定的日志文件产生它们的信息，
我们可以收集这些使用程序的输出，结合其他曰志描述出一幅系统的真实状态
图。

4．3．2对采集数据选择相关的审计日志信息并进行预处理

数据挖掘中的预处理主要是接受并理解用户的发现需求，确定发现任务，抽
取并发现与任务有关的知识源，根据背景知识中的约束性规则对数据进行合法性
检查，通过清理和归约等操作，生成供数据挖掘核心使用的目标数据，即知识基。
知识基是原始数据库经数据汇集处理后得到的二维表，纵向为属性(Attributes
或fields)，横向为Tables或Records)。它汇集了原始数据库中与发现任务相
关的所有数据的总体特征，是知识发现状态空间的基底，也可以认为是最初始的
知识模版。系统的审计日志信息非常庞大，并存在杂乱性，重复性和不完整性等
问题。由于原始数据是从各个代理服务器中采集后送到中心检测平台的，而各个
代理服务器的审计机制的配置并不完全相同，所产生的审计日志信息存在一些差
异，因此有些数据就显得杂乱无章：重复性指对于同一个客观事物在系统中存在
其两个或两个以上完全相同的物理描述。在Unix操作系统中的审计日志信息是
存在许多重复和冗余现象的。例如，在Unix系统中，记录用户登录的日志有
Lastlog，UTMP，WTMP。这3个日志记录的内容有所区别，Lastlog是记录每个用
户最近一次登录时间和每个用户的最初目的地，UTMP记录以前登录到系统中的
所有用户，而WTMP文件记录用户登录和退出事件。从这些可以看出，这3个日
志文件中是存在许多相同项目的，这样就带来了数据的重复和冗余问题。我们可
以通过数据集成、数据清理、数据简化等方法对系统的审计日志信息进行预处理。

数据集成主要是将多文件中的异构数据进行合并处理，解决语义的模糊性。
该部分主要涉及数据的选择，数据的冲突性以及不一致性数据的处理问题。

数据清理要去除源数据审计日志信息数据集中的噪声数据和无关数据，处理
遗漏数据和清洗脏数据，去除空白数据域和知识背景上的白噪声，考虑审计日志
信息的时I甸变化和它们的数据变化。主要是对重复数据和缺值数据进行处理，去
除重复数据记录，填补缺省数据。

系统审计日志中有些数据属性对提取安全规则没有影响，这些属性的加入会



大大影响数据挖掘效率，甚至还可能导致数据挖掘结果的偏差。因此，有效地对
数据进行简化是很有必要的。数据简化是在对发现任务和数据本身内容理解的前
提下最大限度地精简数据量。主要通过两条途径”“4”：属性选择和数据抽样。分
别对系统审计日志信息中的数据的属性和记录进行简化。属性选择包括根据需要
提取的安全主题对数据的属性进行剪枝、并枝等相关操作。剪枝就是去除对提取
安全规则没有贡献或贡献率很低的属性值。并值就是把相近的属性进行综合归并
处理。

数据抽样是对审计日志的数据记录之间进行相关性分析，用那些有代表性的
表达入侵特征的记录组合来表达整个审计日志信息，从而减少了记录数目，提高
了挖掘效率。

4．3．3对预处理后的数据进行挖掘

从上面可以看出，系统中的审计日志信息的数据量非常的庞大，为了从这些
庞大的信息中提取出对安全有关的信息，我们可以采取数据挖掘的相关技术。入
侵检测中对系统日志信息进行挖掘的过程可以分为如下阶段“”：采集选择，数据
预处理、挖掘。如图3-3所示。

数据挖掘算法的种类很多，本章重点介绍将在入侵检测系统的数据挖掘代理
(DMA)中所使用数据挖掘算法以及相关的改进，包括聚类分析。”和关联规则两大
类。

聚类分析是一种经常被用于入侵检测的数据挖掘技术。由于越来越多的入侵
是跨越时间和空间的，这种技术就可以发现那些看起来不相关的网络行为中隐藏
的攻击。我们把相关的数据聚积起来，这样也可以适用于异常行为的发现。聚类
规则集是对异常检测模型关联规则集的学习训练过程，从而使得到的检测模型更
准确更可信。它的基本思想是初始化聚类规则集，然后在采集了一定量的网络数
据后对这些网络包进行挖掘得到一些规则，把得到的这些规则归并到聚类规则集
中，将聚类规则集更新。对于新产生的规则集中的每条规则，在聚类规则中寻找
相匹配的规则。如果在聚类规则集中找到～条相匹配的规则，那么将聚类规则集
中这条规则的计数器count加l，并且使用加权平均的方法更新聚类规则集中该
规则的支持度和可信度。否则，如果没有找到一条匹配的规则，就将这条规则加
入到聚类规则集中，并将该条规则的计数器count置为l。这样训练聚类规则集
若干次，直到聚类规则集稳定为止(即直到没有或很少有新的规则加入)。具体来
说是对聚类规则集进行压缩，删除count小于用户指定的最小count值的那些规
则。删剪后的聚类规则集作为检测过程中使用的规则集，建立规则库。

一个能产生高质量聚类的好聚类(Good Clustering)算法必须满足下面两个
条件：

1、类内(intra—class)数据或对象的相似性最强；
2、类间(inter～class)数据或对象的相似性最弱。
聚类质量的高低通常取决于聚类算法所使用的相似性测量的方法和实现方

式，同时也取决于该算法能否发现部分或全部隐藏的模式。
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4．3．3．1聚类分析中的数据类型

许多基于内存的聚类算法选择如下两种有代表性的数据结构：
●数据矩阵(Data Matrix，或称为对象与变量结构)：它用P个变量(也

称为度量或属性)来表现n个对象，例如年龄、身高、体重、性别、种族等属性

来表现对象“人”。这种数据结构是关系表的形式，或者看成n×P(n个对象×p

个变量)的矩阵。

Xll⋯五』⋯Xlp

Xil⋯xH⋯x∞

Xnl⋯X．I⋯‰

(4—1)

●相异度矩阵(Dissimilarity Matrix，或称为“对象——对象“结构)：
存储n个对象两两之间的近似性，表现形式是一个，?×n维的矩阵。

O

e(2，1)0
d(3，1)d(3，2)0

1 1 i

d0，1)d(n，2)⋯⋯0

(4-2)

在这里d(i，j)表示对象i和J之间的相异性的量化表示，通常它是一个
非负的数值有d(i，J)=d(j， i)，d(i，i)=0，并且当对象i和j越相似或接
近，其值越接近0；两个对象越不同，其值越大。

数据矩阵经常被称为二模矩阵(two—mode)，而相异度矩阵被称为单模
(one-mode)矩阵，这是因为前者的行和列代表不同的实体，后者的行和列代表相
同的实体，许多聚类算法以相异度矩阵为基础。如果数据是用数据矩阵的形式表
示的，在使用该类算法之前要将其化为相异度矩阵。

4．3．3．2相似性的测度和聚类准则

为了将数据或对象集合划分成不同类别，必须定义相似性的测度来度量同一
类别之间数据的相似性和不属于同一类别数据的差异性。同时要考虑到数据的多
个属性使用的是不同的度量单位，这些将直接的影响到聚类分析的结果，所以在
计算数据的相似性之前先要进行数据的标准化。针对不同的数据属性类型有不同
的标准化方法，这里主要介绍的是对于数值属性的标准化方法，因为入侵检测数
据的属性大部分都是数值属性(其他的非数值属性可以在数据离散化的过程中转
化为数值或是用关联规则来分析)。

对于一个给定n维(属性)数据f，主要有两种标准化方法：

(1) 平均绝对误差．q。
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St=蒋渤一J(4-3)
这里x，表示的是f的第i个属性，m，是f的平均值，即

旷丢缸
(2)标准化度量值zr

z，=警

(4—4)

(4-5)

这个平均的绝对误差s，比标准差盯，对于孤立点具有更好的鲁棒性。在计算

平均绝对偏差时，属性值与平均值的偏差lxtf--m rI没有平方，因此孤立点的影
响在一定程度上被减小了。

数据标准化处理以后就可以进行属性值的相似性测量，通常是计算对象间的

距离。对于n维向量X和X，，有以下几种距离函数：

(1)欧几里得距离：。‰)=IXt-XjI=酾 (4-6)

。&，％)=砉kx一 (4_，)

(3)一般化的明氏(Minkowaki)距离

。。&，，而)=[k兰=lG腩一x业户r ct—s，
I I

当m22时，明氏距离D：即为欧氏距离：当m=l时，明氏距离D。即为曼
哈顿距离：

sk’xj)2尚 (4—9)
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表示的是向量五和x，之间夹角的余弦，也是五的单位向量x，朋x4与x，的

单位向量x，川x』之间的点积。
夹角余弦的测度反映了几何上相似性的特征，它对于坐标系的旋转和放大缩

小是不变的，但对位移和一般的线性变换并不具有不变性的性质。当特征的取值

仅为(0，1)时(此时称为布尔属性值)，夹角余弦度量具有特别的含义。如果x和

x，向量的每一个分量(即属性)都只能是0或1，当其第k个特征分量为l值，

认为该向量具有第k个特征；如果为0，则无此特征分量。这样Z X，的值等于羌

和)c，二向量共有的特征数目。

IIx。l|．||睹厩孤习(4-lO)
X，中具有特征数目和x，中具有特征数目的几何平均，所以在0和1的二值

情况，sbc，，x，J等于*和X．中具有共同特证数目的相似性测度。

(5)Tanimoto测度函数(适用二值情况)

屯刊=而嚣／磊=意X鬻慕器险ⅢjXfX，+XJX，一XIX， X，蹦 甲白伺利，忖仳裂日—乙思裂

例如。嚣=(0101 10y。秭=(001 101y
褥：x!x?21，_)c?x123t)Clx r23

sb麒，J_再刍2；
数值属性用到的主要是欧几里得距离和测量二值属性的测度函数，对于欧几

里得距离和曼哈顿距离满足以下条件：

1)Dk．，Xj}>-0：距离是一个非负数值；

2)Dk，X。)=0：对象与自身的距离是零：‘

3)Dk，，x，J=Db，，*J：距离函数具有对称性：

4)Dk，x，J≤Db，，x。)+Dk，X，J：Xi到溉的距离不会大于五到溉和

溉到z，的距离之和(三角不等式)。

有了相似性测量函数，下一步要确定的是采用的聚类准则。聚类准则是聚类



l、试探方式：凭主观和经验，针对实际问题定义一种相似性测度的阈值，

然后按最近邻规则指定某些对象属于某一聚类。例如使用欧氏距离，它反映的是
对象之间的近邻性，在将一个对象分到两个类别中的一个时，必须规定一距离测
度的阈值作为聚类的判别准则。

2、聚类准则函数法：由于聚类是将对象进行组合分类以使类别可分离性最
大，因此聚类准则应是反映类别间相似性或相异性的函数。但类别是由一个个对
象所组成，所以一般说来，类别的可分离性与对象的相异性直接有关。这样，定

义一聚类准则函数J，应是对象集合N和聚类类别扛}和聚类类别k．，J=1,2，．c}的

函数。该过程使聚类分析转化为寻找准则函数极值的最优化问题。一种常用的指
标是误差的平方和，即

嘉沙飞112 (4—12)

式中c为聚类类别的数目，
聊，=上Nj xyS．，x为属Y-Sj集的对象均值向量，

7、厂．为胄，中的对象个数，在这以均值向量垅．为q中对象的代表。
‘’J —J 。’’J —J

上式表明，，代表了分属于c个聚类类别的全部对象与其相应类别之间的误
差平方和。使J值极小的聚类就是我们的目的。这种类型的聚类通常称为最小方

差划分，它适用于各类对象密集且数日相差不多，而不同类间的对象又明显分开
的情况。当不同类中的对象数目相差很大时，采用误差平方和作为准则函数，有
时还可能把对象多的一类分析为二，因为这样分拆其误差平方和的数值会更小，
这样就会造成错误聚类，此时就须采用别的准则函数。

4．3．3．3聚类分析算法的分类

聚类分析算法取决于数据的类型、聚类的目的和应用。大体上，主要的聚类
算法可以划分为以下几类：

(1)划分方法(Partioning Method)：给定一个ri个对象或元组的数据库，一
个划分方法构建数据的k个划分，每个划分表示一个类，并且k<n。也就是说，
它将数据划分为k个组，同时满足以下的要求：(i)每个组至少包括一个对象；
(ii)每个对象必须属于且只属于一个组。

给定要构建的划分的数目k，划分方法首先创建一个初试划分。然后采用一
种迭代的重定位技术，尝试通过对象在划分间的移动来改进划分。一个好的划分
的一般准则是：在同一个类中的对象尽可能相近或相关，而不同类中的对象之间
尽可能远离或不同。

为了达到全局最优，基于划分的聚类会要求穷举所有尽可能的划分。实际上，
绝大多数应用采用的是以下两个比较流行的启发式方法：(i)k均值算法，在该
算法中，每个类用该类中对象的均值来表示；(i i)k中心点算法，在该算法中，
每个类用接近聚类中心的一个对象来表示。这些启发式聚类算法对在中小规模的
数据库中发现球状类很适用。为了大规模的数据集进行聚类以及处理复杂形状的
类别，基于划分的方法需要进一步的扩展。

37
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(2)层次的方法(Hierarchical Method)：层次的方法对给定的数据对象集
合进行层次的分解。根据层次的分解如何形成，层次的方法可以分为凝聚的和分
裂的。凝聚的方法，也称为自底向上的方法，一开始将每个对象作为单独的一个
组，然后相继地合并相近的对象或组，直到所有的组合并成一个(层次的最上层)，
或者达到一个终止条件。分裂的方法，也称为自顶向下的方法，一开始将所有的
对象置于一个类中，在迭代的每一步中，一个类被分裂为更小的类，知道最终每
个对象在单独的一个类中，或者达到一个终止条件。

层次的方法缺陷在于，一旦一个步骤(合并或分裂)完成，它就不能被取消。
这个严格的规定是有用的，由于不用担心组合数目的不用选择，计算代价会较小。
但是，该技术的一个主要问题是它不能更正错误的决定。有两种方法可以改进层
次聚类的结果：(i)在每层划分中，仔细分析对象间的连接：(ii)综合层次凝聚
和迭代的重定位方法，首先采用自底向上的层次算法，然后用迭代的重定位来改
进结果

(3)基于密度的方法(Density—based Method)：绝大多数划分方法基于对象
之间的距离进行聚类，这样的方法只能发现球状的累，而在发现任意形状的类上
遇到了困难。随之提出了基于密度的另一类方法，其主要思想是：只要临近区域
的密度(对象或数据点的数目)超过某个阈值就继续聚类。也就是说，对给定类中
的每个数据点，在一个给定范围的区域中必须至少包含某个数目的点。这样的方
法可以用来过虑噪声孤立点数据。发现任意形状的类。

DBSCAN是一个有代表性的基于密度的方法，它根据一个密度阈值来控制类
的增长。OPTICS则是另一个基于密度的方法，它为自动的和交互的聚类分析计
算一个聚类顺序。

(4)基于网格的方法(Grid--based Method)。基于网格的方法把对象空间量
化为有限数目的单元，形成一个网络结构。所有的聚类都是在这个网络结构(即
量化的空间)上进行。这种方法的主要优点是它的处理速度很快，其处理时间独
立于数据对象的数目，只与量化空间中每一单元的数目有关。

(5)基于模型的方法(Model--based Method)：基于模型的方法为每个类假定
了一个模型，寻找数据对给定模型的最佳拟合。一个基于模型的算法可能通过构

建反映数据点空间分布的密度函数未定位聚类。它也基于标准的统计数字自动决
定聚类的数目，考虑噪声数据和孤立点，从而产生健壮的聚类算法。

一些聚类算法集成了多种聚类方法的思想，所以有时将某个给定的算法划分
为属于某类聚类算法是很困难的。此外，某些应用可能有特定的聚类标准，要求
综合多个聚类技术。

4．3．3．4几种聚类算法

根据检测到的入侵数据(主要是网络数据流和系统日志文件)的特点，在入侵
检测系统中使用到的聚类算法主要是划分的方法，其基本思想是：在给定n个对
象和聚类数目k后，先选择若干(k个)样本点做为聚类中心：再按某种聚类准则
(通常采用最小距离准贝Ⅱ)便各个样本点向中心聚集，从而得到初始分类；然后，
判断分类是否合理，如果不合理，就修改分类，⋯⋯，以此反复修改聚类的迭代
运算，直到合理为止。在这类方法中，最著名和最常用的算法是k一均值算法、k
中心点算法和它们的变种。

● k-均值(k．means)算法
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该算法基于使聚类性能指标最小化的原则，通常使用的聚类准则函数是聚类
集中的每个样本点(数据或对象)到该类中心的聚类平方之和，并使它最小化，
计算的步骤为：

(i)选k个初始聚类中心： 五(，)，Z，(7)，⋯，磊(f)，括号内的序号为寻

找聚类中心的迭代运算的次序号。聚类中心的向量值可以任意设定，例如可用开
始k样本点作为初始聚类中心。

(ii)逐个将需分类的样本扛}按最小距离原则分配给聚类中心的某一个

z，(f)假如i=j时，D，(f)=min4X--乃(，11，f_1⋯2^j，则x∈S，(f)，其中，为
迭代运算次序号，第一次选代则，=l'S，表示第j个聚类，其聚类中心为Z，。

(iii)计算各个聚类中心的新的向量值：

z．【f+ll，=l⋯2．．k (4—13)

求各聚类域中所包含样本的均值向量，即

z-(f+1)。寿蜀√划’2’⋯，七 q。14’

式中N，是第j个聚类域s，中所包含的样本个数。以均值向量为新的聚类中

心，可以使聚类准则函数

J，=剐x_z』(j+1{(4-15)
‘5J JV J

最小，其中j=l，2，⋯k。这一步要分别计算k个聚类中的样本均值向量，
k均值 算法由此得名。

(iV)如果z，(?+1)≠z，@，=1,2，¨．k，则，=l+1，回到(ii)，将样本逐个

重新分类，重复迭代计算。z，(，+1)=z，《，XJ=1,2，¨．k，则算法收敛，计算完毕。

k_均值算法尝试找出使平方误差函数值最小的k个聚类。当样本数据是密集
的，且类与类之间区别特别好的时候，该算法的效果较好。对处理大数据集，该
算法是相对可伸缩和高效率的，因为它的复杂度是0(nkl)，其中n表示所有样
本点的个数，k是聚类数，1是迭代次数，通常k<<n且l<<n。

k一均值算法经常以局部最优结束。K一均值算法需要给出类平均值，因此它不
适合处理有分类属性的数据。K一均值算法生成的聚类数是预先给定的，不能动态
的添加新的聚类，也是该算法的一个缺点。此外，该算法对差别很大带有孤立点
数据的类的聚类效果不是很好，因此实际中使用时需要对该算法加以改进。

● k-中心点(k-mcdoi曲算法
k一均值算法对孤立点是敏感的，若是样本点属性值极大的情况将影响整个聚

类域分布。为了消除这个敏感性，可以采用聚类中的一个样本点而不是聚类域中
的样本均值作为聚类的中心，这个样本点就称为中心点(medoids)。这种算法还
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是基于使聚类性能指标最小化的原则，不过使用的是样本作为中心。具体步骤；

(i)任意选取k个样本点作为中心点D．，02，⋯0。；

(ii)将余下的样本点分到各个类中去(根据与中心点最相近的原则)；

(iii)随机选取一个非中心样本点D．；

(iv)计算用p．代替D(中心点)的代价函数s；～⋯t日 ～l

(vi)重复第M步直到中心点不再发生变化为止。
聚类结果的质量用一个代价函数来估算，该函数度量样本与中心点之间的平

均相异度。为了判定一个非中心样本0 是否是当前样本中心点的好的替代，

对于每一个非中心点p，下面四种情况被考虑：

a．p当前隶属于中心点p。如果p被p，替代作为中心点，且p离
一i ～i⋯⋯Itl

一个中心点D最近，i≠j，那么产被重新分配给D；

b．P当前隶属于中心点p。如果p被p．替代作为中心点，且产离一～J ～i⋯⋯}
个中心点p．最近，那么产被重新分配给p，；

c．P当前隶属于中心点p，i≠j。如果p被p。替代作为中心点，
一- ”⋯n-

且P仍然离D最近，那么不发生变化；
』-／』

d．P当前隶属于中心点p。i≠J。如果p被p．替代作为中心点，
一● ⋯⋯1w"

且P离一个中心点p，。最近，那么p被重新分配给p．。

每当重新分配发生的时候，平方误差E所产生的差别对代价函数是有影响

的，因此代价函数是计算一个当前的中心点p被p。替换带来的差别，若是

代价减小，p被p，替代作为中心点，若是代价增大，则当前中心点p。保

持不变；算法迭代的总趋势是使代价函数不断减小。
与k一均值算法相比，当存在噪声和孤立点数据的时候，k一中心点算法的聚

类效果相对要好一些，这是因为中心点不象平均值那样容易受大数据的影响。但
是k一中心点算法的执行代价比较高。

● k-原型(k-prototypes)算法

k一均值算法是聚类大数据集的有效的和广泛采用的一种聚类算法，然而，它

所处理的数据对象只限于数值(numeric)类型的数据。大多数实际的数据库和大
的数据集不仅包括数值类型的数据而且包括大量的非数值类型数据，如二值
(binary)类型和分类(Categorical)类型数据。Huang提出了k一模式小modes)算
法和k一原型算法来解决具有分类类型数据聚类和具有数值和分类混合类型数据



的聚类问题。k-模式算法采用匹配差异度处理分类数据对象，以模式代替聚类的
均值，用基于频率的方法进行聚类过程中的模式的更新来使聚类代价函数达到最
小。K-原型综合了k一均值算法和k-模式算法的结果，在即考虑数值属性也考虑

分类属性的基础上重新定义了差异度：假定Sr是由欧式距离定义的数值属性上

的差异侧度，S。是由两个数据对象的类型的不匹配的个数所定义的分类属性上

的差异侧度，则新的差异度定义为：曩+y．q，其中y是权值系数，这样的定义

能够控制哪一种属性在聚类过程中占主导地位。如对于只具有数值属性的数据，
它就相当于k一均值算法k一原型聚类算法数学推导及其步骤：假定

x=汲．，X：，．，X。j是一组数据元组，其中jr，=k。，x∥⋯，x，-|表示具有m个
属性值的数据对象。设k是一个正整数，对x聚类的目的就是要将x中的n个对
象划分到k个不同的类别中。一般用使以下代价函数最小作为聚类的准则：

E=∑∑y，dk，，Q，)
f=l，=l

(4—16)

这里，Ol=LqJl，q；，，．，q。J是能够代表聚类，的向量或称作原型，Y。∈(o

1)是划分矩阵见。f的一个元素，只=1表示数据对象蜀属于聚类，，否则x，不

属于聚类1。d是差异测度，可用欧氏距离表示。式(4～16)中的

E，=∑只d恢，，Q)是将x划分到聚类，中的代价，即聚类，中所有数据对象到

它的原型Q，的距离之和。当

qo=去善J，淌√。1，2'⋯朋 (4。7)

时’E，达到最小，其中即，2善J，。是聚类2中的数据对象个数。这里利用了
k一均值聚类的方法。

如果X中的数据对象有分类属性，定义差异测度：

dk砂如一g加，篓d(菇，g；) ∽㈣

其中，当p2q时，艿o，q)=0，否则，占o，g)=1。毛和g：分别是数据对

象x，和聚类，的原型Q，的数值属性的取值，而式和玩是分类属性的取值。m，

4l
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和脚。别是数值属性和分类属性的个数。”是聚类f的分类属性的权值。如果对

所有聚类，y，取同一值，则用y表不a

E，=喜儿警G；一g；)+厂，喜y。篓艿(赫c，g；，)=Ej+E； ca一·。，

其中，Ej是基于聚类z中所有数据对象数值属性的代价。设c，是分类属性

J上的所有取值集合， pb，∈C，⋯是聚类z中数据对象在分类属性j上取值为

C，的频率，则：

E；2y，乏玎，(1一p(gi∈C，I，)) (4—20)

以，是聚类?中的数据对象个数。要使E最小，当且仅当

p(g：∈C，I，)≥pG，ECj,1)，玩≠c，，，=1，2，¨埘即，对一个指定的聚类?，
其原型的分类属性只有取聚类中数据对象的分类属性中出现最频繁的值才能使
代价最小。

聚类～个具有数值属性和分类属性的数据集的代价函数可写作：

E；圭k+E；)：∑k岂，r+圭E；：E’+E。(4-21)
，=I f=1 ，=l

每个聚类原型的数值属性可由k一均值确定，其分类属性可由上述原则选取。
综上所述，k一原型聚类算法步骤描述如下：
(1)从数据集中选取k个初始聚类原型；
(2)按照上述定义的差异度最小原则将数据集中的数据对象划分到离它最近

的聚类原型所代表的聚类中：
(3)对于每个聚类，重新计算聚类原型；
(4)计算每个数据对象对于新的聚类原型的差异度，如果离一个数据对象“最

近”的聚类原型不是当前数据对象所属聚类的原型，则重新分配这两个聚类的对
象；

重复(3)、(4)直到各个聚类中不再有数据对象发生变化。

4．4基于数据挖掘的分布式入侵检测模型的优点

(1)独立性。IDA是独立运行的程序实体，可以独立开发在放入具体运行环境前，
可以进行独立测试。
(2)具有学习性。DMA具有很强的自学习能力，可以用不同的学习算法来对网络

或本地数据进行特征分析，可以进行有预见性的入侵分析，并把学习出来的入侵
特征及时加入到规则库，使得规则库不断得到动态增加。



(2)灵活性。 IDA可以独立地启动和停止，也可以进行动态配置，而不影响其他

IDA的正常运行要收集新数据或检测新类型的入侵，可以通过对原IDA进行重新
配置或增加IDA来实现。
(3)系统可扩充性好。无论是增加检测主机，还是在主机中增加IDA都简单、方
便。

(4)错误扩散小。如果某个IDA出现问题或受到破坏，那么，仅仅与该IDA相关
的检测部分失效，限制在最小的范围内。

(5)数据来源不受限制。不同的IDA可以选用不同的数据源由于各IDA是独立实
现的，那么数据来源就可以采用多种形式：审计数据、检查系统配置、捕获网络
包或其他合适的来源。

(6)兼容性。该模型可以既包含基于主机的IDA，又包含基于网络的IDA，超越了
传统入侵检测模型的界限。
(7)与平台和开发语言无关。由于IDA是独立的，它们可以分别开发，而且可以

基于不同平台使用不同的语言开发，只要遵循统一的通信协议和通信格式就可以
了。

(8)协作性。虽然每个IDA检测的只是主机或网络安全的一个方面，甚至可能是
简单的命令审查，但由于IDA之问可以交换信息，就可以在一些IDA中产生很复
杂的结果。

4．5小结

本章对基于数据挖掘的分布式入侵检测系统的结构做了详细的说明，并讲解
了DA DIDS的运行机制，详细说明了DA_DIDS的各个主要模块的功能，着重阐述
了数据挖掘代理的工作流程，并对DMA所应用的数据挖掘的聚类分析算法，进行
了详细的说明。首先介绍了聚类分析中的数据类型，然后说明了聚类分析中所遵
守的准则，并详细介绍了三种聚类算法及如何应用它们进行聚类，和它们各自的
优缺点。
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第5章DA_DIDS系统性能测试及展望

5．1聚类实验结果评价的标准

使用第4章的聚类算法对数据处理以后，需要评价聚类结果的好坏，尤其是
对于多维特征向量的模式，不能直观的看出聚类效果，常用一下几个指标来考虑：
(1)聚类中心距离

下表5-1表明五个聚类中心相互之间的距离，从表中可以看出：z；远离其

他中心，而z。与z：、Z。与z。是靠近的。

表5-1聚类中心距离

Table 5-1 clustering center distance

聚类中心 Z2 Z3 Z4 Z5

Z1 3．7 12．6 1．9 52．1

Z2 20．0 6．0 49．2

23 15．1 35．6

Z4 48．5

(2)聚类域中的样本数目
将聚类中心距离与相应的样本数目结合起来，可以更清楚地分析聚类结果是

否正确，例如结合表5-1，在乙的的聚类域中，如果只有少数几个样本，就可联

系实际情况，分析Zs是噪声还是确实是少数样本的聚类中心。

(3)聚类域中样本的距离方差
表5-2是4维属性样本的五个聚类域中的样本距离标准差。从列表的数值可

以看出，S．聚类域内的样本的分布近似为超球体，S，域内样本则沿第3轴形成

长条的超椭球体分布。
表5-2聚类域内样本距离标准差

Table 5-2 sample distance standard deviation in clustering

、、＼堙弗标准差聚类域、＼ 0-, 0"2 C乃 D乙

J1 1．1 O．8 O．8 1．3
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S2
2．3 1．2 1．6 0．8

S3 3．4 4．6 7．1 1l_5

S4 O．4 1．0 O．9 1．3

S5 3．9 4．9 17．6 2．8

此外，还可以利用其他距离度量值来分析模式样本的聚类性能，例如一种聚
类域中离中心最远和最近的样本位置等。

5．2聚类实验数据和结果

聚类分析算法使用的数据和下一章基于数据挖掘的入侵检测系统的实验平
台使用的数据是The UCI KDD Arch～e。Information and Compmer Science，University of

California，Irvine模拟的入侵数据Kdd99 Cup dataset。“”3，形式如下：

0，udp，private，SF，105，146，0，0，0，0，0，0，0，0，0，0，0，0，0，0，0，0，1，1，0．00

，O．00，O．00，0．oo，1．00，0．00，0．00，255，254，1．00，0．Ol，0．00，0．00，0．00，0．00，

0．00，0．00，normal．

0，udp，private，SF，105，147，0，0，0，0，0，0，0，0，0，0，0，0，0，0，0，0，2，2，0．00

，0．00，0．00，0．00，1．00，0．00，0．00，255，254，1．00，0．01，0．00，0．00，0．00，0．00，

0．00，0．00，snmpgetattaek．

这些数据都是一条条的网络连接记录，第一个属性是连接时间，接着三个是

分类属性：第一个表明tcp数据包还是udp数据包：第一个表示服务类型，如
http、top等；第三个表明连接标记，如SF、REJ、RSTR等。接下来的是37个
数值属性，是表明连接时的记录参数。最后一个属性则表明这条记录是正常的连
接(normal)，还是入侵数据。实验时使用360个和1000个两种样本集。由于模
拟数据中的入侵数据比较分散，所以将部分入侵数据记录挑出形成360个样本
集；1000个样本集数据是模拟真实入侵数据的一个片段。

k一均值算法和k一中心点算法只能处理数值属性，而k一原型聚类算法可以同
时处理数值属性和分类属性。“”’”1，但可以只用数值属性分析这些模拟数据，再
从中提出分类属性，在随后介绍的关联规则使用，并可以和k一原型聚类算法做
比较。

由于划分的聚类分析算法都要预先输入聚类数目，本文首先使用k一均值算
法和k一中心点算法对原始数据进行聚类观察算法分类不同的效果。

表5-3 k-均值5类聚类结果

Table 5-3 5 kinds of clustering results of k-means

聚类数：5迭代次数：9迭代精度；0．000100运行时间：0．i0秒

聚类号 聚类数目 正常样本数日 百分比 异常样本数目
O 229 198 86．5％ 31

l 35 35 lOO．0％ 0

2 7 O O．O％ 5

3 5 5 100．O％ O
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表5—4 k一均值5类聚类中心距离

Table 5-4 5 kinds of clustering center distancesof k-means

聚类中心 Zo Zl Z2 Z3

Zl 338．69

Z2 7556．30 7556．30

Z3 儿19．35 658．96 7720．56

Z4 120．27 251．53 7569．32 938．64

表5-5 k-均值10类聚类结果

Table 5-5 10 kinds of clustering results of k-illeans

聚类数：10迭代次数：32迭代精度：0．000100运行时间 ：0．27秒

正常样本数 异常样本数
聚类号 聚类数日 百分比

目 目
O 180 139 77．2％ 41

l 16 16 100．O％ O

2 7 7 100．O％ 0

3 6 6 i00．O％ O

4 52 52 100．O％ O

5 4 4 100．O％ O

6 37 37 100．O％ O

7 5 O O．0％ 5

8 17 17 100．O％ O

9 56 56 100．o％ O

表5-6 k-均值10类聚类中心距离

Table 5-6 10 kinds of clustering center distances of k-means

No Zo Zl Z2 Z3 Z4 Zs Z6 Z7 Z＆

Zl 356．36

Z2 310．78 539．15

Z3 U89，63 521．28 1067．87

Z4 68．57 376．69 323．68 947．43
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Z5 1219．67 1307．65 1132．46 1738．65 1433．55

Z6 160．75 320．80 326．25 910．10 72 13 1229．35

Z， 7656．38 7670．69 7347．37 7765．56 7679．89 6220．63 7550．67

Z8 2700．26 186，26 465．31 778．41 310．16 1436．22 145．76 7550．65

Z9 40 10 390．34 290．24 1105 46 56．78 1190．56 123．85 7569．81 278．73

入侵数据聚类的目标是正常样本和入侵样本尽可能分开。对照表5—3和表
5—5与对照表5—4和表5-6可以看出分为lO类比5类效果要好些，因为对比同

样的聚类域z。，分为10类后所含的正常样本比较于分为5类的结果要少，它们

都包含了40个入侵样本，这样对于设计入侵样本中心闽值(聚类域中正常样本所
占百分比，小于该阂值的聚类中心认为是入侵样本中心)很有帮助。

从表5-6中可以看出，聚类域7．是远离其他类的，表5—5的统计结果也表

明了这一点，这个域中的数据全是入侵数据，所以将此聚类域中心看做为入侵样
本中心。同时考虑到聚类中心距离值很大，为了避免出现单个属性值影响聚类结
果的出现，下一步本文进行属性值标准化实验，使用公式(4—5)。

表5—7 k一均值属性标准化10类聚类结果

Table 5-7 i0 kinds of standard clustering results of k-means

聚类数：10迭代次数：5迭代精度：0．000100运行时间：0．04秒
异常样本数

聚类号 聚类数目 正常样本数目 百分比
目

0 116 70 60．3％ 46

1 21 2l 100．0％ O

2 21 21 100．o％ O

3 11 11 100．o％ O

4 25 25 i00．O％ O

5 6 6 100．O％ O

6 11 1l 100．O％ 0

7 47 46 97。9％ 1

8 46 35 76．1％ 11

9 56 56 100．O％ O

表5-8 k-均值属性标准化10类聚类中心距离

Table 5-8 10 kinds of standard clustering center distance of k_rneans
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Zl 7．20

Z2 6．19 O．80

Zs 4．78 2．77 0．69

Z4 3．25 2．85 1．56 1．40

Z5 4．68 1．73 1．23 1．34 1．78

Z6 2．8 3．16 2．67 2．OO 1．07 1．86

Z7 1．83 3．95 3．56 2．76 1．67 3．25 1．20

Z8 7．20 O．87 1．33 2．40 3．17 1．98 4．01 4．67

Z9 0．66 5．98 568 4．87 3．46 5．02 3．03 2．63 7．01

实验结果表5—7和表5—8可以看到，虽然标准化后距离值减小，但是聚类结
果中正常样本和入侵样本的区别不如标准化之前，这表明聚类结果受单个属性值
的影响很大，标准化消除了这种影响的同时也可能给聚类带来了副作用。下一步
考虑的是特征选择和特征提取的问题，即哪些属性是主要的、有决定性作用的，
哪些属性是次要可以合并的。

所谓特征选择。就是从L个度量值集合{五，X’，．一，x，}中，按某一准则选出

聚类用的于集，作为降维(m维，m<L)的分类特征：而特征提取，是使

b．，款，⋯，兢)通过交换而产生m个特征ly．，n，⋯，y。J。它们的目的，都是为了

在尽可能保留原始信息的前提下，降低空间的维数，以达到有效的聚类。
本文试图使用聚类算法来分析特征(属性)的选择和提取问题。将1000个样

本集中的数值属性取出，得到一个1000x 37的矩阵，将其转置得到37x 1000

的矩阵作为聚类算法的处理对象，即输入为37条记录，每条记录有1000个属性
值，对之进行聚类分析这些记录之间的相关性。

表5-9 k-均值聚类37特征10类结果
Table 5-9 10 kinds of standard clustering center distance of k-means

l 聚类数：10迭代次数：8迭代精度：0．000100运行时间：0．73秒
f聚类号 0 l 2 3 4 5 6 7 8 9

l聚类数目 2 1 l O l 1 2 2 2 25

从表5-9中可以看到25个属性都聚类在这个聚类域不中，随后对这个

域中的样本进行统计可以得到表5-10如下：



表5一lO特征提取聚类域Z。统计结果

Table 5-i0 statistical results of character

extraction from clustering field Z9

序号 零的个数 最大值 最小值 备注(所有非零值)
3： 1000 O．0 O．O

4： i000 0．0 O．O

5： i000 0．0 O．O

7： 998 4．O O．O 奇异值：1．0 4．0

10： 998 1．O 0．0 奇异值：1．0 1．0

11： 1000 O．0 0．0

13： 996 5．O O．O 奇异值：3．0 1．0 1．0 5．0

14： 998 2．0 O．0 奇异值：2．0 1．0

15： 992 4．0 0．O

16： 1000 0．O O．O

17： 997 1．O O．O 奇异值：1．0 1．0 1．0

18： 997 1．O O．O 奇异值：1．0 1．0 1．0

21： 989 1．O 0．0

22： 990 1．0 0．0

23： 996 1．0 O．O 奇异值：1．0 1．0 1．0 1．0

24： 996 1．O O．O 奇异值：1．0 1．0 1．O 1．0

26： 996 1．0 O．O 奇异值：1．0 1．0 0．6 1．0

27： 525 1．O O．0

3l： 880 1．O 0．O

32： 746 1．O O．O

33： 866 1．O O．0

34： 989 0．8 0．O

35： 990 1．0 0．0

36： 952 1．0 O．O

37： 969 1．O O．O

从统计结果可以看出，全为零的属性值可以删除，部分属性是可以合并的，
此聚类域中大多数属性值都是零，只有个别是非零值，记录个别的奇异值，一是
在判断是否入侵检测数据时，只要判断该属性值是否奇异值就行了；二是在关联
规则特征提取之后生成入侵模式库时可以使用到。

有了以上的结果后，下面的实验是去除了部分属性的进行的k一中心点算法
对360个样本点数据进行聚类的结果。

表5-11 k-中心点10类聚类结果

聚类数：10迭代次数：359运行时间：8．36秒

塞耋呈 l 鐾耋塑旦J正常样j礓《目r—1弱乳F—]]蟊萌潭耳甄
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目

0 69 27 39．1％ 42

l 7 7 100．0％ 0

2 2 2 100．0％ O

3 3 3 100．O％ O

4 78 78 100．0％ O

5 139 130 93．5％ 9

6 36 36 100．O％ O

7 3 O 0．0％ 5

8 20 20 100．O％ O

9 3 3 100．O％ 0

表5—12 k一中心点lO类聚类中心距离

Table 5-12 10 kinds of clustering center di stances of k-medoids

No Zo ZI Z2 Z3 Z4 Z5 Z6 Z7 Z8

Zi 569．13

Z2 1710。37 1804．78

Z3 1697．39 1215．23 2400．43

Z4 87．68 496．69 1650．35 1479．98

Z5 25．66 550．54 1701．56 1680．56 60．32

Z6 Z01．78 359．55 1656 89 1541．03 134．35 186．31

Z7 7558，64 7755．97 6180，39 7798．48 7658．69 7710．68 7698．53

Z8 380．28 186．09 1598．69 1400．36 312．2l 363．79 168．39 7556．49

Z9 32l_49 624．21 1321．46 1805．52 320．46 298．89 356．67 7426．35 461．91

对照表5—11和表5—5，可以发现k一中心点算法比k一均值算法的聚类效果有
所提高，因为相同入侵样本聚类域中的正常样本数量减少了很多，但是运行时间
和迭代次数明显增多。随后进行1000个样本点实验，k一中心点算法已经不能胜
任， 丽k一均值算法在增到4000个样本点以上时也不能胜任。由于k一中心点算
法的运算复杂度太高，通常针对超大数据集的k一中心点算法改进都是采取局部
采样的方法降低复杂度，如CLARA和CLARANS算法以，但是算法准确度降低了，
而且可能漏掉入侵数据样本，这对最终的聚类结果是有很大影响的。本文采取的
是对k一均值算法加以改进，进行超大入侵数据集的批量处理，主要有以
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下几点：

1、将入侵样本分割成n个小的于样本集，每个大小不超过2000；
2、对第一个于样本集进行k一均值算法聚类，得到k个聚类中心；将这

k个聚类中心作为k个样本加入到第二个子样本集，并作为初试聚
类中心，进行k一均值聚类⋯⋯重复进行直到第n个子样本集聚类完
成；

3、统计各个样本集聚类结果，最终得到k个聚类中心。
以下是对20000个入侵记录分割成lO个子集进行k一均值算法的结果。

表5—13改进k一均值10类聚类第10个子集聚类结果

Table 5-13 the 10‘“subclustering results of improved k-means

聚类数：10迭代次数：16迭代精度：0．000100运行时间：6．67秒
异常样本数

聚类号 聚类数目 正常样本数目 百分比
目

O 5 4 80．O％ 1

1 89 1 1．1％ 88

2 3 3 i00．O％ 0

3 2 2 i00．096 O

4 249 242 97．2％ 7

5 440 437 99．3％ 3

6 33 33 100．O％ O

7 988 771 78．O％ 227

8 189 188 99．5％ 1

9 3 3 100．O％ 0

表5—14改进k一均值10类聚类中心距离
Table 5—14 10 kinds of clustering center distance of improved k-means

No Zo Z1 Z2 Z3 Z4 25 Z6 Z7 Z8

Zi 66．35

Z2 13010．66 1302I．58

Z3 160．38 180．46 12797．32

Z4 12．76 78．43 12797．35 161．34

Z5 12．74 72．34 12797．38 159．93 0．83

Z6 14．95 77．64 12797．333 149．74 11．37 11．65

Z7 12．86 76．58 12797．35 159．89 1．42 0．56 11．95

Zo 12．72 76．78 12797．36 156．71 2．02 2．91 8．73 3．24
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从表中可以看出聚类域z1和z，入侵样本比较多，而对比前几个子集的聚类

结果可以发现相同的结果，说明前一个聚类结果对后一个子集聚类是有很大影响
的，如果在第一个子集聚类的时候就能较好的把正常样本和入侵样本分开，在随
后的聚类中正常和入侵样本的检测就会向各自的聚类中心更加趋近。实验结果表
明改进的k一均值算法对于大数据集是可行的。

k一均值算法和k一中心点算法处理的都只是数值属性，k一原型算法可以处理

分类和数值属性，分类属性对整个结果的影响由算法中的权值系数y决定。以下

是k一原型算法运行结果：
表5—15 k一原型10类聚类中心距离

Table 5—15 10 kinds of clustering center

聚类数：10迭代次数：11运行时间：13．96秒r=40

异常样本数
聚类号 聚类数目 正常样本数目 百分比

目

1 192 185 96．4％ 7

2 8 2 25．O％ 6

3 24 24 100．O％ O

4 16 0 0．O％ 16

5 11 0 O．o％ 11

6 58 58 100．o％ O

7 3 3 100．o％ O

8 5 O 0．0％ 5

9 28 28 100．0％ O

10 15 4 26．7 11

表5一16 k一原型lO类聚类中心距离

Table 5-16 10 kinds of clustering center

distance of improved k’1neans

No ZI Z2 Z3 Z4 Z5 Z6 Z7 Z8 Z9

Z0 0．350

Z1 O．178 0．355

Z2 0．525 0．530 0．535

Z3 1．260 1．230 1．162 1．118
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Z4 0．142 0．361 0．228 0．568 1．172

Z5 2．186 2 184 2．17l 2．212 2．450 2．210

Z6 1．839 l 871 1．875 1．20l 2．020 1．856 2．85I

Z7 0 210 0．275 0．25l 0．520 1．136 0．245 2．168 1．856

Z8 0．512 0 521 0．496 0．713 1．201 0．56l 2 226 l-876 0 532

从表中可以看出，聚类域z2、Z。、Z5和z8的聚类效果都相当不错，入侵

样本和正常样本可以很好的区分开来，这样的聚类中心就可以作为入侵样本中
心。但是k一原型算法运算时需要统计出全部的分类属性值再加以数值化，这就

意味着需要一次扫描所有的样本的分类属性值加上权值系数，，后再作为数值属

性参与到计算中，增大了运行时间和运算复杂度。

5．3关联规则

关联规则“”挖掘大量数据中项集之间有趣的关联或相关联系。随着大量数据
不停的收集和存储，许多业界人士对于在他们的数据库中挖掘关联规则越来越感
兴趣。从大量商务记录中发现有趣的关联关系，可以帮助许多商务决策的制定，
如分类设计、交叉购物和贱卖分析。关联规则在决策支持系统、专家系统和智能
系统中得到广泛的应用，尤其在近几年倍受人们关注。例如，在学生成绩数据库
中，可以发现“离散数学成绩为优的人编译原理成绩也是优的可能性是66％”：
在超市的购买记录中，可以发现“同时购买奶粉和咖啡的顾客又购买了方糖的可
能性是86％”a发现这些规则，我们可以加强离散数学课的教学，以此来提高编
译原理课的教学效果；或者降低奶粉和咖啡的价格来促进方糖的销售。

如果不考虑关联规则的支持度和可信度，那么在事务数据库中存在无穷多的
关联规则a事实上，人们～般只对满足一定的支持度和可信度的关联规则感兴
趣。因此，为了发现出有意义的关联规则，需要给定两个阈值：最小支持度和最
小可信度。前者即用户规定的关联规则必须满足的最小支持度，它表示了一组物
品集在统计意义上的需满足的最低程度：后者即用户规定的关联规则必须满足的
最小可信度，它反应了关联规则的最低可靠度。

在实际情况下，一种更有用的关联规则是泛化关联规则。因为物品概念间存
在一种层次关系，如夹克衫、滑雪衫属于外套类，外套、衬衣又属于衣服类。有
了层次关系后，可以帮助发现一些更多的有意义的规则。例如，“买外套j买鞋
子”(此处，外套和鞋子是较高层次上的物品或概念，因而该规则是一种泛化的
关联规则)。由于商店或超市中有成千上万种物品，平均来讲，每种物品(如滑雪
衫)的支持度很低，因此有时难以发现有用规则；但如果考虑到较高层次的物品
(如外套)，则其支持度就较高，从而可能发现有用的规则。



另外，关联规则发现的思路还可以用于序列模式发现。用户在购买物品时，
除了具有上述关联规律；还有时间上或序列上的规律，因为，很多时候顾客会这
次买这些东西，下次买同上次有关的一些东西，接着又买有关的某些东西。

5．3．1基本概念

设』=0。，z：，⋯，f。}是所有项的集合。D是事务集合，每个事务T是项的集

合，且T量I。每一个事务T都有一个唯一的标识符TID。设有项集

爿=b^p：^⋯^见} 和 占=b，^g：^⋯^g。} ， 且

Ac J，Bc，，4nB=≯。关联规则(Association Rule)是形如A等B的蕴涵式。

规则A≥B在事务集D中成立，具有支持度s(Support)，其中s是D中事务包

含AUB的概率P(AUB)。规则Aj B在事务集D中成立，具有可信度

c(confidence)，其中c是D中事务包含A的同时也包含B的概率P(B『A)，即

Support(Aj B)=p(A U B) (4-22)

同时满足最小支持度阈值(min—sup)和最小可信度阈值(min—eonf)的规则称
作强规则。通常使用0％和100％之间的值而不是用0和l来表示支持度和可信
度。包含k个项集的称为k一项集。如果项集满足最小支持度，则称它为频繁项

集(frequent itemset)。频繁k一项集的集合通常记为厂∥

关联规则的挖掘主要分两个步骤：
1)找出所有的频繁项集，即项集出现的频繁性不小于预定义的最小支持度
计数。

2)由频繁项集产生强关联规则，即同时满足最小支持度和最小可信度的规
则。

这两步中，第二步相对容易。关联规则算法的性能由第一步决定。

5．3．2 Apr ior i算法

Apriori算法是挖掘关联规则频繁项集中的一种基本算法。hpriori算法使
用频繁项集性质的先验知识。该算法使用一种称为逐层搜索的迭代方法，k一项集

用来搜索(k+1)一项集。首先，找出频繁1-项集的集合，记做L。。厶用来找频

繁2一项集的集合厶，厶用来找厶，如此下去，直到不能找到频繁k-项集为止。

为了提高频繁项集逐层产生的效率，一种称为hpriori性质的重要性质用来
压缩搜索空间：频繁项集的所有非空子集必须也是频繁的。Apriori基于以下事
实：根据定义。如果项集I不满足最小支持度min_sup，则项集I不是频繁的(p(i)



<min sup)，此时如果把项集A添加到I，则结果项集IuA不可能比I更频

繁出现，因此，IuA也不是频繁的(P(IuA)<min—sup)。该性质属于一种特殊
的分类，称为反单调(anti—monotone)，指一个集合不能通过测试，则它的所有
超集也不能通过相同的测试。称之为反单调是因为在通不过测试的意义下，读性
质是单调的。

Apriori算法中寻找频繁项集分为连接和剪枝两步““：

1)连接：为找，∥通过厂⋯与自身连接产生候选k一项集的集合，该候选集

记做CI。设Z。和，：是三。中的项集。记号，。[j]的，。的第J项(例如，，．[k一2]

表示，。的第k--2项)。为方便计，假定事务和项集中的项按字典次序排序a当厶一

的前k--2项相同时，L。的项是可连接的。此时称他是可连接的，即如果

(，。[1]2，：[1])^(，．[2]2，：[2])A⋯^(¨k一2]2，：[k_2])A(¨k一1]

Z：[k一1])成立，可执行连接厶一．。此时连接，．和Z：可得到项集，。[1]

2)剪枝：Cj是厶自身连接产生的超集，它的子集可能是频繁的也可能是

不频繁的，但是所有的频繁k一项集都包含在G中。扫描事务集确定C。中每个

候选集的计数从而确定三。(计数值不小于最小支持度计数是频繁的且属于厶)。

为了减少产生C：的计算量，可以使用Apriori性质：任何非频繁的(k—1)一项集

都不可能是频繁k一项集的子集。因此，如果一个候选k一项集的(k—1)一子集不在

人厶．。中，则该候选集也不可能是频繁的，从而可以从C。中删除。通过保存所

有频繁于集的哈希树可以快速的完成这种于集测试。

5。3．3关联规则实验数据和结果

应用关联规则的目的是对入侵检测数据的分类属性进行相关分析建立入侵
检测模型。因此算法只须处理入侵数据分类属性丽不用考虑数值属性。采用的样
本集依旧是360和1000两类，从中提取每个样本的分类属性，形式如表5—17。

表5-17入侵数据集的分类属性值
Table 5-17 classified attribute value of intrusion data set

1序号 TCP／UDP 协议 标记 类型 1
I l tcp other REJ Httptunnel l
l 2 tcp http SF Normal l
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l 3 tcp other REJ Httptunnel

I 4 tcp pop3 SF Guess passwd

l 5 tcp Smtp SF Normal

由于hpriori算法的复杂度很高，对于n项集，在n比较小的情况下算法
实现很理想：可是当n比较大时，该算法在第一次连接的时候就要产生n(n—
1)／2个候选2一项集，接着进行大量的剪枝操作，内存开销很大。对此，有两点
改进可以用来减小算法复杂度：

l、连接和剪枝同时进行：每产生一(k+1)候选集，就对该候选集进行支持度
计数，如果不满足最小的支持度，则可以删除该项集。

2、剪枝时，对于所有生成的项集有序排列；在使用k一项集生成(k+1)一项
集时，保存上一步生成的频繁项集，查找去除(k+1)一候选集中的一个元素后得到
的子集在k一项集中是否存在，根据Apriori性质，如果不存在该子集，则表明
该(k+1)一项集不频繁。

实验步骤：

第一步：进行类型统计生成项集，包括协议类型，状态类型和攻击类型；
表5-18入侵数据集的分类属性统计结果

Table 5-18 classified attribute statistic result of intrusion data set

协议类型 总计 标记类型 总计 状态类型 总计
other 21 REJ 17 httptunnel 21

http 267 SF 330 normal 306

smtp 30 RSTR 8 portsweep 9

pop3 6 SH 3 warezmaster 16

Drlvate 12 81 1 guess—passwd 5

ftp 5 OTH l nmaD 3

ftp data 16

finger 3

第二步：使用Apiori生成频繁项集(最小支持度为2)；
表5-19 Apiori算法生成的频繁项集

Table 5-19 frequent item set created

by Apiori algorithm

运行时间：8．02秒

频繁项集 支持度计数

Other；REJ；httptunnel； 17

Other：SF；httptunnel； 4

http；SF：normal： 266

Smtp；SF：normal： 30

pop3；SF：guess_passwd： 5

Private；RSTR；portsweep； 8

ftp：SF：warezmaster： 5

ftp data；SF：normal： 5
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ftp—data；SF； 11
warezmaster；

l Finger：SF；normal； 3

第三步：使用频繁项集生成关联规则。因为我们只关心入侵数据状态类型，
所以不必生成所有的关联规则，只需生成能够推导出状态类型的关联规则，如表
5-20所示。

表5-20由表5一19生成的关联规则

Table 5-20 association rules created from table 5-19

项集A与 项集A计
关联规则(A等B) 支持度 可信度

B计数 数

otherAREJ=，httptunnel 17 17 4．62％ 100．00％

other ASFjhttptunnel 4 4 1．21％ 100．00％

http邶Fjnormal 266 266 74．89％ 100．00％

smtpASFjnormal 30 30 8．32％ 100．00％

pop3^SFj guess passwd 5 6 1．23％ 82．33％

private／xRSTRj portsweep 8 8 2．32％ 100．00％

ftp^SFjwarezmaster 5 5 1．23％ 100．00％

ftp—data悄Fj normal 5 16 1．23％ 31．25％

ftp data ASF辛warezmaster 11 16 2．98％ 68．75％

finger／kSFj normal 3 3 O．86％ 100．00％

对于可信度为100％的强关联规则就可蛆提出来加入到入侵模型库中，如上
表中的第一条规则表示协议类型为other，标记为REJ的记录肯定是攻击类型为

httptunnel的入侵数据，这样的记录存在的可能性是4．72％(支持度)。
对于大数据集例如1000个样本点，从其实验结果中可以看到，Apiori算法

的运行时间明显加长，如表5—21所示。
表5—21 Apiori算法1000个样本集得到的关联规则
Table 5—21 association rules created from 1000

samples using Apiori algorithm

项集A与B
关联规则(AjB) 项集A计数 支持度 可信度

计数

httpASFjnormal 816 816 81．60％ 100．OO％

smtp^SFjnormal 109 llO 10。90％ 99．09％

ftp data趟Fj normal 27 30 2．70％ 90．OO％

ftp_dataASFjnamed 2 30 0．20 6．67％

ftp邶F≥normal 3 5 0．30％ 60．00％

other^SFjn翘ned 2 3 O．2Q％ 66．67％

auth^SFj normal 7 8 0．70％ 87．50％

X11邶F等named 2 5 0．20％ 40．00％

X11^SF等xlock 3 5 O．30％ 60．00％

fingerNFj normal 2 2 O．20％ 100．00％
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time ASFj normal 2 2 0．20％ 100．00％

telnet^SFjnormal 2 8 0．20％ 25．00％

telnet／XSF等xlock 2 8 0。20％ 25。00％

telnet／XSFjmultihop 2 8 0．20％ 25．00％

注；运行时间32．03秒

5．4 DA-DlDS的应用前景

在互联网高速上网迅速发展的今天，随着安全事件的急剧增加以及入侵检测
技术逐步成熟，入侵检测系统将会有很大的应用前景。比如银行的互联网应用系
统(支付网关、网上银行等)，科研单位的开发系统，军事系统，普通的电子商务
系统，ICP等，都需要有DA—DIDS的护卫。

(1)无线网络。移动通信由于具有不受地理位置的限制、可自由移动等优点
而得到了用户的普遍欢迎和广泛使用。但是移动通信在带来可移动的优越性的同
时也带来系统安全性的问题。由于移动通信的固有特点，移动台(Ms)与基站(Bs)
之间的空中无线接口是开放的，这样整个通信过程，包括通信、链路的建立、信
息的传输(如用户的身份信息、位置信息、语音以及其它数据流)均暴露在第三方
面前；而且在移动通信系统中，移动用户与网络之间不存在固定物理连接的特点
使得移动用户必须通过无线信道传递其身份信息，以便于网络端能正确鉴别移动
用户的身份，而这些信息就可能被第三者截获，并伪造信息，假冒此用户身份使
用通信服务；另外无线网络也容易受到黑客和病毒的攻击。因此，DA DIDS在无
线网络方面有广阔的应用前景。

(2)DA_DIDS走进家庭。最近几年来IDS让公司经理们不必担心黑客和内部
作案人员，现在IDS要保护家庭里的个人计算机。越来越多的人通过互联网将家
中的计算机与公司联网。而由于使用了宽带，这些用户的网络或DSL调制解调器
总是处于打开的状态，对黑客有极大的诱惑力。黑客可以由此侵入网络，盗窃信
用卡、身份证明或进入网络管理系统，一些传播很快的病毒还会把个人计算机的
内容暴露给黑客，这些都预示着IDS将逐渐走入家庭。DA DIDS作为II)S的发展
方向必将得到人们的认可。

5．5小结

本章介绍了数据挖掘聚类算法的实验结果评价标准。并用关联规则对数据进
行了实验。我们在Linux环境下编程，用MYSQL建立了一个基于数据挖掘的入
侵检测系统模型。模型使用了40000个训练样本点得到10个聚类中心。再使用
Apriori算法计算全部训练样本中的24180个入侵样本点的分类属性得到737条
关联规则。其中627条强关联规则作为入侵模型，运行时间为690．63秒。随后
输入20000个样本点进行入侵判断实验，属于入侵聚类域的新增样本有6543个，

其中96．58％是入侵样本。说明入侵样本中心的选择是正确的。聚类效果也比较
好。入侵检测结果在7554个入侵样本中发现入侵样本数为6319个，发现的可疑
入侵样本个数为183，漏报率为13．93％，误报率为1．04％，系统可靠性(正确
识别入侵样本的百分比)为80．88％，这表明该系统检测是比较成功的。系统运
行时间51．98秒，比较短，可以满足入侵检测系统的实时性要求。实验结果表明，
主要的性能参数：有效性、强度、效率、资源消耗率和抗攻击能力都完全达到了
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我们的设计目标，该基于数据挖掘的分布式入侵检测系统模型对网络入侵的检测
是成功的。
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数据挖掘是入侵检测的一个重要应用方向，而基于数据挖掘技术的入侵检测
研究在国内尚处于初级阶段，本文的工作为这方面的进一步研究提供了一些可行
的分析工具和方法，也为今后进一步开发相应的入侵检测产品提供了实现的基本
手段。

本文介绍了数据挖掘在入侵检测中的应用，并在此基础上提出了一种基于数
据挖掘和Agent的入侵检测系统。它可以有效地解决现有的许多入侵检测系统中
的问题，构造高效灵活而且具有良好扩展性的入侵检测系统。现有的大多数入侵
检测系统具有自适应性差、误报警率和漏报警率高以及需要承载大量数据等缺
陷，而应用数据挖掘技术的入侵检测系统较好地解决了上述问题，它应用数据挖
掘技术自主地从网络数据中获取有用的知识，DA_DIDS系统采用的特征分类建立
规则库和数据挖掘技术可以有效地对系统的规则库进行更新，保持着最新和最有

效率的规则库，很大程度上提高了入侵检测的效率和准确性。

在研究和实现过程中，我们发现DA_DIDS还存在一些缺陷，这也是将来进一
步需要研究的工作：

(1)进一步提高数据挖掘算法的效率。

(2)加强与其它防护系统协同技术的研究。

(3)进一步完善安全通信机制。

(4)进行更广泛的性能测试。

最后我们应该明白的是：IDS尽管是计算机网络安全的重要组成部分，但它
不是一个完全的计算机网络系统安全解决方案，它不能替代其他安全系统如：访
问控制、身份识别与认证、加密、防火墙、病毒的检测与杀除等的功能。但可以
将它与其他安全系统，如防火墙系统、安全网管系统等增强协作，以增加其自身
的动态灵活反应及免疫能力，为我们提供更加安全的网络环境。
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