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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。

GB40050—2021《网络关键设备安全通用要求》与GB/T41267—2022《网络关键设备安全技术要

求 交换机设备》、GB/T41266—2022《网络关键设备安全检测方法 交换机设备》共同构成支撑网络

关键设备的交换机设备安全标准体系。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国工业和信息化部提出。
本文件由全国通信标准化技术委员会(SAC/TC485)归口。
本文件起草单位:中国信息通信研究院、中兴通讯股份有限公司、新华三技术有限公司、华为技术有

限公司、杭州迪普科技股份有限公司、烽火通信科技股份有限公司、启明星辰信息技术集团有限公司、联
想(北京)有限公司、北京微智信业科技有限公司、中国通信标准化协会。

本文件主要起草人:周开波、张治兵、倪平、陈鹏、黄成云、万晓兰、李治、邓科、苏燕谨、侯世伟、
刘一远、张亚薇、孙薇、叶郁柏、仇俊杰、吴荣春、祝东健、李汝鑫、崔婷婷、柳扬。
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网络关键设备安全技术要求
交换机设备

1 范围

本文件规定了列入网络关键设备目录的交换机设备的安全功能要求和安全保障要求。
本文件适用于列入网络关键设备目录的交换机设备。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069 信息安全技术 术语

GB40050—2021 网络关键设备安全通用要求

3 术语和定义

GB/T25069界定的以及下列术语和定义适用于本文件。

3.1
交换机 switch
利用内部交换机制来提供联网设备之间连通性的设备。
注:交换机中的交换机制通常在OSI参考模型的第2层或第3层实现。

3.2
故障隔离 faultisolation
设备内部相互独立的部件中任一部件出现故障,不影响其他部件正常工作的一种机制。

4 缩略语

下列缩略语适用于本文件。

API:应用程序接口(ApplicationProgrammingInterface)

ARP:地址解析协议(AddressResolutionProtocol)

BGP:边界网关协议(BorderGatewayProtocol)

BPDU:网桥协议数据单元(BridgeProtocolDataUnit)

FTP:文件传输协议(FileTransferProtocol)

HTTP:超文本传输协议(HyperTextTransferProtocol)

HTTPS:安全套接字层超文本传输协议(HyperTextTransferProtocoloverSecureSocketLayer)

ICMP:互联网控制报文协议(InternetControlMessageProtocol)

IP:互联网协议(InternetProtocol)

MAC:媒体访问控制(MediaAccessControl)
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