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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国电器工业协会提出。
本文件由全国家用自动控制器标准化技术委员会(SAC/TC212)归口。
本文件起草单位:广东美的制冷设备有限公司、中国电器科学研究院股份有限公司、广东中创智家

科学研究有限公司、青岛海尔科技有限公司、海信空调有限公司、珠海格力电器股份有限公司、松下家电

(中国)有限公司、博西华电器(江苏)有限公司、飞利浦家电(中国)投资有限公司、青岛国创智能家电研

究院有限公司、科大讯飞股份有限公司、中移(杭州)信息技术有限公司、威凯检测技术有限公司、深圳市

凯度电器有限公司、美的集团股份有限公司、广州朗国电子科技股份有限公司、佛山市国星光电股份有

限公司、宁波奥克斯电气股份有限公司、上海科慕电器有限公司、宁波方太厨具有限公司、浙江绍兴苏泊

尔生活电器有限公司、青岛海尔全屋家居有限公司、海信(广东)空调有限公司、美的集团(上海)有限公

司、湖北美的电冰箱有限公司、中山市科卓尔电器有限公司、浙江迈新科技股份有限公司、珠海雷特科技

股份有限公司、珠海迈科智能科技股份有限公司、青岛海信日立空调系统有限公司、广州华凌制冷设备

有限公司、广东美的厨房电器制造有限公司、杭州星帅尔电器股份有限公司、青岛海尔智能技术研发有

限公司、浙江哈尔斯真空器皿股份有限公司、小熊电器股份有限公司、广东格兰仕集团有限公司、深圳市

酷开网络科技股份有限公司、中山市奥创通风设备有限公司、深圳市东陆科技有限公司、浙江飞哲工贸

有限公司、广东万和新电气股份有限公司、中国家用电器研究院、常州福兰德电器有限公司、厦门华联电

子股份有限公司、代傲电子控制(南京)有限公司、杭州老板电器股份有限公司、浙江摩根智能技术有限

公司、嘉兴威凯检测技术有限公司、箭牌家居集团股份有限公司、惠州雷士光电科技有限公司、追觅创新

科技(苏州)有限公司、宁波欧知电器科技有限公司、广东当家人智能电器有限公司、汕头市天际电器实

业有限公司、深圳市轻生活科技有限公司、深圳拓邦股份有限公司、智恒(广东)家用电器科技有限公司、
三门康创电子科技有限公司、江阴市志骏电器线缆有限公司、广东超勇检测技术有限公司、肇庆博涵体

育用品有限公司、九牧厨卫股份有限公司、浙江森歌智能厨电股份有限公司、北斗星智能电器有限公司、
广东锦亚科技有限公司、广东众星电器有限公司、平湖李挺机械制造有限公司、浙江安雅智能科技有限

公司、山东遥思智能科技有限公司、中山市至拓智能控制系统有限公司、义乌市全义模具产业发展有限

公司、浙江纺织服装职业技术学院、苏州上声电子股份有限公司、深圳市猿人创新科技有限公司、珠海进

田电子科技有限公司、浙江协美科技有限公司、深圳市维尔晶科技有限公司、北京安声科技有限公司、
联友智连科技有限公司、广东合捷电器股份有限公司、赣州得辉达科技有限公司。

本文件主要起草人:霍伟明、田云龙、张明珠、孔睿迅、别清峰、范凌云、周小俊、李玲、沈援海、
桂志辉、郭龙权、邵长东、徐浩、庄伟玮、景意新、傅平、陈林、彭和平、龚丹雷、卓森庆、郑崇开、俞贵涛、
张作强、杨志强、李强、温燕斌、高羽、李辉、卢鉴恩、姜正荣、何振超、缪克良、张文强、颜林、胡子坚、
卢文成、聂圣源、刘润军、王炼、苏钦正、王志国、李勿南、肖琼、夏月飞、孙颖楷、魏明然、胡亚欣、吴红彪、
杜立、张帆、张友福、黄明拓、周海昕、张珣、张亚飞、谢岳荣、熊飞、刘泉、柯赐龙、蒋惠兴、吕全彬、陈芒、
欧亮、王哲思、屈克勇、马志军、倪燎勇、张明、林晓伟、范德忠、张祥程、张德军、廖家伟、李挺、陈兴龙、
李季、黎国良、金承高、叶宏武、叶超、罗发镇、刘秀云、聂宏霞、罗福光、刘益帆、文军红、康作添、刘媖。

Ⅲ

GB/T43969—2024



引  言

  智能语音是指智能控制系统通过机器感知技术实现声音采集、语音识别、语义理解等信息处理的过

程,利用自然语言理解等技术来进行分析,从而实现人机对话、智能判析和决策的一整套计算过程。研

究表明,语音已成为人工智能的重要落地技术,语音与家电结合产生家电行业爆发性增长点,具备智能

语音技术的家电成为智慧家庭的重要交互入口之一,但与此同时,智能家居设备入侵、用户隐私数据窃

取等事件,表明智能语音生态安全存在巨大的安全风险。
由于传统控制器主要关注硬件、电气方面的内容,随着智能技术的融合,迫切需要增加相应规范来

适应变化,并且由于智能技术普遍使用大数据、无线网络,所以在信息安全、隐私方面也需要相应规范。
智能语音技术依赖于对用户的声音进行采集、传输、识别、理解来实现特定功能,如家电控制、信息查询

和身份识别等功能,并且有可能使用到声纹分析、语音特征采集、语音内容进行储存等操作,涉及到防止

硬件非授权访问、避免语音功能非预期使用、保护用户隐私数据不被非授权获取等方面的安全要求,因
此需要相应的规范来保障智能语音控制的安全使用。
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智能语音控制器通用安全技术要求

1 范围

本文件规定了智能语音控制器通用安全的分类、技术要求和检测方法。
本文件适用于GB/T14536系列标准覆盖的带智能语音控制功能的所有种类家用和类似用途电子

控制器(以下简称“语音控制器”)的安全评估。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T2421—2020 环境试验 概述和指南

GB/T14536.1—2022 电自动控制器 第1部分:通用要求

GB/T35273—2020 信息安全技术 个人信息安全规范

ISO/IEC18033(所有部分) 信息技术 安全技术 加密算法(Informationtechnology—Security
techniques—Encryptionalgorithms)

3 术语、定义和缩略语

GB/T14536.1—2022界定的以及下列术语和定义及缩略语适用于本文件。

3.1 术语和定义

3.1.1 
语音控制器 speechcontrol
通过语音识别,将语音输入转换为设备交互或功能控制指令,从而对设备进行交互或功能控制的一

种控制器。

3.1.2 
语音识别 speechrecognition
将人类的声音信号转化为文字或者指令的过程。
[来源:GB/T21023—2007,3.1]

3.1.3 
唤醒命令字 wakeupcommandword
用于唤醒处于关键字识别状态的语音交互系统所用的结构化关键字。
[来源:GB/T36464.1—2020,3.18]

3.1.4 
命令字识别 commandwordrecognition
一种基于语音识别语法的语音识别方式,是在语音识别语法规则限定的范围内,对于给定的语音输

入,语音识别引擎给出语音识别语法覆盖范围内的文本或拒识做为识别结果。
1
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