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前  言
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信息安全技术 工业控制系统信息安全
防护能力成熟度模型

1 范围

本文件给出了工业控制系统信息安全防护能力成熟度模型,规定了核心保护对象安全和通用安全

的成熟度等级要求,提出了能力成熟度等级核验方法。
本文件适用于工业控制系统设计、建设、运维等相关方进行工业控制系统信息安全防护能力建设,

以及对组织工业控制系统信息安全防护能力成熟度等级进行核验。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069 信息安全技术 术语

GB/T32919—2016 信息安全技术 工业控制系统安全控制应用指南

3 术语和定义

GB/T25069、GB/T32919—2016界定的以及下列术语和定义适用于本文件。

3.1
工业控制系统 industrialcontrolsystem
由各种自动化控制组件以及对实时数据进行采集、监测的过程控制组件共同构成的确保工业基础

设施自动化运行、过程控制与监控的业务流程管控系统。
注:工业控制系统包括监控和数据采集(SCADA)系统、分布式控制系统(DCS)和其他较小的控制系统,如可编程逻

辑控制器(PLC)等。

[来源:GB/T36323—2018,3.1,有修改]

3.2
工业控制系统信息安全防护能力 informationsecurityprotectioncapabilityofindustrialcontrolsystem
组织为避免工业控制系统遭到非授权或意外的访问、篡改、破坏及损失,在机构建设、制度流程、技

术工具和人员能力等方面对工业控制系统的安全保障。

3.3
能力成熟度 capabilitymaturity
对一个组织有条理的持续改进能力以及实现特定过程的连续性、可持续性、有效性和可信度的

水平。
[来源:GB/T37988—2019,3.6]

3.4
能力成熟度模型 capabilitymaturitymodel
对一个组织的能力成熟度进行度量的模型,包括一系列代表能力和进展的特征、属性、指示或者
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