
基于人工免疫系统的检测器生成算法研究

摘要

随着计算机技术和网络技术的迅猛发展，计算机系统已经从独立的主

机发展到复杂的、互联的丌放式系统，这种情况导致计算机及网络的入侵

问题越来越突出，为保护系统资源，需要建立不同于防火墙和防病毒软件

的主动防御机制检测入侵。入侵检测系统就是监控网络或计算机系统的动

态行为特征并据此判断是否有入侵的主动防御措施。入侵检测技术作为确

保计算机网络信息安全的一个重要手段正成为信息安全领域的研究热点

之一。入侵检测系统的运行机理与人体免疫系统有着天然的相似之处，人

体免疫系统成功保护肌体免受各种侵害的机理为研究入侵检测提供了重

要的方法。

基于免疫学的入侵检测是近几年来入侵检测领域研究的热点，它的突

出特点是利用生物免疫系统的原理、规则与机制来实现对入侵行为的检测

和反应“’2。⋯。 目前多数商业化的入侵检测产品采用简单模式匹配技术，它

只适用于较简单的攻击方式且误报率高，只能检测出已知攻击模式。而基

于免疫原理的入侵检测系统能够利用不完备信息检测出未知攻击模式，具

有很强的现实意义。

在入侵检测系统中，初始检测器的生成是非常关键的一步，它关系到

整个系统的检测速度和效率。本文在深入学习免疫学原理与人工免疫系统

工作机理的基础上，分析了现有的几种检测器生成算法，主要对否定选择

过程中检测器生成方法进行了深入的研究。在分析已有的算法基础上提出

了一种新的基于海明距离的检测器生成算法，通过使用模板来消除冗余的

检测器，从而提高系统的检测效率。最后本文通过实验分析了算法的性能，

实验表明，新算法能够尽可能多的覆盖“非我”空间，在性能上优于传统

的否定选择算法，为进一步研究入侵检测系统提供了一种新的算法依据，

为计算机安全领域引入了新的思路。研究入侵检测算法具有广泛的应用前

景。

关键字：入侵检测人工免疫系统否定选择检测器生成算法
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Abstract

With the development of computer and technologies，computer

system has been developed to a complicated and interconnected

opening system，which results in more serious problems of intrusion

detection．Intrusion detection system(IDS)iS a system that

continuously monitors some dynamic behavioral characteristiCS of

network or computer system to determine if an intrusion has occurred．

The intrusion detection technique iS an important method to insure

the computer network security．It iS becoming one of hot research

topics in information security field．The operating mechanism of

intrusion detection systems iS naturally similar to the human immune

system．The theory that the immune system can protect body from

invasion provides an important approach to investigating the

intrusion detection technique．

In recent years，immune—based intrusion detection technology has

become a key research field in intrusion detection system．ItS

prominent character iS that it can explore natural immune logical

theories，mechanisms and principles for detecting and reacting to

intrusions．

At present，the majority of commercialized intrusion detection

products just adopt the simple template match technique，which can

be only adapted for some Simpler attack modes with a high

misrepresentation rate and just can detect known attack modes．

Whereas immune—based intrusion detection system can detect unknown

attack modes according to immature information，which has great

actual Significanoe．

The generation of detector iS an important stage in the intrusion

detection system．0n the basi S of studying the immune theory and

the working mechanism of artifiCial immune system completely the

Ⅱ
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paper analyses some detector generating algorithms and the paper

mainly researched on the detection generation algorithms applying

in the process of negative selection．By the analyses on the existing

detector generating algorithms，a new algorithm of detector

generation based on Hamming distance iS introduced．The efficiency

of detecting iS improved by using model and eliminating the

reluctant detectors．At last，some experiments of new algorithm are

given．The results show that the new algorithm can cover the non—self

space as much as possible and has better affect than traditional

negative selection algorithm．The work can provide a new method to

study intrusion detection system．The proposed detector generating

algorithms has great potential

Key words：Intrusion detection。Artificial immune system，Negative

selection，Detector generating algorithm
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第一章绪论

髓着科学技术的飞速发展，人们已经进入了信息化时代，计算机技术

和网络技术已经深入到社会的各个领域。大型信息系统将众多的计算机和

智毹化设备联接起来，共享丰富的数据库信息和计算机资源，完成异地的

数据交换与通信。Internet给人们的日常生活带来了全新的感受，人类

社会各种活动对信息网络的依赖程度越来越大。尤其是近年来网络上各种

新业务的兴起，如网络银行、电子钱包和电子商务的快速发展，使得网络

的重要性及其对社会的影响也越来越大，网络与人们的日常生活密不可

分。然而，人们在得益于信息革命所带来的新的巨大机遇的同时，也不得

不面对信息安全问题的严峻考验。人们在提供网络服务、参与网络活动的

同时，往往只看到其便利、有益的一面，而降低了警惕性，忽视了潜在于

网络中的安全问题。互联网具有天然的开放性和协议的简便性，它在展示

其无所不能的强大威力的同时，也不可避免的伴随了大量的安全隐患。网

络结构组织各方面的缺陷、系统与应该软件的漏洞，以及网络管理员的水

平低下和疏忽大意，都可能使网络攻击者有机可乘，恶意的入侵者干扰正

常业务、销毁或篡改重要数据，甚至使更多的服务器失去控制，造成一系

列严重后果。因此，信息安全和网络安全的问题已经引起了各国、各部门、

各行各业以及每一个计算机用户的充分重视。如何设计安全措施来防范未

经授权的数据访问和非法的资源利用，是当前网络安全领域一个十分重要

而迫切的问题。

目前，要想完全避免安全事件的发生是不现实的，安全管理人员所能

做到的是尽量发觉和察觉入侵及入侵企图，以便及时采取有效措施来堵塞

漏洞和修复系统。目前解决网络安全采取的主要技术手段有防火墙、安全

路由器、身份认证系统等，这些防御手段对防止系统被非法入侵有一定的

效果。防火墙是一种应用层网关，按照设定的规则对进入的网络的IP分

组进行过滤，同时也能针对各种网络应用提供相应的安全服务。利用防火

墙技术、经过仔细的配置，通常能在内外网之间实旌安全的网络保护机制，

降低风险。但仅仅用防火墙保障网络安全是远远不够的，防火墙技术属于

一种表态、被动的防御措施，只能防御已知的计算机病毒，无法抵御未知
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的网络入侵方式，所以不能从根本上解决安全问题．因此，对于一个安全

的网络系统来说应该既要有防火强等防御手段，还要有能够对网络安全进

行实时监控、识别攻击并进行反攻击的网络入侵检测系统。入侵检测系统

(IDS)是近年出来的新型网络安全技术，是为保证计算机系统的安全而

设计与配置的一种能够及时发现并报告系统中未授权或异常现象的技术；

是～种用于检测计算机网络中违反安全策略行为的技术：它的目的是检测

出系统中未经授权的使用、滥用计算机资源的行为，保护资源的完整性和

可用性，它是一个自动的过程。IDS的应用，是使在入侵攻击对系统发生

危害前，检测到入侵攻击，并利用报警与防护系统驱逐入侵攻击，在入侵

攻击中，能减少攻击所造成的损失，在被入侵后，收集入侵的相关信息，

作为防范系统的知识，添加入知识库内，以增强系统的防范能力。IDS能

弥补防火墙的不足，为受保护网络提供有效的入侵检测及采取相应的防护

手段。

1．1 IDS的发展过程

IDS是随着网络技术的发展而发展起来的一种保护网络安全技术，它从

提出到现在主要经过了以下几个过程：

1．1．1精简审计问题的提出

1980年4月，James P．Anderson为美国空军做了一份题为(Computer

Security Threat Monitoring and Surveillance)(计算机安全威胁监控

与监视)的技术报告，第一次详细阐述了入侵检测的概念“1。报告中明确

指出精简审计的目标在于从安全审计踪迹数据中消除冗余和无关的记录。

Anderson建议改变计算机审计机制以便为研究跟踪问题的计算机安全人

员提供信息，他提出了一种对计算机系统风险和威胁的分类方法，并将威

胁分为外部入侵、内部和外部不法行为三种，还提出了利用审计跟踪数据

监视入侵活动的思想。因此这个报告被公认为是入侵检测技术研究的开创

性文献。

Anderson的报告清楚地阐述了安全审计机制的下列目标：

(1)应为安全人员提供足够多的信息，使他们能够定位问题的所在；但

2
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另外一方面，提供的信息要不足以使他们自己能进行攻击．

(2)应优化审计跟踪的内容，以检测发现的问题。而且必须能从不同的

系统资源收集信息。

(3)对一个给定的资源，审计分析机制应当能分辨出那些看似正常的活

动，以发现内部的计算机系统的不正当使用。

(4)设计审计机制时，应将系统攻击者的策略考虑在内。

1．I．2入侵检测专家系统(IDES)

从1984年到1986年，乔治敦大学的Dorothy Denning和SRI／CSL(SRI

公司计算机科学实验室)的Peter Neumann研究出了一个实时入侵检测系

统模型，取名为IDES(入侵检测专家系统)晦】。该模型由六个部分组成：

主体、对象、审计记录、轮廓特征、异常记录、活动规则。它独立于特定

的系统平台、应用环境、系统弱点以及入侵类型，为构建入侵检测系统提

供了一个通用的框架。这项研究由美国海军空间和海军战争系统司令部资

助，它提出了反常活动和计算机不正当使用之间的相关性，是IDS早期研

究中最重要的成就之一。IDES模型基于这样的假设：有可能建立一个框架

来描述发生在主体(通常是用户)和客体(通常是文件、程序或设备)之

间的正常交互作用。这个框架由一个使用规则库(规则库描述了书籍的违

例行为)的专家系统支持。这能防止使用者逐渐训练(误导)系统把非法

的行为当成正常的来接受，也就是说让系统“见怪不怪”。Denning于1987

年发表的关于这个问题的论文，被认为是另一篇研究IDS技术的奠基性论

文。1988年，SRI／CSL的Teresa Lunt等人改进了Denning的入侵检测模

型，并开发出了一个IDES。该系统包括一个异常检测器和一个专家系统，

分别用于统计异常模型的建立和基于规则的特征分析检测，系统的框架如

图I．I所示：

3
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图1．IIDES的框架

Fi91．1 The FrameworkArchitecture ofIDES

Anderson的报告以及IDES的研究导致了随后几年的一系列IDS系统

原型的研究，如Audit AnalysiS、discovery、Haysatck，MIDAS、NADIR、

NSM、Wisdom和Sense等。

1990年是入侵检测系统研究发展史上的一个分水岭。这一年，加州大

学戴维斯分校的L、T．Heberlein”1等人开发了NSM(Network Security

Monitor)。该系统第一次直接将网络流作为审计数据来源，因而可以在不

将审计数据转换成统一格式的情况下监控异种主机。从此之后，入侵检测

系统发展史翻开了新的一页，两大阵营正式形成；基于网络的IDS和基于

主机的IDS。混合型的入侵检测系统可以弥补一些基于网络与基于主机的

片面性缺陷。此外，文件的完整性检查工具也可以看作是一类入侵检测产

品，现在很多基于主机的IDS都集成了这个功能。

1994年，Mark Crosbie和Gene Spafford口1建议使用自治代理

(autonomous agents)以便提高IDS的可伸缩性，可维护性、效率和容

错性。1996年提出的基于图的入侵检测系统(Graph—based Intrusion

Detection System。Grids)阳’们的主要目标也是解决绝大多数入侵检测系

统伸缩性的问题。该系统使得对大规模自动或协同攻击的检测更为便利，

这些攻击有时甚至可能跨过多个管理领域。这些年来，入侵检测的主要包

括：1997年Forrest等将免疫原理运用到入侵检测领域““Ⅲ．1998年Ross

Anderson和Abida Khatrtak“”将信息检索技术引进到入侵检测中。2000

4
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年Terran D．Lane利用机器学习技术检测入侵“”．

1．1．3商业产品的出现

在过去的十几年中，人们研制出大量的入侵检测系统，但是其中许多

只是纯粹的研究原型，目前并没有与之相对应的商业产品。本节将介绍那

些已经成为市场上的商业产品的入侵检测系统，并对它们的特性进行简要

的分析。下表中是一些比较常见的商业入侵检测系统⋯1。

表1．1入侵检测系统商业产品表

产品 开发商

Real Secure Internet Security Systems(iss)

Intruder Alert Axent Technologies，lnc．

Net Ranger Cisco Systems，Inc

Stake 0ut I．D Harris Communications，Inc

Kane Security Monitor Security Dynamics(formerly Intrusion

Detecton，Inc)

Session Wall一3 AbirNet

Entrax Centrex Corporation

CMDS Science Application International Corporation

(SAle)

SecrueNet PRO MimeStar,Inc．

CyberCop Network Associates，lnc．

1NTOUCH INSA Touch Technologies，Inc．

T-Sight EnGarde Systems，Inc．

NlDES SRI International

ID．Trak Internet Tool，lnc．

SecureCom Suite oDS Networks

PolyCenter Compaq(formerly Digital Equipment Corp)

Network Flight recorder Network Flight Recorder inc．

Tablel．1 Commercialized Intrusion Detection Products

1．I．4非商用入侵检测系统

非商用入侵检测系统是以科学研究为主要目的，大多公开源代码。最

著名的是Snort，其他还有SRI公司的NIDES和EMERALD，Purde大学CERIAS

小组的ESP等。
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1．2入侵检测研究现状

入侵检测是对面向计算资源和网络资源的恶意行为的识别和响应。入

侵是指任何试图破坏资源完整性、机密性和可用性的行为，且还包括用户

对系统资源的误用。作为重要的网络安全工具，它可以对系统或网络资源

进行实时检测，及时发现进入系统或网络的入侵者，也可以预防合法用户

对资源的误操作。IDS通过对系统或网络日志的分析，获得系统或网络目

前的安全状况，发现可疑或非法的行为。入侵检测被认为是防火墙之后的

第二道安全门，在不影响系统或网络性能的情况下对对其进行监测，从而

提供对内部攻击、外部攻击和误操作的实时保护。

虽然入侵检测已有二十几年的发展历史，但仍是一种比较新的技术，

尤其是在国内，它的兴起并没有多长的时间。因此，当前的入侵检测技术

研究无论在理论方面还是技术方面都还有很多有待完善的地方。特别是在

技术实现方面，随着网络技术的迅速发展，网络传输速度日益快捷，数据

量空前膨胀，已有入侵检测技术越来越难以满足本地主机和网络系统的安

全要求。

在入侵检测发展过程中，研究人员不断地探索新的开发思路和方法。

尽管研究人员已经积极研究入侵检测二三十年，但其现状是入侵检测主流

仍停留在研究和实验样品阶段，部分产品也是在近期才获得较广泛的应

用。

IDS的体系结构就是其各个组件在计算机网络上的分布，以及他们之

间的关系。按照各个组件运行的分布方式不同，IDS可以分为；集中式和

分布式。几乎所有的IDS都是集中式的，而基于入侵检测自治代理“5’”’”’

(Autonomous Agents for Intrusion Detection，AAFID)结构的IDS是

分布式的。根据数据来源的不同，IDS常被分为基于主机(Host—based)

和基于网络(Network-based)的IDS““”1。前者在每个要保护的主机上运

行一个或多个监控程序，以计算机主机作为目标环境，而后者收集网络传

输的数据包，保护的目标是整个网络的运行。网络异常检测和入侵报警器

(Network Anomaly Detection and Intrusion Reporter，NADIR)“”是

对网络各主机以及网络传输进行监视的IDS，NSM是只对网络传输监视的

6
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IDS．

目前，大多数入侵检测系统主要采用行为统计乜”、专家系统幢”、神经

网络心‘跏、模式匹配瞳”、状态转换分析等技术心”，分析事件的审计记录、

识别特定的模式、生成报告和最终分析结果。但是随着网络入侵技术的不

断发展，入侵行为表现出不确定性、复杂性和多样性等特点。使得在提取

行为特征时，很难提供确定的统计模式，即便是专家知识也带有随机性、

不确定性等因素。为保证检测的效率和正确性，尽管许多研究机构和大学、

如著名的 Stanford Research Institute Intefnational、Purdue

University和IBM等一直从事这方面的技术研究工作，但仍没有获得突破

性进展。因此运用新技术、新学科等加强入侵检测技术的研究十分必要。

1．3现有入侵检测方法所存在的不足

入侵检测系统作为网络安全的关键性防范系统已经起得了一定发展，

但仍然存在很多问题，还有待于进一步完善，以便为以后的网络发展提供

有效的安全手段。从性能上讲，入侵检测系统面临的一个矛盾就是系统性

能与功能的折衷，即对数据进行全面复杂的检验构成了对系统实时性要求

很大的挑战。从技术上讲，现有的入侵检测系统主要是在检测方法上存在

明显的不足，主要体现在：

(1)可扩展性方面

一个好的IDS应该能够根据其应用环境进行了灵活配置，检测方法不

应该对检测系统的环境做出假设，否则将会影响检测系统的可扩展性。但

像基于神经网络等方法的检测系统要么依赖于特定的类型操作系统曲”，要

么依赖于特定的网络结构””。

(2)检测效率方面

实际的IDS通常很难检测出具有欺骗性的入侵。异常检测的计算代价

非常大，因为系统维护的活动记录要随着每个事件更新。误用检测一般都

采取专家系统shell来编码和匹配攻击特征，这些shell需要解释规则集，

因而运行时刻费用很高，而且规则集合只允许间接定义序列事件的相互关

系。现有IDS的性能不能够适应高速网络发展，特别是100M，Gigabit网的

7
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应用。一种可行的解决方法是高速网络下IDS产品的负载均衡技术(Load

balancing)‘州。

(3)可维护性方面

维护一个IDS需要的技能远远超过专门的安全知识。更新规则集合需

要了解专家系统规则语言，并理解系统如何处理这些规则。如此才能够避

免系统中已有规则和新增规则之间不必要的关联，为统计检测模块增加新

的统计变量时也存在同样的问题。

(4)可移植性方面

迄今为止的IDS都是为某个单一的环境构建的，很难直接应用于其他

环境，即使它们具有类似的安全策略和安全目标。例如，将一个单层自主

存取控制系统的检测部件移植到一个具有相同安全目标的多层安全系统

就非常困难。这是因为IDS的大部分都是目标系统特有的，是为目标系统

进行过定制的。这些系统的重用和重新定位都非常困难，除非系统一开始

就设计成一种通用模式，但通用模式下的系统效率较低，且功能受限。

因此，IDS技术要想很好的为系统提供服务将面临着三大挑战：如何

提高IDS的检测速度，以适应网络通信的要求；如何减少IDS的漏报和误报，

提高其安全性和准确性以及如何提高IDS的互动性能，从而提高整个系统

的安全性能。

基于人工免疫系统的入侵检测方法具有分布式、自适应、自治及健壮

性等特点，而且检测效率高，可维护性好，有着广阔的发展前景。
f

1．4论文的研究内容和组织结构

现代科学和技术的发展，正改变着传统的学科划分和科学的研究。

“数、理、化、天、地、生”这些曾经以纵向发展为主的基础学科，与日

新月异的新技术相结合，推出了横跨多学科门类的新兴领域，这已成为发

展的一个重要特征。如人我免疫学科的兴起，为许多领域的研究提供了新

的途径。本文将人工免疫学的新技术引入到入侵检测中，从新的角度来研

究和探讨入侵检测技术．这一研究以生物免疫系统的阴性选择原则和不完

全匹配等特性为依据，并使该入侵检测技术有免疫系统区分“自己”和“非

8
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己”的本质特征。

1．4．1研究内容

①总结了入侵检测技术研究的前期成果，简单地概括了入侵检测技术的

发展过程。

②详细阐述了入侵检测技术的研究现状和未来的发展趋势，提出了现有

入侵检测技术存在的不足之处，为将人工免疫技术引入到入侵检测中来做

下铺垫。

③分析了自然免疫学基础和人工免疫系统的原理、框架、研究领域以及未

来的发展方向和在IDS中的应用。

④分别分析和研究了几种不同的检测器生成算法，重点对否定选择算法

进行了深入的分析，并在此基础上提出了一种新的检测器生成算法，并对

其关键技术进行深入的研究。

⑤对新的算法进行实验，同时比较了在不同参数下两种算法的性能，分

析了新算法的优缺点，并提出进～步所要做的工作。

1．4．2论文的组织结构

本论文共分为六章，具体内容为：

第一章：论述论文的研究背景、入侵检测技术的发展过程、相关技术的

研究现状、现有入侵检测技术存在的不足以及论文的研究内容

和组织结构。

第二章：对入侵检测技术的基本概况，包括入侵检测系统的各种分类以

及入侵检测技术的发展方向进行了综合论述。

第三章：人工免疫系统及免疫学基础概述。作为全文的理论基础，首先

叙述自然免疫学基础知识，包括免疫细胞、免疫识别、受体多样

性和免疫耐受等内容，是论文研究工作需要借鉴的免疫学原理知

识。在此基础上探讨人工免疫系统(AIS)，分析AIS与IDS的共

性。

第四章：讨论入侵检测技术的几种基于否定选择的检测器生成算法，并

9
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对它们进行深入的分析比较，然后在此基础上提出一种新的检

测器生成算法

第五章：对新的算法进行了的实验，并与原有的算法进行性能上的比较，

通过实验结果分析算法的可行性和算法有待改进的地方。

第六章：总结本文的工作和主要贡献，并给出一些有待进一步研究的问

题。

10
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第二章入侵检测系统概况

2．1入侵检测系统的CIDF模型

尽管各种入侵检测系统的功能和特性各不相同，但它们的核心结构非

常相似，因为它们都是在通用入侵检测结构框架(Common Intrusion

Detection Framework．CIDF)Ⅱ01的基础上发展而来的。CIDF最初是由美

国国防部高级研究计划局(Defense Advanced Research Project Agency，

DARPA)资助的入侵检测和响应(Intrusion Detection and Response，IDR)

项目研究工作组设计开发的，它的设计目标是为不同类型的IDR子系统之

间以及IDR不同构件之间实现信息共享和协同工作设计一组规范。CIDF的

规格文档由四部分组成，分别为：

体系结构(The Common Intrusion Detection Framework

Architecture)

规范语言(A Common Intrusion Specification Language)

内部通讯(Communication in the Common Intrusion Detection

Framework)

程序接口(Common Intrusion Detection Framework APIS)

CIDF的体系结构文档阐述了一个标准的IDS的通用模型；规范语言定

义了一个用来描述各种检测信息的标准语言；内部通讯定义了IDS组件之

间进行通信的标准协议；程序接口提供了一整套标准的应用程序接口(API

函数)。CIDF将IDS需要分析的数据统称为事件(event)，它可以是基

于网络的IDS从网络中提取的数据包，也可以是基于主机的IDS从系统日

志等其它途径得到的数据信息。

CIDF组件之间的交互数据使用通用入侵检测对象(generalized

intrusion detection objects，gido)格式，一个gido可以表示在一些

特定时刻发生的一些特定事件，也可以表示从一系列事件中得出的一些结

论，还可以表示执行某个行动的指令。CIDF将一个入侵检测系统分为以下

组件：
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i：至然黧!隳】
图2．1 CDF组件p
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事件产生器(Event generators)：从入侵检测系统外的整个计算环境

中获得事件，并以CIDF gidos格式向系统的其他部分提供此事件。事件

产生器是所有IDS所需要的，同时也是可以重用的。

事件分析器(Event analyzers)：从其他组件接收gidos，分析得到的

数据，并产生新的gidos。如分析器可以是一个轮廓特征引擎。

响应单元(Response units)：是对分析结果做出反应的功能单元，

它可以终止进程、重置连接、改变文件属性等，也可以只是简单的报警。

事件数据库(Event databases)：是存放各种中间和最终数据的地方

的统称，它可以是复杂的数据库，也可以是简单的文本文件。

在CIDF模型中，事件产生器、分析器和响应单元是以程序的形式出

现，而最后一个则往往是文件或数据流的形式。

2．2入侵检测系统中的分类

入侵检测系统根据不同的分类标准可以分为不同形式的入侵检测系

统，下面主要从数据源、总体结构和入侵检测技术三个方面来讨论入侵检

测系统中的分类情况。

2．2．1根据检测数据源的分类

入侵检测系统根据其输入数据的来源看，可以分为两类；基于主机的

入侵检测系统(Network-based Intrusion Detection NIDS)和基于网络

的入侵检测系统(Host-based Intrusion Detection HIDS)。

(1)基于主机的入侵检测系统(HIDS)

基于主机的入侵检测系统检测目标主要是本地主机系统和网络系统中
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的本地用户曲“”。”．它往往以系统日志、应用程序日志、主机的审计记录

等作为数据源，当然也可以通过其他手段(如监督系统调用)从所在的主

机收集信息进行分析。在实际应用中，基于主机的IDS一般监视Window NT

上的事件、安全日志以及UNIX环境中的syslog文件。一旦发现这些文件

发生变化，IDS将比较新的日志记录与攻击特征以察看它们是否匹配。如

果匹配，IDS就向管理员发出入侵报警，并采取相应的防护措施。

基于主机的入侵检测系统的优点是对分析“可能攻击行为”非常有用，

误报率低，适用于被加密的和交换的环境，并且不需要额外的硬件。缺点

是安装了入侵检测系统后会降低应用系统的效率，同时会带来一些额外的

安全问题。安装了主机入侵检测系统后，将本来不允许安全管理员有权力

访问的服务器变成他可以访问了，另外，它依赖于系统的日志功能，若系

统没有配置日志功能，则必须重新配置，这将会给运行中的系统带来不可

预见的性能影响。另外，主机入侵检测系统只能检测到自身的主机，不能

监视网络上的情况。如果要将所有主机都用入侵检测系统保护代价非常

大，因此，企业一般是选部分主机进行保护，这样入侵者可以利用那些没

有保护的主机进行攻击。

(2)基于网络的入侵检测系统(NIDS)

NIDS使用原始的网络分组数据包作为入侵分析的数据源阻‘”1。通过监

听某个网段的流量，一个NIDS可以监控并分析该网段发生的事件，从而

保护该网段的所有主机。一旦检测到攻击，NIDS的响应模块按照配置对攻

击做出响应。通常这些反应包括发送电子邮件、寻呼、记录日志、断开网

络连接等。

NIDS的优点是可以检测来自网络的攻击，检测到超过授权的非法访问

m’。一个NIDS不需要改变服务器等主机的配置；它不会在业务系统的主

机中安装额外的软件，所以不会影响业务系统的性能。由于NIDS不像路

由器、防火墙等关键设备方式工作，它不会成为系统中的关键路径；NIDS

发生故障时不会影响正常业务的运行；部署一个NIDS的风险也比HIDS要

小得多。

NIDS的缺点是只检查它直接连接网段的通信，不能检测在不同网段的
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网络数据包。在作用交换以太网的环境中就会出现监视范围的局限，在高

速或大型的网络上，NIDS可能处理不了所有的数据包，因而可能检测不到

某些攻击；同时NIDS不能分析加密信息；另外，多数NIDS只能检测了攻

击者使用的攻击方法，不能确定攻击是否成功，所以当检测到一次攻击之

后，安全管理员必须再作调查才能确定主机是否已被成功入侵。

2．2．2根据入侵检测方法的分类

入侵检测系统根据入侵检测方法的不同可以分为两类：误用检测

(Misuse Detection)。”和异常检测(Anomaly Detection)曙”。

(1)误用检测

误用入侵检测原理是：入侵总能表示成模式或特征的形式。系统预先

对已知薄弱环节的入侵方式进行定义，通过监视特定目标上的特定活动并

与预先设置的模式匹配来检测入侵¨”。如在入侵检测专家系统(Intrusion

Detection Expert System，IDES)∞“删中，已知的入侵模型由专家编码

成专家系统规则，利用专家系统匹配己知的入侵形式。这种方法由于依据

具体特征库进行判断，所以检测准确度很高，并且因为检测结果有明确的

参照，也为系统管理员做出响应措施提供了方便。但是它的主要缺点在于

与具体系统依赖性太强，不但系统移植性不好，维护工作量大，而且将具

体入侵手段抽象成知识也很困难。并且检测范围受书籍知识的局限，尤其

是难以检测内部人员的入侵彳亍为，如合法用户的泄漏，因为这些入侵行为

并没有利用系统的脆弱性。典型的采用误用检测技术的IDS如图所示。

图2．2采用误用检测技术的IDS

Fig 2．2 The Framework ofMisuse Detection
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由于误用入侵检测方法存在上述问题，因此大多数入侵检测系统都采

用异常入侵检测方法。

(2)异常检测

异常入侵检测假设入侵活动是异常活动的子集，利用系统或用户的正

常行为模式检测入侵“”。该方法首先建立正常行为模式，当系统运行时，

异常检测程序比较实时行为模式与正常行为模式，一旦发生显著偏离即认

为是入侵“”。如基于神经网络的入侵检测系统m’“1，它首先利用用户正常

行为样本的特征，构造用户正常行为的特征轮廓(profile)，然后用神经

网络扫描从审计记录得到的检测样本。并与用户特征轮廓进行比较，以两

者的偏差作为证据检测入侵。这种方法与系统相对无关，通用性较强。它

可以检测出以前未出现过的攻击方法，不像误用检测受已知脆弱性的限

制。但因为不可能对整个系统内的所有用户行为进行全面的描述，况且每

个用户的行为是经常改变的，所以该方法的难点是如何建立正常行为特征

以及如何设计检测算法。异常检测的主要缺陷就是误报率高，其次由于用

户特征轮廓要不断改变，入侵者如果知道某系统在检测器的监视之下，

他们会慢慢地训练检测系统，以至于最初认为是异常的行为。经一段时间

训练后也认为是正常的了。典型的采用异常检测技术的IDS如图所示：

Fig 2．3 The Framework of Anomaly Detection

主要的误用检测系统类型有专家系统、按键监视系统、模型推理系统、

误用预测系统、状态转换分析系统和模式匹配系统。

(3)误用检测和异常检测的比较
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误用检测和异常检测都可以用来检测入侵行为，但是它们还是有比较

明显的区别的，具体的区别比较如表2．1所示：

表2．1：误用检测与异常检测的对比

误用检测 异常检测

入侵行为的检测 只能发现己知行为 可以发现未知行为

对具体行为的依赖 依赖 不依赖

对具体系统的依赖 依赖 不依赖

误报率 低 高

Table 2．1：The Comparison of Misuse Detection and Anomaly Detection

2．2．3根据系统体系结构的分类

入侵检测系统的体系结构就是其各个组件在网络上的分布，以及它们

之间的关系。根据体系结构，入侵检测系统主要可以分为两种：集中式入

侵检测系统和分布式入侵检测系统。

(1)集中式入侵检测系统

集中式入侵检测系统可能有多个分布于不同主机上的审计程序，但只

有一个中央入侵检测服务器。审计数据由分散的主机审计程序收集后传送

到中央入侵检测服务器，由服务器对这些数据进行分析。图2．4为集中式

图2．4：集中式IDS体系结构

Fig 2．4：The Architecture of Concentrated IDS
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集中式IDS的优点是设计简单，适用于小型网络中的入侵检测。但是

随着网络规模的扩大，主机审计程序和服务器之间传送的数据量就会大大

增加，导致网络性能大大降低，并且一旦中央服务器受到攻击，那么整个

受保护系统就会处于不安全状态，因此，这种类型的入侵检测系统的可扩

展性、健壮性和可配置性都存在严重的缺陷。

(2)分布式入侵检测系统

分布式IDS的各个组件分布在网络中不同的计算机、设备上。分布式入

侵检测系统一般由监视器(Monitor)、中心分析器(Central Analyzer)、

控制台(Console)和全局配置库(Global Config Base)组成(如图1所

示)““。Monitor是一个本地的入侵检测系统，负责监视各自管辖的网段。

对于一些简单的入侵行为，如果Monitor能够独立判断出来，则按照预先

的配置给出相应的反应。而对于一些分布在各个网段上的入侵行

为，Monitor可能只是觉得可疑，并不能完全鉴别，此时就需要把检测到的

可疑事件提交给中心分析器，FhCentral Analyzer从各个网段收集信息来

最终决定是否有入侵行为。为了解决单点失效的问题，Central Analyzer

有多个，但每一个时刻最多只有一个Central Analyzer处于活动状态。

Console主要是用来查询Monitor、Central Analyzer的检测结果，修改

它们的检测策略，给管理员一个可视化的图形接口。全局配置库主要用来

存放检测策略和结果。Console、Central Analyzer和Monitor之间的

通信均被加密。

●蒲袖的c|州川，-叶0不糟动舶a岫IA柚"曾

图2．5：分布式IDS的结构模型

Fig 2．5：The Structure Model of DIDS
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2．3入侵检测系统的目标

入侵检测系统的特点是实时性、分布式、智能化和健壮性。设计入侵

检测系统是为了更好地维护系统的安全，其根本目标是使系统能快速适应

环境的改变和不断变化的、复杂的攻击方式，作为一个良好的入侵检测系

统，在设计时应该达到以下目标：

(1)实时性：系统对每一种威胁行为严格定义，从而能够及时发现入侵

行为并做出相应的反应。

(2)智能性：根据网络上的情况变化，在判断和识别入侵的过程中不仅

能运用数据库的模式识别，而且能结合统计方法识别，自动采取有

效的措施，并能把新出现的攻击方式添加到入侵行为的模式库中。

(3)健壮性：相互监视和控制程序的运行，确保系统的健壮性。

(4)可交互性：入侵检测系统与管理员有良好的交互性，方便管理员对

系统的管理。

(5)可扩展性：由于网络的构成形式和操作系统的多种多样，入侵检测

系统应该能够适应系统的需求、易于扩展。

2．4入侵检测系统的发展趋势

入侵检测系统大致可以沿着下述几个方向发展：

(1)随着网络系统的复杂化和大型化以及海量存储和高带宽的传输技术，

使得集中式的入侵检测越来越不能满足系统需求， 因而入侵检测系

统在体系结构上，将会由集中式结构向分层式和分布式结构为主。

(2)目前，“黑客”攻击技术层出不穷，相应的检测技术已明显落后于

攻击技术的更新， 故高效率的检测算法将成为IDS的研究热点。 另

外，入侵模式确认、入侵描述语言、入侵实时检测也将是入侵检测系

统的重要的研究方向。 IDS将会更多地引入人工智能技术，使其产

品具有自学习和自适应的智能化功能。

(3)IDS自身的安全性和易用性。现在IDS面临自身安全性的挑战， 一旦

系统中的入侵检测部分被入侵者控制，整个系统的安全防线将面临崩

溃的危险。 如何防止入侵者对IDS功能的破坏的研究将在是未来的一

18
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个发展方向，同时，对IDS易用性的研究也将日益增强。

(4)高速网络中的入侵检测以及入侵检测系统与其它系统的协同工作的

研究将持续下去。 要解决当前的实际网络安全需求，入侵检测系

统将与防火墙系统、应急响应系统等逐渐融合， 构成一个全方位

的安全保障系统。
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第三章免疫原理与人工免疫系统

3．I免疫系统的相关原理

3．I．I生物免疫系统简介

自然免疫系统H”侧是一个复杂的自适应系统，可保护人体不受外部病

原体的侵害，并把体内所有的细胞或分子分成或者属于自己的种类(自体

细胞)，或者属于外来源的非自体分子种类。免疫系统不依靠任何中心控

制，具有分布式任务处理能力，具有在局部采取行动的智能，也通过起交

流作用的化学信息构成网络，进而形成全局观念。生物免疫系统多种多样，

具有独特性。同样是人，一个人和另外一个人的免疫系统除了本质构成一

样外，具体的状态、功能则千差万别。免疫系统是生物，特别是脊椎动物

和人类所具有且必备的防御机制。人工免疫系统最为复杂，它由免疫效应

分子及有关的基因及具有免疫功能的细胞、组织、器官等组成，可以保护

机体，抗御病原体、有害异物等病因素的侵害。免疫系统的主要功能是：

免疫防御，免疫稳定，免疫监督。免疫系统基本元素包括巨噬细胞、淋巴

细胞及其抗体，抗体识别特定抗原并清除抗原。生物系统具有大量发达的

抗体系统，能够适应不断变化的环境。

免疫系统分为两个主要部分：固有免疫系统和自适应免疫系统。因有

免疫系统是抵抗抗原感染的第一道防线，抗原多数在这里被阻止。如果固

有免疫系统被攻破，则自适应免疫系统针对特定感染病原体开始发挥作

用。自适应免疫系统能够记录入侵的抗原特征，预防下一次袭击。适应性

免疫调节有两个分支：体液免疫，由B细胞及其产物介导；细胞免疫，由

T细胞介导。两个分支都对防御遵循类似的步骤顺序⋯扩增、感应、分化、
分泌、袭击、抑制、记忆；但是，它们以不同方式完成任务。

免疫系统有两种应答方法：初次应答和二次应答。初次应答发生在免

疫系统遭遇到第一次未见到过的抗原并对其反应的时候。免疫系统能够学

习抗原，该机制产生免疫记忆，这样为身体再次遇到同样的抗原时产生二

次反应。当抗体结合一个抗原时，B细胞受刺激产生自体克隆，成长的克
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隆体现一种变异机制使免疫系统具有适应性。

生物进化和免疫系统进化之间在时间范围和目的上有显著区别：在生

物进化系统中，进化需要长时间进行才能改善一个物种种群的性能；在免

疫系统中，寻找合适的抗体种群成员的目标所用时间可以短到几天。免疫

系统的进化可分为两个不同模式：缓慢进化模式，体现在DNA分子的进化

(全局优化)；快速进化模式，体现在免疫系统在与外部抗原斗争时的自

适应性(局部优化)。

3．I．2免疫识别

在免疫系统中，如果淋巴细胞表面的抗原识别受体绑定病原体的抗原

决定基，就会产生检测事件。受体和抗原决定基的结构和极性互补，绑定

就愈可能发生。免疫识别的过程如图3．I所示，受体和抗原决定基之间的

绑定能力称作亲和力(Affinity)。一般来说，受体是专用的，因为它们

只能绑定一部分类似的抗原决定基结构或模式。这种专用性可以推广到淋

巴细胞本身：不同的淋巴细胞上的受体可以互不相同，而在同一个淋巴细

胞上的所有受体都是相同的，淋巴细胞只能够对具有类似抗原决定基的结

构集合起作用，这种特性称作特异性。

抗原入侵识别抗原清除抗原p

图3．1：免疫识别过程p

Fig 3．1：The Pzooess of hme Reoognition@

淋巴细胞的行为由亲和力描述，当绑定的受体超过某个阀值时，淋巴

细胞被激活此时定义为发生了一个检测事件，这个阀值被称作亲和力阀

2l
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值．因此，淋巴细胞只有当其受体与病原体的特殊抗原决定基具有高亲和

力时才被激活，而且要求淋巴细胞周围有足够多的病原体。这种激活方式

允许淋巴细胞用作通用的检测器：一个淋巴细胞能够检测众多具有类似结

构的抗原决定基，将抗原决定基空间看作模式集合，单个淋巴细胞能够检

测这些模式中的某个子集，称作相似性子集。这也要求特殊的淋巴细胞，

如免疫记忆细胞，应该具有比其他淋巴细胞更低的激活阀值，只需要绑定

较少的受体就能激活。

基于免疫学的IDS采用检测器机制，其检测器也是采用近似的检测规

则，负责检测网络中出现的异常模式。

3．1．3免疫应答

免疫应答(immune response)指机体受抗原性异物刺激后，体内免疫细

胞发生一系列反应以排除抗原性异物的生理过程。初次免疫应答(primary

response)的过程是由多种免疫细胞和细胞因子相互作用共同完成的复杂

过程，可人为地分为三个阶段：

●感应阶段：抗原呈递细胞捕获、加工、呈递抗原和抗原特异性淋巴细

胞(B细胞和T细胞)识别抗原后启动活化的阶段。

●反应阶段：抗原特异性淋巴细胞(T、B细胞)接受抗原刺激后，在细

胞因子参与下活化、增生、分化为效应T细胞和浆细胞(由B细胞产

生)的阶段，又称增生分化阶段。在此阶段，有部分淋巴细胞中途停

止分化，成为静止状态的免疫淋巴细胞。这些细胞为长命淋巴细胞，

在间隔相当长的时间后，当它们与相同抗原再次相遇时，可迅速增生

分化为效应T细胞和／或浆细胞，这种淋巴细胞称为记忆细胞。

●效应阶段：浆细胞分泌抗体，抗体可与抗原特异性结合，从而杀灭抗

原，产生体液免疫效应；效应T细胞发挥特异性细胞杀伤作用，产生

细胞免疫效应的过程。

免疫反应过程如图3．2所示呻1：
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图3．2免疫反应过程示意图一

Fig 3．2 The Process of蛔锄me鼬=sp咄∥

3．1．4否定选择原理

为了识别自己和非己，生物免疫系统一般存在专门检测抗原的T细

胞。生物体中的T细胞分两类，一类是约占总数65％的辅助性T细胞Th(它

们负责促进B细胞分泌抗体，增强T细胞和巨噬细胞的免疫功能)；另一

类是毒性T细胞Tc，在细胞因子作用下活化，形成效应细胞，并能杀伤

靶细胞。在胸腺中T细胞的产生过程与MHC(major histocompatibility

complex)，主组织相容性复合物)关系密切。MHC由基因决定，并在有机

体生命期间不变化，MHC是遗传多样性的代表。MHC的遗传多样性如此重

要，以致有人认为有性繁殖持续的主要原因是把最大多样的MHC类型遗传

给后代。人类的MHC通常称为人类白细胞抗原(HLA，humanleukocyte

antigen)。MHC的主要功能是以其产物提呈抗原肽进而激活T细胞，由此

形成T细胞对抗原和MHC分子的双重识别，因而MHC在启动特异性免疫

应答中起重要作用。

由图3．3可知，胸腺中的T细胞随机生成，它不能直接释放到体内，因

为部分T细胞可能会与身体内的正常细胞结合从而导致免疫系统误伤正常

组织和器官。为清除这些T细胞，胸腺还要使用MHC中的蛋白质过滤这些

新产生的T细胞，如果MHC中的蛋白质与某些T细胞能够结合，则将这种

T细胞清除，否则就通过了MHC的检测，可以释放到体液中循环。由于T细

胞不可能与代表自身的MHC结合，反之如果能够与，r细胞结合的细胞或物
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质必然是代表非我的抗原．因此T细胞的产生过程可以看成一个在MHC监

督下的有监督的学习过程，即通过大量体现自身信息的MHC来训练T细胞

集合的过程。因此免疫系统能够根据自身包含的信息来区分自身和抗原，

这一原理对于入侵检测系统极大的启发。

图3．3否定选择过程示意图

Fig 3．3 11lusion of negatire selectiorl mechanism

3．2生物免疫系统的特性及与计算机免疫的关系

生物免疫系统在完成其防御功能时表现出许多优良的特性，正是由于

这些特性的启示使得人们构造出多种人工免疫系统。下面介绍几种比较突

出的特性。

3．2．1识别多样性

免疫系统的多样性识别能力表现在Ⅲ’”1：对于任何一种抗原，至少存

在一种抗体可以识别它。免疫系统的识别多样性首先源于抗体是抗体基因

库中的基因组合重排而产生的，这就形成了汇合多样性：其次，识别抗原

是一个不完全匹配，只要有部分匹配且二者的亲和力超过某一阈值，则相

应免疫细胞就被激活，识别过程就完成了；再次，在免疫应答过程中，存

在着“细胞超变异”的现象，即被激活的免疫细胞，不仅进行大量的克隆

并且也会发生部分变化，从而产生可以更好地识别和消灭相应抗原的抗

体，以及对付变种的抗原的抗体，自适应地增强免疫细胞的识别多样性。
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因此，人的一生中，免疫系统以有限的抗体(107)可以应付环境中可能出

现的几乎无限的抗原(10协)．

3．2．2联想记忆及再次应答

免疫系统对于它所遇到过的抗原有记忆“。5”。如上所述，在免疫应答

的反应阶段，被某一抗原激活的免疫细胞会增殖分化，最后成为可以杀灭

抗原的成熟细胞，但有一部分这样的免疫细胞在中途停止分化，处于静止

状态，成为对该抗原有记忆的长命细胞。当记忆细胞再次与同一种抗原相

遇时，就会直接进入反应阶段，快速、准确、高效地杀灭抗原，即发生所

谓的“再次应答(secondary response)”。

另外，免疫记忆是联想记亿。这是因为免疫的识别不要求抗原和抗体

完全地匹配，所以对某一抗原的记忆细胞，也可能对与该抗原相似的另一

抗原做出反应。

3．2．3疫苗接种

医学工作者利用免疫记忆，用人工接种的方法给机体输入抗原性物质，

使机体免疫系统因抗原刺激而发生类似于隐性感染时所发生的免疫应答

过程，使机体获得特异性免疫力的过程∞”。人工免疫功能的实现是人们对

疫苗(先验知识)的认识和免疫系统的记忆功能的共同作用的结果陆‘”1。

3．2．4免疫系统与计算机免疫系统的关系

从一个高度抽象的角度来看，在逻辑上免疫系统和计算机免疫系统有

如下的映射关系[S7I：
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免疫系统——————————————’计算机免疫系统(ClS)

目标
B、T细胞和抗体——————————+用位串描述的检测器

抗体和抗原的绑定——————————+模式匹配

自体耐受——————————————◆检测器产生方法
记忆细胞—————————————斗记忆检测器

细胞克隆———————————————+复制检测器

抗体检测／应答———————————+对非自体位串的识别／应答

图3．4免疫系统与计算机免疫系统的对应关系

Fi93．4 The comparisoils of immune system and computer immune

system

从图3．4我们可以看出，计算机免疫与生物免疫有本质上的相似性。

当前抗病毒技术主要采用特征扫描和启发式扫描技术，这些技术只适用于

已知病毒。我们现在迫切地希望拥有一套能够快速、自动、演绎的查杀各

种已知和未知病毒的技术，这对于抑制病毒的快速繁衍和传播将会起到重

要作用，而生物免疫系统的特征恰恰符合这一要求。它们可以学习并记忆

新的知识，同时免疫系统的学习过程还借鉴了遗传系统的进化机理，在选

择性进化的过程中自主地识别新型病毒特征。计算机的安全问题与生物免

疫系统所遇到的问题也具有极大的相似性，两者都要在不断变化的环境中

维持系统的稳定性。人体免疫系统具有生物免疫系统的功能是保护生物体

自身免受外来病菌的侵扰。当外部抗原侵入机体时，免疫系统能够识别“自

体”和“非自体”侮”，人体免疫系统具有天生发现并消灭外来病原体的能

力，生物免疫系统所具有的这些特性正是计算机科学工作者所梦寐以求

的。这使得利用生物的免疫原理构建功能强大反应迅速的计算机免疫系统

成为可能。

综上所述，免疫系统是一个并行的、分布式的、自组织自适应的鲁棒

性系统。它具有许多其他研究和应用领域所追求的优良特性。深入研究免
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疫系统各种特性及其机理，并构造出相应的人工免疫系统模型用于不同问

题，确实是一个值得引起关注的研究方向。

3．3人工免疫系统(hiS)

3．3．1人工免疫系统的含义

AIS是生物计算机的一个新领域，近几年来引起研究人员和业界的浓厚

兴趣。AIS已经被成功地应用于多个领域。越来越多的研究工作表明，hIS

是一个有效的计算模式。AIS是一个相对较新的领域，正处于快速发展的

阶段，因此有必要从外延和内涵上对AIS的含义进行探讨。

Starlab给出的hIS定义为：hIS是进行数据处理、分类、推理和表达

的方法学，它遵循一个有争议的生物学范例⋯⋯生物体的免疫系统晦”。
美国学者Dasgupta早在1998年就对hIS有了比较深刻的定义：hIS

包含若干智能的方法，根据自然免疫系统的原理，应用于解决实际问题
[so．fi|】

o

英国的Jon Timmis博士在2000年对AIS定义是相当简洁的：hIS是一

个基于自然免疫系统的计算系统抽4”1。

现于英国UKC作博士后研究的巴西学者de Castro在2001年专门诠释

了hIS的含义：AIS是一种计算系统，受理论免疫学的启发，借鉴观测到

的免疫系统功能、原理和模式，应用于解决复杂问题““““1。
●

总的看来，hiS具有以下基本内涵：

属于计算系统：

以生物体免疫系统为借鉴：

面向于解决复杂问题。

在前人的基础上，我们对AIS做出如下定义：

AIS是一个计算系统，借鉴自然免疫系统的原理、方法和模型，解决复

杂的计算问题。

3．3．2 hiS的一般框架

AIS是一个计算系统，而计算系统最重要的是数据表示与计算过程，所
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以AIS一般性框架需要解决以下问题：

①描述AIS的组成部件；

②描述AIS部件之间的相互关系；

③对AIS进行更高层次的抽象描述；

④研究通用的方法过程，以便应用于不同的领域。

AIS框架描述了AIS解决实际问题的一般过程，如图3．5所示：

图3．5人工免疫系统的一般框架

Fi93．5 The framework of AIS

3．3．3人工免疫系统与入侵检测系统的关系

人工免疫系统与入侵检测有功能上的相似之处。入侵检测系统负责保

护计算机网络系统不受来自内部和外部的入侵行为的侵害。而人工免疫系

统能够保护人体不受细菌、病毒、寄生虫、毒素等外来病菌的侵害，免疫

系统的分布性、多样性、自成体系，完备性和精简性使它精确有效地保护

着人体哺“叫。因此它在人体中的角色类似于计算机或网络系统中的入侵检

测系统，根据功能的相似性，表3．1列出了人工免疫系统与入侵检测系统

的对应关系。这使得人们希望借助于人工免疫系统的原理更好地实现入侵

检测的功能，在合法的“自体”行为中判别出非法的“非自体”行为。
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表3．1人工免疫系统与入侵检测系统的对应关系

缩氮酶，抗原决定基 被检测的行为模式串

抗体 检测模式串

单克隆淋巴细胞(。r．细臆．出细胞) 检测器

抗原 非己模式串

绑定 检测模式串和非己模式串的匹配

耐受性(阴性选择) 阴性选撵

淋巴细胞克盛 检溯嚣复制

抗原检测 入侵检溯系统的检测

抗原清除 检测器响应

‘Ihble 3．1 The comparisons ofAIS and IDS

比较IDS和AIS，我们可以总结出以下共同点：

①分布式检测

AIS的检测器与记忆系统都是高度分布式的，没有中心控制节点，也

不是层次式结构。这样就避免了由于主控节点被入侵而导致整个系统崩

溃。

DIS的结构相应地也有三种：集中式、层次式和分布式。从系统鲁棒性

角度来看，分布式的结构具有最好的可靠性。

②个体检测器的独立性

AIS中检测器可用不同的方式实现，其数据源、检测方法与实现结构

可以互不相同。 类似地，大型网络中各个主机的IDS系统也应该是相

互独立的，即使某台主机被入侵也不会导致整个网络瘫痪。

⑧对新模式的检测能力

生物体免疫系统能够检测新类型抗原和病毒，这样才能够保护生物

体在未知环境中生存下去，AIS继承了自然免疫系统的这一特性。新的

入侵手段不断出现，这也要求IDS必须尽可能检测出未知的入侵模式。

④非完备的检测

并不是所有的抗原都能够立即被生物体的免疫系统检测出并消灭，

免疫系统借助免疫学习来解决这个问题，二次免疫应答能够逐渐学习并

趋向完备。AIS采用的是非精确匹配，一般都具备学习能力。同样地，

一个IDS也不可能检测出所有的入侵模式。一个好的IDS应该具有学习
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能力，不断地根据应用环境进行动态调整。

3．3．4 AIS的应用概述

AIS主要的研究目的就是面向于解决实际问题，实践的需求促成了AIS

的迅速发展，研究人员不断地尝试将AIS应用于解决各种问题，并且取得

了很多的成果。

①异常诊断

防止计算机受到病毒和未授权人员入侵是一个很有研究价值的异常

诊断领域。Forrest于1994年把计算机保护系统问题与免疫系统学习

区分自体一非自体相比较№”，基于人工免疫系统的胸腺阴性选择原理，

描述了一种变化诊断策略。

②机器学习

Hoffmann将免疫系统、免疫网络和免疫应答与神经网络进行了比较

研究“”，而Famer和Bersini以及Varela将上述内容与学习分类器进

行了比较研究“”。这些研究人员的工作表明，AIS可以作为一种机器学

习方法。

③任务规划

Hart等人将AIS应用于规划动态的job—shop问题，其中job连续

到达，并且环境处于不断的变化中，他们采用遗传算法进化AIS，解决

了可预测和不可预测条件下的规划问题。

④网络安全

计算机系统是动态的，持续改变行为模式，传统计算机安全机制大

部分都是静态的，所以很难与动态环境协调一致。Forrest于1997年，

Hofmeyr、Forrest于1999年和2000年对人工免疫系问题进行了研究，

并将抽象出来的原理应用到计算机网络安全，提出RRTIS系统，用LISYS

系统实现m1。

⑤计算机病毒检测和消除

在Kephart发展的系统中，产生一组没有遇到过计算机病毒的抗体

促进对未来感染病毒时更快、更强烈的反应，并考虑了最大程度降低自
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体免疫应答的风险，其中计算机免疫系统会错误识别合法软件为非法。

Okamoto和Ishida提出了一种通过自治和异类agents诊断和消除计算

机病毒的分布式方法H“。该系统通过匹配当前主机文件的自体信息(像

文件头的前几个字节，文件大小和路径)来诊断病毒。系统通过重写感

染文件上的自体信息来消除病毒，通过计算机网络从其他未受感染主机

拷贝同一个文件来恢复感染文件。
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第四章一种新的基于海明距离的检测器生成算法

4．1基于人工免疫的入侵检测问题描述

定义4．1模型环境定义一个总体集以￡，表示一个有限模式的有

限集，∥包括两个子集S和肌S表示“自己”(self)，N表示“非已”

(nonsefl)，即Su胆￡‘Sn胆让，“自己”模式代表了合法的事件，而

“非已”模式代表了非法事件。

定义4．2针对于入侵检测系统的问题是这样描述的，已知一个有

限的资源，分类一个模式sE∥是正常的，即对应于“自己”集，否则是

异常的，对应于“非已”集。一个检测系统口由两个组件组成，庐(￡肋，f

是分类函数，∥是从∥中选取的表示“自己”的模式集，ME巩分类函

数，对照∥与一个模式sE∥以一个分类“正常”与“异常”，即

八尬J)={： ：：。划
定义4．3当一个“自己”模式被检测系统口分类为异常时就是假

阳性，也就是常说的误报。

定义4．4如果一个“非己”模式被分类成正常，这就是常说的漏

报。

4．2人工免疫系统中的近似匹配算法

匹配方法可以分为完全匹配和部分匹配。如果两个等长字符串的每个

对应位上的符号都相同，那么这样的匹配称为完全匹配。，但是，在人工

免疫系统中，受体和抗原的结合，大多数表现的是不完全匹配，完全匹配

只是其中的一个特例，因此，在入侵检测系统中一般都是运用部分匹配规

则。有许多的部分匹配规则，如Hamming规则、连续r位的匹配规则、rcb

法等等n‘1。

4．2．1海明距离公式

对于二进制编码的系列X和Y(X，Y∈{0，1}”)，它们之间的海明距

32
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离可用下列公式计算：

扣(工，】，)=古∑皿o n，加∈(o，1)¨‘I
其中，矗(X，Y)表示X，Y之间的海明距离，N表示x与Y的二进制位数，

o表示异或操作。

两个字符串之间的距离越小，表示这两个字符串越相似。

4．2．2连续r位的匹配规则

在人工免疫系统中应用最多的是r连续位匹配规则

(F-contiguous咄it，rcb)，其规则指，两个字符串至少有连续r个对应

位上的符号相同，即有任意两个串X和Y，如果X和Y至少有连续r位上

的符号相同，则称X和Y相匹配，表示为comp(X，Y)=l，否则是comp(X，

Y)=O。它采用绑定子串的长度r代表抗原与抗体的亲和力。例如设两字符

串X，Y：

X：A B C E D A C E A

Y：B D E D A C B C B

则当r≤4时，x，Y匹配成功。

4．2．3 r-chunk(rob)

在rob匹配规则中，x，Y∈U且长度相等，reb匹配规则要求X与Y

从任意位置开始的连续r位置相同即可。如果对r连续位子串的起始位置

进行限定，要求x与Y从相同位置开始的连续r位相同，就得到另外的一

种匹配规则，reh规则。考虑如下的例子：

x；A B C g坠△￡E A

Y：B D星旦△￡B C B

则当r=4时，对于rcb规则，X和Y匹配成功。而对于rch规则而言，X

和Y就不匹配了。

4．2．4 Landscape—Affinity匹配

在人体免疫中的“识别”抗原是通过物理的、化学的对它绑定，即只
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能正确反转蛋白质结构以及以高亲和力与抗体或MHC附着的化学互补式绑

定。在人工免疫系统中除了通过以上介绍的Hamming规则、rcb规则对二

进制位或字节进行比较外，还有一些扩展的变种匹配方法，这些方法都是

在相当高的抽象概念上捕获化学与物理匹配过程，这里介绍三种亲和力测

量手段；差别亲和力(difference affinity)，坡度亲和力(slope

affinity)和物理亲和力(physical affinity)，再利用这些值与一个阀

值比较，如果亲和力超过阀值，则表明匹配成功。

在这些方法中，比较串表示成字节，并且将其转换为一个正整数，比

较过程可以通过“滑动窗口”方式实现。

对于x，Y∈{0⋯255}’，则

①在差别亲和力比较规则中，计算字节串中有差别的值为：

o善f∽硼I
在坡度亲和力比较规则中，考查两字节序列中相邻字节的变化的差异：

厶=∑l(k。一置)一(Z+．-Y,)I

在物理亲和力比较规则中，有：

厶删=∑(x，一F)+3⋯

其中 u=min((Vi，(五一I))

4．3基于否定选择的检测器生成算法

在人工免疫入侵检测算法中，非常关键的一个问题就是如何生成有效

的检测器集合。否定选择算法模拟了T细胞在胸腺中的成熟过程。

以下将对几种不同的基于否定选择检测器生成算法进行讨论和分析。先进

行如下定义：

B：匹配概率。生成的位串与检测器匹配的概率。

B：检测失败概率。nonself位串其未被检测器集中的任何检测器匹配

的概率。
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肥：集合J的规模Ⅳ．慷示self中位串的个数， 肛表示检测器集的
规模。

，：匹配长度。

届：位串的字母大小。

1：位串长度。

检测器生成算法的目的在于快速有效地产生检测器集厅，尽可能多的匹配

nonself位串，不匹配self位串。

4．3．1否定选择算法

否定选择算法(Negative Selection Algorithm)的目的是找出一个

检测器集合R，它在不与自体集合中任何元素匹配的前提下，能尽可能多

的匹配非自体集合中的元素。否定选择的核心思想是定义一个自我集作为

训练集来产生不与自我集模式匹配的检测元集，使用这些检测元来进行入

侵检测。基算法过程如下所述：

1，定义自体为一长度为三的字符串的集合S；

2．随机产生一个长度为￡的字符串a；

3．将字符串a依次与集合S中的字符串匹配：

4．根据匹配规则，如果a遇到与之匹配的字符串，则结束匹配，转到

步2；

5．如果a不与S中任何字符串匹配，则a成熟，将a加入到检测器集

中。图4．1表示了这个过程。

图4．1否定选择算法过程

Fig 4．1 The Process of Negative Selection Algorithm

35
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算法的伪代码如图4．2所示：

l～ocedufe

Be眦
G时R3n曲m取m酗瞻圆I，B五B3⋯Bin)；
formdo

岫
while∞I sclf dataend由

begm

产产生大量嫉选捡测嚣．，

，．和自体库的雷定造撵吖

c伽掣I船Al巾曲mcy； ，l襞和力计算致
ifA舰咖巧》I Sl扭d缸d印辨犍氆亡y
beg洫
delete： ，·删除码翡胡赡梭溺器。，
break Oql．19：

酬：
end；

ffnot抛ld瞪，．_娴采没靛删豫‘，

sendtOEu垂btc_Det∞gof： ，．放入合格按梗l器煞台．，

nextR卸dom D嘣魁咄 严1F一候选黢铡嚣幸，
end

end；

图4．2否定选择算法过程

Fig 4．2 The pseudocode of Negative Selection A190rithm

否定选择算法是生成检测器的一种基本算法，针对于否定选择算法已

经提出了很多种基于否定选择算法的改进算法”4”1，其目的都是为了提高

检测的效率，降低漏报和误报的概率。

4．3．2否定选择变异算法

阴性选择变异算法如下：

1．生成自身数据集和测试数据集；

2．对于特定的数据集，确定匹配阀值r：

3．选择期望的尸，(检测非自身失效的概率)值，并计算尼(检测非自身的

概率，Pm=I／Ns)．

4．按照公式％；兰乎确定％的值；
5．设置变异概率mut Prob和变异限mutLim的值；

6．当胎的大小逐渐增加时，执行(1)一(3)一定的次数；

(1)通过生成随机串实验确定％(候选检测者的群体，
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／VR0=蒜)，直到坼个有效的检测者被确定·
(2)当自身串与一个候选检测者之间匹配，或者在检测者集中存在重复

时，实施均匀变异，直到候选检测器成为一个合格检测器，然后将该检测

器添加到有用的检测器集合。

(3)变异实行的次数由mutLim(固定值)限制。

该算法的时间复杂度为：

0(2‘留也)+o(虬孚7)+D(坼)

空间复杂度为：

o(t·(M+以))

候选检测器集心的规模与self集成指数关系。

文献[12]中进行了算法字母大小、位串长度、匹配长度、检测器数量选择

讨论。

4．3．3 r可变否定选择算法

在否定选择算法下，无论采用何种匹配规则，都有“黑洞”存在。所

谓“黑洞”就是：一非我模式口EN是一个黑洞，如果存在检测器S，使得

Match(a，s)，则3t∈S，使得Match(t，s)。也就是说，黑洞中的非我模式串

是无法产生相应的检测器来检测出来的。
，

图4．3黑洞的直观图

37
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Fig 4．3 The Chart of Black。blank”

为了减少黑洞的数量，文献[74]提出了一种r可变的检测器产生算法，

通过调整匹配阈值这一比较简单的方法来大幅度降低黑洞的数量，其算法

描述如下所示：

1)定义自体为一长度为L的字符串的集合S；

2)随机产生一个长度为L的字符串fl，初始匹配阈值为r。；

3)将字符串a依次与集合S中字符串匹配；

4)根据匹配规则，如果a不与S中任何字符串匹配，则a成熟，

将a与匹配阈值加入到检测器集中，转到步骤2；

5)当fl遇到与之匹配的字符串，则将匹配阈值调整为r’，如果

r’>r。，转到步骤2；否则转到步骤3；

在算法中，设匹配阈值r的变化为r。，r：，⋯r。，共C个，且

rl<r2<r3⋯<r⋯r为最大匹配阈值。

4．3．4多级否定选择算法(M-NSA)

否定选择算法容易产生漏洞，并且假定自己集随机分布在整个空间，

这不太符合现实。而MNS(多级否定选择)口钉算法则假定：自体集不是随意

分布而是聚集在某个子空间且自体集仅仅占用了整个空间的一小部分。多

级否定选择算法的主要思想是综合克隆选择和否定选择生成不同尺度的

检测器，克隆选择使用局部最佳技术产生更精确识别力的检测器。采用多

级否定选择算法来生成成熟检测器，具体算法描述如下：

Begin

{

产生一个大尺度的检测器，使得识别器的识别空间总数覆盖整个空间：

if(识别距离>阙值)

{

进行克隆选择，生成识别距离更小的检测器：

经历否定选择；

l
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}

End

此算法中的阈值可保证所需的精度，所获得的检测器具有不同的尺度，

即不同的检测能力。为了简化描述，以二元空间为例，假定检测器的坐标是

r J，力，识别距离是dis，那么它的识别空间是一个正方形r J—dis，

Y—dis)．(x—dis．Y+a、s)．t x+dis．y—dis)．t x+dis．

，1L dis)，若此检测器经否定选择不匹配自己模式，则克隆4种级别r J

-dis．Y—dis)．(x—dis．y+dis)．t x+diS．Y—dis)．t x

十dis，Y+dis)的检测器，其中dis变为dis／2，即这4个检测器的识别

距离变为dis／2且能覆盖父检测器的识别空间，然后4种检测器再经历否

定选择，不匹配再分别对这4个检测器进行克隆，此过程不断继续下去，直

到检测器识别距离达到设定的阈值为止。

4．3．5几种算法的比较分析

以上介绍了几种针对否定选择算法的改进算法，由于否定选择算法容

易产生黑洞，因此，以上算法的基本出发点都是针对减少黑洞数目，对于

系统其它方面的性能考虑较少，甚至要牺牲其它的代价来达到减少黑洞的

目的。例如，否定选择变异算法和r可变否定选择算法在一定程度上可以

减少黑洞的数目，但是，它们都是以牺牲时间为代价的。在前者中，如果

候选检测器与自体检测器匹配时将产生变异，而变异的过程将花费更多的

时间，同时，候选检测器的规模与Self集成指数的关系，随着信息的不

断增加，Self集也将会不断的更新并且规模也越来越大，因此，就需要更

多的候选检测器来满足入侵检测的要求，这又会增加了检测过程中的时间

消耗。在后者中，匹配阈值r是关键，r较小时，迭代次数过大；r过大

时迭代次数小，但要达到一定的检测率需要的检测器数目更多，因此，产

生一个合适的匹配阈值需要进行多次分析和实验，这必然增加整个过程的

时间消耗。M-NSA是建立在一个假设的基础上，即假设自体集不是随意分

布而是聚集在某个子空间且自体集仅仅占用了整个空间的一小部分，但是

实际应用中自体集往往是分布在整个空间的，因此，从理论上讲此算法能
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够提高检测率，但实际却并非如此。

4．3．6一种新的基于海明距离的否定选择算法(h-SSA)

以上几种算法所采用的匹配规则都是连续r位相同规则，通过对以上

几种算法的分析可知，一个好的检测器生成算法不仅要尽可能多的减少黑

洞的数目，而且要考虑到算法的时间消耗以及检测器的数目，本文从这几

个方面出发，提出了一种基于海明距离的检测器生成算法。

4．3．6．1典型的基于Hamming的部分匹配规则的否定选择算法(t-NSA)

典型的基于海明距离的部分匹配规则的检测器产生算法如下所示：

(1)』：表示自体字符串的长度；

(2)，．海明距离参数。如果两个字符串之间的海明距离小于J-，，

则这两个字符串相匹配，换句话说如果两个字符串相对应的位

置上连续相同的位数大于或等于，，则它们是匹配的，反之就不

匹配：

(3)S．-表示自体集；

(4)R．-表示检测器集，初始化为空集；

(5)随机产生一个侯选检测器以

(6)对任何字符串占∈S如果d与占匹配，则转到(5)；

(7)将d加入到检测器集合S中，即：R 4--足u{田；

(8)结束。如果膏达到了预先设定的值或其它结束条件已满足，则

退出，否则转到(5)。

此算法要求产生一定数日的侯选检测器，并且侯选检测器的数目要比

期望的检测器要多很多。设肥表示自体集的规模；％表示侯选检测器的数

目；％表示检测器集合的规模。则算法的时间复杂度与％和肥成正比，

空间复杂度由肥决定：

时问复杂度为：

O(NRo．ⅣI)-0(蒜爷ND，
空间复杂度为： D(虬·D

(公式4．1)

(公式4．2)
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检测失败的概率为：

0=(1一匕)靠 (公式4．3)

其中只表示两个字符串匹配的概率，这里采用的是海明距离：

只=圭q．弓)。．({)“=可I L厶l L，t) (公式4．4)
t‘r
- - 一tor

一般来讲，只是很小的，表4．1列出了一些只的可能值：

表4．1：不同的J和，下只的值

Table 4．I：Some Values of Po with different 1 and，

本文也在否定选择算法的基础上，应用基于海明距离的部分匹配规

则，提出了一种新的检测器生成算法，我们把上面提到的典型的否定选择

算法称为t-NSA，文中新的算法称为h-NSA。

4．3．6．2 h—NSA的一些定义

定义4．5模板：在～个长度为J的字符串中，如果有l●个位置是未

确定的(在这里我们可以用掌代替)，则我们就称这是一个长度为J，阶数

为j的模板。例如字符串“11"1"11”，则它是一个有两个未确定位置的阶

为5的模板。

本文中的检测器是由{0，1，幸}组成的一序列字符串，其中牛可以匹配

字符“O”和“I”。因此，如果一个模板不能与白体集中的任何个体相匹

配，则这个模板就可以称为是一个检测器，通常一个模板都被看着是一个

侯选检测器。例如：有这样一个自体集是{0010，1001}，并且L=4，r=3，

则模板“111木”就是一个有效的检测器，因为不管木是。0”还是“1”它

都不能与自体中的任何个体相匹配。很明显，这个检测器的定义会扩大检

41
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测器集合的覆盖范围，通过给定一个检测概率能有效的减少检测器的数

目。

定义4．6自体位串侯选检测器模板：给定一个字体字符串

萨x。X2X。⋯X．，阶数为c(萨卜一1)的侯选检测器模板乃可以这样来产生；

随机从s中选择c位并且确定这c位上的字符，其它的，-l位是未确定的。

例如：下面这些模板都可以看作是一个以：

i五⋯瓦木事⋯枣

墨五⋯瓦一l木瓦+l宰⋯事

墨夏。墨一2宰宰瓦+l母⋯幸

Or幸木⋯木‘⋯i—li
模板C有广1个未确定的位和外确定的位，外确定位中的每一位都可能是

五，屯，X3”^的任何一位，因此，像T，这样的模板数目应该有C：“个·

定义4．7 定义c十k阶模板咒。给定一个自体字符串萨y．Y：y。⋯Y，和一个

c阶侯选检测器模板t，则乃．。可以由下列方法产生：如果k≤l-c，则随

机选择卜c中的k位，每一位上的数都属于自体字符串s，其它的』一c七

位仍然是未确定的。相反，如果炒卜c，像这样的侯选检测器模板是不存

在的。例如：

如果护瓦瓦⋯瓦’+⋯+则c十k阶模板以，．可以是下列中的一个：

瓦五⋯瓦死¨。死+t·⋯。

墨五⋯瓦元+I．～死+¨+死+}+⋯+

鬲夏．．元歹0I．．玩+“事书元ml‘⋯+

i瓦⋯瓦’。⋯‘两一川⋯刃一。而

很明显，模板矗，有J—c咕个未确定的位和c十k个确定位，因此像这样的

模板共有C兰。个。 ·



基于x_x免疫系统的检测嚣生成算法研究

4．3．6．3 h-NSA算法描述

假设有效检测器集合为见则h-NSA的执行过程为：

(1)初始化有效检测器集合R=a

(2)随机选择一个自体自符串晶(16_t≤Ns)，然后随机产生·个

c(c=l-r+1)阶侯选检测器模板d则d有r1个未确定位，并且

庐广1。

(3)设置一个变量i=0。

(4)i=i+1．

a)如果i=r则转向(4)

b)如果iYNs,则将模板d加入到有效检测器詹中，即震卜Ru{田。

如果斤中检测器的数目已经达到了预先设置的阈值或者其它的

结束条件满足了，则算法结束，否则转向步骤(3)。

c)如果i≤胎

i．计算模板d和白体字符串占，中相应位置上连续相同的位数，

记为k。

ii．如果七≥，，则删除击然后转向步骤(2)

iii．如果k=z．-1，则模板d中未确定的位都用s，中相应位的相反

数来替换，然后设置aFO，再转向步骤(4)

iv． 如果从广l并且七切≤2--1，则模板d和未确定的位数m仍

然保持不变，程序转向步骤(4)。

v．如果k<2--1并且詹舫广l，则从侯选检测器模板d和研中随

机产生一个阶为』一(r卜肋的侯选检测器模板f，并设置

庐六萨广卜膏，再转到步骤(4)。

上述算法中产生的检测器字符串都是由0、1和半组成的，并且木号可

以0和1。假设一个有b位未确定位的检测器击则任何字符串能和这个

检测器匹配的概率是：

fl，b)．r

以J 2 i，笺。cM扣争“郎， 忪式4·5’
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下表中给出了一些巴。的值：

表4．2不同的r和b对应的只。的值

l r b P-l 1 r b 气I
16 14 0 0．∞2l 32 28 0 9．6506e-006

16 14 2 0．0065 32 28 2 2．9739e-005

16 14 4 O．0193 32 28 4 8．999㈣5
16 14 6 o_0547 32 28 6 O，00D3

16 14 8 0。1445 32 28 S 0．0008

16 14 10 0．弘33 3c2 28 lO O。00∞
16 14 12 0．6875 32 2S 12 O．0059

Table 4，2 Some values of P“with different t and b

给定一个检测器集合R={面，d2。彳h}和未确定的位数集合

{岛⋯b2．．，钆}，则不能被这N一个检测器检测的概率为：
N
R

P，=兀
i=I

(1一P。,bj) (公式4．6)
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第五章h-NSA算法实验与结果分析

为了方便起见，我们把传统的否定选择算法称为t-NSA，新的算法称

为h-NSA。下面的实验都是为了检测算法的性能，每个实验单独运行十分

钟。

5．I实验描述

在实验中，用来测试的数据集称为肌，测试数据集是一个个随机产生

的并且是各不相同的异常字符串，也就是说如果某个字符串能够和测试数

据集中的任何一个字符串匹配，它就不能加入到测试数据集中。假如字符

串的长度为』，那么测试集中的字符串可以由下面的步骤来产生：

(1)随机产生一个0到2'-1之间的整数，然后将它转换成二进制字

符串。

(2)如果这个字符串能够和自体集和测试数据集中的任何个体匹

配，则转到(1)重新生成一个新的字符串，否则就将它加入到

测试数据集中。

在实验中，我们用G。来表示所有的侯选检测器和自体自符串匹配的次

数，c6 2：ii表示产生一个成熟检测器的平均花费时问；队检测概率，
所以有D，：l一尸，

在这两种算法中，基本的操作就是侯选检测器与自体字符串的匹配，

因此，产生一个检测器的平均匹配次数能在一定程度上反应它们的时间开

销。检测概率是判断一个算法好坏的重要参数，检测失败的概率为易检

测概率为胙卜B。本章从这两个方面进行对t-NSA和h-NSA进行了实验，

最后对两种算法中产生相同的成熟检测器N。所需要的时间进行了分析。

5．2 h-NSA与t-NSA中G．的比较

本实验主要是为了估计产生一个检测器所需要的平均匹配次数，在

t-NSA和h-NSA中，所有的侯选检测器都是随机产生的，并且有一些由于
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能够与字体集合中的个体相匹配而被删除。在实验中，假设自体集的大小

肥是固定不定的，而检测器集的数目儿是可变的，并设1=16，．r=14，Ns=300，

Nr=10000，则两种算法中，G．的变化情况如表5．1所示

表5．1：胎不变、肛可变的h-NSA和t-NSA中G的比较

Nl MaxGH mlnGM÷N6GM STDDEV
。^h-MSA 16120 15 l研 15675．7 365．22
。

t．NSA 28545 22280 24527．7 1792．28

⋯ I卜NSA 31513 30152 30879．1 523．3 I

t—NS^ 555 13 46722 4q757，6 2552。35

⋯ h．NSA 47259 45413 46127A 646+26

l—NSA 85156 72262 77705，6 3711．31

．～ IpNSA 62433 60703 61734，7 545．77

t-NSA 109638 94355 IOl503．9 4410．65

⋯I}NSA 79305 76100 773 14．0 l∞s，22
t-NSA 139078 121987 126130．4 5260．17

，一h-NSA
W836 91775 92897．3 1205．18

t-NSA 163775 145562 155445．2 5053．12

⋯h—NSA 108330 10655l 1077434 600；72
一 t·NSA I 87053 175327 I 82479。2 3808。99

⋯h-NSA 125041 122900 123915．1 656．90

I．NSA 215162 197034 204130．6 5960．36

⋯h-NSA 141056 138041 139746．7 ¨08．97

t-NSA 242589 222226 232088．5 6304．6I

‘m h-NSA 156130 153357 154610．9 953．22

1：盥：垒i!型丝 銎!丝i 笪；2塑：： 兰i塑：罂

Table 5．1：Comparisons on G between h—NSA and t-NSA

when fixing hs and varying讯

产生一个成熟检测器的平均时间消耗品的变化情况如图5．1(a)所示。

一-P—m～一一- -一_

I：，嚣乒

ⅫI∞l∽≈m z∞㈣Ⅻ●∞№Ⅲ

(a)

图5．1(a)：t-NSA与h-NSA的G比较

Fi95．1(a)：Comparisons on G between h-NSA and

t～NSA when fixing肥and varying坼

两种算法中的G标准偏差如图5．1(b)所示
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(b)

图5．1(b)t-NSA与h-NSA中G的标准偏差比较

Fi95．1(b)：Standard deviation of G between h-NSA and t-NSA

when fixing Ns and varying Nl

从图5．1可以看出，在瓜不变情况下，随着坼的变化，两种算法中的

G都没有明显的变化，但是，从表5．1可以看出，随着坼的不断变大，要

产生相同数量的成熟检测器，h-NSA要比t-NSA更容易，因为在h-NSA中

产生一个成熟检测器所需要的平均匹配次数比t-NSA中要少的多。

现在假设肛可变，坼不变，并且设定1=16，r=14，N产100，N产10000，

实验的结果如表5．2和图5．2所示：

表5．2：Ns可变、坼不变的h-NSA和t-NSA中岛的比较

Table 5．2．-Comparisons on G between h-NSA and t-NSA when

fixing‰and varying Ns
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图5．2(a)：肛不变、肛可变时品的比较

Fi95．2(a)：Comparisons on O between h-NSA and

t-NSA when fixing ht and varying Ns
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图5．2(b)：坼不变、儿可变时O的标准偏差比较

Fi95．2(b)：Standard deviation of岛between h—NSA and

t-NSA when fixing NR and varying Ns

从表5．2可以看出，当％不变时，两种算法中的G都随着肛的增加而

增大，但是h趔SA中产生一个成熟检测器的平均匹配次数要比t-NSA中少

的多，肛越大，这种差别就更明显，从图5．2中可以看出，随着的增加，t-NSA

中产生一个成熟检测器的平均时间消耗也逐渐增加，而h-NSA中却没有多

大的改变，并且h-NSA中G的变化率要比t-NSA中小的多。
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5．3 t-NSA和N-NSA中仇的比较

检测概率是判断一个算法好坏的重要参数，检测失败的概率为尸，，因

此，检测概率为胙卜尸，，在这个实验中同样有两种情况，一种是保持肥

不变、坼可交。一种是保持坼不变，肛可变，在第一种情况下h-NSA和t-NSA

中检测概率仍的情况如表5．3和图5．3所示：

表5．3：h-NSA和t-NSA中历的比较

，

Table5．3：CompariSODS on DRbetween h—NSA and t-NSA when

fixing hs and varying‰
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图5．3(a)：h-NSA和t-NSA中珐的变化图
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图5．3(b)：两种算法中历的标准偏差

Fi95．3(b)：Standard deviation of易between h—NSA and

t-NSA when fixing Ns and varying Nt

从表5．3和图5．3可知，检测概率所随着肥的增加而增加，但是在相

同的成熟检测器的情况下，h-NSA的检测效率要明显高于t-NSA，标准偏

差也比t-NSA要低，因此，h—NSA比t-NSA要更稳定。

在坼不变，肛可交的情况下，设定1=16，1"=14，N．=100，Nr=10000，

实验结果如表5．4和图5．4所示：
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表5．4：Ns可变、N。不变的h-NSA和t-NSA中Dl的比较

Table 5．4：Comparisons on历between h-NSA and t-NSA when fixing

hR and varying hs
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图5．4(a)：N。不变、N。可变时D。的比较

Fi95．4(a)：Compari sons on历between h-NSA and t—NSA

when fixing“t and varying Ns
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图5．4(b)：N。不变、N。可变时队的标准偏差

Fi95．4(b)：Standard deviation of易between h-NSA and

t-NSA when fixing％and varying Ms

从表5．4和图5．4可以看出，当坼不变时，检测率历随着肥的增加而

逐渐减小，但是h-NSA的检测率总是高于t-NSA的。同时，从图5．4(b)

中可以看出，h-NSA中的历偏差要比t-NSA中的大一些，但它总是小于0．055

的，因此在检测率更高的情况下这个偏差是可以接受的。

5．4实验结果分析与比较

5．4．1 N。的分析比较

在t-NSA中，肛的值是由公式虬=一号孑来计算，，在h_NsA中，％是
由下面的步骤来产生的：

(1)怍0，CP,=1 5

(2)根据h-NSA产生一个检测器5

(2．I)应用公式计算R。

(2．2)∞=∞宰(1一只0；

(2．3)N,=NR+I：

(3)如果C。t>只转到(2)；

(4)结束。

表5．5给出了在PFO．I时两种算法的坼的对比情况：
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表5．5：h-NSA与t-NSA中Pr=0．1时％的对比

h—X默 t—XSA

l r N s № 拍l 码(actual) Nt 气(actual)
16 12 40 IOOOO 41 0．07807 ∞ 0．∞135
16 12 ∞ 1000 44 0。0883 60 o．0817

16 14 {。0 lO暇Io 412 0．11729 1102 0．23623

16 14 60睡 10000 550 O。10292 1102 0．25nl

16 14 800 l(Il'El{I 634 0．07293 】102 0．28565

18 16 6DO lO。oO 345 0．13∞9 35lO 0．51912

18 16 800 lOO∞ 402 0．12499 3510 0．57223

20 18 8∞ loooo 267 O．13108 “443 0．7105l

20 18 1000 10000 286 0。13679 }l一143 0．75233

Tabie5．5 CompariSOnS Oil儿between h-NSA and t-NSA With PF0．1

从5．5表中可以看出，在尸，相同的情况下，h-NSA比t-NSA需要更

少的成熟检测器N。并且厅的值也更接近期望的尸，值。事实上，随着

Ns和只的增加，尸，还是会比0．1要大很多的。从生成一个成熟检测器来

看，h-NSA的时间开销要比t-NSA要少的多。

5．4．2算法复杂度分析

算法的时间复杂度是衡量一个算法好坏的重要标准之一，现在我们来

分析比较一下两种算法的时间复杂度，在两种算法中最基本的操作都是自

体字符串与侯选检测器之间的匹配操作，因此，匹配的次数日能够在一定

程度上反映时间的开销，从前面实验结果可以看出，在相同的参数下，

h-NSA的G要比t-NSA中的小的多，所以多实验的结果也可以看出h-NSA

的时间开销要比t-NSA少，但是从数量级上来看，两种算法的时间复杂度

都可以用下面的公式来表示：

眠。，Ns)=嗜蚓
B表示一个随机产生的初始检测器能够存活的概率。

(公式5．1)

从公式(4．4)和(4．5)可以看出R。≥只，当且仅当b=0时才取等号，

同样根据公式(4．3)和(4．6)也可以得出丘。≥只，因为在相同的只下，

h-NSA需要的检测器数量儿比t-NSA要少。对于h-NSA来说，在初始的侯
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选检测器中有广1个未确定位，这些未确定的位数随着匹配其它自体字符

串而逐渐减少，当未确定的位数等于O时，h-NSA中相应的侯选检测器与

t-NSA具有相同的存活率，存活率可以用公式

B=(1-己)砖 (公式5．2)

其中Ⅳ；表示当自体字符串左边未确定位数为0时的匹配数目，很显

然，^产<肥，所以在h-NSA中的检测器存活率B要高于t-NAS。在h-NSA中，

在初始的侯选检测器中有广1个未确定位，也就是说如果在t-NAS中应该

有Z1个初始侯选检测器，并且在h-NSA中一个初始检测器的存活概率只

是t-NAS中的71倍。因此，根据公式5．1可以看出，h-NSA的时间复杂度

要低于t-NSA，两种算法的空间复杂度基本相同。
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第六章结论与展望

入侵检测是计算机安全的重要组成部分，是传统安全工具的补充。免

疫系统与入侵检测系统具有本质的相似性，将自然免疫系统的原理、机制

与规则应用于入侵检测系统研究，构建基于免疫原理的入侵检测系统，是

近几年入侵检测领域研究的热点，具有广阔的发展前景。

6．1本文的主要工作

①分析了入侵检测技术的发展历程、分类以及现有入侵检测系统的不

足之处，总结了入侵检测技术的现状与发展趋势，深入研究生物体

的免疫机制和免疫特性，并在此基础上对免疫算法进行了简单的分

析。

②详细介绍人工免疫系统的基础知识以及人工免疫系统与入侵检测

系统的关系，指出了人工免疫系统在入侵检测系统中的重要作用，

分析了基于人工免疫系统的入侵检测技术现状与应用。

③研究了几种检测器生成算法，并对各种算法进行了分析。主要对

否定选择算法进行了深入的分析，并在此基础了提出了一种基于海

明距离的检测器生成算法，通过引入模板的概念来达到消除冗余检

测器，从而提高了检测效率

④对两种算法进行了仿真实验，并从各个方面比较了两种算法的性

能，其中包括时间复杂度、空间复杂度、检测效率以及检测标准误

差等等。实验结果表明，新的检测器生成算法具有更好的性能，能

够有效的提高检测效率，减小漏报率与误报率。

6．2进一步的工作

由于时间仓促加之本人水平有限，本研究只在这一领域做了初步的工

作，为进一步提高入侵检测效率、降低误报率与减少人工干预，无论在新

免疫机制的引用以及免疫计算算法的效率上都有待改进，要使它应用于产

品开发中还需要继续研究与探索。我们认为以后还要在以下几个方面做更
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深一步的研究：

①掌握更多的自然免疫学知识，进一步研究人体免疫机制，寻找能解决

网络安全、入侵检测的新免疫机制。

②h-NSA算法还只是停留在仿真实验阶段，要想真正应用到实际应用当

中，还需要做进一步的工作

⑧研究出更好的检测入侵的算法，以解决检测器生成算法中存在的不足，

如计算代价太高，算法分析方法有局限性等。

④将人工免疫技术与神经网络、遗传算法、数据挖掘等技术结合起来，

综合各种算法的优点，取长补短，以取得更好的检测结果；或者利用一

种方法加强另一种方法，开发更为有效的智能检测算法
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