
摘要

支持移动多媒体通信的安全中间件的研究

摘要

随着计算机技术和通信技术的不断发展，使计算机应用得到空前的普

及和因特网的’陕速延伸；信息的传输也从有线向无线发展，无线网络所传

输的信息也已从简单的语音信息、文字信息到复杂的多媒体信息；电子商

务也已向无线延伸；所有的这一切在方便了人们的生活的同时极大地推动

了社会信息化的发展。然而，信息安全问题始终没有得到很好的解决；这

里面所涉及的因素很多，比如提供信息安全韵密码学理’论本身韵复杂性与

难懂性，应用环境的复杂性与多样性等等；特别是在无线网络环境中，安

全问题尤为突出，它所涉及的问题也更加复杂，如无线接口的开放性，网

络带宽的有限性，无线终端计算能力不足，还有如吞吐量、大规模并发等

效率、性能、成本等等。这些都不为一般人所能掌握．也没有这个必要。信

息安全问题已经成为制约社会信息化进一步发展的主要瓶颈。

现在，软件的“开放性”原则己成为共识，应用软件的开发和集成也

从开始的手工作坊式阶段，到工厂化、流程作业化、模块装配化、自动化

方向发展，分工越来越细，也越来越明确。中间件技术的正是迎合这种趋

势而出现的，它处于系统软件和应用软件之间，属于可复用软件的范畴，

具有标准的程序接口和协议，可实现不同硬件和操作系统平台上的数据共

享和应用互操作。总的作用是为处于自己上层的应用软件提供运行与开发
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的环境，帮助用户灵活、高效地开发和集成复杂的应用软件。

支持移动多媒体通信的安全中间件主要是整合移动网络中的安全技术

和中间件技术，来屏蔽其安全技术的复杂性，并且综合考虑移动网络环境

中的局限性等等，向一般用户提供具有标准的应用程序接口(API)，让他

们从这些复杂的细节中解脱出来，更专注于他的本职工作。从而使安全技

术真正易用，易普及。

本文主要是对支持移动多媒体通信的安全中间件进行研究，并取得了

一些有意义的研究成果，主要内容包括：

1 对支持移动多媒体通信的安全中间件的整体框架进行设计；

2．给出安全中间件中的通用管理器(csM)模块和资源信息服务器RIs

模块大概设计；

3给出安全中间件中的安全服务层(ssL)中的3GPP和WAP安全服务

的设计与实现并给出I Psec的实现框架；

4．给出安全服务提供者模块(ssPM)中的密码服务提供者(csP)和证

书服务提供者模块(CertSP)设计与实现；

5最后提出一种混沌序列在3G安全通信中的应用方法，并给出了它

的优点和复杂度。

关键字：移动多媒体通信安全中间件信息安全 API 3G
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RESEARCH ON THE SECURITY MIDDLE、VARE OF

SUPPORTING MoBILE MUIJIMEDIA CoMMUNICATIoNS

ABSTRACT

Along with deVeloping of the computer and communicatiOn technologies

computer appllcation has obtained the unprecedented popularization and the

Internet also has gained the rapid extension；The main Carrier of the information

transmission has been already from wired to wireless．the infomlation ÷

transmitted by the wireIeSs network has already been from simple Voice

messages，text messages to complex multimedia style．The E—commerce entered

the neld of wireless．A}l of these haVe facilitated people’s life enormously and 童

greatly promoted the deVelopment of information society at the same time

However，the probIem of information security is unsolVed until now，because

this problem involves Inany factors．For instance，the cryptology theory which

provides the information security is very di陌cult to understand and the

application environlllent is also Very compiex and so on． Especially in the

wireless network environment，secu rity problem is outstanding，which inVolVes

the question is more complex．For exaJnple，wireless interface’s openness，the

network bandwidth is limited， wireless terminal computation abillty is

insumcient，and throughput，la唱e—scale，emciency，performance，cost and so on
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All of these issues are impossible to grasp and to resolve fbr the general user

Security problem has become the main bottleneck which restricts the mrther

deveIopment of socialinformation

’’0penness”in the soRware principle is now popular．The deVelopment and

integration of application soRware is f}om the beginning of the hands

workshop—style stage，to the factory，the now of operations，module assembly

and automation．And the division is much smaller and clearer．The middleware

technology is eme唱ing to cater to such trend．It is between the system software

and application soRware by Virtue of the standard procedures and interf．aces

agreement， and could realize that diffbrent hardware and operating system

platf．orm data share and apply of each other，It could proVide operational and

deveIopment enVironment for their own soRware applications， help users

flexible，efncient deVelopment and integration of complex soRware applications

The main fuction of the Security middleware of supporting mobile

multimedia communications is．integrates the mobile network security

technoIogy and middl吝ware technology to shield theirs complexities，such as the

algorithm complexity，the network protocol complexity，and the mobile network

environment limitations．On the other hand，it proVides a standard Application

Programming Interfaces(API)for the general users．And then the users can free

from the complicated details and concentrate on his omcial duty work．ARer that，

security technology will be really easy to use，and wi“be popularly in practice

by the security middleware

V
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In this paper，the main research objective is study the security middleware of

’

supporting mobile multimedia communications．Some signincant conclusions

are drawn． The main content included

1． Design the architecture of security middleware of supponing mobile

multimedia communications．

2 GiVe the Common Security Manager(CSM)module and the Resources

Information Server(RIS)module

3 Design and realize the 3 GPP and WAP security serVices in the Secu rity

Service Layer，and the IPSec architecture is also to be giVen in the latter

4． Design and realize the Cipher Service Provider and the Certi6cate

Service Provider (CertSP) in the Security Service Provider Module

fSSPMl

5． Propose one application method which chaos sequence in the 3G Security

communications，and giVe its merit and complexity

KEY WORDS：Mobile Multimedia Communications；Security Middleware

Information Security；API；3G

V



第一章绪论

第一章绪论

1．1移动通信技术的发展及其安全技术

从20世纪70年代以来，移动通信进入了飞速发展时期，它经历了以模拟技术为特

征的第一代模拟蜂窝移动通信系统(其典型代表为Advanced Mobile Phone Service：

AMPS)到以数字技术为特征的第二代数字蜂窝移动通信系统(其典型代表为全球移动

通信系统GSM：Global System for M0bile communication，(早期的GSM代表Group

sDecial Mobile))以及在21世纪初兴起的以多媒体技术为特征的第三代移动通信系统

(分别有三种标准：wCDMA．CDMA2000，和TD—ScDMA)。第三代移动通信系统正在实

现着人们期待已久的无论何人(whoever)在何时(whenever)何地(wherever)都能和另

一个人(whomever)进行任何方式(whatever)的通信的5w梦想。

第一代蜂窝移动通信网络基于模拟通信技术，采用频分复用(FDMA，Frequency

Division MultiDleAccess)模式，刚开始网络容量基本上可以满足当时移动通信用户的需

要。但是，由于不同的网络工作在不同的无线频段而且信道带宽也不尽相同，这使得第

一代移动通信网络之间不能互联互通；随着模拟蜂窝电晤的迅速发展也开始显现出其它

缺点，特别是在人口密集的大城市，由于模拟式蜂窝电话采用的频分多址技术造成频率

资源严重不足：再加第一代蜂窝移动通信系统没有采取密码技术来保护无线网络访问的

安全性，使得移动用户的通话信息很容易被窃听，移动用户的身份也很容易被假冒，从

而给网络用户和网络运营商造成巨大的经济损失⋯。

进入20世纪80年代末期，基于模拟技术的第一代蜂窝移动通信系统已经显得过时

了，而此时随着大规模集成电路的进步、微型计算机、微处理器和数字信号处理技术的

大量应用推动了数字通信技术在第二代蜂窝移动通信网络中的应用。例如，先进的数字

语音编码技术在保证话音质量的前提下可以大大减少通信带宽的需要，从而可以提高网

络频段的利用率，并且在频分复用(FDMA)的基础上又采用了时分多址(TDMA，Time

DivisionMultipleAccess)来增加网络容量；差错控制技术可以用来增强网络抗干扰能力，

使得基站可以以低功率发射；而且，数字通信技术利于引入密码学技术来保护通信的安
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全，比如数字加密技术可以保护数字化了的用户语音、数据和网络信令，身份认证技术

可以鉴别移动用户的身份，有效地防止身份假冒。因此，基于数字技术的第二代蜂窝移

动通信网络比基于模拟技术的第一代蜂窝移动通信网络不仅性能提高，容量增加，而且

安全。20世纪90年代，第二代蜂窝移动通信网开始在世界各地投入运营。1990年泛欧

洲的数字蜂窝移动通信网(GSM)率先在西欧各国开始运营，它使得欧洲摆脱了第一代

模拟蜂窝移动通信网络体制众多互不相通的困境。后来，澳大利亚、中国以及一些中东

国家陆续采用了GSM网络，使得GsM网络成为世界上覆盖范围最大的移动通信网络。

虽然AMPS是美国的唯一的第一代蜂窝移动通信标准，但是美国第二代数字蜂窝移动通

信网络及数字化的AMPS(也称之为DAMPS)却存在着两种互不兼容的复用技术标准：

1992年，电信工业协会(TIA：Telecommunication Industry Association)的TR45—3子委

员会提出了基于TDMA技术的Is．54标准(1996年更新版本为IS．136)，它可以将AMPs

网络容量提高3倍：1993年，T1A的TR54．5子委员会提出了基于CDMA(CodeDivision

Mu“iDle Access，码分多址)技术的IS一95，它不仅可以增加网络容量，而且增强了网络的

灵活性，支持宽带信号处理，便于向第三代过渡。

世界上覆盖范围最大的移动通信网络系统GSM在密码技术的保护下，其网络的安

全性比第一代移动通信系统改善了很多，然而，GSM网络也存在着安全漏洞，其采用

的基于算法保密的大多数保密算法(比如A5／l，A5／2)已经被破译【23】。此外密码分析

结果【451还表明：GSM网络的密码方案不能抵抗来自攻击者的主动攻击。并且在消息完

整性检测方面，没有采用任何完整性检测技术来保护无线信道中传送的信令消息的完整

性，这样攻击者可以篡改信令信息从而达到攻击目的。

第二代蜂窝移动通信网络／fi仅町以提供语音通话业务，也可以提供一些低速率的数

据传输业务。然而，20世纪90年代米期，随着因特网与移动通信网的融合，低速率数

据传输业务已经无法满足移动用户需求，对高速数据传输业务的需求推动着移动通信网

络走向第三代。随着移动通信的不断发展，基于移动通信网络的业务也越来越多，如电

子邮件、短信息、移动因特网、移动电子商贸以及视频传输等等，这些业务的广泛应用

需要一个全球统一的移动通信网络标准。因此，国际电信联盟ITu在20世纪90年代就

倡导制定一个全球统一的第三代蜂窝移动通信网络标准～—未来公共陆地移动电信网

络(FPLMTS，Future Public Land Mobile Telecommunication Network)。2000年，FPLMTS

改名为国际移动电信IMT2000，它将最终由两个第三代伙伴计划3GPP和3GPP2分别制

定的第三代蜂窝移动通信网络标准wCDMA和CDMA2000融合而成。
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3GPP是由欧洲、中国、日本、韩国、和美国得电信标准组织于1998年lO月联合

成立的第三代伙伴计划(3GPP，the Generation Pannership Prolect)，旨在制定一种以改

进的GSM核心网络为基础的第三代蜂窝移动通信网络标准wCDMA。3GPP2是由美国、

中国、韩国和日本等国的电信标准组织于1998年成立的另一个第三代伙伴计划，旨在

制定一种以IS．95核心网络为基础的第三代蜂窝移动通信网络标准cDMA2000。

wcDMA和CDMA2000有许多相似特征，然而wcDMA向后兼容GsM网络，而

CDMA2000向后兼容IS一95网络，第三代移动通信网络与他们兼容互通，甚至可以利用

部分已有的核心网络设施，使得网络运营商能够避免重复投资，最终保证第二代移动通

信网络平滑地向第三代过渡。第三代与前面两代的最大特点是能提供宽带的移动多媒体

通信服务。

3GPP网络采纳了GSM网络中已经被实践证明安全而可行的网络安全访问业务，如

移动用户身份保密性、移动用户身份认证性、移动用户数据和语音以及部分信令的保密

性。为了消除OsM网络中存在的安全漏洞，3GPP网络增加了一些新的安全业务，如网

络端认汪性和信令数据的完整性检测业务等：并设计了新的安全、灵活的身份认证算法、

加密算法和完整性检测算法。

鉴于GSM标准在密码算法设计上的教训，3GPP标准制定者采用了128bit密钥的

分组密码算法KAsuMI【61和AEsⅢ81来设计身份认证算法、加密算法和数据完整性检测

算法，并将算法公开以便密码研究人员分析它们的安全性。在现在为止，有关KAsuMI

和AEs算法的研究结果【7l并没有发现它们存在任何设计问题。因此，密码学界普遍认为

3GPP网络的安全性比GsM网络提高了很多。此外，30PP网络还设有密码提示功能，

使得用户知道自己是否在通信过程中使用密码功能，提高了透明性。

1．2无线应用协议(wAP)及其安全技术

20世纪90年代中后，由于移动通信技术和因特网技术飞速发展，移动通信可以帮

助人们解脱有线网络的束缚，因特网拥有非常丰富的网络资源从而可以为移动用户提供

非常丰富的内容服务，人们很自然地产生了移动因特网的想法。然而，移动因特网并不

是因特网和移动通信网的简单结合，因为它们之间不能相通。在因特网方面，大多数因

特网技术是针对计算机网络而设计的。计算机的计算能力强大，计算资源丰富，计算机
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网络的传输速度非常快(可达上百M bi“s)且可靠性高；而且，基于高速计算机网络而

设计的因特网，不仅网页包含大量的图文信息，而且网络协议也非常复杂，需要大量的

运算。而在移动通信网方面，移动设备受体积和功耗的限制，其计算能力和资源都十分

有限，并且显示屏比较小。移动通信网络受无线带宽限制，其数据传输速率相对比较低，

通信可靠性有线，而且有些移动通信网络仍然使用电路交换技术，用户在建立了连接之

后将在整个通信期间完全占用此链路，并为此付费。因此要建立移动因特网就必须设计

适合移动因特网特点的网络协议和网络资源。

此外，移动通信网络标准不一和移动设备种类繁多，在很大程度上妨碍了移动因特

网标准的制定。为了消除这些障碍，1997年以诺基亚、爱立信、摩托罗拉和UnwiredPIaIlet

为首的无线设备制造商组成了wAP论坛，旨在制定统一的无线服务应用框架和网络协

议。从1998年，wAP论坛公布wAP规范1．O版以来，鉴于第二代半(2 5G)和第三代

移动通信网络数据传输速率得到显著的提高(如GPRS速率可达384kbit／s，3GPP为

2Mbi“s)，wAP论坛于2001年公布了WAP规范2．O版，它在1．O的基础上增加了对因

特网协议如H几下、TLS和TcP的支持，向因特网更靠近了一步。

wAP协议规范中为安全服务专门设罱了一个安全协议层wTLs(wireless Transpon

Layer Security)。鉴于移动通信网络带宽窄而且移动设备计算能力低的特点，wTLS对

因特网传输层的安全协议(TLS Transport Layer Security，即SSL的继任者)进行了优化，

并增加了计算复杂性低的椭圆曲线密码算法。进行优化后的wTLs仍然可以实现数据保

密性、数据完整性和身份认证性的密码特性。wAP规范2．O版还增加了对TLs和IPsec

的支持。 ’

可以看出：无线应用协议wAP’(wireless Application Protoc01)是飞速发展的因特网

技术和移动通信技术相结合的产物。它不仅为无线设备提供因特网服务制定了有效的网

络协议、而且提供了丌发各种无线通信网络的应用框架。

1．3信息安全技术的发展

近几年来，随着移动通信技术的发展和因特网的广泛应用．，涌现出了电子商务、电

子政务以及众多网上交易活动，给网络中的信息安全提出了较高的要求，如在交易过程

中对方身份的识别、相关信息数字签名处理、数据的加密等，又由于在移动通信网络中，
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移动站与固定网络之间的所有通信都是通过无线信道来传输的，而无线信道是开放的，

任何具有适当无线设备的人均可以通过窃听无线信道而获得其中传输的信息，甚至可以

修改、插入、删除或重传无线信道中的信息，达到假冒移动用户的身份以欺骗网络端的

目的。这些都促进了信息安全技术的发展。

信息安全技术主要是针对安全威胁实施安全服务。安全威胁主要有四个：信息窃听、

假冒攻击、信息篡改和重传以及服务后抵赖。分别对应的安全服务技术为机密性服务、

身份认证性、数据完整性和服务不可否认性(采用数字签名技术)。

1．4安全中间件的产生的背景和特点

随着信息化的发展，人们通过有线或无线网络传输的信息电越来越多，并且涉及到

各行各业，所传输的信启、有机密的也有不可否认的，这样信息安全的问题就越来越受到

人们的关注。虽然提供信息安全的基本技术已经得到很好的解决，关键是如何应用，但

是信息安全技术的应用涉及到各种各样的知识，比如在安全的代价、易用性、互操作性

等等问题上存在着巨大的障碍。应用于无线网络上的安全技术更涉及到无线网络自身所

存在的缺点(比如网络带宽窄、移动终端计算能力不足、内存和能量有限等)所导致的

问题更加复杂。所有的这些都不是一般应用人员所能掌握的，也没有必要人人都掌握。

从软件技术的发展的特点来看，软件的“开放性”原则己成为共识。应用软件的开

发也由初期的不同的厂商各自为政，自主开发，逐步的向标准化、可重用、模块化等人

们共同追求的方向迈进。可以肯定的是软件的模块化、可移植性、互操作性是软件发展

的必然趋势。而在上世纪九十年代中后期出现的中间件技术『F是这一特征的代表，有专

家指出，中间件是继操作系统软件和数据库系统软件之后的又一次软件业的革命，对软

件的产业化也有着相当重要的积极作用。

基于以上两点，安全中间件作为融合了安全技术和中问件技术的一种保障信息安全

的软件应运而生。

中间件l“J(MiddIeu，are)是基础软件的一大类，属于可复用软件的范畴。中问件是

位于硬件、操作系统平台和应用程序之间的通用服务系统，具有标准的程序接口和协议，

可实现不同硬件和操作系统平台上的数据共享和应用互操作等，总的作用是为处于自己

上层的应用软件提供运行与丌发的环境，帮助用户灵活、高效地丌发和集成复杂的应用
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软件。

安全中间件借助中间件的概念，并采用其许多成熟的中间件技术和安全技术来屏蔽

安全的复杂性，如算法复杂性、模块间和模块内部的安全、体系结构安全、基于组件的

安全及其效率等等，从而使安全技术真正易用、易普及，将电子商务真正实用化。

无线安全中间件是应用于无线通信网络之上的一种安全中间件，它的设计必须适合

无线网络的特点和移动终端的局限性。支持移动多媒体通信的安全中间件是一种无线安

全中间件，其主要的应用平台有：(1)移动终端、(2)移动网络中的网络端平台、(3)

第三方内容服务商平台。本文以通用模型进行叙述，应用于不同的平台可以根据其特性

进行删简，比如应用于移动终端，就应该更简练高效。

1．5国内外无线安全中间件的研究状况

安全中f训件的概念是最近几年才被人们的提出的。国外已有相关舶产品推出，目前

国内只有为数不多的厂商或科研机构从事这方面的研发。在其应用上来看，大多数主要

是在有线网络上的，涉及电子商务、电子政务等方面，但在国内投入使用的不多见。对

于无线安全中间件的研究报道，国外国内都比较少见。主要有：

国外：2000年欧洲提出了和sESAME【9l和2002年美国的uNIVERSITY OF ILLINOIS(伊

利诺斯州大学)在SESAME基础上发展的Tiny SESAMEm⋯2‘，不过它只提供无线终端接入

无线网络的安全，没有涉及到无线终端与internet互联的安全。

国内：浙江工业大学软件开发环境重点实验室的蒋融融，江颉，陈铁明在《无线安

全中Il白J件的研究与设计》【。3】一文中提出了一个无线安全中间件模型。但是它只考虑了wAP

安全部分，没有涉及无线终端接入无线服务网络的安全。

1．6课题的来源、研究目的和主要工作

本课题来源于广西科学研究与技术开发计划资助项目(桂科攻0428006—4)《通信

与信息安全产品一支持移动多媒体通信的中间件平台的丌发》。

本论文研究目的在于整合安全技术与中间件技术使其适合应用于移动通信网络，

以中间件平台形式向上层用户提供统一的API接口，使安全技术更加易用，为信息化的
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进一步发展扫清障碍。这是推动计算机技术与无线通信技术的进一步结合发展，实现网

上信息的无地域限制的安全传输，充分发挥网上海量信息的优势(即丰富的内容)，推

动信息化的进一步发展的核心问题。

主要工作：研究移动通信安全(主要是3G安全)和无线终端接入intemet的安全

(WAP的wTLs)(特别是移动电子商务的安全)．问题，以及IPSec安全原理及其应用；

在参考有线网络的安全中间件的基础上致力于提出一个适合于无线通信网络的支持移

动多媒体通信的安全中间件模型：并实现最主要的安全服务：如信息的加解密，数据的

完整性、数据的签名和数字证书等等。

1．7论文结构

本论文共分七章，各章的内容安排如下：

第一章简要介绍移动通信的发展及其安全技术和wAP的安全性以及安全中间件的

概念及特性，以及无线安全中间件技术前国内外研究现状和研究意义。

第二章介绍密码学理论的相关概念和主要的加密算法及相关技术，为后续章节提

供密码学理论基础。

第三章介绍支持移动多媒体通信的安全中间件的系统构成，然后简单介绍了其中

的通用管理器CsM模块和资源信息服务器RIs模块。

第四章详细介绍了安全服务层(sSL)模块的设计和实现。

第五章详细介绍了安全服务提供者模块(SsPM)的设计和实现。

第六章详细介绍了本文提出的一种混沌序列在3G安全通信中的应用方法

第七章总结和展望，总结全文并提出今后进～步的研究思路。

论文最后是参考文献、攻读硕士学位期间发表的论文以及致谢。
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第二章 安全中间件的密码学理论基础7

安全中间件主要是向上层用户提供信息安全服务应用程序接口(API)，是一种将

密码学技术和业务安全管理规则以软件实现的一个组合形式。其中密码学技术起着非常

重要的作用，依据密码学技术来实现信息安全的四大目标：数据的机密性、数据的完整

性、认证(实体和数据源)、不可抵赖性；对应采用的密码学技术为：加密技术、消息

认证／数据完整性技术、身份识别／实体认证技术、数字签名技术。本章首先介绍密码学

的基本概念，然后再分别介绍：加密技术、消息认证／数据完整性技术、身份识别／实体

认证技术、数字签名技术以及算法安全性等概念。

2．1密码学的基本概念

密码技术(cryptology)是信息安全技术的核心㈣，它主要由密码编码技术

(cryptography)和密码分析技术(cryptanalysis)两个分支组成，是数学的一个分支学

科。密码编码技术的主要任务是寻求产生安全性高的有效密码算法和协议，使其满足对

消息进行加密或认证的要求，也称为密码编码学，从事此行的叫密码编码者

(cryptographer)。密码分析技术的主要任务是破译密码或伪造认证信息，以实现窃取机密

信息或进行诈骗破坏活动，也称为密码分析学，从事此行的叫密码分析者(cryptanalyst)。

这两个分支既相互对立又相互依存，『F是由于这种对立又统一关系，推动了密码学自身

的快速发展。目前人们将密码理论与技术分成两大类，一类是基于数学的密码理论与技

术，包括公钥密码、分组密码、序列密码、认证码、数字签名、Hash函数、身份识别、

密钥管理、PKl技术、vPN技术等：另一类是非数学的密码理论与技术，包括信息隐

藏、量子密码、基于生物特征的识别理论与技术等。

假设Alice与Bob要进行安全通信，AIice作为发送者(Sender)，B0b作为接受者

(Receiver)。Alice想发送消息给Bob，那么Alice必须确信窃听者Malice不能阅读他发送
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给Bob的消息(Message)，这样，Alice必须用某种方法把消息伪装起来以隐藏它的内

容，这个过程就称为加密(Encryption)。消息(Message)被称为明文(Plaintext)．被加密

过的消启、称为密文(Ciphenext)，而Bob想理解这个消息，必须把密文转换为明文，这个

过程就称为解密(Decryption)。

密码算法(Algorithm)也叫做密码(Cipher)，是用于加密和解密的数学函数

(Function)。(一般情况下，有两个相关的函数：一个用于加密，另～个用于解密)。

密码算法分为两大类：公开的密码算法和受限制的算法。

如果算法的保密性是基于保持算法本身的秘密，这种算法称为受限制的算法。受限

制的算法具有历史意义，但按现在的标准，它们的保密性己远远不够。大的或经常变换

的用户组织不能使用它们，因为每有一个用户离开这个组织，其它的用户就必须改换另

外不同的算法。如果有人无意暴露了这个秘密，所有人都必须改变他们的算法。更糟的

是，受限制的密码算法不可能进行质量控制或标准化。每个用户组织必须有他们自己的

唯一算法。这样的组织不可能采用流行的硬件或软件产品。但窃听者却可以买到这些流

行产品并学习算法，于是用户不得不自己编写算法并予以实现，如果这个组织中没有好

的密码学专家，那么他们就无法知道他们是否拥有安全的算法。尽管有这些主要缺陷，

受限制的算法对低密级的应用来说还是很流行的，用户或者没有认识到或者不在乎他们

系统中内在的问题(在GSM系统中开始采用的就是受限制的算法)。

如果一个密码算法的保密性是基于密钥(Key)的安全，而不是基于算法的细节的

安全性，算法的保密性与算法本身是否保密无关，这样的密码算法称为公开的密码算法。

这就意味着算法可以公丌，也可以被分析，可以大量生产使用算法的产品，即使偷听者

知道你的算法也没有关系：如果他不知道你使用的具体密钥，他就不可能阅读你的消息。

现代密码系统的安全性都是基于密钥的安全性，而不是基于算法的安全性，一个典

型的密码系统(c叫ptosystem)由算法、以及所有可能的明文、密文和密钥组成。

明文用M或P表示，称为消息空l刨的集合。它可以是各种各样的信息或符号，比

如可以是位序列、文本文件、位图、数字化的语言序列或数字化的视频图像等等。在计

算机系统中，M一般都是简单的二进制数据。明文可被传送或存储，无论在哪种情况，

M指待加密的消息。

密文用c表示，它也是二进制数据，通常的情况下C和M一样大，但是也可以采用

压缩算法和加密算法相结合，这样经过加密和压缩的到的f就会比M小(压缩比例取

决于压缩算法)；仅通过加密得到的C有时会稍大。
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加密解密变换II 6J

· K钞表示一个称为密钥空间的集合，其中的元素女称为密钥。

·每个也∈劬唯一地确定从M到c的一个双射，汜为E，称为加密函数或加密

变换。如果是可逆变换，即每个不同的密文都可以恢复成唯一的明文，那么巨

必须是双射的。

·对于心∈坳，B表示从c到M的～个双射(即毋：c寸M)。q称为解密函
数或解密变换。

· 一种加密方案包括一个加密变换集{五，屯∈^句一}和～个相应的解密变换集

{吼：％∈—劬}，且有如下性质：对每个丸∈K叫，存在唯一的b∈托∥，使得

＆，=&～，即％(‰(聊))=m对于所有的meM成立。

· 要构造一种加密方案，需要选取明文空间M、密文空间C、密钥空间J逸n加

密变换集{&：t e劬}，以及一个相应的解密变换集{钱：屯∈缸y}。
采用数学公式表示加密解密过程如下：

加密函数毛。(Encrypt)作用于明文m得到密文c：

&(Ⅲ)=c {Ⅲ∈M，c∈c，也∈K纠} (2一1)

相反，解密函数B，(Decrypt)作用于c产生m，数学公式表示如下：

q，，(c)=m {m∈M，c∈c，也∈足∥} (2—2)

那么，加密解密全过程解析如下：先对明文消息m(Message)进行加密(Encrypt)

得到密文c(ciphertext)，然后再对密文进行解密(Decrypt)恢复明文，按数学公式表

示如下：将(2．1)式代入(2．2)得到公式(2．3)，显而易见(2—3)成立。

q，，(瓦。(Ⅲ))=m {m∈M，cec，t。eK钞} (2—3)
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2 2主要的加密算法及相关技术

现代密码学中，主要的加密算法可以分为三个类型：对称密钥算法、非对称密钥算

法、无密钥算法。其中对称密钥算法和非对称密钥算法结合得到混合密码体制算法。

2．2．1对称密钥算法(Symmetric-key Algorithms)

对称密钥算法，有时又称为传统密码算法，消息加密的历史就是应用对称加密算法

的历史。这里所说的“对称”是指加密和解密都采用同～个密钥，所以这些算法也叫秘

密密钥算法或单密钥算法，它要求发送者和接收者在安全通信之前，商定一个密钥。也

就是说，在通信之酊，通信双方必须通过一个安全的通道来交换密钥。对称算法的安全

性依赖于密钥，泄漏密钥就意味着任何人都能对消息进行加／解密。只要通信需要保密，

密钥就必须保密。

对称密钥算法的加密和解密表示如图2．】所示：

巨(m)=c： B(c)=m

密钥K 密钥K

逊应b一，甚芦M
图2一l 使用对称密钥算法的加密和解密

Figure 2_l Usi“g the symme”ic—key algomhm to encrypt and dec叫pl

对称密钥加密方案可以细分为两种类型㈣：通常分为分组密码(BJock Cipher)和流

密码(StreamCipher)。在分组密码中．需要加密的明文被划分为固定长度的分组后再

按分组来加密。在现代计算机密码系统中分组密码算法的典型分组长度为64位——但是

随着计算硬件技术的进步．这长度已经不足以防止分析破译，已经逐步被128位分组所

替代。现在最常用的分组密码算法有：AEs，DEs，3DEs，IDEA．Rc6和safel十}。

流密码也称序列密码，是一种非常重要的加密算法，它利用不断变化的加密交换对

明文消息进行组逐字(通常为二进制数)的加密，从某种意义上说，他们是分组长度为

l的简单分组密码算法。另外，使它很有用的事实是：在硬件实施上，流密码的速度一

般要比分组密码快，而且不需要很复杂的硬件电路，加密变换可以随着被加密明文的每
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一个符号而改变。在某些情况下(例如某些电信上的应用)，当缓冲不足或必须对收到

的字符进行逐～处理时，流密码就显得更加必要和恰当。由于流密码仅有有限的差错传

播或没有差错传播，因此在一些容易发生传输误差的的环境中使用流密码就更有优势。

流密码发展到现在不仅仅积累了丰富的理论经验，还出现了众多的被广泛应用的密

码算法标准。例如：GSM通信系统中的A5／l、A5／2和A5／3流密码【181：IEEE802．1l中

wEP[191标准中Rc4[20】流密码：uMTS／3GPp第三代移动通信中的届f20]流密码、蓝牙系统

中的EO流密码以及18033—4：2005标准中的SNOw2．0流密码。

但是，进入21世纪以来，与分组密码相比，特别是随着分组密码DES到AES的更

新替换，流密码的发展明显落后于分组密码。而且由于A5／1和RC4等流密码被发现存

在严重的安全漏洞㈦22’231，使得人们对流密码失去了信心，甚至有人认为AES可以全面

代替流密码。但流密码固有的特点使得它拥有运行速度快、消耗资源少等优势使得人们

逐渐加强了对流密码的关注。随着2005年ISO正式公布了一个标准——ISO／IEC FCD

18033—4：2005，流密码的发展进入了复苏阶段。IS0把基于线性反馈移位寄存器(LFSR)

的纯流密码SNOw2编入该标准，表明了流密码同样可以达到AES的安全强度(2”8)，

而且具有更高的运行速度，占用更少的存储空间。

分组密码和流密码加密图解如下图2—2所示。

图2—2 分组密码和流密码的示意图

Figure 2-2 BIock cipher and stream cipher门ow chan

对称算法的优点主要是保密强度高，计算开销小，处理速度快。其缺点主要是密钥

管理困难。

2．2 2非对称密钥算法(Asymmetric．key AlgoriIhms)

非对称密钥算法也称为公钥密码算法(Public．key Algorithms)。对称密钥算法的一
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个有两个缺点：(1)是密钥管理和分配困难，尚且缺乏安全有效的方法，即是任何密文

传输之前，发送者和接收者必须使用一个安全信道预先传输密钥，在实际中，达到这～

点是很困难： (2)传统的加密算法(对称算法)无法实现抗抵赖的需求。然而公钥密

码算法就能很好的解决这两个问题。

1976年Diffie和Hellman在美国国家计算机大会上提出了他们革命性的思想——公

开密钥密码思想，并发表了“Newdirections in cryptography’’㈣的著名论文，奠定了公钥

密码的里程碑。1 978年Rjver、Sharnir和AdJemall㈣提出第一个实用的非对称密钥算法，

也就是著名的RSA加密算法。

公开密钥算法的设计思想是基于单向陷门函数[26](Troopdoor One—wav Function)：

即公钥密码系统中的用户使用一对密钥，加密密钥K和解密密钥K。用作加密的密钥

K。不同于用作解密的密钥K。，而且解密密钥K。不能根据加密密钥K，，计算出来(至少在

合理假定的时间内)，其中加密密钥K公开，任何想与他通信的人部可盼方便地查找到

和使用，而解密密钥K保密。在公钥系统中，加密密钥叫做公开密钥(Public．key，简称

公钥)．解密密钥叫做私人密钥(Private．key，简称私钥)。这样每个用户都有两个密钥，

即公钥和私钥。

公开密钥算法的安全性也是基于密钥的安全性，而不是基于算法的细节的安全性。

如果他不知道你使用的具体密钥，他就不可能阅读你的消息。在公钥密码系统中，解密

和加密是可分离的，通信双方无需事先交换密钥就可建立起保密通信。现在比较常用的

公钥密码算法有：RSA密码系统、ElGamal公钥密码系统、椭圆曲线公钥密码系统等。

相对于对称密钥密码系统，它有两个缺点： (1)在吞吐率方面，大多流行的公钥

加密方法要比己知最好的对称密钥方案慢几个数量级； (2)密钥长度明显比对称密钥

加密所需的大得多。但它有以下优点：密钥分发简单：秘密保存的密钥量减少：在每个互

不信任的双方之间，可以采用验证技术验证对方的身份：可以实现数字签名等。因此，

公钥密码体制得到了越来越广泛的应用。

2 2 3混合密码体匍

在现在的密码系统中，公钥密码算法不会替代对称密钥密码算法，反之亦然，而应
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该充分利用对称密钥算法与公钥算法具有互补性的优点这一特性来设计密码系统。混合

密码系统(Hybrid eryptosystem)随之而生，混合密码研究的核心就是如何取长补短，

充分利用二者优势互补建立起更加有效的密码系统。

公钥密码的长处在于密钥管理方便，但是其加密效率低，反之，对称密码算法其密

钥管理困难，但是其加密效率比公钥高好几个数量级。还有公钥密码学推动了有效的签

名(特别是不可抵赖性)，对称密钥密码学对一些数据的完整性应用比公钥算法更有效。

所以在大多数实现的混合密码系统中，公钥算法用来保护和分发会话密钥(session key)

(即密钥管理)以及数字签名；对称密钥算法采用会话密钥来加密会话数据和数据的完

整性。密钥协商过程如下(假设Alice要和Bob进行安全通信)：

(1)消息始发送者Alice获得消息接受者Bob的公开密钥K。：

(2)消息始发送者Alice产生随机会话密钥K。，并用获得的Bob的公开密钥％加密

会话密钥K，并把加密后的会话密钥密文m=En(K)传送给接收者Bob。

(3)接收者Bob接收到密文Ⅲ=％。(K)后，用自己的私钥吃d解密密文Ⅲ，恢复会

话密钥K。： D‰(&。。(K))=K

(4)通信双方采用会话密钥K。，通过对称密钥算法对他们的通信消息(数据)进

行加／解密，以进行保密通信。

这样，把公丌密钥密码用于密钥分配解决了很重要的密钥分配和管理问题，而对于对称

密钥算法要而言，直到产生大量的通信数据需要对称算法加密时，才起作用。从而，当

通信双方需要对通信数据进行加密时，才产生会话密钥，这极大的减小了会话密钥遭到

损坏或破译的风险。当然，私人密钥在应对泄露问题上是脆弱的，但风险较小，因为只

有需要对通信的会话密钥进行加密时采用到它。

2 2 4杂凑函数(Hash函数)和数据完整性

通信双方的通信数据仅汉通过加密来达到保密通信是远远不够的，在此，我们对开

放通信网络的脆弱性做一个理想的、标准的假设：所有的通信都经受一个称为Malice的

攻击，他可以随意地窃听、截取、重发、修改、伪造和插入消息等。当Malice插入了修
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改过的或伪造的消息，他试图欺骗目标接收者，使其相信该消息来自某个其他合法的主

体。这样我们就需要一种机制，使其得到消息的接收者可以验证浚消息确实是来自声称

的消息源，且在传输过程中未受到未授权的修改。完整性就是抗击对消息未授权修改的

安全服务。

数据完整性保护定义【26】：设Data为任意消息，K，为编码密钥，K。为与该编码密钥

相匹配的验证密钥。那么Data的数据完整性保护包括如下的密码变换：

篡改检测码的生成：坳C卜厂(K，Da向)。

篡改检测码的验证： ·

⋯． ⋯～ ln般概率为1 如果A徊c=厂(K，D口m)

烈K'D讲矾“7D02{肠f姒压蔷性概率’如藁。∞c』JI=(乏，D。：)
其中厂和g都是有效的密码变换，A∞C是A彻岫，“f口，fDn眈把cff。”CD幽(篡改检测

码)的缩写。

类似于密码系统的情况，数据完整性保护技术也可以分为对称技术和非对称技术。

但是由非对称技术实现的密码系统中，公钥和私钥有固定的用法：公钥用于消息编码(加

密)，私钥用于消息解码(解密)。而在由非对称技术实现的数据完整性系统中，公钥

(或私钥)既可以用于编码，又可以用于验证。

在实现数据完整性的对称技术中，密码变换厂和g都是对称算法，即

厂=g并且K=K，由于数据完整性和消息认证之间的密切关系，由对称密码技术生成

的坳C常称为消，色、认证码(俐C)。心C的生成和验证可以使用密钥杂凑函数技术，
也可以使用分组密码加密算法。

实现心C最常用的方法是使用所谓的带密钥的杂凑函数技术。从最高层次上说，

杂凑函数可以分为两类： (1)不带密钥的杂凑函数，它规定只有一个输入参数(一个

消息)； (2)带密钥的杂凑函数，它规定要有两个不同的输入，即一个消息和一个秘

密密钥。杂凑函数是一个确定的函数^，它将任意的有限长比特串输入x映射为固定长

度为n比特的杂凑值A(x)输出：并且在给定^和输入Y，容易计算出^(』)。实用的^应

具有以下几点性质：混合变换、抗碰撞攻击、抗原像攻击、实用有效。现在比较常用的

带密钥的杂凑函数有：MDC一2(with DES)、MDC．4(with DEs)等等：不带密钥杂凑

函数有：MD5、SHA．1、sHA，256、SHA一384、SHA．512。
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杂凑函授还有以下几个重要的用途：

·在数字签名中，杂凑函数一般用来产生“消息摘要”或“消息指纹”。一

· 在具有实用安全性的公钥密码系统中，杂凑函数被广泛地用来实现密文正确性

验证机制。

·知识证明：方便了用户数据的承诺或显示了数据的拥有，却不暴露数据本身。

· 密钥推导：从以前的密钥计算出新的密钥序列。

·在需要随机数的密码学应用中，杂凑函数被广泛地用做实用的伪随机函数。

2 2 5数子签名技术

数字签名技术(D哂tal Signature Technology)是建立在公开密钥加密体制基础上的。

1976年Di硪e和Hellman提出了数字签名的概念[27】，1978年RsA签名方案的提出，说明了

签名的可行性和实用性，20多年来，数字签名技术在各行各业得到广泛的应用。消息的

数字签名其实是一个数值，它依赖于只有签名者知道韵某个秘密数以及代签名的消息的

内容。

类似于手写签名，一个数字签名方案至少应该满足一下三个条件：

· 接受方能确认或证实发送方的签名，但任何其他人都不能仿造或伪造签名，简

记为R一条件。

●发方发出自己签过的消息后，就不能再否认他签过的消息，简记为S一条件。

· 当双方关于签名的真伪发生争执时，无偏见的第三方应当能够公正的解决问题，

而且无须访问签名者的秘密信息(即私钥)，简称为r一条件。

数字签名与手写签名的区别在于：手写签名是模拟的，且因人而异；数字签名是O

和l的数字串，因消息而异。数字签名与消息认证的区别在于：消息认证使收方能验证

消息发送者及所发消息内容是否被篡改过，但是当接受和发送者之间有利害冲突时，单

纯用消息认证技术就无法解决他们之间的纠纷，此时必须借助满足前述要求的数字签名

技术。

为了实现签名的目的，发送方必须向接受方提供足够的非保密消息，以便使接收方

能验证其消息的签字；但又不能泄漏其用于签字的机密信息，以防止他人仿造签名。因

此，签名者和证实者可公用的信息不能太多。任何一种产生签名的算法或函数都应当提

供这两种信息，而且从公丌的信息很难推测出用于产生签字的机密信息。再有，任何一

6
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种数字签名系统的实现都有赖于仔细设计的通信协议。

数字签名方案一般可以分为两种f28l：

(1)带有附录的数字签名方案：这些方案要把原始消息作为输入，以验证数字签名。

通常情况下，这些方案以哈希(单向)函数为基础。也即是把消息转化为哈希

结果(输出)，然后再对哈希结果(输出)进行签名，把签名信息附加在消息

之后或某一特定位置上。这些方案相当强大，不易受攻击，因而成为最常用的

方案。常用的方案有：ANSI X．93l、PKcs#l和BeIlare．Rogaway PSS。

(2)带有消息恢复的数字签名方案：在这些方案中，签署的原始消息能够从数字签

名自身中恢复。因此，无需知道原始消息，因为数字签名承载了原始消息，但

是这样造成了丌销的急速增大，所以这些方案也只能适于较小的消息。常用的

方案有ISO／IEC 9796—1、9796—2和Beilare-Rogaway Pss—R。

若按明、密文的对应关系划分，每一种中又可分为两个子类：一类是确定性

(Determ谳stjc)数字签名，其明文和密文一一对应，它对一特定消息的签字不变化，如RSA，

Rabin等签字：另～类是随机化的(Randomized)或概率式数字签名，它对同一消息的签名

是随机变化的，取决于签名算法中的随机参数的取值。一个明文可能有多个合法的数字

签名，如ElGamal等。其中确定性签名机制还可以再分为一次签名方案和多次签名方案。

一个签名体制一般含有两个组成部分，即签名算法(Signature Algorithm)和验证算法

(Veri6c“on Algorithm)。基于公钥密码算法的数字签名算法本质上是公钥加码算法的颠

倒应用。也即是：签字算法或签名密钥是秘密的，只有签字人掌握：证实算法应当公开，

以便于他人进行验证。

一个签名体制可由量(M．胁，S．K纠，矿)组成。其中，M是明文空间，施是的代签

空间，S签名空闻，胁v是密钥空间，矿是证实函数的值域(真、伪)。这样，基于公

钥密码算法的带有附录的数字签名方案步骤如下：

1．发送方用一个I{ash函数对消息m进行处理，形成一个固定长度的消息摘要m。l：

也即：脚。l=爿撕矗(月7)其．中Ⅲ。1∈A打，Ⅲ∈^，；

2．发送方将自己的私人密钥‰(胎∈K钞)和消息摘要w。进行签名运算，产生数字

签名s，即J=S喀K，(，”。)∈S：

3．将数字签名和消息一起发送出去；

l 7
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4 接受方用同样的胁幽函数对消息进行计算，产生消息摘要Ⅲ。2。

5．接受方用发送方的公开密钥削(缸f∈膨y)和接受到的数字签名s进行运算，产

生消息摘要Ⅲ。l。若Ⅲ。l=m。2，则数字签名得到验证，否则，数字签名验证失

败。即：胎乍，(Ⅲ。2，J)=I，∈矿。

体制的安全性在于：从M和其签字S很难推出缸或者很难伪造一个M，使M和S

可被证实为真。

消息签名与消息加密有所不同，消息加密和解密可能是一次性的，它要求在解密之

前是安全的；而一个签字的消息可能作为一个法律上的文件，如合同等，很可能在对消

息签署多年以后刁‘验证其签字，且可能需要多次验证此签名。因此，签字的安全性和防

伪造的要求更高些，且要求证实速度比签字速度还要快些，特别是联机在线实时验证。

数字签名在信息安全，包括身份认证、数据完整性、不可否认性以及匿名性等方面

有重要应用，特别是在大型网络安全通信中的密钥分配、认证以及电子商务系统中具有

重要作用。数字签名是认证的重要工具。

随着计算机网络的发展，过去依赖于手书的签字的各种业务都可用这种电子签名代

替，它是实现电子贸易、电子支票、电子货币、电子购物、电子出版以及知识产权等系

统安全的重要保证。

数字签名的算法很多，其中DsAf29】签名算法已经成为美国联邦信息处理标准(FIPs

186)，称为数字签名标准(DSS)。其他的应用最为广泛的三种是：Hash签名、ElGamal

签名、RSA签名。但是，当前的情况是：ANSI X．93l已经得到了广泛的标准化，PKCS#l

已经得到了非常广泛的部署，并且PSS被认为是最安全的；当今存在的基于PKI的基础设

施均以目前的PKCs#1规范为基础。

2．2．6身份识别和实体认证技术

在通信的时，有时出于安全的需要，必须设计允许一方(验证者)得到另一方(声

称者)所声称的实体(或双方相互认证)的认证技术，以防止假冒。

认证这一概念可以分为三个子概念：数据源认证、实体认证和认证的密钥的建立。

第一个概念主要涉及验证消息的某个声称属性；第二个概念则更多地涉及验证消息发送
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者所称的身份：第三个概念则涉及进一步致力于产生一条安全信道，应用后继的应用层

安全通信会话。

数据源认证(也称消息认证)与数据完整性密切相关，但是它们具有很大的差别，

表现如下：

· 首先：数据源认证涉及通信。它是一种安全服务，消息接收者用它来验证消息

是否来自源于所声称的消息源。数据完整性则不一定包含通信过程，该安全服

务可以用于存储的数据。

●其次：数据源认证必然涉及消息源的识别，而数据完整性则不一定涉及该过程。

·再次：也是最重点的一点，数据源认证必然涉及确认的消息的新鲜性，而数据

完整性却无此必要，一组老的数据可能有完善的数据完整性

根据迄今为止的讨论．可以将数据源认证这一概念的特征总结如下：

(1)包含从某个声称的源(发送者)到接收者的消息传送过程，该接收者在接收时

会验证消息。

(2)接收方执行消息验证的目的在于确认消息发送者的身份。

(3)接收方执行消息验证的目的还在于确认在原消息离开消息发送者之后的数据

完整性。

(4)验证的进一步的目的在于确认消息传输的“活现性”(也即是新鲜性)。

实体认证是这样的一个过程，即其中一方(通过获得证实的证据)确信参与协议的

第二方的身份，并确信第二方真正参与了该过程(即在证据获得之时或之前是活动的)。

通常这一过程也称为身份以别协议。

身份识别协议的目的：从验证者的角度，实体认汪协议的结果或者是接受声称者的

身份是可信赖的(可接受的)，或者是终止接受(抠绝)。

身份识别协议的性质：

· 身份识别的交互性：一方或双方可对其他方确证他们的身份，分别由单向认证

或相互认证提供。

·计算效率：执行协议所需要的操作数。

·通信效率：包括传输(消息交换)的步骤和需要的带宽(总传输的比特数)。

·第三方(若有)的实时参与。

·第三方(若有)需要的可信性。

·安全保证性和秘密储存。

lq
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身份识别和数字签名方案之间的关系：

身份识别方案与数字签名方案是紧密联系在一起的，但比数字签名方案简单。数字

签名方案包含有可变的消息摘要，并且通常提供不可抵赖性，以允许事后法官来解决争

端。对于身份识别方案，消息的语义基本上是固定的——在当前时刻下及时声称身份。

声称可以立即确证或拒绝，从而实时保证或解除相关的特权或访问。还有身份识别不像

签名一样有生存期——解决争端时通常不必考虑以前的身份识别，且将来可行的攻击不

会影响以前的身份的有效性。在某些情况下，使用标准技术可以将身份识别方案转换为

数字签名方案。 ．

认证密钥的建立：通常，通信双方运行实体认证协议的目的在于能够在高层或者应

用层上进行安全通信。在现在密码学中，密钥是安全通信信道的基础。因此，为了进行

高层或应用层安全通信而运行的实体认证协议通常都有一个子任务，即(认证的)密钥建

立，或者密钥交换、密钥协商。

如实体认证的情况，可根据数据源认证获得有关宣称这的身份，在认证的密钥建立

协议中，密钥建立素材也是重要的协议信息，因而它应该也是数据源认证的内容。

在文献中，(实体)认证协议、认证的密钥建立(密钥交换、密钥协商)协议、安

全协议或有时甚至密码协议，常常都是指同一通信协议集。

常用的认证协议分为弱认证协议和强认证协议两类：

1．弱认证协议有：口令认证包括：固定口令方案、PIN和通行密钥、一次口令(向

强认证过渡)。

2．强认证协议有：挑战．响应身份识别包括对称密钥技术的挑战一响应和使用公钥技

术的挑战一响应。
’

3 此外还有自定义的和零知识的身份识别协议。

2．3密码算法的安全性

密码算法的安全性：密码学的鼻祖可以说是信息论的创始人香农，他提出了_些概

念和基本理论，并且论证了只有一种密码算法在理论上不可解的，即： One Time

Padding，这种算法要求采用一个随机的二进制序列作为密钥，与待加密的二进制序列按
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位异或，其中密钥的长度不小于待加密的二进制序列的长度，而且一个密钥只能使用一

次(但因为此法代价过高，所以这种算法目前还很难广泛实用)。除此以外的其它算法

都是理论上可解的。从历史来看，如DES算法，NIsT的第一代数据加密标准(DES)作为

一个美国政府标准。其密钥实际长度是56比特，作256次穷举，就肯定能找到加密使用

的密钥。但是直到被庞大的电脑并行网络攻击和特定的“DES2Cracking”硬件攻克时⋯

(它采用的破译方法是强破译攻击法这种方法是针对特定的加密算法设计出相应的硬

件来对密钥空间进行穷举搜索)，它已连续使用了20年。AES比DES支持更长的密钥。

假如能建造一个DES2Crackin2机，能以每秒255个密钥进行DES密钥搜索，则需149万亿

年才能搜索完128bitAES密钥。除非一些对AES的攻击速度比密钥穷尽搜索(Key

exhaustion)要快得多．否则AES应能保持超过20年之久的安全。

所以采用的密码算法做到事实上不可解就可以了，当一个密码算法己知的破解算法

的时间复杂度是指数级时，称该算法为事实上不可解的

2．4本章小结

本章简单的介绍了密码学的基本概念及相关术语。并且详细的介绍了对称算法和非

对称算法的加解密原理，以及混合对称算法和非对称算法密码体制的优点，还对hash函

数和数据完整性、数字签名技术和实体认证技术做了一一的介绍。最后给出了密码算法

安全性的相关概念。为后续章节提供理论基础。



r硝火：学硕士学位论文 支持移动多媒体通信的安全中间的研究

第三章 支持移动多媒体通信的安全中间件的系统构成

支持移动多媒体通信的安全中间件主要采用简化的PⅪ框架，同时兼顾无线移动通

信的特点，利用中间件优点，完成对PKI基本功能{如加密解密、消息摘要、单向散列、

数字签名、签名验证、证书认汪和密钥生成、储存、销毁等实现与封装扩充)，形成一

致的系统安全服务接口和通信安全服务接口。该中间件屏蔽了安全技术的复杂性，向用

户提供统一的安全接口标准(API)，满足各种级别的安全需求应用，能与其他无线应用

中间件一起无缝地整合于无线应用平台。支持移动多媒体通信的安全中间件是一种无线

安全中间件，其主要的应用平台有： (1)移动终端、(2)移动网络中的网络端平台、

(3)第三方内容服务商平台。本文以通用模型进行叙述，应用于不同的平台可以根据

其特性进行删简，比如应用于移动终端，就应该更简练高效。

3．1 安全中间件的总体结构

安全中间件不是一个简单的概念，而是实现安全策略、实现安全服务的基础框架。

本文设计的支持移动多媒体通信的安全中间件包括六大部分、五层结构和四级接口

阻32'3
31。

3．1．1安全中间件的六大部分

这六大部分包括应用程序层、组件服务层、安全服务层、通用安全管理器、安全服

务提供者模块和资源信息服务器组成，如图3．1所示。

●安全服务提供者模块(SSPM：security Service Provider Module)：是整个支持移动

多媒体通信的安全中间件中的最基本部分。一般由基础安全提供商(如加密机厂商、智

能卡厂商等)以基础安全服务接口的方式提供。根据现有的安全提供服务。我们将各种
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安全服务分为加密服务、证书服务、可信策略服务、数据储存服务和其他可扩展的服务，

相应的实现模块就是加密服务提供者模块、证书服务提供者模块、可信模型提供者模块、

数据储存提供者模块和其他扩展安全服务提供者模块。由于此层为整个安全中间件提供

最为基本的底层的安全服务，为此本项目编码实现了最基本的加密服务提供者模块、证

书服务提供者和数据储存提供者模块。由于本安全中间件将可信模型提供者和其他资源

提供者定义为可扩充模块，所以尚未实现。

应用层

Iiii孬习厍五；碉}i件服务层
、-．---．．．．．．．。．．一、-．．．．．．．．．．．．．．．．．J

3GPP安全服务 ¨wAP2 o的安全服务 安全
服务
层

高级安全接口(AsAPI)

通用安全接lJ(cAP】)

资源管理器(RM) l业令卜下文(scTx)l 认汪模块

通用
安全
管理
秤序

翻隔离寓寓障提供者『f 提供者 提供者 || 提供者 J| 提供者 ll鞲鬣
(csP) l(censP)J【 (DsP) J| (TsP) |I (TsP) Il+婪’

资
源
信
启，
服

务
器

图3—1簧全中间件的系统结构

Figure 3-l SecLl rity IniddleWare system strLlctLIre

·通用安全管理程序(cSM：Common Security Manager)：一般由安全中间件平台提

供商提供，是安全中间件的核心。它通过管理安全服务提供者模块(SSPM)来屏蔽基础安

全服务算法复杂性和实现的细节，提供平台无关性和开发／运行高效性。它提供的高级接

口非常简单、易用、通用接口可以根据实际应用环境选择算法，使用应用与具体的实现

无关。各高层模块利用它提供的接口，使用安全服务提供者提供的各种安全服务。另外，

通用安全管理器也为各种基础安全提供者模块的灵活加载提供了动态装载机制。特别是

应用于移动终端时，由于移动终端的局限性，模块的灵活加载尤其重要，否则必然会占

据很大一部分移动终端的内存和计算能力，从而导致移动终端性能的严重下降。
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●安全服务层(SSL：Security Service Layer)：主要提供3GPP标准建议的安全服

务和wAP2．O的wTLS／TLS层安全服务。基于移动网络的趋势是全IP网络和电子商务一

的无线化，所以还应该提供SET(安全电子商务)和IPSec服务。该层延伸了现有的常

规的安全中间件概念，从而可以使该层又可以成为一个中间件的形式存在。

·组件服务层：一般应由组件提供商提供，并以组件级接口方式出现，如xML

工具等。这种组件级开发，是软件开发发展中继00T技术后的新里程碑。

·应用层：应该由各具体应用用户(厂商)开发或提供。各种安全应用程序如果

建立在组件级、安全服务级之上，它就可以不用关心加密模块的细节、网络协议的细节

过程等；如果建立在基础安全接口或通用级接口之上，该用户可以是安全专家。这样就

解决信息安全技术应用难的问题。

·资源信息服务器：为五层安全模块的灵活组态提供实质性的支持，因为所有的

安全服务、通用安全管理器和基础安全提供者这都必须进行注册，提供其各种能力表。

特别是对各种动态加载和卸载进行管理。

在这六大部分中，通用安全管理器(CsM)处于核心位置，安全中间件中屏蔽安全

实现的不同、提供统一接口、调度安全任务等基本功能都是在这个模块中实现的。因此，

可以说CSM本身还可以作为一个原始的中间件。安全服务提供者(SSPM)处于最基础

的位置，提供了最基本的密码学安全服务，而cSM则负责管理SSPM：而安全服务层

和组件服务层是直接或间接的建立在CSM的服务之上的，提供最为直接的服务。应用

程序使用安全中间件时必然要使用CsM的服务；而资源信息服务器是为其它模块提供

服务的支撑模块。可以说，在整个安全中间件所提供的各级接口中，CSM所提供的通

用安全编程接口也是最为核心的接口。
‘

3．1．2安全中间件的四级接口

从以上分析和图3．1可知，本安全中间件的四级接口可由图3—2所表示，分别为：

组件级接口、体系级接口、通用级接口和基础级接口。

·组件级：提供最为方便的安全接口工具，甚者透明的方案，真『F屏蔽安全概念

的复杂性，这是安全中间件得最终目标。例如，通过一个wizard(开发向导)、一个编

辑器，就可以完成移动电子商务的开发，安全已隐含其中。
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图3—2安全中间件中的四级接口

Fi卧lre 3-2 Securjty middleware four leVeIs of interface

·体系结构级：提供协议级、互操作级和通用中间件的安全服务接口，如

wTLs／TLs、SET和IPsec安全服务等(主要是3GPP和wAP2 O安全服务)。『F是在体

系结构级的基础上，我们才能提供面向对象、面向组件的、透明的安全组件服务，也是

最具体最直接的安全服务。

·通用级接口：这是安全中间件的核心接口。它承上启下，在多种平台上屏蔽了

安全实现的细节，也是目前许多厂商所提供的“安全中间件”。根据分析，这一层涉及

到大量的安全知识，因此即使多平台、多厂商的API统一了，丌发者仍然要了解大量的

安全背景才能选择使用的合适的算法。为此，安全中间件还应提供一个简单的高级接口，

至少绝大部分常用的算法都是缺省的，使一般不了解密码学的用户也能使用。

·基础级：这是为特定的安全专家提供的接口，理应由安全产品提供者直接提供，
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当然是符合安全中间件一个统一规范的接口。为了方便和模块化，根据安全产品的功能，

安全中间件可以将其细化为多个接口：加密服务提供者接口、证书接口、策略接口、存

储控制接口、扩展接口。

3 2通用管理器CsM模块

3．2．1 c§M体系结构

CSM(Common Security Manger)即通用安全管理器【33】，它的任务包括：管理执行具

体加密任务的安全服务提供者模块，负责这些模块的加载和卸载，确保模块的可信性；

向上层提供统一的接口，屏蔽各种安全服务实现之间的差异，使应用与具体实现无关；

接收任务请求，并根据请求的不同把请求分派到不同的模块，保证任务能并发高效地执

行。应用于移动终端时，由于移动终端的性能限制(内存、CPU、和电池等不足)，所

以CSM必须尽可能高效地管理安全服务提供者模块，特别是加载和卸载功能。CSM的体

系结构如图3．3所示。

狭义的通用安全管理器是指处于安全服务提供者模块和通用安全接口之间的一层

软件结构，它通过请求／响应队列的同步机制、状态映射索引表和与队列有关的一些数

据结构对请求／响应队列进行管理；利用模块配置文件、模块信息表对安全服务提供者

模块进行管理；调度：在加载CSP(加码服务提供者)、CertsP(证书服务提供者)等安全

服务提供者模块(sSPM)时对他们作签名检查，在调用ssPM功能时对SsPM作相互的身

份认证，保证ssPM的安全可信；并在调用者和SSPM之间进行通信，根据用户进程的请

求调用各种服务提供者模块的相应服务函数，并对用户进程作出响应。

广义的CSM还应该包括通用安全编程接口。它是安全中间件的核心接口，直接与

csM交互。
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3 2 2 csM运行流程

图3．3 CSM体系结构

Figure 3—3 CSM System Structure

CSM在加载时，首先初始化管理ssPM模块，通过模块配置表文件获取需要在初始

化时加载的安全服务提供者模块(SSPM)，从RIS中获取这些SSPM的所在路径等信启、，

加载这些模块并把他们填入模块信息表，并执行这些SSPM的初始化操作。然后初始化

线程池。建立线程容器，按照配置文件的要求初始化一定数量的子线程，并填入线程容

器，形成空闲线程列表。最后初始化请求／响应队列，建立队列单元列表，初始化队列状

态索引表，启动队列，进入等待请求到达的状态。

用户的应用程序在开发时使用通用安全编程接口的函数库。用户进程在丌始请求安

全服务前，首先向R』S查询能够提供所需能力的安全服务提供者模块的信息。然后通过

函数库的功能向CsM发出调用某一功能的请求。函数库为用户在清求／响应队列中找到

一个空闲的单元用于存放用户请求的功能类型、请求服务的数据和参数以及运行结果。
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请求的命令顺序包括：把模块加载到内存中的load命令，把用户进程和模块绑定的anach

命令。具体的安全任务命令以及load和touch的逆操作unload和detach。

通过如信号量等同步机制，CSM核心得知请求队列中有用户请求到达，再利用队

列状态索引表找到用户请求使用的单元，获取用户请求的类型。csM核心根据请求的类

型查询模块信息表，如果没有查到该ssPM，就从RIs库中查询，然后把该ssPM调入到内

存，并在模块信息表中添加相应表项。CSM核心线程从线程池中获取一个空闲的子线程，

并把这个子线程和指定的SSPM绑定在一起。子线程调用安全服务提供者模块中的运行

任务函数实现用户要求的功能。如有必要，csM可与模块进行相互的可信性检验。

各种服务提供者模块的运行任务函数从请求队列中读取用户调用的数据、参数，完

成用户要求的服务，把返回数据存放在请求／响应队列中的相应数据区，然后返回结果给

CSM。 cSM通过同步机制通知用户进程取回结果数据。用户进程取回数据后，一次安

全服务过程结束。

CSM也有把SSPM从内存中卸载的可能，比如用户程序发出unIoad命令。这时CSM

首先检查模块信息表中该SSPM中的引用记数，判断是否还有在使用它的用户进程。如

果该SSPM没有被正在处理，就先调用该SsPM的结束命令，让SSPM完成自己在被卸载

前所需要完成的工作。然后CSM把SSPM从内存中卸载。

3．3资源信息服务器RI s模块

3 3．1 R|s的功能

安全中间件的体系结构中的各个实体，都被作为独立对等的模块看待，互相之间处

于松散祸合的关系。应用程序和模块之涮的关系在运行时翻能确定下来。因此各模块如

何了解其它模块的信息、功能和使用方法是安全中间件必须处理的一个问题。在本文所

猫述的安全中俐件中使用RIS来解决这个问题。

资源信息服务器Rjs是一个为安全中间件提供对可执行对象的描述和定位以及这些

对象的签名证书信息的接口。R』s在安全中间件或者开发者看来是一个数据库和数据库

上提供的方法、能力集合，通过RJS的方法可以获取软件模块的相关信息。所有的系统

的进程都可以对Rjs进行访问。
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RIS有四个不同的使用者，他们是应用程序，通用安全管理器CSM，安全服务提供者

模块sSPM和安全服务层。他们在交全中间件中分别属于不同的层次。CsM是RIS的最重

要的使用者，他可以通过RIs了解各个组件的能力和属性，定位组件，得到组件的证书

信息。每个SSPM在能被应用之前都必须在RIS中进行注册相应的信息。SSPM的功能不

同注册的信息也不同，RIS详细规定了sSPM安装时需要注册的信息。

3 3 2 RIs的使用

RlS是一个单独的系统级范围的服务。安全中间件中的任何模块在安装时都要确信

RIs在系统中可用。RIS在安装时就要为各种模块创建信息模板，建立一系列的表结构。

以后使用RIs的模块通过RIs提供的接口添加、更改和获得表的信息。其体系结构如图3—4

所示。

图3—4R1S体系结构

Figure 3—4 RIS System Structure

RIs的获得可以通过程序库(动态或者静态)的加载。RIS定义了一组函数的接口。用

户可以通过这些函数调用RIS的功能，在使用RjS前可以检查RIS的完整性，以确信RIs

没有危险。安全中间件的配置中应指定RJS的位置。

RIs的功能被封装在一个名叫cRIS的类中，它的操作主要有：添加表项(叶节点)，删

除表项，修改，查找表项。
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A．初始化和结束

在使用RJs之前必须对其进行初始化。与之对应的有Rjs的结束。调用的成员函数

是：CRIS：：砌S initialize；和CKIS：：RIS．Tenninate。

B．打开和关闭数据库

在完成初始化后接着就该进行打开数据库以进行具体的操作。对应的有关闭数据

库。调用函数是CRIS：：Dbopen和CRIS：：Dbclose．

c．插入数据

在插入数据之前必须创建一个CRecord类的实例。CRecord类完成了对一个表项的封

装。它提供了很多方法可以方便地构造一个表项。现在先介绍～下cRecord类的使用。

cRecord类方法cRecord：：CreateRecord创建一个指定的表类型。RIs详细规定了表的

类型和每种表的属性。

方法CRecord：：SetAttributelnfj设置一个表的属性信息包括属性名字，属性的数据类

型，属性值的最大个数。该函数的返回值是一个该属性的旬柄，以后对该属性的操作都

以它作为参数。

CRecord：：SetAttributeData方法有多态的几个实现，可以方便地加入数据。下面是一

个简单实现创建一个表MOdobi的程序片段。

完成CRccord的构造后就可以使用cRjS类的方法把构造好的表项插入表结构中去。

CRIs：：Insert将完成这个操作，该方法有一个DB RECORD IDENTIFIER结构的引用参

数，完成后将由它唯一表示插入的表项。

D．删除数据

删除一个表项将要使用到在前面所获取的DB RECORD IDENTIFIER，以它作为参

数指定要删除的表项调用CR』S：：DataDelete，就可以把表结构中的该条记录删除掉。

E数据修改

修改数据前必须先构造一个cRecord的实例，和必须得到唯一表示一个数据的

DB RECORD IDENTIFIER。使用它们作为参数调用CRecord：：DataModify的方法，可以

把DBes RECORD IDENTIFIER指定的记录修改为CRecord所指定的内容。

F．查找数据

数据的查是最复杂的操作，将用到以下几个方法：cRjS：：search；CRIs：：Abortsearch：

CRIS：：DataGefrst；CRIS：：DataGetNext和一个数据结构QueryContex。该结构在一次查找

中保存查找相关的上下文信息，比如查找的条件、当前查找到的位置等等，主要用于跟
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踪查找操作。

调用CRjS：：Search开始查找，把查找信息放入QueryContex中以供以后使用。

cRIs：：DataGetFirst和CRIs：：DataGetNext是数据库操作中常见的命令，用于获取查找结果

集中的第一条记录和遍历整个查找结果集。它们都使用Querycontex结构作为一个参数，

他们返回一个指向CRecord类的指针，表示取得的数据表项。通过陔指针可以用CRecord

的方法得到更多的数据信息。CRIS：：AbortSearch将结束查找并释放查找过程中用到的内

存。

3．4本章小结

本章主要是叙述支持移动多媒体通信的安全中间件的体系结构。本文所叙述的安全

中间件主要由六大部分、五层结构和四级接口组成，分别完成不同的功能。

本项目的重点和难点工作在于实现安全服务提供者模块和安全服务层。本项目现己

按移动通信的特点要求完成了安全服务提供者模块(SSPM)中的CSP和CensP部分，以

及安全服务层的3GPP和wAP中必要的安全服务。
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第四章 安全服务层(ssL)的设计与实现

支持移动多媒体通信的安全中间件的安全服务层(SSL：Security Service Layer)主要

是提供3GPP标准建议的安全服务和wAP2．O的WTLS／TLS层的安全服务。但是，随着移

动终端的发展和无线网络的进步，基于移动网络的趋势是全IP核心网络和无线电子商务

和有线电子商务的融合，所以还应该留有提供SET(安全电子商务)和IPSec服务能力。

该层延伸了现有的常规的安全中间件概念，从而可以使陔层又可以成为一个中间件形式

存在。 这样，不仅简化了体系结构级安全的开发和维护，还提供了基于对象的安全服

务，对整个安全系统的设计、开发、集成和维护将产生革命性的影响，从而真正保证电

子商务的顺利实现。下面详细述说3GPP标准建议的安全服务和wAP2．O的wTLS厂rLS层

安全服务的设计与实现，以及简单介绍～下IPSec原理以及它的实现框图。

4．1 3GPP标准建议的安全服务

4．1 1 3GPP网络的基本结构

为了能更好的述说3GPP标准建议的安全服务，有必要先介绍一下3GPP网络的基本

结构。为了能够与GSM网络兼容基存，3GPP网络中包括了一些OSM网络单元；其结构

”4’如4一I图所示。

图4一l给出了3GPP网络的抽象结构图，它包括了3GPP网络中的主要功能实体。

从功能上分，3GPP网络结构主要包括3大部分：

一、用户设备UE：它包括移动设备(ME：Mobile Equipment)和用户服务身份模块

(USIM：User Service Identitv Module)。它们分别执行如下功能：移动设备ME为

移动用户访问网络建立通信连接，并执行与安全服务相关的数据加／解密和完整性
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检测功能；用户服务身份模块(USIM)存有移动用户的国际身份号(IMSI)和认

证密钥K等移动用户个人信息，薏负责在网络连接建立阶段实时鉴别网络端身份，

生成移动用户身份认证响应、生成保密密钥和完整性密钥。

图4一l 3GPP网络基本结构

Fi昏lre 4—1 3GPP Network Basic architecture

：二、无线访问网绍(uTRAN)：Un认N包括基地站(Bs：Base Station)和无线网络控

制器(RNc：Radio Network Controller)。它们分别执行如下功能：(1)基地站Bs

在接口Iu和Uu之间转换数据流，也参与无线资源管理。(2)无线网络控制器RNC

控制器管理区域内的无线资源。

三、核心网络CN：3GPP核心网络cN包括了GSM核心网络的所有功能单元，移动服

务交换中屯、(MSC)、设备号登记处(E【R)、拜访局(vLR)、归属局(HLR)和认

证中心(Ac)’此外还包括移动服务交换中心网关(GMSC)、通用分组无线服务支

持节点(SGsN)和通用分组无线服务支持节点网关(GGsN)，其中：移动服务交

换中心网关(GMsC)是一个交换中心，与MSC一起完成电路交换服务中的通信

连接。sGSN在功能上类似于MSC，vLR，但它则是用于分组交换服务。同样GGSN

在功能上类似于GMsC，也是用于分组交换服务。

4 1．2 3G网络的安全结构

为了实现3G安全目标吲，3GPP给出了3G系统的安全结构。3G系统的安全结陶

是安全特征和安全机制的组合。安全特征是满足～个或几个安全要求的业务能力：安全
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机制就是用于实现安全特征的元素。3G系统的安全特征可以归纳为网络的安全接入、

网络安全、用户安全、应用安全、安全的可视性和可配置性。3GPP定义的3G安全功

能结构图如图4—2所示【36】。

图4—2 3G簧全功能结构

Figure 4—2 3G secur协function architecturo

图中灰色竖条表示3GPP安全结构中包括的网络单元。而椭圆代表相应的安全措施，主

要分为5类。

(1) 增强用户身份保密(EnhajlcedUserIdentityConndemiality，EUIC)，通过归属网络

内的用户标识解密结点(user Identity Decryption Co娟dentiality，UIDN)对移动用户智

能卡身份信息进行认证。

(2) 用户身份保密(userIden_【ity Co血dentiaIity，UIC)。

(3) 认证和密钥协商(Authentication artd Key Agreement，AKA)，用于USIM卡、

访问位置寄存器vLR、归属位置寄存器HLR问的双向认证及密钥分发。

(4) 用户及信令数据保密(Data cryptogram，Dc)，用于用户设备uE与无线网络控

制器RNC『白j信息的加密。

(5) 消息认证(Data Identity，DI)用于对交互消息的完整性、时效以及消息的来源与

目的地进行认证。

3GPP提出的安全结构中，定义了10种密码算法(见表4一1)。其中，，O～厂5的作

用有三个：

(1) 提供USIM与认征中心(Authentication center，AuC)之间的相互认证。
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(2) 导出会话密钥，用于加密用户数据和信令数据。

(3) 掩盖序号以保护用户身份的机密性。

表4一l定义了1 0种密码算法

算法代码 算法功能 算法代码 算法功能

／O 随机数生成函数 {4 完整性密钥生成函数

厂l 正常情况下的网络认证函数 {s 止常情况p的匿名密钥生成函数

厂1+ 重同步消息认证函数 厂5 4 重同步’f占况p的匿名密钥生成函数

厂2 J_}_|户认证函数 厂8 数据加密算法

厂3 加密密钥生成函数 {q 数据完整性算法

其中厂O～／5，厂1+，厂5+是非标准化的阢3⋯，可以由各国自主设计。厂8，／9是

通过分组密码算法KASuMI构造得到的标准化算法阻”】，也是3G系统实现国际和国内

漫游所必须的，用于用户设备UE和无线网络控制器RNC中，，8、算：法采用了KASUMI

算法的输出反馈0FB模式，而厂9算法利用KAsuMI算法的密码分组连接CBc模式，

他们的输入和输出都是64比特，密钥是128比特。

4．1．3 3G网络的认证和密钥协商与数据保密

3GPP标准中的身份认证与密钥生成过程如下所述№41】：

(1)当移动用户第一次访问网络时，传其国际移动身份号IMSI给VLR。

(2)VLR对该用户进行登汜，并利用其IMSI从HLR调该用户的认证矢量Av。

(3)HLR利用用户的IMSI从AC数据库调用该用户的AV(AV的生成原理框图

如图4．4所示)并传给vLR。

(4) VLR从AV中取出RAND和Au丁N，传给用户。

(5)UsIM先认证网络端的身份，如认证成功，usIM生成移动用户身份认证响应

REs，并传给VLR，同时生成保密密钥和完整性密钥。

(6)VLR从Aun≮中驳出Ac生成的XRES，比较RES是否与xRES相同：如

果相同，VLR为移动用户分配一个临时的身份号TMSI，并利用保密性算法
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厂8加密后传给移动用户：移动用户利用同样的算法和密钥解密出TMSI，将

去存入usIM卡，以便下一次认证之用。

上述协议第五步中USIM卡的其体操做过程：收到RAND和ATUN后，USIM先利

用认证密钥K和RAND通过匿名性密钥生成函数／5生成匿名性密钥AK，通过异或运

算恢复序列值sQN；然后，利用网络身份认证函数／l计算出认证响应xMAc，并与比

较AUTN中的MAC进行比较。如果xMAC=MAC，USIM再查SQN是否在有效值范围

之内；如果SQN有效，USIM利用函数，2，，3，和，4计算出RES，CK和IK，并将RES传

给vLR进行移动用户身份认证，将CK和IK传给UE准备保密通信。上述描述图如图

4．3所示
RAND A¨1N

K

XMAC RES CK lK

图4—3 usIM卡上的认证与密钥生成原理框图

Figure 4—3 User authenCicatioll function in the USIM

MAC XRES CK IK AK

图4—4 Ac中的认证参数生成原理框图

Fi卧l re 4·4 Generation of authentication Vectors in the AC
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说明：K：认证密钥．AMF：认证管理域．s0N：序列值，RAND：128位K的良好的随机数．cK：

128位保密性密钥，IK：128位完雅性密钥。

·重同步过程

在usIM认证网络端身份时，有可能出现如下情况：网络端的认证响应MAc是正

确的，即MAc=xMAc，但sQN却不在有效范围之内。这种情况说明Ac中的累加器与

USIM不同步，移动用户的USIM卡可以通过此方法来检查是否以前有人曾假冒其身份，

同时归属局也可以通过此方法来防止拜访局滥用移动用户的认证参数。3GPP标准规定

的重同步是用USIM的累加器状态值来重新设置Ac中的累加器。重同步认证参数生成

过程如下图4．5所示：

SON+

K

RAN

AM

MAcs AK+ SON+oAK+

AuTs=sQN}oAK+』|MAcs

图4—5 usIM和Ac重同步认证参数生成原理框图

Figure 4—5 Construction of the parameter AUTS in USIM and AC

而且，3GPP标准规定了重同步协议，其协议流程如下：

(1)uSIM卡如上图4．5那样生成重同步认证响应AUTS，传给vLR．

(2)VLR将RAND和ATUs传给HLR／AC．

(3)AC利用重同步匿名性密钥生成函数／5+和认证密钥K以及MACS计算出AK，

从而可以恢复出sQN+．再利用重同步认证函数厂1+和认证密钥K’AMF，RAND，以及

SQN+计算出MACS+，如果MACs+与AUTS中的MACS相同，AC用SQN+导出的累加

器状态值设置自己的累加器的状态，并生成一个新的Av传给vLR。

(4)VLR利用新的认证矢量AV可以与该移动用户重新进行身份认证。

·UE与RNC之间的数据加密模块

GsM网络在移动用户与基地收发站之间提供加密保护，而有些GSM网络中的基地

收发器与基站控制器之间爿用微波连接，这种微波连接很容易被窃听，因此，3GPP网
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络将加密保护延长至无线网络控制器。当usIM和VLR成功完成身份认证后，它们分

别将保密性密钥CK传给uE和RNC，从而在UE和RNc之间建立一个保密性连接，保

护它们之间传递的用户语音和数据信息以及信令信息。3GPP标准加密方案框架如下图

4—6所示：

COIJNT_C
DIRECTION

密钥流

收—杏一甯文
密钥流密文书明文

Sender：UE Or RNC ReceIVer：RNC 0r uE

图4—6 UE与RHc之问的保密性算法的工作原理图

Figure 4．6 con厅dentiality algorithm work schematic d魄r啪in the UE or RNC

，8算法的输入包括128bit保密性密钥CK，32bit的加密序列号COUNT-C，5bit的载

路身份BEARER，1bit的方向DIRECTION(表示上行或下行链路)和32bit的密钥流长度

LENGTH，输出LENGTH指定长度的密钥流，该实现方案基于KAsuMl分组密码算法。

· UE与RNc之间的完整性检测模块

在usIM和vLR成功完成身份认证之后，它们分别将完整性密钥IK传给uE和

RNC，从而在uE与RNc之间提供了一个完整性认证连接。保护再它们之间传递的部

分信令信息的完整性。完整性硷测方案方框图如下图4-7所示。

K

H

K

H

Sender：UE orRNC ReceIVer：RNc or u匕

图4—7 uE与RNc之问的完整性检测算法的工作原理图

FigLlre 4．7 integ川ty algorithm work schematic diagram in the UE or RNC

uE或RNc利用完整性密钥IK，通过完整性认证算法F9对需要保护的信令信息

MESSAGE，生成一个称为消息认证码MAC—I的标签，并将它附在MEsSAGE的后面一

起传给RNC或uE，收到的MESSAOE和MAC—I之后，uE或RNc对MESSAGE利用
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同样的算法和完整性密钥再次生成一个xMAc．I，并比较MAC-I和xMAC-I是否相同。

4．1．4 3G安全服务层的设计

基于上述安全原理，本文设计了3G安全服务层，该层又进一步延伸了现有的常规

的安全中问件的概念，可以作为一个更小的安全中间件存在。其层次结构如下图4—8所

示。

应用程序(APP)

认

证
和

密

钥

协
商
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A)

CK

K 数

据
占
兀
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性

保
护
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解
密

加密服务提供者(CSP)

图4—8 3G安全服务层结构

Figure 4—8 3G SSL architPc￡ure

其中，应用程序(APP)包括上层应用程序和底层数据传输程序。

为了实现上述结构图，向应用程序提供统一的程序接口(API)。基于上述图结构，

我们设计了一个3G安全服务类的基类c3GSecurity。然后从基类c3GSecurity中派生出

认证和密钥沩、商功能类CAuGenKey和重同步检测类CReSy眦h。然后再从CAuGenKey

类中派生出数据完整性保护类CInteg和数据加解密类CEncrypt。他们中的相应功能的

实现又是通过分别调用密码服务提供者(CsP)的相关密码函数来完成相应的功能计算，

这样3G安全服务层进一步屏蔽底层安全算法的复杂性。在类的实现中必须提供调用底

层算法的灵活性，还有就是要求底层函数的改变不会影响上层程序调用3G安全服务层

程序的变化。这就要求在类方法的实现上不能直接调用CSP提供的底层函数，而是通过

类封装实现底层函数功能向上层用户程序提供统一的接口(API)，并且在调用cSP提

供的底层函数时，可以根据用户的要求调用实现相同功能的不同函数，从而可以简化底
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层函数的使用。3G安全服务类结构图如图4．9所示。本文只提供最为基本的数据加解

一密、完整性、认证服务，未涉及密钥管理问题。

一L!C3GSecurit9

◆c3eSecurity()

◆～c3eSecurit9()

口一ak

镀一amf

雷∥k

镥一mac—a

留，rand

留≯sqn
键J xres

一。!CReSu几ch

●CReS9nch()

●～CReS9nch()

◆GenReS9nchPara()

锄ak5tar
曰》macs

∞sqnstar

一。-暑cnuGenKe9

●C冉uGenKe9()

●～c冉uGenKe9‘)

●GenK叫()
留d ck

镊一ik

啦一res

银d xmac

一。：cInteg

◆cInteg()

●～CInteg()

◆i几tegralit9()

2一count

土p dlr

立矿frPsh
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‘嘎CEnc唧pt
●CEncr9pt()

●～CEncr9pt()

●Encr9pt()

0静bearer

莹参count

由dir
出≯length

图4—9 3G安全服务层的Cla s s Diagram

Figure 4-9The CIass Digram ofthe 3G SSL

4．2 wAP2．0的安全服务

4 2．1 wAP协议结构与网络模型

wAP由一系列协议组成【421，用来标准化移动通信设备，使新一代移动通信设备可

靠地接入Intemet。在协议制定时采用了与因特网相似的分层结构。wAP协议主要分为

应用层、会话层、传输层、安全层和数据层，结构中的每层协议可以被上层的协议来访
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问，这种分层结构为无线应用开发提供了可伸缩性的、扩展的环境。图4—10给出了wAP

协议栈的结，同时给出了与有线网络协议的对比。可以看出wAP以Internet标准为基础，

并对它的传输效率进行了优化，使wAP更适应于移动通信网络这一特殊环境。

WAP

无线应用环境(w舡)l 其他』&务和
应用

无线会话阱议(wsP)

无线事务协议(wTP)

无线侍输层安全(wTLs)

无线数据报协议(wDP)

无线承载

GsM IGPRslcDMAI sMs 3G I蓝牙I⋯⋯l

IlItPn璩t

HTI儿

HTTP

TLS．SSL

TCP，IP

UDP，IP

图4-10 wAP协议栈

Figure 4—10 WAP protocoI slack

wAP协议与因特网协议虽然结构相似，但具体协议不能直接通信。为了在wAP客

户(支持wAP的无线设备如手机、PDA)与因特网服务器之间建立连接，wAP规范采

用了代理技术。wAP代理可以实现如下功能：

(1) 协议网关：将源于wAPl．x版本中的无线协议如wsP、wTP、wTLS和wDP的

请求转换成因特网www协议HTTP和TCP／IP。此外，网关也负责查找客户请求

中的服务器域名。

(2) 内容编码和译码器：内容编码器将wAP内容翻译成一种紧凑二进制格式，以便

于充分利用窄带的无线信道。

(3) 管理代理客户档案：代理客户档案记录客户能力和个人嗜好，Ⅵ，AP代理将这些

资料组合起来，并将他们用于应用服务。

(4) 高效缓冲代理：通过一个有效维护一个经常被访问资源的缓冲器来改进网络访

问性能，提高网络利用率。

基于代理技术的wAP网络包括wAP客户、、^，AP代理和英特网服务器，其网

络模型如图4．11所示。
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4 2．2 wAP安全结构

图4．11Ⅵ，APl．x网络模型

Figure 4-1l WAPl．X Network mode

wAP中的所有安全问题均以WAP安全结构为基础。wAP安全结构由WTLS，WIM，

wPKI和wMLScript四部分组成【43】，每个部分在实现无线网络应用的安全中起着不同的

作用，基于wAP的安全结构组成如图4．12所示。

移动终端
软件安全平台

(WTLS协议、

wMI，sc啷t signText)

硬件安全设备
(w1M卡)

主要安全参与实体

[二二二二二二二二二二二三亘三三互至夏至三二二二二二二]网络安全侨议平台
[二二二二二二二二二二二二二二j三垂[二二二二二二二二]安全基础设施平台

剀4．12 wAP安全结构体系

FigLIre 4-12、vAP Security Structure Syste⋯
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其中，wPKI作为安全基础设施平台，是安全协议能有效实行的基础。wPKI和

wTLS，TCP／IP，wML相互结合，实现身份认证、数字签名等功能。基于数字签名和

私钥，wPKI提供一个在分布式网络中的高度规模化、可管理的用户验证手段。网络安

全协议平台包括wTLS协议以及有线环境下位于传输层上的安全协议TLS，SSL和

TCP／IP。安全参与实体作为底层安全协议的实际应用者，相互之间的关系也由底层的安

全协议决定。

随着无线网络的发展和移动终端的进步到支持IP连接时，wAP规范2．O版增加了

对因特网协议(如HTTP、TLs和TcP／IP等)的支持，从而可以提供TLs隧道㈣来实

现端到端安全。TLS协议的无线改进版本允许安全交易操作，包括密码组、证书格式、

签名算法和会话恢复的使用。它还规定了支持传输层端到端安全的TLS隧道方式。支持

TLS隧道的wAP代理框架如图4一13所示。

在实施了承载层安全(例如IPSec)的情况下，还支持直接访问web服务器的方式

(即直通方式)。图4一14给出了一个w气P设备通过Intemet直接访问web服务器的框

图。无线IP路由器是IP网络的一部分，用来在一个链路层(如无线链路)和另一个链

路层(如有线链路)之间转发IP分组。在直接访问的方案中，不需要使用无线优化的

TCP+协议。

wAP无线设符 web服务器

WAE

卜r厂叩

TLS

TCP+

IP

无线

wAP网关

TCP‘

IP

无线

TCP

IP

有线

WAE

HnrP

TLS

TCP

IP

有线

图4一l 3支持TLs隧道的wAP代理框架

Figure4-l 3 Suppons TLS the tunnel

￡he WAP proxy s打ucture

wAP无线设备～V色b胀务器

WAE WAE

HrrP HrTP

TCP (w俐关) TCP

’

IP ＼＼／／ IP

|无线 一无线l肯线卜一 育线

图4一l 4 wAP无线设备直接访问web框图

Figure 4-l 4 User Visits the Web diagram directly

在支持wAP规范2．0版的网络中，wAP代理的工作大为简化，并且解决了wAPl x

中存在的“Security Gap’’[45】，而且使得无线Intemet和有线Internet的安全得到统一，

更有利于实现电子商务所需的端到端安全服务，使得电子商务更加顺畅。
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4，3 wAP2，0安全服务层的设计

安全服务层中的WAP2．O安全服务层的设计主要是提供wAP安全框架中的签名函

数、认证、数据保密性和数据完整性等服务。对于基于TCP／IP协议的移动通信网络，

它们可以采取IPSec在网络层提供数据保密性，数据完整性和端到端保密性等安全性服

务，采用IKE提供的身份认证服务。实现上述wAP2．O所需要的安全性服务，可以通过

不同的密码技术在不同的协议层实现。图4—15给出实现不同的安全服务的wAP安全框

架。

安全服务 无线应用协议WAP[至至][至亟丑
[j互][j夏至二]

图4．15安全服务对应的wAP安全框架

F培ure 4‘l 5 Securlty servIce correspondence wAP securlty structure

签名函数：是采用wML脚本密码库[46】，它包含一组可以被wML脚本调用的安全

函数，最主要的一个函数就是SignText，提供签名服务。

wTLS主要在传输层提供如下安全服务： ‘

1．数据保密性(Data Secrecy)：通过握手协议建立保密会话密钥，并采用加密算

法加密数据报文。

2．身份认证性(Identity Authentication)：握手协议中通过公开密钥证书来实现客户

和服务器的相互身汾认证。

3． 数掘完整性(Data Inte嘶ty)：采用杂凑函数MD5或SHA来检测数据报文的完

整性。
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4 3 1签名函数的设计

签名函数的设计主要是提供在应用层上的服务不可否认性服务。传输层的访问记录

可以提供证据证明了用户登录了一个网页，然而访问了一个网页并不意味着用户进行了

一次交易。签名函数在应用层提供数字签名来解决这个问题，当服务器要求用户对某一

文本进行签名，它就调用SignText，该函数将此文本和一个签名请求发给用户，用户利

用其私钥对文本进行签名，并将签名返回服务器。

本项目支持RSA，DSA和ECCDSA签名，但由于移动终端的局限性，wAP规范建议

采用EcCDsA签名。为了实现签名函数，我们设计了一个Crypto类，类中的签名函数的

描述如下：

SignTe×t函数定义如下：S『g门eds搠g=Crypto SignTexl(S打们g丁0S由几，op幻仃s

Parameters： 说明

J驴mg功S劫=String StringToSign

opfiD，珂=Integer： 0xOOO l—INCLUDE CONTENT

0xO002一INCLUDE KEY HASH．

OxO004一INCLUDE CERTIFICATE．

t纠耐z功P 2 Integer Indicates the type ofa key identifier：

0一NONE．

1一USER KEY HASH．

2一TRUSTED KEY HASH

女叫埘=String Identifies the key in a way based on the

preVious parameter．the signature key

R．eturn：strin2 SignedContent or Invalid

Example：Var foo=Crypto．SignText(”BilJ ofSale＼n⋯⋯⋯⋯⋯⋯＼n3 Bolognese$l 8．OO＼111

Pepperoni$7．00＼n4 Lemonade S6．OOh⋯⋯～⋯⋯⋯＼n’rotaJ Price$3 1．00”，0，

1，”＼x37＼x00＼xB6＼x96＼x37＼x75＼xE3＼x93＼x48＼x74＼xD3＼x98＼x47＼x53＼x94＼x34＼x58＼

x97＼xB5＼xD6”)；／／the application indicates the signature key。

Crypto类中的Sjgn丁exf函数的实现的需要调用底层的CSP库的SHA一1哈希函数对

待签名的文本产生摘要和调用CertSP证书库数字证书对摘要进行签名。签名的数字证书

建议采用ECcDSA证书。

SignText函数的实现中调用底层安全服务提供者模块(ssPM)时所用的格式定义如

h．
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ltem： Description：

nHll No signature present．
一

rsn shd Dkcsi The signature is calculated according to[PKCS 1]，using octet string

output

ecdsn shn The signature is calculated according to[X9．62]，using octet string

Output．

●签名算法枚举和签名算法的结构体如下：

enum(null (o)， rsa—sha—pkcsl (1)， ecdsa—gha—p1363(2)， (255))
Da七aSigna七ureAlgori七hmj

s七ruc七 f —

Da七aSigna七ureAlgori七hm algorithm；

switch (algod七hm)
r

i
case null：struc七{)j
default： opaque signature<0．．2“161>；

)j
)signature；

·签名证书枚举和签名证书舶结构体如
enum{ implicit(o)， sha—key—hash(1)，w七ls—cer七ifica七e(2)，
x509 certifica七e(3)， x968 cer七ificate(4)， cer七ificate url(5)，

(255)1

Signer工nfoType

Item： Description：

implicit The signer is inlplied by the content．

sha kev hash The SHA-l hash ofme public key．

州ls-ceni6cate A WTLS cenificate．

x509一cenificate
An X．509v3 certincate．

x968一cenificate
An X9．68 ce一疗cate

cenificate—url AURL where the cenincate is located．

struct {

Signer工nfoType
signer—inf。一七ype；

swi七ch (signer—info—type)

(
case implicit： s七ruct{)j
case sha—key—hash： 。paque hash[2 0】j

case w七ls—certificate： WTLSCertifica七e；

case
x509一certifica七e：。paque x509一cer七ifica七e<O．．2“161>

case
x968一certificate：

。paque
x968一certifica七e<O．．2“161

j

case cer七ificate—url： opaque url<O．．255>j

j j

) signer工nfo j
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4 3 2 wTLs层安全服务函数的设计

1 握手协议和密钥生成函数

无线传输层安全协议wTLS协议147】可以提供数据保密性、数据完整性和身份认证性

等安全性服务，这些安全性服务的实现均与wTLS握手协议有着紧密地联系。一个完整

的wTLs握手协议如图4—16所示。图中的“”表明该项为可选项。

在通信开始时，握手协议主要实现如下功能： (1)协商密钥交换模式，选择密码算

法：(2)根据应用需要，对通信一方或双方进行身份认证： (3)通信双方按照协商的

密钥交换模式建立一个预先主密钥； (4)利用预先主密钥和随机数生成一个通信主密

钥； (5)将所有密码安全参数传给协议已录层： (6)用户和服务器确认对方已经计算

出相同的密码参数，且握手协议没有受到攻击者阻扰。

如果客户端和服务器端不想协商新的安全参数了，他们可以使用前面的安全参数，
此时的握手过程变成图4一17所示。

ce!!竺竺!二——一——{兰：一Se“erKo!：———一

———薹堕一certlncate“!!—————一

——焉=面生唑：——《—————7
ClientKeyExchange+

一

CertificateVe“f．v+

ChangeCipherSpec+

Finished

chang堕!P!!!墨匹兰—一《——————。——一里i坐!!i——．一‘————————一
Dafa 、

一

D砒a

图4．16 wTLs握手流程

Figure 4-16 WTLS 11andshake now

幽4．1 7 wTLs简短握手流样图

F碴ure 4一l 7 wTLs shon handshake now
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握手协议的消息格式如下所示：

enumf p消息类别+／

helIo—req屁st(O)，clienLhello(1)，serVeUlello(2)，cenmcate(1 1)，server．key—exchange(12)
cenmcate—request(13)，serVer．hello-done(14)，

certincate—Veri矽(15)，client上ey—exchange(16)，6nished(20)，(255)
)HandshakeType：

structf／+消息内容+／

HandshakeType msg—type：

Uintl6 len2th：

switch(msg—type){
case

hell0一request： HelloRequest；

case client—hello： ClientHello；

case serVer—heJIo： ServerHeIIo；

case certi6cate： Certificates：

case serveLkey_exchange： ServerKeyExchallge；

case certificate requeset： CertificateRequest；

case server hello done： ServerHelloDone：

case ceni6cate veri一： CenificateVeri知：

case client—key—exchange：C“entKeyExchange；

case fmished：Finished：

)body；

}Hafldshake：

密钥交换方法：

wAP规范了4种密钥交换方法：(1)共享秘密方法；(2)RSA加密传输方法；(3)

DH密钥交换方法： (4)EC—DH密钥交换方法。

主密钥的生成：

在握手过程中通信双方交换的密钥被称之为预主密钥，用于生成保密会话所需的主

密钥。在握手协议中预主密钥的生成方法各不相同，而将预主密钥转换成主密钥的方法

则是相同的，即是调用底层的CSP伪随机函数生成。即：

maste卜secret=PRF(pre—master-芦ecret，”masteLsecret”，cIientHeIIo．random+
ServerHello．random、．

这旱PRF代表底层CSP的伪随机函数。

主密钥的长度固定为20Bytes，而预密钥的长度则依密钥交换方法的不同有所不同，

在主密钥计算出来后，预密钥立即被删除。

在一个恢复的会话中，主密钥与前一次会话中的主密钥相同。然而，由于握手协议

中双方重新交换了随机数，这样新的会话将使用不同的密钥助。所谓密钥是指加密算法

和MAc算法所需要的加密密钥，初始矢量和MAC密钥。
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密钥组生成：当握手协议正式结束时，握手协议中生成的主密钥、选择的密码算法

等信息均被传给wTLS层的记录协议。记录协议生成加密算法所需要的加密密钥和初始

矢量，以及MAC算法所需要的MAC密钥。同样这些密码参数则是由主密钥、客户随机

数和服务器随机数等参数经过调用底层的伪随机函数PRF产生而得，即：

Key—block=PRF(masteLsecret，expansion_1abel，seq—num+server-random+

client_random)

将上述过程重复多次，直到生成了全部密码参数(加密密钥，初始矢量和MAC密钥)。

其中，expansionjabeI值在客户写和服务器写中使用不同的值；se虬num则取决于握手协

议中所选择的密钥更新频率。 ．

伪随机函数PRF的构造如下：PRF(secret，label’seed)=P hash(secret，label+seed)。其

中：P hash为数据扩展函数，它的实现可以利用底层csP的HMAC hash函数通过多次迭

代将密钥和种子扩展为任意长度的输出，HMAc hash函数的实现具体采用那个hash函数

构造在握手协议中选择。P hash(secret，data)函数构造如下：

P—hash(secret，data)=HMAC—hash(secret，A(1)+seed)+

HMAC—hash(secret，A(1)+seed)+

HMAC—hash(secret，A(1)+seed)+⋯⋯

其中，A(O)=seed，A(i)=HAMC-hash(secret，A(i—1))。

其中HMAc hash的实现如下所示：

HMAC—hash(Data，Key)=Hash(Key XOR opd+Hash(Key XOR ipad+Data))：

其中，opad和ipad是分别由Ox36和Ox5C重复64次而形成的两个固定字符串。

2．身份认证

有些应用环境要求在之问进行安全传输，在建立安全传输之间必须进行移动终端和

网络服务器之间的相互认证。 为了解决移动终端的存储能力和计算能力的不足，wAP

协议的认证支持两个格式的证书，在移动终端认证网络服务器时，采用了一种新的证书

格式——wTLs证书№491。wTLs格式证书是对x．509证书的简化，证书尺寸本身就比

X 509证书【5(1】小得多，更适合移动终端的有限储存资源，而且wTLS采用了椭圆曲线密

码算法(E11iptic curves cryptography，Ecc)代替了PKI中的RSA算法，使得密钥长度

大大降低，其160位密钥的安全性相当于1024位的RSA算法。

当移动终端要验证网络服务器时，网络服务器将自己的wTLS证书发给移动终端来

证明自己的身份，移动终端必须事先捌有对网络服务器证书签名的根cA的wTLs证书，

用根cA证书验证服务器证书。
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当网络服务器要验证移动终端时，可以有两种方式可以实现移动终端身份认证：

(1) wTLS终端之间的wTLS客户端证书认证； 一

(2) 用wMLScript中的签名函数SignText实现终端和网络服务器的安全连接。

这两种方法都要求移动终端拥有一个私钥和一个用户证书URL。私钥必须

保存在终端中，通常保存在wIM中。由于移动终端证书是被wAP网关和网络服务器验

证，也就是在有线环境中进行验证，因此用户证书可以是常用的X．509证书，但是由于

x．509证书尺寸较大，不太可能存储在wIM中，为了解决这个问题，wAP中规定wIM

中存储的不是终端的证书，而是终端证书的uRL，而证书则集中存储在证书目录中。当

wAP网关和网络服务器需要验证移动终端身份的时候，根据wIM中的证书URL到相

应位置取证书。

3 数据保密性和数据完整性函数的设计

为了实现wTLS层的数据保密性和数据完整性，继续在Crypto类上添加三个函数，

分别完成上述功能。

数据的保密性、数据完整性和拒绝服务保护函数比较简单，分别调用底层CSP函数

即可。

(1) 数据的保密性函数：Crypto．Encrypt(InputData，OutData，EncryptAlgorithm

Key，def)。

『Parameters： Description：

l却“fD口，口=+unsigned char Plaintext if def兰O； Ciphenext if def‘-1

o“fD乜f臼=}unsigned char Plaintext ifdef=l； Ciphertext ifde产O

EncryptAigo阳hm=h
。

0；1；2；3；4；⋯．

协=+unsigned char 128bit

d叠厂=int Encrypt def兰0；Decrypt，def三1

R已rlfr门=f门， O．tme and l，false

其具体实现同样还得调用底层的cSP函数。加密算法枚举和选用加密算法的结构体

如下：

enum f3DEs(o)，AEs(1)，Rc5(2)，Rc6(3)，工DEA(4)， (2 55))

EncryptAlgorithm j
‘

s七ruc七 f

EncryptAlgorithm Algo“thm

50



笙堕妻室竺里箜堡!!!!!塑堡生兰壅翌

switch(AlgoritllITl)

(
ca巨e 3DES： opaque 3一DES

case AES： opaque AESj

case RC5： opaque RC5j

case RC6： opaque RC5；

case工DEA： opaque工DEAj

1．
J，

) Encryp七Alg。rithnInf。j

Parameters： Description：

却￡f，D日m=+unsigned char Plaintext

№y=+unsigned char 128b“

HdshAlgorifhm=hn 0： 1： 7． 1．4．

Cq，pco．Incegr“y(Data，Key，HashA培orithm)的实现也是依靠调用的HMAc—hash函数实现，

HMAc hash的构造根据握手协议中选择的hash算法调用底层的CSP函数库中hash函数实

现。方法如下公式所示：

HMAC hash(Data，Key)：Hash(Key XOR opd+Hash(Key XORipad+Data))：

其中，opad和ipad是分别由Ox36和Ox5C重复64次而形成的两个固定字符串。Hash法枚

举和选用Hash算法结构体如下：

enum fMD5(o)，sHA一1 (1)，sHA一256(2)，sHA一384(3)，s盼512(4)
(255))HashAlgorithm；

s七ruc七f

HashAlgorithm Algorithm j

switch(Algorithm)

f

case MD5： opaque MD5hash[16]j

case SHA一1： opaque SHAlhash[2 0]j

case sHA一256： opaque sHA256hash[32]j

case sHA一384： opaque sHA384hash[48]j

cage SHA一512： opaque SHA512hash[64]

)j

)HashAlgoritI啪Info；
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4．4 JP安全协议(IPSec)原理

因特网工程任务组(IETF)制定了用于IP安全的系列标准，这些标准称为IPSec【521。

IPSec主要有三个协议，即认证头(Authentication Header：AH)【53J、封装安全负载

(Encapsulating Security Payload：ESP)【54J和密钥交换协议(Internet Key

Exchange：IKE)【55】【56】，用于提供数据认证、数据完整性和加密性三种保护形式服务。AH

和ESP都可以提供认证服务，但AH提供的认证服务要强于ESP，而IKE主要用于对密钥进

行管理，以及对算法、协议和密钥三个方面进行协商。

4．4．1验证头部(Authentication Header)

1．AH认证报头的功能有：

(1) 为IP数据报提供强大的身份验证，也就是使实体与数据报相关联。

(2) 为IP数据报提供强大的完整性验证，以防止重换攻击。

(3) 通过公开密钥数字签名算法，为IP数据包提供不可抵赖的服务。

2．AH头部格式：

AH在“IP头”和“高层域”之间。AH的长度是可变的，但必须是32比特数据报

的倍数。AH域细分为几个子域，其中包含为IP数据包提供密码保护所需要的数据。其

格式如图4一18所示。

IP头 认证头(AH) 篙层域。———／～—＼
认证头(AH) 认证头(AH) 认证头(AH)

安全参数标志(sPI，32比特)

序列号域(32比特)

认汪数据(32比特分组的倍数)

图4．1 8认证头(AH)的结构及其在IP数据包中的位置

FigLlre 4-1 8 Authentications(AH)structure and it’s in IP data packet position
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认证(实际上是指带有源身份信息的数据完整性)是IPSec的强制性服务，提供该

保护所需的数据包含在AH的两个子域中。其中一个子域称为“安全参数标志”(SPI)t

该子域包含32比特的某个任意值，指出(唯一标志了)用于该IP数据包认证服务的密

码算法。另一个子域称为“认证数据”，包含消息发送方为接受方生成的认证数据，用

于接受方验证数据的完整性(因此这部分数据称为完整性校验值，ICV)。该IP数据包

的接受方能够使用密钥和SPI惟一标志的算法重新生成“认证数据”，然后比较自己生

成的认证数据和接受到的认证数据，完成Icv校验，其中使用的密钥采用IKE中协商

好的。

子域“序列号”能够抗击IP数据包重放。其他子域没有安全方面的意义。

3、AH的使用模式

AH的使用模式有两种：

(1) 传输模式：只保护IP报文的不变部分

原始IP报文l lP头J 负 载

。论筇瓷后旺[区丑二田
验证范围

(2) 通道模式：保护整个IP报文

原始IP报文l lP头l 负 载

!矧蹴雯州匦因卫丑巫工二二]
验证范周

4．4 2封装安全载荷(EncapsuI ati ng secur ity PayI oad)

l、ESP的功能有：

为IP报文提供数据完整性校验、身份认证和数据加密，还有可选择的重放攻击保

护，即除提供AH提供的所有服务外，还提供数据加密服务。

2、EsP格式：

ESP主要是提供数据加密服务，它可以位于图4。19中AH之后的“高域区”。ESP

的格式如4．19图所示。
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EsP：J；部l

ESP尾部

ESP验证
数据

安全参数标志(sPl，32比特)

序列号域(32比特)

初始化向量(Iv)

要保护的数据

填充项(0～255)

|填充长度I下一头部

验证数据(Icv)

加

礴彳

范

围

图4—19封装安全载荷(EsP)的结构

验

证

范

围

F lgure 4。I 9 structure Ofthe ESP

第一子域是“安全参数域”(SPI)，在这里指出(惟一标志)所使用的加密算法。第二

个子域“序列号”的含义与其在AH中的含义相同，第三个子域“要保护的数据”长度

可变，其内容为机密数据的密文。因为1Pv6数据包的长度是32比特的倍数，所以变长

的“载荷数据”对应得明文需要填充，填充的数据在“填充数据”的子域中。最后，“认

证数据”子域的含义与其在AH中的含义相同。

3、ESP的使用模式

(1)传输模式：只保护IP报文的不变部分

原始，r撒文[：!i!：]：：：：口擀暇匝正习二至二卫圜亟
!■——面面石百————■

验汪范围

(2)通道模式：保护整个IP报文

原始-r报文[：!i!：]：：：：[袢锻匝丑至正工二互]亟叠亟
!■——丽雨砰广_————■
-‘—————————————————————————————————————————÷

验证范围

4、EsP的处理：“先验证后解密”原则。
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4．4．3安全关联(sA)

在IPSec的中心概念中还有一个是“安全关联”(SA)，SA用下面的数组唯一标志：

(SPI，“IP目的地址”，“服务标志符”)。其中“服务标志符”之ESP或认证。

本质上，IPSec可以认为是AH+ESP。当两个网络节点在IPSec保护下的通信时，他

们必须协商一个SA(用于认证)或者协商两个SA(用于认证和加密)，并协商这两个节

点间共享的会话秘密以便他们能够执行密码操作，具体参数有：(1)AH和BSP所用到的

认证算法； (2)AH和ESP所用到的加密算法： (3)加密和认证时所使用的密钥： (4)

加密密钥的生命周期； (5)SA自身的生命周期； (6)防止重放攻击所使用的序列号。

该协商运用因特网密钥交换防议(IKE)来完成。

4．4 4 lPsec安全服务层的设计

IPSec的设计方案由IPsec基本协议、密钥交换(IKE)、安全策略数据痒、v安全关联

数据库等组成。IPsec的总体实现框架【571【581如图4—19所示。

认证接口lsAD手工注入接口J上层应用程序接口

m。IIPvs隰。l l勰，
Psec输入处理||IPsec输⋯处理

AH＆ESP Transformation

certsPII sAD

图4．19 IPSec的总体实现框架

Figure 4—19 AchieVe oVerall framework oRhe lPSec

一般来说，在应用SA对通信数据进行保护时， IPsec会用到两个名义上的数掘库：

一个是sPD(SecLlrity Policy Database)，对于不同的数据，可能会用不同的安全策略来处

理。有的数据必须加密，也有的数据不能加密，如的ICMP控制信息，或者有的数据应

该被抛弃。SPD『F是为不同通信数据制定不同的安全策略，IP层数据的类型、目标地址
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以及不同的上层协议类型都有可能对应着不同的安全策略：还有一个是SAD(Secur耐

Association Database一顾名思义，其内容就是sA，对“出去”的数据，其SAD的查询入

口由SPD中的数据项来指向，对“进来”的数据，由上面所提到了唯一标识SA的三元组

来定位的查询入口。

IPsec必须支持两类密钥和SA的管理方案：一类是手动管理：另一类是自动管理。

手动的管理是指由人来配置一个系统和另一个系统进行安全通信时使用的密钥和sA，并

手动维护这些密钥的协SA协商、更新以及删除。这种方案有其存在的理由，但更有价值

的是自动的密钥管理方案。该方案需要管理密钥生命周期内的所有活动(包括生成、交

换、更新和删除)，需要维护SAD和SPD，还需要提供抗重放攻击的特性。密钥的自动

管理可以使得协议的实现更具有普遍性，更有广阔的应用前景。所使用的自动密钥交换

和sA的管理协议是IKE(Intemet Key ExchaJlge)，这是用Oakley密钥交换来实现

IsAKMP(Intemet Security Association and Key Management Prot∞01)协议。后者是一个

非常先进、全面和具有普遍意义的密钥管理框架。

fPsec安全服务的实现机制：

(1)访问控制：IPsec使用身份认证机制进行访问控制，2个IPSec实体试图进行通信前，

必须通过IKE(Intemet Key Exchange)协商SA，协商过程中要进行身份认证，身份认证

采用公钥签名机制，使用DSS算法或RSA算法，而公钥通常是从证书中取得。

(2)数据源验证：IPSec使用消息鉴别机制实现数据源验证服务，在发送数据包前，要用

消息鉴别算法HMAC计算MAC(消息鉴别码)，HMAC将一部分消息和密钥作为输入，

以MAC作为输出。MAC保存在IPSec头(AH、ESP头)的验证数据字段中，目的地收到IP

包后，使用相同的验证算法和密钥计算验证数据，如果计算出的MAc与数据包中的MAc

相同，则认为数据包是可信的，即通过验证。

(3)无连接完整性和抗重播：IPsec使用数据源验证机制实现无连接完整性服务，IPsec

根据IPSec头中的序号字段，使用滑动窗口原理，实现抗重播服务。IPSec数据包专门使用

了一个单调递增的序列号及一个“滑动”的接收窗口，窗口的最左端对应于窗口起始位

置的序列号，最右端对应于将来的第“窗口长度”个数据包，接收到的数据包必须是新

的，而且必须落在窗口内部或靠窗口右侧，否则将其丢弃。

(4)机密性和有限的业务流机密性：IPSec通过ESP协议中使用加密机制，保证数据的机

密性，目前要求任何IPsec实现都必须支持DES。由于DES己被证明在可计算性上是不安
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全的，因此，未来的IPSec实现将支持3DEs和AES(高级加密标准)，IPSec使用EsP隧道

模式，对IP包进行封装，可达到一定程度的机密性，即有限的业务流砚密性。

4．5本章小结

本章主要是叙述支持移动多媒体的安全中间件中的安全服务层。该层延伸了现有的

常规的安全中间件概念，从而可以使该层又可以成为一个中间件的形式存在。本层主要

是提供3GPP标准和wAP协议提供的安全服务，基于移动网络的发展趋势是全IP核心

网络，所以在安全中间的服务层中应该提供IPSec安全服务，现在本项目给出了一个

IPsec的实现框架，具体尚未实现IPsec安全服务。
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第五章安全服务提供者模块的设计和实现一

5．1安全服务提供者概述

安全服务提供者模块fSSPM 1应由基础安全服务提供商(把密码参数存储在USIM卡

或智能卡上)以基础安全服务并且符合cSM接口规范的形式提供。CSM核心在需要的时

候会把安全服务提供者模块中的相应子模块加载到内存中。CSM核心在收到用户的安全

服务请求时，会按照用户的请求运行相应的安全服务提供者模块的子模块的对应任务函

数，完成对用户的请求操作，将结果返回给用户。CSM核心在不需要该模块的时候，把

它从内存中卸载，以释放该内存，提高内存利用率。

在SSPM和CSM之间，可以考虑为每种操作设立一个接口，例如算法服务提供者CSP

和CSM之间的接口有加密接口、解密接口、签名接口、验证接口等等。我们为每种SSPM

都设计了接口，在CSM中还只须判断对于特定的请求使用SSPM的哪个接口来产生服务。

csM核心在使用模块的服务功能时，只需要根据应用层的要求选择相应的接口并调用

SSPM中合适的函数即可。这样使整个过程显得层次分明、简洁明了。

根据现有的无线网络所要求的安全服务的特点，安全服务提供者模块根据其提供的

安全服务类型不同可分为以下几个种类，包括：密码服务提供者(CSP)、证书服务提供者

(censP)、可信模型提供者fTsP)、数据存储提供者(DsP)以及其他服务提供者(ESP)。本

项目目前提供了密码服务提供者(CSP)和证书服务提供者(CertSP)的示例，它们主要是作

为安全服务提供者模块的开发模板使用，测试csM核心的功能，同时也具有一定的安全

服务能力。

CSP主要功能是用于生成密钥；对用户的数据作出摘要：对用户的数据进行加密、

解密；对用户的数据进行签名、验证。CenSP主要用于证书的管理、证书信息的获取、

证书公钥的获取、证书的验证。下面将详细介绍这两个模块的实现。
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5．2密码服务提供者(CSP)

5．2 1 cSP体系结构

cSP即Cipher Service Pm“der，密码服务提供者，它是安全服务提供者模块的核，0部件，

同时也是整个安全中间件最为基础的部分。在功能上完成基于密码学的各类安全应用，

如数据加密、解密、哈希生成、数字签名、验证、生成随机数、生成密钥等各种算法服

务，采用分层结构，如5．1图所示。

l 消息组装 消息啪密解密 消息J窿名 消恳验证

I I l l
l 加密算法接口

l l 3 l

岳舢。南张法模固臣密锅算法馍司岳们№。算法模j唾机数跳模块三
图5·1 CSP模块结构图

Figure 5-1 Modular structure ofthe CSP

(1) 对称加密算法模块：提供无线通信所要求的高强度的分组和流密码算法加密算

法(如AEs、厂1．厂9，3．DES等)，且支持各种加密方式(如EcB、CBC、cFB、OFB)。

密钥长度的选择要同时兼顾算法安全与执行速度。

(2) 公开密钥算法模块：提供Di历e—Heijman、RsA和DSA与ECc四种可选的系统，

公开密钥算法是安全认证、数字签名及证书应用的基础，同时也用作分配密钥之用。而

EcC算法是计算资源有限的移动终端的最佳选择。在大数处理时应用中国余数定理来优

化设计，签名方案采用DsA或ECDSA(最佳)。

(3) 单向Hash算法模块：提供MD5、SHA．1、SHA．256、SHA．384、SHA．512等算

法。提高了应用中Hash运算的正确性和安全性。Hash算法是数据完整性的安全保障同

时也是数据签名的基础，主要完成单向哈希功能计算。

(4) 随机数算法模块：采用伪随机数序列设计，在设计接口上考虑了对第三方密码

服务的支持，随机数应用于密钥的生成，随机数的好坏直接影响到信息的安全，所以密

钥生成的安全性关键就取决于随机数发生器的设计。
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5．2．1 CsP中算法接口和实现

CsP部分提供各种各样的密码服务，不仅密码算法种类不同，有加密、解密、签名、

验证、生成随机数、生成密钥等等，而且，同一算法又包含多种模式。作为一个功能完

一善的算法服务提供者，一应该根据无线安全通信的要求提供各种各样韵算法和各种算法的

模式，而且不能排除在今后为CSP添加其它未知算法的可能。因此对于CSP中的密码

算法实现有以下两点要求：

第一：对于输入数据要能够灵活地选择不同的算法来处理得到输出数据；

第二：要能够很方便地扩展所支持的算法，加入新的算法支持。

对于这样的应用要求，加密库的设计采用了同一算法结构，具备良好的扩展性和通

用性，算法信息采用通用数据结构定义。本人利用了c++语言的特性，使用了设计模式

中的算法(Algorithm)模式。即设计一个所有算法的基类，提供一个处理数据的虚函数。

所有实际的算法类都从这个算法的基类派生出来，对处理数据的虚函数作重载，实现自

己对本算法的处理。

本项目中把密码学算法分为对称算法、非对称算法、HaSh算法，随机数算法四类。

每个类都是从抽象算法类CAlgorithm中派生出来，同时包含了自己本类算法中要使用的

安全上下文。例如在对称算法中，成员变量含有密钥、IV、明文数据块的首址、密文数

据块的首址，以及它们的长度。从这四种算法类中再派生具体的算法类，例如从对称算

法类CsymAlg中又派生出C_Ps幽c，)pf、C，4eJDPc唧，、叮8勘c仰f、(y8DPc御f等几

个类：分别实现具体的不同算法的加密和解密。如果要扩充新的算法类型可以从

cAlgorithm中再次派生出一个新类。如果要在这四种算法类型中添加新的算法，可以从

新算法所属的算法类型中派生出新的类。图5．2是cSP中算法类的类图，省略了其中部分

的具体算法类。

在拥有了这样的类结构后，如何才能选择一个合适的算法类成了另一个问题。从本

质上说，具体算法类的选择是按照调用者所发出的命令来决定的。也就是说根据队列单

元中的命令、算法、算法模式等条件判断，选择一个合适的算法类。最简单的方法是采

用switch⋯case结构，但是这样作会产生极长的switch⋯case结构，从而降低程序的可读

性。所以在设计模式中的算法(Algorithm)模式常
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常是伴随着工厂(Factory)模式一同使用，虽然这样做，可能多做一些工作，但会给你系统

带来更大的可扩展性和尽量少的修改量。其实就是使用～个单独的类来检查上下文，判

断应该使用的类，并生成类的实例。CsP中这部分的类图如图5—3所示。

其中cControlcipher是整个算法模块的控制类，也是算法模块和外部的接口。它的

私有成员变量中包括输入数据首地址InData、输出数据地址OutData、密钥

6

d

d

d

d

e

e

e

e

n

n

n

n

g

g

g

g：_：

S

t

S

t

S

t

S

t

n

n

n

n

n

n

n

n

U．1

U．1

U．1

U．1

d

d

d

e

e

e

n

n

n

g

g

g}}

t

S

S

S

t

n

n

n

n

n

l

U

U

U．，



广‘西大学硕士学位论文 支持移动多媒体通信的安全中间的研究
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图5-3 CsP中控制类的clas s Diagram

Figure 5—3 the Control Class Diagram ofthe CSP

句柄KeyHandle、请求命令Commalld、算法编号AlgorithmId、算法类型AlgorithmType、

算法模式AlgorithmMode。基本上是对应着请求／响应队歹0单元中的各项数据。

CControlCiDher有一系列的set和Get函数，用于读取和设置这些成员变量的值。CSP在使

用了ParaParse分析了输入参数后，把得到的数据存放到CcontrolCipher类的各个成员变

量中。

CControlCipher还有一个友元类CFactory类(即工厂类)，它只有一个方法Factory，

用于生成算法类的实例。ccontrolcipher可以直接察看ccontrolcipher中的各成员变量，

因此当CFactory因此当CControlCipher以自己的引用为参数调用Factory方法时，CFactory

类可以根据cControlCipher的成员变量来决定生成那一个具体的算法类。实际上CFactory

类是把繁复的算法选择条件封装在了自己之内。如果要扩充CSP的算法类，不仅要添加

cAlgorithm类的子类，也要在Factory方法中添加新的判断条件，使得CFactory类在条件

符合时，生成新的算法类的实例。

CControlCipher中还有一系列的算法接口，例如Encrypt、 Decrypt等等，和一个私

有方法ExeAlgorithm。ExeAlgorithm函数的参数是一个CAIgorithm类的指针，在它的内部

用CcontrolCipher的输入数据地址和输出数据地址作参数，执行这个CAlgorithm类的

Execute()函数，用该算法处理数据。

因此算法接口内需要先调用CFactory类的Factory方法，由CFactory类决定生成什么

算法类。CFactory类把生成的算法类向上映射为CAlgorithm类，返回给CControlCipher，
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CControlCipller再利用成员函数ExeAlgorithm执行得到的算法类的Execute()函数，从而完

成算法服务任务。售用工厂(Factory)模式流程如图5—4所示。

图5—4工厂(Factory)模式流程

Figure 5—4 The Factory Panem Flow

5 2 2 csP中密钥的生成和管理

CSP中使用的密钥主要有对称密钥和非对称密钥两类。为了使用安全合方便，密钥

和其他身份信息一般存贮在wIM(无线个人身份模块)卡或usIM卡上或USIM—wIM

组合卡上。对称密钥和PrivateKey的生成来自于随机数函数，即随机函数按相应的加密

算法要求生成合适的随机数作为对称密钥或PrivateKey。而PublicKey的生成源自于对

应的非对称算法类。

在本项目中没有wIM或USIM卡存储密钥，取而代之的是把密钥放入密钥栈中(一

个随机存储栈)，把密钥在栈中的序号传递给用户：用户使用时传入的也只是堆栈中的

序号而己。

由于密钥长度的关系(RSA一般为1024位或更长)，在c／c++中没有相应的数据类型

来表示，所以在实现时专门定义了一个数据类型big表示大整数，big的运行规则基于

Knuth，s aleo“thms(5引。

为了方便密钥的产生和管理，我们专门设置了一个密钥基类BaseKey，并从基类派

生出对称密钥类CSymKey，和非对称密钥类cAsymKey。密钥栈中使用了指针数组，

生成出来的对称密钥或非对称密钥的地址被放在密钥栈的指针数组中。在使用密钥时，

由密钥的序号，在栈中得到密钥，然后由运行时类型识别来判断密钥的类型是否正确，

密钥生成和管理的Class Dia2ram如图5．5所示。
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Figure 5-5 Key Generation and Management Class Diagram

CBaseKey是密钥的基类，主要用途是派生出对称密钥类和非对称密钥类。其

中，KeyType用来设置和获得CBaseKey对象的类型，用于密钥类的运行时类型识别。

CSymKey和CAsymKey两个类继承自CBaseKey，分别封装了对称密钥和非对称密钥的

相关函数。CSP中编码或解码中用到的密钥实际就是用这两个类来存储。CKeyStack是

密钥堆栈类，其中的storage是一个尺寸可以扩展的、指向cBaseKey类的指针数组。

使用Add函数，可以把CSymKey和CAsymKey对象加到Storage数组中。GetKey函数

用于从Storage中获取密钥对象。

5 3证书服务提供者(certsP)

证书服务提供者(CertSP：cenincate Service Provider)用来完成证书的管理、验证、

提取信息、提取密钥等工作，在整体构架上与CSP相似。证书管理功能类似于CSP的密

钥管理，只是把密钥的句柄换成了对证书的句柄；任务的分发与CSP如出一辙；当然具

体执行的任务不是加密而是证书功能。CenSP自己本身最大的特点是对CsP的调用。证

书服务提供者的整体框架如5．6所示。
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CertsP与CSP最大的区别是：CertSP在执行时要调用cSP的功能，即CertSP

『 证二”生成 证书编码 证书撤消 证书验正 证粥管理
I N王厶／

匕⋯刁
图5～6证书服务提供者的整体框架

Figure 5-6Structure ofCenincate Service Providers

一方面实现安全服务提供者模块的功能，另一方面也扮演用户进程的角色。certsP的实

现测试了csM体系结构中，一个sSPM对另一个SSPM的调用能力。CSM体系结构一个

重要的特点是各馍块间的对等关系，即CSM对各模块的调用接口是相同的，不论是对

certSP或CSP都使用相同的接口凋用：CSM对各进程也提供了相同的调用接口，不论是

独立的用户进程，或是csM进程空间中的安全服务提供者模块都可以使用相同的接口来

调用SSPM的服务功能。因此，CertsP可以使用密码服务提供者模块中的函数，像一个

普通的用户进程一样调用csP的功能。

cenSP本身没有提供对密钥的管理功能，而它需要提供从证书中提取密钥的能力，

而且提取出的密钥需要可以在CsP中使用(实际上，用证书中的公钥进行验证和解密提取

密钥是证书的两个主要用途)，也需要能通过用户提供的密钥句柄对证书进行验证。因

此，CertsP如同一个普通的用户进程一样，利用通用安全编程接口，使用csP的密钥管

理能力。

CertSP在加载的时候，会利用RIS检查系统中有没有安装CsP，如果没有安装，CertSP

会跳过其后的操作并返回出错消息。如果系统中安装了CSP，CensP会对CSM核心发出

Load和Attach的命令，让CSM核心加载CSP模块。

当用户要提取证书中的密钥时，CenSP从证书中提取出公钥，然后利用cSM核心调

用cSP的KeyDecode功能．把这个公钥存入csP的密钥堆栈，并把从CSP中返回的密钥句

柄返回给调用cenSP的用户进程。

当用户要用给定的公钥句柄验证证书时．certSP利用cSM核心调用CSP的

KeyEncode功能，得到公钥旬柄指向的公钥，然后再用该公钥完成证书的验证工作。

在本项目中证书服务提供者支持x．509和wTLS两种证书。
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5．4算法测试

安全服务提供者模块(SSPM)提供了无线通信中常用的密码学算法，对称算法包括

3一DEs，AEs，IDEA，RC6和3GPP中的厂l，厂2，厂3，厂4，厂5，／8，厂9，主要用于产生通信

主密钥和数据加密；非对称算法包括：Diffie．HellmaJl、RSA、DSA、和ECDSA，主要用

于数据签名和验证以及密钥交换。下面给出部分算法的执行效率的比较。

由于ECDSA算法只需要大约160位的模运算就可以获得与RSA和DSA的1024

位的模运算相同的安全强度，所以ECC算法需要存储的密钥位数减少了，不但节省了密

钥存储空间，还减少了密钥交换所需的时间。从表5一l中可以看出，在相同的安全等级

上，ECC数字签名和验证算法的执行时间加起来要比RSA和DSA短很多。

表5一l签名算法执行效率比较＼ 公钥位数 Hash算法 待签数据量 产生公钥时间 签名时间 验证时间

RSA 1024 bit SHA一1 369．760 KB 172 (ms) 62 (ms) 63 (ms)

DSA 1024 bit SHA—l 369．760 KB 203 (ms) 259(ms) 259(ms)
ECDSA 160 bjt SHA．1 369．760 KB 15(ms) 16(ms) 31(ms)

表5—2对称加密算法执行效率比较

、＼ 加密数据量 数据分组长度 密钥长度 所花费的时间

3DES 4，14l，560 KB 128 128 bit 13500 (ms)

AES 4，141，560 KB 128 128 bit 6750 (ms)

RC6 4，141，560 KB 128 128 bit 6859 (ms)

RC5 4，141，560 KB 64 128 bit 17031 (ms)

IDEA 4．141．560 KB 64 128 bit 14256 (ms)

F8 4．141．560 KB 64 128 bit 13453 (ms)

表5．2给出对称加密算法执行效率比较。从表中可以看出，AES的执行效率最高。

3G安全标准中就是推荐使用AES一128来产生身份认证和密钥生成算法。在本项目中，

推荐使用AES．128加密算法。

上述表格数掘是在cPu为Intel(R)4 3．oo+2GHz，内存512M环境下的HP7650

机上测试所得。
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5．5本章小结

ssPM是安全中间件中完成具体安全服务的软件模块，是安全中问件对外功能的具

体体现的实际实施者，是安全中间件的最基本模块。它以动态链接库的形式提供，按照

服务内容的不同，分为密码服务提供者(csP)，证书服务提供者(CensP)、可信模型提供

者(TSP)、数据存储提供者(DSP)以及其他服务提供者(ESP)。本项目到现在为止暂且只能

提供CSP和CenSP模块部分，其他部分在此不作分析。

算法服务提供者提供了在无线通信中可能遇到的各种算法，包括加密、解密、签名、

验证、摘要等等。对于csP中要使用的各种算法，在设计上使用了模式中的算法模式，

便用一个公共的基类CAlgorithm来提供统一的接口，然后所有的具体算法都从这个类派

生出来，再使用工厂模式，在运行时生成合适的具体算法类。以这样的方式掩盖了各种

算法之间的差异，在程序的主体部分只关注对数据的处理过程，而不用关心具体处理的

方法。使用这样的设计模式，使得CSP具有良好的可扩展性。

在CsP中还有密钥管理的功能，它把所有的密钥全部管理在自己的内部，用户请求c’

获得密钥或指定密钥用于运算时，使用的都是cSP分配的密钥句柄。在CSP中使用了一

个抽象类作为其它密钥类的基类，对称密钥类和非对称密钥类都是从这个基类中派生出‘：’

来。使用一个密钥类的容器类来包含各种密钥类，完成对各种密钥的管理。

证书服务提供者用来完成证书的管理、验证、提取信息、提取密钥等工作。它的结

构与CSP是很相似的。最特殊的地方在于它在使用中会调用CSP的功能完成自己的服务，

即cenSP一方面完成SsPM的功能，另一方面也充当着用户程序的角色。cenSP的成功证

明了在安全中间件体系中各模块的平等性，SSPM之间可以互相调用。

最后给出部分加密算法和签名算法的执行效率，从执行效率的角度推荐最佳的加密

算法和签名算法。
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第六章 混沌序列在3G安全通信中的应用

混沌现象是非线性动态系统中出现的一种类似随机的运动形式。一般而言，混沌现象

隶属于确定性系统但又难以预测，它具有非线性、确定性、蝴蝶效应、不规则性、难以预

测性等特性，由于它的这些特性特别适合应用于保密通信，所以在80年代末期开始受到

密码学界的重视。尽管目前混沌保密通信技术的研究仍处于实验室阶段，但由于混沌保密

通信具有实时性强、保密性高、运算速度快等明显优点【6⋯，已显示出其在保密通信领域中

的强大生命力。随着研究的深入，出现了多种利用混沌进行保密通信的方法。迄今利用混

沌进行保密通信大致可分为两大类：第一类是利用混沌同步的混沌进行保密通信；第二类

是混沌数字保密通信。本文综合利用混沌特性和现代密码学的优点，基于“一次一密”的

思想，在不显著增加计算时间与尽可能不改变3G原有的安全结构的情况下，提出了～种

改进的安全通信方法，它利用混沌映射产生的混沌序列与3G通信安全中的保密密钥相结

合，定时的变换初始密钥来提高通信安全的数据保密性。

6 1 Logistic映射产生的混沌序列和性能分析

Logistic映射是一个典型非线性混沌系统【60】，它虽然简单但却体现出混沌运动的基本

性质。Logistic映射系统方程式如式(6—1)：

Ⅳ⋯=／(x，)=旯Ⅳ羽一x，)， Ⅳ，∈[o，1】，兄∈[o，4] (6-1)

其中兄是控制参数，Ⅳ，是状态，厂把当前状态x．映射到下一状态X。，当兄确定以

后，可以由任意的Ⅳ。∈[O，I】迭代出～个确定的时间序列Z。，Ⅳ：，¨．，置。对于不同的五值，

系统(6．1)呈现不同的特性，随着丑参数的增加，系统(6．1)不断地经历倍周期分叉，

当^∈(3．5699456．4]时系统进入混沌状态。本文关心的是满映射旯=4时的情况，Logistic

映射的输入输出都分布在(O，1)上。当i寸o。时，Logistic映射序列的概率分布密度函

数⋯为(6．2)式所示：
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式(6．2)表明式(6．1)所确定的序列具有遍历性，并且它产生的序列的概率密度

分布函数与初始值无关。所以由系统(6．1)产生的序列{Ⅳ，)运动形式具有典型的下列

混沌特征【62】：

1．随机性：当A=4时，Logistic映射在有限次迭代内呈现不稳定运动，但其后长时间

的动态行为将显示随机性质。从统计特性上可得，满映射五=4时(初值为O．50000叭，迭

代lOoo次)产生的混沌序列均值为O．4970，自相关特性图如图6—1所示，互相关特性图

如图6．2所示(每个迭代值减去均值O．4970)，由此可得其概率统计特性与白噪声一致，

是理想的密码序列。

2、规律性：尽管弘，)体现出随机性质，但它是由系统方程(6—1)式迭代得到的，只

要初值凰确定后Ⅳ，便已确定，即其随机性是内在的。

3、遍历性：混沌运动的遍历性是指混沌变量能在一啶范围内按其自身规律不重复地
遍历所有状态。

4、具有分维性：混沌的奇异吸引子在微小尺度上具有与整体自相似的集合结构。

5、对初值敏感性：对初值的微小变化将导致序列∽，}远期行为的毫无相关性。图6·3

给出的是两个初值分别为：x1 o=O．5000001，x20=O 5000002以迭代50次得到的序列

弘。0和口：f)。由图可以看出，初始值虽然相差了o．oooo001，但是迭代了大约40次以

后得到的序列便完全不一样了。

为了能用混沌序列进行数字加密，必须把离散的混沌序列转化为混沌的二值序列，定

义如下：r=1，Ⅳ，>u，时：F=O，Ⅳ，≤u，时。其中：f_O，I，2．3⋯"。u，为量化阀值，

它的选取对序列的性能有着极为重要的性影响。在本文中，提出了一种动态的阀值法。首

V

先迭代Ⅳ(比如Ⅳ．10000)次进入混沌状态，取‰=专∑x∥作为产生K的量化阀值，
n=I

然后(，。=÷(u，+Ⅳ，)作为产生r+l的量化阀值。由于Ⅳ，的随机性，所以u，也具有随机性。

图6—4为选取的30个量化阀值的取值情况。
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图6—4量化阀值∥．

最培u托6—4 QuaI】tmc鲥on～矧ve

USIM卡中改进后的认证与密钥生成框图[36]如图6．5所示。

改进后的3GPP的身份认证与密钥生成过程【37】可以描述如下： ．

(1) 当移动用户第一次访问网络时，传送其国际移动身份号IMsI给vLR。

(2) VLR对陔用户进行登记，并利用其IMSI从HLR调该用户的认证矢量AV

(AV中新增加一个安全参数K+以供产生混沌序列之用)。

(3) HLR利用用户的IMsI从AC数据库调用该用户的AV并传给vLR。

(4) VLR从AV中取出RAND和AUTN，传送给用户。

(5) uSIM先认证网络端的身份，如认证成功，USIM生成移动用户身份认证响应

RES，并传给VLR，同时生成完整性密钥IK和保密密钥CK。完成IK和CK的计算后

进行混沌的迭代产生K Chaos，以供改变CK+之用。

(6) VLR从AuTN中取出AC生成的XRES，比较RES是否与xREs相同：如果

相同，VLR为移动用户分配一个临时的身份号TMSI，并利用保密性算法F8加密后
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传给移动用户；移动用户利用同样的算法和密钥解密出TMSI，将去存入USIM卡，

以便下一次认证之用。

上述协议第五步中usIM卡的具体操做过程：收到RAND和ATuN后，usIM先利用

认证密钥K和RAND通过匿名性密钥生成函数／5生成匿名性密钥AK，通过异或运算恢

复序列值SQN：然后，利用网络身份认证函数，l计算出认证响应xMAC，并与比较AUTN

中的MAC进行比较。如果xMAC=MAC，usIM再查SQN是否在有效值范围之内：如果

sQN有效，usIM利用函数／2，／3，和／4计算出REs，cK和IK，并将I也s传给VLR进行

移动用户身份认证，同时利用安全参数K+和收到的RAND一起生成K—Chaos，并将CK与

K Chaos异或得到的cK+．然后将CK+和fK传给uE准备保密通信。

K

图6—5 改进后的移动终端上的认证与密钥生成原理框图

Fi2ure 6．5 UserA LIthentication Function in the USIM aRer ImDrovement

． 产生初值函数：首先把128位的RAND与128位的K+相异或，得到一个新的128位

数K1，然后把K1[0]，Kl[1]⋯．，K1[9]作为一组相加转换成一位十迸制数作为初值的第一位

小数。依次类推，可以得到一个有l 3位有效值的在(O，1)之倒的小数初值，作为混沌

序列发生器的输入。由于每次通信的RAND都不一样，所以每次通信的混沌迭代初值都

是不一样的。

6．3安全性和复杂性分析

安全性分析：

在原来的3G安全算法中，每一次通信的数据都是采用固定的128位初始密钥cK来
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加密。改进后的安全算法结构中，基于Shanon的“一次～密”思想，通过混沌映射迭代

产生不同的K chaos，从而可以定时地改变加密初始密钥cK+，来提高加密数据的抗破译

能力。在改进后的安全结构中，通信双方的保密参数由原来的一个认证密钥K，增加多～

个安全参数K+，如果通过穷举破译的话，初始密钥空间由2128变为2256，再加上数据是通

过混沌迭代后产生的序列K Chaos与CK异或产生的CK+作为初始密钥加密，K Chaos

在定时的改变，所以CK+也在定时的改变，具有“一次一密”的优点，所以使得通过穷举

破译在时间上变得不可能。由于产生的初始密钥CK+是由现代密码算法函数F3和混沌映

射迭代所得，它同时具有两种加密算法体制的优点，所以针对某一单独的密码体制分析方

法都没法破译被加密过的数据。

结构复杂性分析：

本文是在尽可能不改变3G安全通信中原有的认证与密钥生成过程的前提下进行的强

保密数据安全研究。在图6—5中可以看出，产生K Chaos模块是添加上去的，如果通信的

某一方不存在这一模块，则存在的一方K Chaos自动为fO}，保密性密钥CK+=CK，将按

标准方式进行安全通信。在算法实现上也很容易实现。

时间复杂性分析：

由于改进后的加密算法结构要生成新的初始密钥CK+要经过混沌映射迭代所得的

K Chaos与cK异或，然后==j‘能把CK+送到数据加密函数去产生加密密钥后才能加密下一

段明文，相对原来的采用固定的初始密钥加密所有通信数据相比必然有～定的时间延迟。

在实际应用中可以按实时性和安全性灵活地设定加密多少位明文后才产生新的初始密钥

CK+。表6．1给出改进前后的安全算法结构加密数据时间的比较。

表6一l改进前后的安全算法结构加密数据时间

数据人小(类型) ㈤定密钏所需 每64位变化常钥 每640位变化密铡 每6400位变化密钥

时间(秒) 所需的时间(秒) 所需的时间(秒) 所需的时间(秒)

49564’j_：节 (剀片) 0 1090 0 2970 O 1250 0．1100

2290432字节(幽片) 4 7960 l 3．7960 5 7500 4．9380

4i4}5韶’芦节(音频) 8 7050 24．953 10．422 8．9060

11 369455字节(说频) 23 5310 68 4540 28．406 24 453

l 75850l 3宁节(况频) 36 4850 105 78lO 44．Ol 5 37 750

上述表格数据是在CPU为Intel(R)4 2．66GHz，内存512M环境下的IBM PC机上

测试所得。所采用的加密算法为3GPP标准建议中的厂8算法[圳。从表格数据中可是得出变
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密钥比固定密钥有一定的延迟，如果是每加密64位比特明文就变换密钥，则延迟时间在

2倍左右，而当每加密6400比特才变换一次密钥时，时间延迟小于5％。所以我们可以根

据安全性和实时性的要求做出合理的选择。

6．4本章小结

本文针对3GPP安全通信中采用的同一初始密钥加密一次通信数据的特点，结合

Shanon的“一次一密”思想，提出了一种改进的安全通信方法，它把混沌映射生成密钥

流代替原分组密码密钥的思想引入到3G安全通信中来，对3G安全通信中的认证与密钥

生成框图进行了改进，以增强通信数据保密性。该方法具有易于同步实现，实时性强、保

密性高、运算速度快等明显优点。同理，同样的方法可以用来增强其他方式的通信安全，

比如端到端的网络视频电话，视频会议系统等通信，该思想还可以用来提供高保密性的文

件数据加密等。
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第七章全文总结与展望

在信息化快速发展的今天，如何确保信息的安全，在理论上已经得到很好的解决，

但是由于信息的广泛应用，所传输的信息也己各种各样，所涉及的行业也是各行各业，

所传输的信息有机密的也有不可否认的，信息安全的问题就越来越受到人们的关注：但

是，由于安全技术的复杂性不是一般人所能掌握的，信息安全问题(特别是电子商务安

全)已成为信息化进一步发展的主要障碍。如何让复杂的安全技术简单易用，已成为当

前谈论的热点。中间件技术具有屏蔽复杂性等优点，如何将安全技术与中间件技术结合

起来，让安全技术真正简单易用、易普及，已成为当前研究的热点问题。由于无线网络

传输信息的多样化(如简单的语音信息、复杂的多媒体信息等)，网络带宽的有限性和

移动终端的局限性，使得无线网络的安全问题比有线网络更加复杂，其安全技术的应用

更加困难。所以研究支持移动多媒体通信的安全中间件更具有现实意义。

7．1 工作总结

本文系统地论述了安全中间件技术的研究与进展情况，特别是无线安全中间技术的

研究与进展。首先对信息安全所必需的密码学概念和相关技术进行介绍，然后对支持移

动多媒体通信的安全中间的体系结构进行设计和分析，其中重点叙述了安全服务层

(SSL)和安全服务提供者模块(SSpM)的设计与实现。最后提出了一种混沌序列在

3G安全通信的应用方法。下面对已完成的具体工作进行总结。

1． 完成了对支持移动多媒体通信的安全中间的体系结构设计；

2． 对安全中间件中的通用管理器(CSM)模块和资源信启、服务器RjS模块大概设

计进行了陈述：

3． 完成了安全中阳J件中的安全服务层中的3GPP和wAP安全服务的设计与实现，

并对给出了IPsec的实现框架；

4． 完成了安全服务提供者模块(SSPM)中的密码服务提供者(CSP)和证书服务提

供者模块(certSP)；
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5． 提出了～种混沌序列在3G安全通信中的应用方法，并给出了他的优点和复杂

度。

总的来说，基本完成了支持移动多媒体通信的安全中间中的数据加密解密，数字数

字签名、和证书服务等功能，并提出了一种混沌序列在3G安全通信中应用方法。

7．2工作展望

信息安全问题，一直是密码学、信息论等学科领域研究的一个热门问题。如何把复

杂的信息安全技术简单易用，将会是今后研究的一个重点问题。研究如何借助中间件技

术去简化复杂的信息安全技术，特别是在无线网络中的安全技术，将会更有现实意义。

为此还要对今后的工作进行进一步的改进，主要是从一下几个方面进行。

1、整个安全中间的实现框架应该根据以后的实际应用情况进行进一步的改进：

2、基于移动核心网络的全IP化，应继续完成IPsec的相关工作，这也是一个重点

方向；
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