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前  言

  GB/T31960《电力能效监测系统技术规范》分为13个部分:
———第1部分:总则;
———第2部分:主站功能规范;
———第3部分:通信协议;
———第4部分:子站功能设计规范;
———第5部分:主站设计导则;
———第6部分:电力能效信息集中与交互终端技术条件;
———第7部分:电力能效监测终端技术条件;
———第8部分:安全防护规范;
———第9部分:系统检验规范;
———第10部分:电力能效监测终端检验规范;
———第11部分:电力能效信息集中与交互终端检验规范;
———第12部分:建设规范;
———第13部分:现场手持设备技术规范。
本部分为GB/T31960的第8部分。
本部分按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本部分由中国电力企业联合会提出并归口。
本部分主要起草单位:中国电力科学研究院、国网智能电网研究院、国家电网公司、中国南方电网有

限责任公司、上海协同科技股份有限公司、广东中钰科技有限公司、南京林洋电力科技有限公司、南京新

联能源技术有限责任公司、光一科技股份有限公司、威胜集团有限公司、深圳市科陆电子科技股份有限

公司、四川启明星蜀达电气有限公司、苏州太谷电力股份有限公司。
本部分主要起草人:钟鸣、高昆仑、邱意民、李杰、张兴华、曹重、李力、文辉、张兵、董立军、汪梦余、

马亮、刘大名、林柏、赵保华、杨博龙、秦建荣、李德智、许高杰、詹雄、郑晓崑、周亮、张 。
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引  言

  本部分主要根据 GB/T22239—2008《信息安全技术 信息系统安全等级保护基本要求》、

GB/T22240—2008《信息安全技术 信息系统安全等级保护定级指南》,结合电力行业信息系统安全等

级保护相关要求制定。
按照《信息安全等级保护管理办法》(公通字[2007]43号)等国家信息安全等级保护政策要求,国家

级主站、省(市)级主站由国家级主站管理部门根据GB/T22240确定其安全保护等级,由各主站运营单

位进行安全防护建设;各类电力用户、电能服务机构部署的电力能效监测系统子站由电力用户、电能服

务机构根据GB/T22240或国家行业监管部门的要求自主进行定级,并按照GB/T22239或行业监管

部门要求进行安全防护;采集子系统不需单独定级。依据GB/T22240,国家级主站安全保护等级至少

为三级,省(市)级主站安全保护等级至少为二级,电力用户和电能服务机构子站安全保护等级建议至少

为二级。
本部分提出了对电力能效监测系统的基本防护要求和防护重点,其中基本防护要求为GB/T22239相

应安全保护等级信息系统的防护要求,防护重点为基本防护要求的增强或细化要求。
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电力能效监测系统技术规范
第8部分:安全防护规范

1 范围

GB/T31960的本部分规定了电力能效监测系统的安全防护范围及对国家级主站、省(市)级主站、

子站和采集子系统的防护要求。

本部分适用于电力能效监测系统的安全防护建设,也可作为安全测评的依据。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T22239—2008 信息安全技术 信息系统安全等级保护基本要求

GB/T25069 信息安全技术 术语

GB/T50719 电磁屏蔽室工程技术规范

GB/T31960.1 电力能效监测系统技术规范 第1部分:总则

3 术语和定义

GB/T25069和GB/T31960.1界定的术语和定义适用于本文件。

4 安全防护范围

按照GB/T31960.1给出的技术架构,电力能效监测系统包括国家级主站、省(市)级主站、子站和

采集子系统(包括信息集中与交互终端、监测终端)。各部分及各部分间网络通信的安全防护标准如下

(见图1):

a) 国家级主站应按本部分第5章要求,从物理、网络、主机、应用和数据等层面进行安全防护;

b) 省(市)级主站应按本部分第6章要求,从物理、网络、主机、应用和数据等层面进行安全防护;

c) 电力用户/电能服务机构部署的子站、采集子系统由各电力用户/电能服务机构参照本部分第

7章、第8章要求,从物理、网络、主机、应用和数据等层面自主进行安全防护;

d) 省(市)级主站到国家级主站的网络通信应按照国家级主站安全防护要求进行防护;

e) 子站、采集子系统到省(市)级主站的网络通信应按照省(市)级主站安全防护要求进行防护;

f) 采集子系统到子站的网络通信应按照子站安全防护要求进行防护;

g) 各部分安全防护所使用的密码算法、设备应满足国家商用密码管理要求。
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