
摘要

缓冲区溢出漏洞一直是安全漏洞的最常见的一种形式。近年来，在CER!I．／Cc

(computcr Emcrgency Response Team／C00rdiIIation Center)发布的公告中，关于

缓冲区溢出漏洞的占50％以上。缓冲区溢出问题主要出现在(yc++这类老牌的编

程语言中，而在新一代的编程语言，例如Java、c舻中不存在。一个最重要的原因

就是c犯++允许通过指针进行间接内存访问但没有缓冲区边界检查和提供了大量

对缓冲区可能存在不安全操作的库函数，在w．mdows操作系统中也存在类似的函

数。因此，如果能采用有效的手段对缓冲区溢出漏洞进行检测，将能极大地提高

软件系统的安全性。

从一个程序中检测出可能的安全漏洞是一件非常困难和耗时的事情。目前针

对缓冲区溢出漏洞的检测主要分为两类：静态检测的方法和动态检测的方法。通

过使用静态和动态分析工具，可以从一定程度上减轻漏洞检测的困难。

本文研究分析了与缓冲区溢出相关的基本原理并分析了国内外缓冲区溢出检

测的典型技术和工具。通过分析目前几个开源的源代码扫描工具，以及参与的一

个源代码静态扫描工具的开发，本文提出一种对二进制代码的静态检测方法：对

二进制代码的反汇编代码进行操作语义的分析，提取与缓冲区溢出相关的语法成

分，然后以C库和w如dows操作系统中不安全函数为出发点进行缓冲区溢出的分

析，并基于此方法实现了一个原型系统。实验证明，该原型系统能够检测出一些

栈缓冲溢出的情况。但由于完全实现的工作量太大，因此没有考虑复杂的数据结

构和控制流等情况。

本文提出的静态检测方法是基于对二进制代码反汇编后的代码，实质上也可

以认为是一种基于源代码的静态检测技术。这方面的研究是对主流技术的一种重

要补充，在得不到源代码的情况下，可以作为一种备用手段使用。

关键词：缓冲区溢出，栈溢出，静态分析，二进制代码
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Bu彘f oVe棚ow has becn the mos￡common fonn of secllri￡yⅦInerabm够砀e

肌mbcr of bu￡fcr ovemows accoum for about 50％above of a11 the vulIlerabilities

aocording to the(=ERr／cc(computer Emergency Response Tcam／coordination center)

statistic at recent ycars．ne bu腼r ovemOw problem is typical of Old prO伊amming

Ianguagcs，such as C and Cp+，wllilst it caIlnot arise in the new gener撕on of langIlages，

e．舀Java and C氘A most imponant rcason is that the C aIld C++langIlages anow

indi聆ct acccss m珊ory location by poin泐‘wimout boundary che6k and there a聆加any
unsafc fIlnctions in libraIy which may cause bu肋r ovemow．And the W缸ddws

operatiIlg system also has sOme sjmilar unsafc fIlnctiOns．No doubt，if啪adopt
e舰ctive means to detect this kind of secIlrity vulneIabilities，“will蓼eatIy ellhallce the

sccIlIity of the sOf研arc systems．

Deteding possible bu脏r overflows iII apro孕锄is a di￡丘cIln and tinle consuming

task．Metbods nlat de￡ec￡bu由晴oVe川0ws a"g如erally djvjdcd info柳O kj】1ds a￡

prcsent：dynamic and static memod．11le dimclllt of dctecting can be alIeViated a cenain

exIent by using static卸d dynamic sof呐are anaIysis tools．

This thcsis prcsents rcseafch focused on tlle fIlndamemal issues surrounding tlle

bu疵r ovemow vulIlerabmty and some typical methods and tooIs used on bu船r

ovemow detectin昏On the b弱is of吼aly妇19 a few of open sollrce tools of source code

based and￡aking pan iIl a source code based sca肋ing fool，s deVclopin岛a丑ew bu肮r

0VeInow static detecciIlg method is proposed．That is，analyze the operate semamics 0f

disassembled binary code，pick up the infD肌ation that bu：日eer oVeI丑ow coⅡcemed by

sylltactjc analysis，and then procced Ollr analysis丘Om the set of sO·called“d扎gcIOus

fIlndlons”．0n b雏is of th政we iIllplement a proto咖e systcm that can Iocate certain

types 0fbu虢r ovemow vlIlnerabilmes by expe血ents．C0nsidering the heavy wOrk
load of∞mpJete impl伽e丑tation，we take no ac(Du丑t of∞mpljcated data stn|allre'

contr01丑ow etc．

The static deteding method proposed byⅡlis thesis is base on the disassembled

binary code，s0 it also can be collsidered to be a source code based static detectjng
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Abstract

method in fact．But the methOd proposed by this mesis is perfomed on a releaSed

prOgra】m，a di鼢em approach compared t0 the many previous studies也at fbclls on

static sourcc code analysis，that it can be a means jn suppon of tlle main detecting

methods．

Keywords：buffeI overnow，stack ovemOw，static analysis，binary code
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第一章引言

1．1研究背景

第一章 引言

利用漏洞发起攻击是互联网最大的安全隐患。根据美国cERT，cc(computef

Emergency Response Teanl，G00rdiIlation cen蛔)统计，自1995年到2006年漏洞累

计达到30780个，2006年共报告漏洞8064个，平均每天超过22个。在过去的十

年中，以缓冲区溢出为类型的安全漏洞是最为常见的一种形式【11。更为严重的是，

缓冲区溢出漏洞占了远程网络攻击的绝大多数，这种攻击可以使得一个匿名的

Intemet用户有机会获得一台主机的部分或全部的控制权1由于这类攻击使任何人

都有可能取得主机的控制权，所以它代表了一类极其严重的安全威胁。缓冲区溢

出攻击之所以成为一种常见安全攻击手段，其原因在于缓冲区溢出漏洞太普通了，

并且易于实现。而且，缓冲区溢出成为远程攻击的主要手段，其原因在于缓冲区

溢出漏洞给予了攻击者他所想要的一切：植入并且执行攻击代码。被植入的攻击

代码以一定的权限运行有缓冲区溢出漏洞的程序，从而得到被攻击主机的控制权。

在1998年I血谢n实验室用来评估入侵检测的5种远程攻击中，有3种是基

于社会工程学的信任关系，2种是缓冲区溢出。而在1998年cERT的13份建议中，

有9份是与缓冲区溢出有关的，在1999年，至少有半数的建议是和缓冲区溢出有

关的，在2003年，28份建议中和缓冲区溢出有关的有12份【2】。国内绿盟科技记

录的1895条有关漏洞中，缓冲区溢出漏洞占410条，几乎涉及到所有的操作系统

和应用程序。在Bugtraq的调查中，有2／3的被调查者认为缓冲区溢出漏洞是一个

很严重的安全问题。

绿盟科技13】根据安全漏洞的严重程度、影响范围等因素综合评出2∞6年度的

十大安全漏洞，缓冲区溢出漏洞占4个，分别包括：Microsoft wmdows senref服

务远程缓冲区溢出漏洞(Ms06．040)，Mic∞soft windows MsDTC堆溢出漏洞

(Ms06．018)，Microsoftw抽dowswjd【slation服务}ktpManagclocC0衄耐远程栈

溢出漏洞(Ms06—070)和Apachc modJewritc模块单字节缓冲区溢出漏洞。绿盟

科技在2006年共发布C、礓漏洞8个，而缓冲区溢出漏洞就占了5个。其中，

Microsoft m6 urllⅡon．dn长URL缓冲区溢出漏洞，源于一个lstmcpyA函数的错误

调用，可能造成一个堆数据结构盼破坏，通过精心构造数据可能导致执行任意代
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码。win锄p m3u列表文件处理缓冲区溢出漏洞，winamp可以通过加载血3u列表

文件来播放其中的文件，当某个文件播放停止时，winamp会重新设置程序标题。

这时w协amp错误的使用了stmcpy函数，导致一个静态缓冲区溢出。

因此，如果能采用有效的手段对缓冲区溢出漏洞进行检测，对提高软件本身

的健壮性和安全性具有十分重要的意义。

1．2本文主要工作

本文主要工作为：在研究利用缓冲区溢出进行的主要攻击手段，分析已有缓

冲区溢出检测工具，以及参加和四川省安全厅合作的针对源代码的栈缓冲区溢出

检测工具的开发的基础上，给出了一种针对二进制代码的栈缓冲溢出静态检测的

方法并用语法分析和操作语义的方法加以严格描述，并最终实现一个针对二进制

代码的栈缓冲溢出自动检测原型系统。具体包括；

1．二进制代码静态扫描的特征研究

基于二进蒂g代码的静态扫描，相对较aC++的源代码扫描复杂。二迸制代码

文件的精确格式分析、汇编级的指令还原、汇编指令级的漏洞语法研究都是基于

二进制代码的静态扫描所特有的。研究以下二进制代码相关特征是开发的基础：

二进制代码文件的格式特征及利用；

编译器版本特征研究及利用；

敏感数据的编译器优化特征研究及利用。

2．缓冲区溢出漏洞二进制代码级模式研究

结合二进蒂4代码静态扫描的特征，发现漏洞特征码和漏洞的语法模式，并将

基于C／C++源码的静态分析技术向汇编级的静态分析进行移植和扩展是整个问题

的关键。具体内容包括：

特狂码研究；

控制流提取及数据流跟踪研究；

语法级模式。

3．漏洞发现的词法、语法分析器生成

通过漏洞模式的构建和特征码的整理，设计一个结构合理、性能良好的语法

分析引擎。具体内容包括：

词法、语法单元的粒度设计；

控制流的再现；

．2．



第一章引言

漏洞模式的匹配和后继语义分析。

通过实例测试证明，该原型系统能有效的检测出二进制代码中的一些栈缓冲

溢出的情况。

1．3论文结构

本文第一章为引言，主要介绍课题的一些背景情况和研究内容。

第二章介绍缓冲区溢出的原理，并比较了目前流行的缓冲区溢出检测方法和

工具，提出了本文的栈缓冲区溢出检测方法。

第三章介绍本文的基础研究，包括静态分析基础和词法、语法分析的相关理

论基础。静态分析基础将介绍如何从反汇编代码中识别与缓冲区溢出检测相关的

语法元素；词法、语法分析是本文的栈溢出检测方法的核心，因此该章将详细介

绍与本文相关的词法、语法分析理论，并介绍了本课题使用的两个开发工具：词

法分析程序和语法分析程序的自动生成器。

第四章详细介绍对二进制代码的静态扫描原型系统的设计与实现。

第五章介绍对实现的二迸制扫描原型系统进行的测试和分析。

最后是对本文工作的总结。
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第二章 缓冲区溢出原理及检测技术

缓冲区溢出是～个众所周知的安全问题。缓冲区溢出攻击仍然是现在最有效

的软件攻击方法之一，并且在接下来的许多年里，情况仍然会是这样的。缓冲区

溢出攻击可导致程序运行失败、系统当机、重新启动等后果。更为严重的是可以

利用它执行非授权的指令，获得被攻击主机的部分或者全部特权，进而进行各种

非法操作。因此，针对缓冲区溢出漏洞检测方法的研究具有十分重要的意义。本

章简单介绍了缓冲区溢出的原理，并比较了目前流行的缓冲区溢出检测方法和工

具，然后提出了本文的栈缓冲区溢出检测方法。

2．1缓冲区溢出原理简介

所谓缓冲区，简单说来就是程序运行时内存中的一块连续的区域。例如C语

言中经常要用到的数组，其中最常见的是字符数组。在一个程序中，会声明各种

变量。静态全局变量是位于数据段并且在程序开始运行的时候被加载。而程序的

动态的局部变量则分配在堆栈里面。如果向一个缓冲区复制数据，但是复制的数

据量又比缓冲区大的时候，就会发生缓冲区溢出例。

缓冲区溢出主要出现在c和c++语言中，因为这些语言不执行数组边界检查

和类型安全检查。c／c++开发人员创建非常接近硬件环境运行的程序，允许直接访

问内存和寄存器。这样的程序可以获得优异的性能，但也带来了严重的安全问题。

标准c库中还存在了像sⅡcpy、strcat、sprintf等不安全的字符串操作函数。

wiIldows操作系统中也存在lstrcpy、lstrcat等类似的函数。不正确的使用这些函数

也是导致缓冲区溢出的重要原因。

缓冲区溢出问题又常常被归结为通道交错问题。编译器将数据和控制管理信

息混合存放。例如，函数的缓冲区位于堆栈中，同时该函数的返回地址就在缓冲

区后。又如，动态内存分配的块管理信息和数据连续存放。类似的管理信息还包

括异常处理程序地址、函数指针等等。典型的格式化字符串漏洞也属于这种情况。

数据通道，只被复制而不被解释。控制通道，具有控制功能，需要系统解释。如

果程序正常执行，这两种通道可以工作的很好，不会出现问题。但是，如果这两

个不同的通道交错在一起时，漏洞就会暴露出来。攻击者利用对数据通道的写权
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限改写了控制通道的内容，那么系统就有可能出现控制上的紊乱，而导致攻击。

因此，可以归纳出缓冲区溢出的必要条件有：

1．使用非类型安全的语言，如c尼++；

2，以不安全的方式访问或复制缓冲区；

3．编译器将缓冲区放在内存中关键数据结构相邻的位置。

缓冲区溢出攻击技术的种类很多。从攻击原理分，缓冲区溢出攻击可以分为

栈溢出、普通堆溢出、高级堆溢出和格式化字符串溢出等；从攻击方式分，又可

以分为本地溢出和远程溢出。一个标准的缓冲区溢出攻击大致可以分为三个步骤：

1．在目标系统中注入攻击代码；

2．发现目标系统运行过程中可以控制的缓冲区漏洞及其触发条件：

3．精心构造满足溢出条件的超长字符串，使得溢出发生时可以截获目标系统

的控制权，指向攻击代码、或者指向更高级别的系统进程配合攻击代码完

成恶意的攻击。

2．2缓冲区溢出检测技术

当前对于缓冲区溢出的检测方法总体上分为两类：静态检测和动态检测的方

法。

静态检测又可分为基于源代码的静态检测和基于二进制代码的静态检测。基

于源代码的静态检测技术是目前研究相对较多的一个分支，其特征是通过对源代

码的扫描和分析，对缓冲区溢出发生的模式进行识别，从而完成溢出漏洞的检测。

基于二迸制代码的静态检测技术的研究仍然比较少见，目前典型的研究是通过一

些反汇编工具对目标代码进行处理，然后再依赖一些源代码静态检测技术进行处

理。这也正是本文所采用的方法。

动态检测技术也可分为基于源代码的动态检测和基于二迸制代码的动态检

测。基于源代码的动态检测通过在执行时对程序内存中的访问情形加以控制来完

成溢出漏洞的检测。比如通过对在源码中插入一些约束和判断的模块，然后在编

译后的程序运行期间对有关变量和堆栈区域的监控来检测漏洞。这种检测技术改

变了栈的结构，需要重新编译源代码。基于二进制代码的动态检测通过自动化工

具生成测试数据，通过仿真攻击状态下应用程序的执行状态来判断缓冲区溢出漏

洞位置，又被称为黑箱分析。这种通过运行发现缓冲区溢出的动态检测方法非常

准确，而且不需要源代码，但是分析的代价大，效率不高。
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2．2．1静态检测技术

最简单的静态检测技术是使用与uNⅨ平台下的擘ep类似的工具，搜索源代

码中可能存在的一些不安全的库函数的调用。

n忑4、R』％Ts和F】删finder是目前发展比较成熟的源码扫描工具，其基本原理

是对源程序进行词法分析，得到token序列，然后与其维护的漏洞数据库中的信息

比较，发现可能的缺陷，给出提示。这类检测技术实现简单，算法效率高，能够

较全面的覆盖系统代码，但是由于没有考虑到语法和语义层次的信息，所以这些

检测工具能够检测出系统的大量漏洞，但很多是误报。而且产生的结果集很大，

人工审计仍然很困难【5】【14】f15】【垌。

Flaw矗ndcrI”l工具是一个Pvthon程序，可以用来检查c和c++程序。Fl龋勘dcI
的速度非常快，在一般的台式机上处理几千行的c程序只需要几秒钟。在扫描漏

洞的过程中，Hawfillder也具有一定的智能性。例如在对于一个特别编写的不安全

的c程序进行扫描的过程中，F1awfinder可以区分出str印yO对于固定长度的字符

处理和变长的字符处理，从而区分出真正的漏洞和错误的报警。更进一步，

F1awfmder还能够识别字符串在国际化中的使用。

RA弼(the R0ughAudi幽gTool for secllrity)【15】也是一个影响比较大的源代码

扫描工具，目前正处于比较活跃的开发过程中，可以检查使用c，c++，Ped，PHP

和Python等语言编写的源程穿。R舡S可以输出XML格式的错误信息，因此在使

用RATs之前，还需要安装XML处理工具Expat【17l。在R』姐_s的运行过程中，用

户可以通过配置来改变其输出的错误信息级别，缺省是中级。可选的漏洞知识库

和一致的输出函数可以接受用户的自定义输入，因此更方便用户使用自己的专门

数据来发现特定的错误。目前R蛆s中已知的缺点包括它所使用的贪婪匹配算法，

使用这种算法，p血ltf能够匹配prim，vsnprintf以及其它许多类似的函数，这就使

得过滤错误的命中变得比较困难。

11葛4(the software stupid source ScanIler)【16J是基于“nux和uNIx的扫描工

具，可以扫描c和c．++语言所编写的程序，用于发现一些最普遍的安全性相关的

漏洞。由于许多Ⅱ．s4的开发人员转向开发RArs和F1awfinder，因此它的开发趋

于平和。但某些吸引人的特点在RATs或者F1awfilldcr中得到了发展，例如行忽略

技术、跟踪用户输入以及可选的漏洞知识库等。rrs4可与uNⅨ下的编辑工具

Emacs结合起来运行，在程序员编码的过程中同步完成检查，可以随时的提示程序

员。这也是n’s4与其它源码扫描工具相比所独有的一个特点。
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David wj鲈eI【n】将缓冲区溢出的检测问题转化为整数区间分析的形式迸行处

理。在该方法中，他们提出了两个新观点：将c字符串看作抽象数据类型；将缓

冲区视为整数范围对，包括分配范围和使用范围。将分配给字符串变量的缓冲区

长度定义为alloc(s)，字符串变量当前使用的缓冲区长度定义为Ien(s)，s为系统中

定义的字符串常量。如果程序当前使用的缓冲区长度1en(s)大于系统为其分配的缓

冲区长度alL00(s)，那么就有可能存在缓冲区溢出漏洞。在考虑缓冲区长度的同时，

也必须注意到缓冲区的位置，也就是与变量相关的缓冲区范围的长度与位置。这

样，对缓冲区溢出漏洞的发掘也就成为了对整数范围的追踪问题。整个工作分为

两部分，其一是对字符串操作产生相应的整数范围限制；其二是对产生的限制进

行快速而准确的分析，得到最后的漏洞报告信息。为此，他们使用图论技术构建

了一个有效的解决整数范围限制的算法。由于不精确的范围分析，该方法最大的

局限性就是过多的误报。

Ⅵnod G弛apathy【18】等人基于线性规划和静态分析理论提出了一种轻量级别的

检测算法。该算法首先利用工具软件生成一些指针相关的信息和抽象语法树，然

后基于此生成一些线性约束，然后利用线性规划的思想来完成区间分析，检’狈4可

能出现的溢出漏洞。

Lint是由Andv kster发布的一个开源工具，能够检查可能的空指针、在释放

内存之后使用了该指针、赋值次序闯题以及拼写错误等。一个C妃++编译器通常

假设程序是正确的，而“nt恰恰相反，因此，它优于编译器执行的一般性检查。

L知t还可以贯穿多个文件来执行它的错误检查和代码分析。目前有两个流行的Unt

工具：PGlint和Splint(原LCIjnt)。Pclint是一个由Gimpel so胁are提供的支
持c肥++的商用程序，其中的内容非常广泛，只是选项就有300多个，涉及到程

序编译及语法使用中的方方面面。splint是在unt工具的基础上改造而成的，专门

针对程序的安全问题。它要求手工加入注释，然后根据这些注释进行语法分析，

利用了语法树幽嘲。

静态检测主要是通过对源代码扫描来判断是否存在缓冲区溢出的漏洞，其优

点是在软件发布之前就修正所发现的弱点，并且不会造成程序执行的负担。国内

也有许多学者和研究机构进行了这方面的研究，如参考文献【43】【44】【45】【46】【47】。

2．2．2动态检测技术

目前，动态检测研究的主要方面是数组边界检查和如何保证返回指针的完整

性。典型的方法包括基于编译器运行时的边界检查和基于库运行时的边界检查。
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stackGuard【19】是一种通过程序指针完整性检测来防范堆栈溢出问题的编译器

技术。其原理是基于栈的缓冲溢出攻击时，栈中溢出的缓冲区和返回地址之间的

值也都被修改。于是在栈缓冲区和返回地址之间放一个“canary”值，当函数返回

时，若发现这个值被修改，那么就检测到了溢出攻击。stackGuard作为邸c的一个

补丁，修改了函数建立和销毁部分的代码，由这些代码来完成“callary”值的插入

和检查工作。为了使这种保护机制有效，就不能给攻击者在攻击字符串中夹杂伪

造“啪ar)，”值的机会，所以这个值可以在程序执行时随机产生，攻击者就不能通
过搜索程序的二迸制文件得到“canary”值。这种方法的主要缺陷是存在拒绝服务

攻击，因为当检测到攻击时，终止了程序的执行。另外，该方法只保护返回地址，

没有保护基指针，函数指针。

stackshield【冽也是gcc编译器的一个补丁，提供三种保护方式，其中两种保护

返回地址，一种保护函数指针。返回地址保护所采用的方法有：其一是创建另一

个堆栈用来存储函数返回地址的一份拷贝。在受保护的函数的开头和结尾分别增

加一段代码，当函数返回地址压栈时，同时把它压入新创建的栈中，当函数返回

时，用这个栈的栈顶值作为返回地址。这样，即使函数返回地址被修改，也能保

证程序能够继续的正确执行下去。二是设一个全局变量，当函数调用时，把返回

地址存入这个值中，当函数返回时，比较这个值和栈中返回地址的值，如果不同

就检测到了攻击。函数指针的保护方法是限制可执行代码只能出现在代码段中。

堆、栈和Bss段都不能有函数指针所指向的可执行的代码。当函数调用时，进行

边界检查，如果所指向的区域地址不在代码段之内，终止程序的执行。这种方法

的主要缺陷是拒绝服务攻击仍然可能存在，而且代码都要保存在代码段。

ltAD(RetIlm Address Defcnder)f8】与stacksllield非常类似，也用一个额外的

栈，每当函数调用时压栈，当函数返回时，比较返回地址和这个额外的栈的栈顶

所记录的值是否相同，如果相同，继续执行，否则，终止执行，给出警告。主要

缺陷是拒绝服务攻击仍然可能，而且这个额外的栈本身也要被保护，增加了开销。

mM的stack．smaShing保护程序sSP(又名ProP01ice)瞄】是stackGuard的方

法的一种变化形式。像stackGuard一样，ssP使用一个修改过的编译器在栈缓冲

区和返回地址之间插入一个“canary”值以检测堆栈溢出。但是，它给这种基本的

思路添加了一些变化：改变栈的分配结构，不管源程序中各个变量的声明顺序，

把它们都放在低端地址，把返回地址和基指针放在高端地址，这样即使溢出也不

会修改到高端地址处存放的返回地址。默认情况下，它不会检测所有的函数，而

只是检测确实需要保护的函数。从理论上将，这样会稍微削弱保护能力，但这种

．8．



第二章缓冲区溢出原理及检测技术

默认行为改进了性能，同时仍然能够防止大多数问题。

IoyIlng-suk址ee凹噜人提出了一种针对c的库函数调用产生的溢出问题的动

态检测技术。他们对GNU c的编译器进行了扩展，使得编译后的程序在内存中维

持有局部变量、函数参数，全局变量等类型的缓冲区的类型信息，并对内存堆中

分配的缓冲区大小进行了记录。依赖这些信息，程序在运行期间可以对某些溢出

情形作出判断。

此外，还有一些动态检测方法，如Hbsafc、nbvcrify陋l等对c库中的不安全函

数做了重新实现。这些动态检测方法都仔细研究了编译中对变量声明，函数调用

的栈、堆的分配，着眼于保护已分配的返回地址和函数指针不被修改。

2．3本文的栈溢出检测方法

目前比较成型的静态分析工具所采用的方法有很多缺点：都只做到了词法分

析，然后根据构造的数据库，通过匹配的方法判断是否符合溢出模式；不够准确，

很多错误检测不到，或者检测到的并非错误；唯一做了语法分析的工具是手工在

源代码中加入注释，并不是一个全自动的检测工具。

与动态分析技术相比，静态分析技术无需庞大的测试数据，无需精心设计测

试用例，无需过多的程序运行负担是它相对于动态分析的最大优点；对漏洞很少

有漏报的情况，而且设计相对简单，运行开销也相对较小。通过结合高级或低级

语言自身的语法特征进行较高程度的漏洞语法模式定义，做进一步较精确的语法

分析，误报率将会大大减小。

对二进制代码的漏洞发现，同样可以通过静态分析实现；经一定的结构分析

和提取后，转化为汇编级源码，然后对汇编指令流进行静态分析。目前，针对汇

编一级的静态扫描研究还很少。汇编级的程序流相对ac++源程序而言，其语法

分析较困难，特别是对缓冲溢出相关的数组操作，经不同的编译器产生的代码区

别很大；另外，汇编指令一级的语法分析需考虑的问题范畴更加广泛、复杂。但

是，由于汇编指令流中存在和漏洞相对应的模式，而且相对c肥++源码的分析，

汇编指令一级的静态分析也有其优点：避免了dc++中多线程等导致的程序控制

流程烦杂不易分析的特点，从而分析工作较直观、简单。所以，基于静态分析的

汇编级漏洞发现是可行的。

通过分析目前几个开源的源代码扫描工具，以及参与的一个源代码静态扫描工

具的开发，本文提出一种对二进制代码的栈缓冲溢出静态检测方法。该方法借鉴
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了参与开发的源代码静态扫描工具中的相关技术，其技术路线可描述如下：

1．反汇编二进制文件，分析与栈缓冲溢出漏洞相关的特征和语法模式；

2．将基于甜c++源码的静态分析技术向汇编级的静态分析进行移植和扩展；

3．设计一个结构合理、性能良好的语法分析引擎进行与栈缓冲溢出相关语法成分

的分析；

4．以可能导致栈缓冲溢出的c库函数和windows操作系统中类似的函数为出发

点，进行是否可能导致栈缓冲溢出的分析。

我们的分析是基于反汇编后的代码，实质上也可以认为是一种基于源代码的

静态检测技术。这方面的研究也是对主流技术的一种重要补充，在得不到源代码

的情况下，可以作为一种备用手段使用。

2．4有缓冲区溢出问题的API

本文所实现的栈缓冲溢出检测工具的基本出发点是针对可能导致缓冲区溢出

的库函数进行检查的方式来确定程序中是否存在安全隐患。因此，该小节列举出C

运行库和Windows操作系统中可能导致缓冲区溢出的不安全函数。

1． strcpy、wcscpy’lstr印y、jcscpy和—．mbs印y

2． strcat、wcscat、lstrcat、jcscat和jnbscat

这些函数不检查目标缓冲区的长度，也不检查null或其它无效的指针。如果

源缓冲区不是以nuU结尾的，那么结果是无法判断的。

3． stIncpy’wcsncpy、lstr(：pyn、jcsncpy和—脚bsnbcpy

不能保证这些函数会用nuII来结束目标缓冲区，它们也不检查nuIl或其它无

效的指针。

4．s仃ncat、wcsⅡcat、-tcsncat和—mbsnbcat

这些函数检查被拷贝的字符数是否与缓冲区中的字符数是相同的，而不是检

查缓冲区的大小。这些函数依赖于源缓冲区和目标缓冲区是否以null结尾。

5．memcpy和CopyMemor)r

目标缓冲区必须足够大，以便能够存储在长度参数中指定的字节数，否则会

发生缓冲区溢出。

6．sprintf和swprintf

不能保证这些函数会用nuu结束目标缓冲区。除非严格的定义了字段的宽度，

否则这些函数很难安全的使用。
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7·gets

gcts函数是有害的，用这个函数就不可能写出安全的应用程序，因为它不检查

被拷贝的缓冲区大小。

8．sca】lf，jscanf，wscanf

像gcts一样，scanf，jscaIlf和wscanf在使用％s格式化字符的时候，由于％s

是没有边界的，因此都很难正确使用。

9．Mul皿yteTOWideChar

这个函数的最后一个参数是字符串中宽字符的数目，而不是字节数。如果传

递的是字节数，那么给出的缓冲区长度是实际长度的两倍。

2．5小结

本章简单介绍了缓冲区溢出的原理，通过比较目前主流的缓冲区溢出检测技

术，提出了一种对二进制代码的栈缓冲溢出检测方法。该方法通过对二进制代码

的反汇编代码进行语法分析，识别出与栈缓冲溢出相关的语法成分并进行一定程

度的语义分析，在此基础上实现一个栈缓冲溢出漏洞的检测工具。下一章将具体

介绍如何从反汇编代码中识别与缓冲区溢出相关的语法成分，并结合相关的词法、

语法分析理论，详细介绍了两个词法、语法分析器的自动生成工具：u．x(kxical

Analyzef Generator)和YACC(Yct Anothcf Compner-Compiler)，这也是本课题主

要使用到的开发工具。
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第三章 二进制代码的静态分析研究

识别二进制代码中与栈缓冲溢出相关的语法成分是本文所要实现的原型系统

的关键。本章将通过比较源代码和相应二进制代码的反汇编代码，研究如何从二

进制代码中识别高级语言的关键结构和与识别这些结构相关的词法、语法分析的

理论基础。

3．1静态分析基础

本文采用的栈缓冲溢出检测方法，首先就是对二进制代码进行反汇编。IDA

(ktcradive Disassembler)是一个强大的静态反汇编工具，本文其余的工作，都是

基于IDA的反汇编结果进行的。因此，如何从二进制代码和反汇编代码中发现我

们感兴趣的东西，是本节将要详细介绍的。

3．1．1识别函数和库函数

IDA反汇编器能够分析call指令的操作数，这使它可以自动将函数分解成一

系列的函数。除此之外，IDA还能够非常成功地应付绝大多数间接调用。不过，

它尚不能处理复杂调用以及那些使用jmp指令的手工函数调用。

绝大多数非优化编译器会在函数的开头放入称为起始标志(prolog)的下列代

码：

push ebp

moV ebp，esp

sub esp，xx

一般而言，可以将起始标志的用途归结为：如果EBP寄存器用于对局部变量

进行寻址(通常情况就是这样)，那么在使用变量之前必须将它保存到堆栈中，否

则，被调用函数将使父函数“崩溃”。接着，堆栈指针寄存器EsP的当前值要复制

到EBP之中——这个操作称为打开堆栈页面，并且EsP的值会随着为局部变量分

配的内存块大小而不断减少。

push ebp／mov ebp，esp／sub esp’xx序列可用于找到分析文件中所有函数，包括

那些没有对它们进行直接引用的函数，特别是，IDA采用了这种技术。不过，优
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化编译器知道如何像使用任何其它通用寄存器一样，通过EsP寄存器对局部变量

进行寻址，以便将EBP做其它用途使用。在这种情况下，优化函数的起始标志仅

仅含有一条sub esp，蕊x指令，不幸的是，这个序列太短而不能当作辨认函数的标

记。

另外，mA能识别大量的编译器标准库函数，这也是我们选择IDA这个反汇

编器的原因。通过实际测试验证，IDA能够识别2．4节列出的所有不安全的函数。

void fun() ．text：0040lOOO sub 401000 Droc near

{

，text：0040l004 sub 401000 endD

} ．text：00401010 main Droc near

int main() ．text：004010lO var_130 =dword ptr—130h

{ ．text：00401010 var-68 =dword ptr一68h

char buffl[200]； ，text：00401010 push ebp

char buff2[100]： ．text：004010ll mov ebp，esp

strcpy(buff2，buffl)： ．text：00401013 sub esp，130h

fun()： ．text：00401019 lea eax，[ebp+var-130]

return 0： ．text：0040101F push eax

} ．text：00401020 lea ecx，[ebp+var-68】

．text：00401026 Dush ecx

．text：00401027 call
一strcpy

．text：0040102C add esp， 8

．text：0040102F call sub 401000

．text：00401034 xOr eax．eax

．text：00401036 mov esp， ebp

．text：00401038 pop ebp

．text：00401039 retn

．text：00401039 main endD

图3—1ⅢA识别函数的例子

如图3-1所示源代码及其相应的二进制代码的反汇编代码，DA能够识别出普

通函数和库函数s协：py。对例子中的反汇编代码的分析可以发现，我们可以得到与

源代码一样的函数及函数调用信息。从源代码中可以分析得到两个函数定义main

和fIln，并且main函数内有两处函数调用，其中一处是普通函数调用fIln，另一处

是不安全的函数调用str叩y；从反汇编代码中也能得到两个函数定义sub-401000

和-main，并且』ain有对sub_j01000和Jtrcpy的调用。
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3．1．2函数的参数

区分函数的参数是对程序的反汇编结果进行分析的关键步骤。给函数传递参

数的方式有三种：堆栈方式、寄存器方式以及同时利用堆栈与寄存器来传递参数。

参数可以按传值或者传递引用的方式进行传递，在第一种情况下，相应参数的拷

贝被传递给函数。在第二种情况下，传递给函数的内容是指向参数的指针。

在wiIl32程序中，函数的调用主要有三种参数传递规范：C规范(—pded)、

Pascal规范(PAscAL)和标准规范(stdcall)。c规范要求按照参数的声明顺序

从右往左向堆栈传送参数，调用函数负责清除堆栈。Pascal规范要求按照参数的声

明顺序从左往右向堆栈传送参数，被调用函数负责清除堆栈。标准规范也要求按

从右往左的顺序传送给堆栈，但清除堆栈的操作是由被调用函数执行的。

调用规范的类型可以大致由堆栈清除的方式来标识。如果它是由调用函数清

除的，那么所处理的函数就是cdecl类型的，否则，所处理的函数就是—§tdcan

或者PAsQ札类型的。这种不确定性之所以会出现，其原因在于如果不知道函数

的原型，就不能确定在堆栈中存放参数的顺序。但是，如果编译器是已知的，并

且程序员使用的是默认的调用类型，那么就可以确定函数调用的类型。对于在

、)17jndows下运行的程序来说，麟。扎与—stdcall调用都用的很广泛，因此不确定
性仍然存在。然而，如果可以同时得到调用函数与被调用函数的话，那么总是可

以在被传递的参数与被接受的参数之间建立一种对应关系。目前本文没有考虑

PAso也类型的调用规范。

图3．2是一个mA识别函数参数的例子。从源代码中可以很容易的分析出，

函数fIln有两个形式参数，一个是字符指针，一个是整型。从函数maill中对flln

的调用点处也可以确定实参的信息：参数l是字符数组变量bu任l，大小为200字

节，参数2是立即数10。因此，如果在函数fuIl中有对不安全库函数的调用，则

可以通过main对fun的调用关系，将在main函数中调用fun时的字符数组的信息

传递到flln函数中，从而可以检测由于此次调用是否可能导致栈缓冲溢出。对比反

汇编后的代码，调用点处的实参信息就不如源代码中那么容易确定。调用点之前

的push操作是否是将被调用函数的参数压栈，不能通过对代码的扫描确定。但是

分析函数sub_j01000可以发现，该函数有两个形参：arg’o和ar吕j，因此，可以

通过调用点处的push操作和函数形参的对应关系，确定调用su虹401000函数时传

入的实参是0Ah和vaLl30。正如前面所提到的，参数的传递方式不只通过push

指令一种方式，因此，只通过push操作和函数形参的对应关系对分析结果可能会
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有影响，这也是本文实现的原型系统需要改进的地方。

void fun(char 4p，int i) ．text：00401000 sub_401000 proc ne”

{ ．text：0040l000 var-38 =dWOrd ptr一38h

char buff[50]： ．text：00401000 var-34 =dword ptr一34h

int j： ．text：00401000 arg．o =dword ptr 8

．text：00401000 arg-4 =dword ptr Och

}

int main() ．text：0040101F subj01000 endp

f ．text：00401020-main proc near

char buffl[200]； ．text：00401020 var 130 =dword Dtr一130h

char buff2[100]； ．text：00401020 var 68 =dword Dtr一68h

strcpy(buff2，buffl)： ．text：00401020 push ebp

fun(buffl。10)： ．text：0040102l mOv ebp，esp

retunl 0： ．text：00401023 sub esp’130h

} ．text：00401029 lea e“，[ebp+var-130]

．text：0040102F Dush e“

．text：00401030 1ea ecx， [ebp+var—68]

．text：00401036 Dush ecx

．text：00401037 call —strcpy

．text：0040103C add esp，8

．text：0040103F Dush 0A11

．text：00401041 1ea edx，[ebp+var-130】

．text：00401047 Dush edx

．text：00401048 call sub 40l000

．text：0040104D add esp， 8

．text：00401050 xor eax。 eax

．text：00401052 mov esp， ebp

．text：00401054 pop ebp

．te盖t：00401055 retn

．text：00401055 main endD

图3．2 mA识别参数的例子

3．1．3局部堆栈变量

局部变量在堆栈之中进行分配。在函数执行完毕后删除。首先，任何传递给

函数的参数都存放在堆栈之中。调用该函数的can指令将返回地址存放在参数的

上方。一旦获取cPU控制权，函数就打开堆栈页面(也就是保存EBP寄存器以前

的值，接着设置其值使它与指向栈顶的EsP寄存器值相等)。空闲堆栈区域位于
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EBP指向的地址的上方(也就是位于低端地址)，而服务性数据(存储的EBP寄存

器值以及返回地址)同参数一样位于它的下方。

位于栈顶指针(EsP寄存器值)上方的堆栈区域可以被删除或者被丢弃。例

如，硬件中断处理程序可以在程序中某个不能预见的地方或者时间段使用该堆栈

区域。如果函数使用堆栈(保存寄存器的值或者传递参数)，那么就会破坏堆栈。

避免出现这种情况的方法是向上移动堆栈指针，直到占据了堆栈的这个区域为止。

位于新的EsP地址“之下”的内存的完整性得以保证(从而避免了无意中的破坏)。

对push指令的另一次调用将在不删除局部变量的情况下把数据存放在堆栈的顶

部。

在函数执行结束时，将强行要求函数把EsP寄存器值返回到前一个位置。如

果不能返回这个值，rct指令将无法读取堆栈的返回地址；相反，它将读取“最上

端”的局部变量值而控制传递到无法预知的地方。

图3-3的左半部分给出了函数被调用时刻的堆栈状况。函数打开堆栈页面，保

存EBP寄存器的过去值，并将它设置成与EsP寄存器值相等。图3．3的右半部分

显示了为局部变量分配Oxl4字节的堆栈内存情况。这是通过将EsP寄存器值向上

移动而进入低地址区域来实现的。局部变量在堆栈中的分配就好像是通过push指

令压入到这个位置一样。在函数执行完毕以后，函数增加EsP寄存器值并将值返

回到它的前一个位置，以此释放局部变量所占据的内存。然后，函数从堆栈中恢

复EBP寄存器的值，同时关闭堆栈页面。
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图3_3在堆栈分配局部变量的机制

3．1．3．1 对局部变量进行寻址

局部变量与堆栈参数以相似的方式进行寻址。唯一不同的地方是，参数位于

EBP的“下方”，而局部变量驻留在它的“上方”。换句话说，参数相对于EBP地

址具有正的偏移量，而局部变量的偏移量是负的。例如，【EBP+xxx】表示的是一个

参数，而【EBP．】【]【x】表示的则是一个局部变量。

指向堆栈页面的寄存器起到一个栅栏的作用：函数参数位于它的一侧，而局

部变量位于另一侧，如图3．4所示。优化编译器能够通过EsP寄存器直接对局部

变量与参数进行寻址，从而将EBP寄存器腾出来进行更有用的工作。
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图3．4对局部变量进行寻址

3．1．3．2 内存分配与删除

有许多方法可以用来为局部变量分配与删除内存。例如，sub esp，xxx指令可

以用于函数入口处，而add esp，xxx指令则可以用于函数出口处。在默认情况下，

绝大多数的反汇编器将该数解释为一个很大的正整数。在分配一个很小的内存块

对，优化编译器用push reg指令来取代sub reg指令，前者的指令代码要少几个字

节。不过，这会给识别带来新的问题：这样的指令是在堆栈上保存寄存器的值、

传递参数还是在为局部变量分配内存。

清除内存的算法也是存在二义性的。除了会因为add esp，xxx指令而使栈顶指

针寄存器的值增加以外，还可以看到指令mov esp，ebp。(在堆栈页面被打开的时

候，虽然将EsP寄存器的值复制给EBP寄存器，但是在函数执行区间，EBP寄存

器的值不会发生改变)。最后，内存可能通过pop指令来释放，这条指令将局部变

量一个接一个地从堆栈中弹出来而存放到任何没有使用的寄存器之中。

通过使用sub指令与add指令，内存的分配是一致的，并且关于内存的解释也

清楚明了。如果内存是通过使用push指令来分配，并且通过pop指令来清除，那

么这种内存创建行为就会与在堆栈上进行的简单寄存器分配与释放行为变得不可

区分。作为一种复杂情况，函数还包含有用于分配寄存器的指令，并夹杂一些内
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存分配指令。

分配的内存量可以通过函数体里面“最高的”局部变量所对应的偏移量来确

定。换句话说，在所有的【EBP．xxx】表达式中，最大的xxx偏移量一般等于为局部

变量分配的内存的字节数目。然而，局部变量可以声明但不使用。虽然为这些局

部变量分配内存(尽管优化编译器将它们作为多余的变量而加以删除)，但是却不

存在对它们的引用。在这种情况下，用于计算要分配的内存量的算法所得到的值

会显得太低。不过，这种错误并不对程序分析结果产生什么影响。

初始化局部变量的方法有两种：通过mov指令(诸如mov【ebp一041，ox666指

令)为变量赋予必要的值，或者使用push指令(诸如push ox777指令)直接将值

压入堆栈。这可以使局部变量的内存分配与它们的初始化过程顺利地结合在一起。

在大多数情况下，流行的编译器使用mov指令执行初始化操作，面某些特别

的汇编器可能使用push指令，这样做的目的往往在于误导黑客而起到保护的作用。

3．1．3．3 结构体与数组

结构体是程序员用得特别多的数据结构形式。它可以用来将一些相关的数据

组织在一起，从而使程序具有更好的可读性和可理解性。但是，结构体只存在于

程序的源代码中，在程序的编译阶段，结构体几乎完全“溶解”在程序中，从而

使得与那些从任何角度讲都不相关的普通变量无法相互区别。如图3．5所示的示例

代码。从反汇编代码可以看到，结构体变量y被分解为普通的三个变量var-18，

vaL8和var_4。而且在对函数fun调用时，传递的结构体指针在反汇编代码对应的

是传递变量var-18的地址。结合被调用函数fIIn的反汇编代码，在过程sub 401000

中x山dntf的调用时，有通过形参arg_o的寄存器寻址指令mov edx，【ebp+ar邸】
／mov ea】【，【edx+10h】／push eax等。因此，能否根据调用函数和被调用函数的分析，

确定调用函数中的lea e强，【cbp+var．18】／push ec]【指令传递的是结构体指针而不是

普通变量的指针，值得进一步的研究。
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stnIct zzz ．text：00401000 s曲_401000 proc ne”

f ．text：00401000 arg_o =dword ptr 8

char s[16]： ．text：00401003 ∞v eax，[ebp+arg_0]

int a： ．text：00401006 mov ecx，[eax+14h]

int b： 。text：00401009 push ecx

}： ．text：0040100A mov edx，[ebp+arg_0]

void fun(stnlct zzz木p) ．text：0040looD ∞v eax，[edx+10h]

( ．text：00401010 push eax

printf(⋯⋯)； ．text：00401011 mov ecx，[ebp十arg'0]

} ．te五t：00401014 Dush ecx

int main() ．text：00401015 p11sh offset unk_4060FC

f ．text：0040101A call Drintf

struct zzZ y； ．text：00401023 sub一401000 endp

strcpy(y．s，飞ello”)： ．text：00401030 main 口roc near

y．a=l： ．text：00401030 var-18 =dword ptr—18h

y．b=2： ．text：00401030 var_8 =dword ptr一8

fun(＆y)： ．text：00401030 yar 4 =dWord Dtr一4

return 0： ．text：00401030 push ebp

} ．text：00401031 mov ebp， esD

．text：00401033 sub esp'18h

．text：00401036 push offset aHello

．text：0040103B lea eax，[ebp+varj8]

．text：0040103E push eax

．text：0040103F call —strcpy

．text：00401044 add esp， 8

．text：00401047 mov 【ebp+vaL8]，1

．text：0040104E mov [ebp+varo]，2
．text：00401055 1ea ecx，[ebp+var-18】

．text：00401058 push ecx

．text：00401059 call sub-401000

．text：0040105E add esp，4

．text：00401061 xor eax．eax

．text：00401063 mov esp，ebp

．text：00401065 pop ebp

．text：00401066 retn

．text：00401066 m8in endD

图3-5结构体的例子

结构体与数组以相邻的内存地址而连续的存放在堆栈之中。虽然较小的数组
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索引位于较小的地址空间，但是可以通过相对于堆栈页面指针寄存器的较大偏移

量来寻址，因为局部变量是通过一个【EBP．0】【41>【EBP．0x10】的负偏移量来寻址的。

因为IDA在为局部变量给出名称时会省去负号，因此混乱随之增多。例如，

对于变量var，与var-10来说，后者占据较小的地址，而它的索引值则较大。如

果变量v盯4与var_lO位于数组的两端，直观的感觉将是变量var_4位于数组的开

头，而变量var．10位于数组的末尾，尽管它们所处的位置刚好相反。

在某些情况下，一个结构体、数组乃至特殊变量都必须与取值为特定的2次

幂的地址保持对齐。不过，栈顶指针值不是预先定义的，所以，计算机只是简单

地将EsP寄存器值的低位加以丢弃。偶数值的较低位为零，为确保栈顶指针的值

能够被2除尽而没有余数，只需简单地强制低位为零就可以了；如果有两个低位

被设置为零，计算的结果将是4的倍数；如果有三个低位被设置为零，那么计算

结果将是8的倍数。依此类推。在绝大多数情况下，使用加d指令进行复位。例

如，指令and esp’FHHi刚将使ESP寄存器的值成为16的倍数。

3．1．4判断栈溢出的标准

我们定义栈缓冲区的整数范围为【Min，Ma]【1，其中，Min是指栈缓冲变量相

对相邻且在栈下方的变量(即相对返回地址偏移量小的变量)的偏移，Ma]【指栈

缓冲变量相对返回地址的偏移。如果存在两个栈缓冲变量：源缓冲区src和目的缓

冲区des，我们的判断标准可以确定为：

1．Mind。>Ma】【。，目的缓冲区足够容纳源缓冲区，不会溢出；

2．M掘d“Min。，源缓冲区将覆盖函数的返回地址，导致溢出；

3．Mind。<Min。<Maxdes，源缓冲区与目的缓冲区范围有交叉，有可能导致

与目的缓冲区相邻的变量值被修改，可能是不安全的。

以图3．1的程序为例，可以画出函数main的栈帧结构如图3．6所示：
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EBP．130
空闲

EBP-68鬣 1j
EBP+00隰 7

＼
EBP+04 糕鹈瓣 乞
EBP+08 缓鞴瓣

圈3-6—main的栈帧结构

从图3．6可以计算出，栈缓冲变量var 68相对返回地址的偏移为

68h+4h=6Ch=108，相对相邻且在栈下方的变量即存储的EBP值的偏移为68h-104，

var-68的整数范围为【104，108】。同理可以计算出栈缓冲变量vaLl30的整数范围

为【130h一68h=C8h=200，130h+4h=134h=308】。因为Max。。。68<MinⅢ130，所以如

果存在以var-68为目的缓冲区和以var-130为源缓冲区的字符串拷贝操作，则可

以确定存在潜在的栈缓冲溢出危险。但是，由于是静态分析，并且没有进行控制

流的分析，因此不能判断这个潜在的溢出能否被利用，这也是目前基于静态分析

的自动发掘工具所要解决的一个大问题。

3．2词法、语法分析基础

经过上述的分析可以发现，从二进制代码的反汇编代码中是可以找出与缓冲

区溢出相关的语法特征的。如果利用相关的编译技术，对反汇编代码进行词法和

语法分析，确定函数闯的调用关系，那么就能够通过进一步的分析判断是否存在

潜在的缓冲区溢出可能。
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3．2．1 形式定义

本节给出一些后面将使用到的形式定义【档】。

定义2．1一产生式或重写规则(简称规则)是有序对(U，x)，通常写作

(厂：．Ix或U-．石

其中，u是符号，x是有穷符号串。u是产生式的左部，x是其右部。

定义2．2文法G【z】是规则的非空有穷集合。z是一个符号，它至少需要在一

条规则中作为左部出现，通常把这个符号称为“识别符号”(开始符号)。在所有

的规则中，规则左部和右部中的所有符号组成一个集合，称为文法的字汇表v。

定义2．3给定文法G，把作为规则左部出现的那些符号称为非终结符号或语

法成分，它们形成了非终结符号集合vn。而规则中不属于vn的那些符号称为终结

符号，它们形成了集合vt。

定义2．4令G是一文法，x和y是定义在v上的符号串(可以是空串)，如果

V上存在另外两个符号串v和w，且v=xuy，w=xuy，若文法G中有规则U：：=u，

那么有

V}W

称v直接推导出w，或v直接产生w，或w直接规约到v。

定义2．5如果存在一直接推导序列

V置“O寺ffl等“2辛⋯⋯辛“4暑w
．

其中n>O，那么，我们说v产生w，或w规约到v，并记做v}w。

3．2．2正则文法和正则表达式

3．2．2．1 文法和语言分类

乔姆斯基把文法定义为四元组，即：

G；∥，％，P，z)

其中，v：符号集合；、，T：终结符号集合，K cy；P：有穷规则的集合；z：

识别符号，z∈矿一K。某一文法的语言是指能由z出发，利用规则P推导出来的

那些终结符号串所组成的集合，即：

三(G)=缸I石∈曙，z—z}

乔姆斯基根据文法规则中重写规则P的不同，把文法分成四种类型【481。四种

类型的文法对应着四种类型的语言。

11 0型文法
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若P中具有如下形式的规则：

“：：置y

其中，Ⅳ∈矿+，v∈矿‘，则G为0型文法，或称“短语结构”文法。由0型文

法所确定的语言为0型语言，可以由一种所谓图灵机(Tu咖g)来接受。

∞1型文法

若文法G的P中有如下形式的规则：

札矽：．_冽
其中，u∈圪，K=y一％；z，y∈y‘；“∈y+，则G为1型文法，也称为上下

文敏感文法，即只有在上下文x⋯⋯y中，才允许把u重写成u。1型文法所确定

的语言为1型语言，可以由一种所谓线性界限的图灵机所接受。

3)2型文法

若P中规则具有如下形式：

U：．皇“

其中，【，∈K；“∈矿’，那么，这类文法为2型文法，也称为上下文无关文法，

即把u重写为u时，无须考虑上下文。

钔3型文法

若P中具有如下形式的规则：

【厂：净Ⅳ或U：，}阱

其中，【，∈K；Ⅳ∈巧；Ⅳ∈圪，那么文法G称为3型文法或正则文法。由

3型文法所确定的语言称为3型语言、或正则语言、或正则集合。上述定义的3型

文法称作“左线性的”。因为若规则右部由一个非终结符和终结符组成的话，则非

终结符在左边。类似的可以定义右线性的3型文法，其规则具有如下形式：

U：．-ⅣT矿

由3型文法所确定的语言，可以用一种有穷状态自动机来接受。

3．2．2．2 正则表达式

表示正则语言的一种更简洁的方式是使用正则表达式。形式语言和自动机理

论已经证明，正贝Ⅱ文法和正则表达式是等价的。

正则表达式使用三种操作符：连接、选择以及重复。假定有两个正则表达式

el和e2，它们分别产生语言Ll和k，于是定义正则表达式的连接操作为

e，P：；{叫Ix∈厶，y∈工：}。选择操作可用“I”或“+”表示，且定义为

e。l e：=仁lx∈工。或x∈三：，。重复运算用“{}”表示，表示大括号中的表达式的o
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次到若干次的自重复连接，即忙。)-协Ix∈‘，‘=U日，。
所有正则表达式都可由下列规则构造出来郴】。

1．中是一个表示空集的正则表达式；

2． e是一个正则表达式，它所表示的语言仅包含一个空符号串，即p}；

3．a是一个正则表达式，口∈K，它所表示的语言是由单个符号a所组成，即如}；

4．如果el和e2是正则表达式，其表示的语言分别为h和k，则：

1)0。)l 0：)是一个表示语言厶UL：的正则表达式；

2)瓴)0：)是一个表示语言三；三：的正则表达式；

3)扣，}是一个表示语言‘的正则表达式。

如果我们用正则表达式来描述单词符号，那么就可以构造一个程序，它能够根

据给定的正则表达式自动生成相应的词法分析程序。本文将在3．2．5节介绍这样的

词法分析程序的自动生成器——LE列FI EX。

3．2．3相关语法分析方法

语法分析的任务是：按照文法，从源程序符号串中识别出各类语法成分，同

时进行语法检查，为语义分析和代码生成做准备。按照构造分析树或语法树方式，

算法可分成两大类，即自顶向下分析和自底向上分析。本章将在3．2．6节介绍的工

具YAcc是一个IAI且(1)分析器的自动生成器，因此本节只对相关的自底向上语

法分析方法加以介绍。

自底向上的分析方法，也称为“移进．规约”法，这种方法的一般过程是；设

置一个寄存符号的先进后出栈，称为符号栈，用来记录分析的历史和指示分析的

下一步动作。在分析进行时，把输入符号一个个的按扫描顺序移进栈里，当栈顶

符号串形成一个句柄(为某条规则的右部)时，就进行一个规约，把栈顶构成句

柄的那个符号串用相应规则左部的非终结符号来代替。接着再检查在栈顶是否又

出现了新的句柄，若出现新的句柄，就再进行规约；若没有形成新的句柄，则再

从符号输入串移进新的符号，⋯⋯，如此继续到整个符号串处理完。最终如栈底

为识别符号，则所分析的输入符号串为合法的符号串，报告成功；否则，是不合

法的符号串，报告错误。

例如，对文法G【s】：

S：净厦4凸阮

Z：．-厶

彳：．=46
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口：芦d

输入符号串为abbcde，检查是否是该文法的合法句子。采用自底向上分析，即能

否通过一步步规约当前句型的旬柄，最终规约为识别符号s。按照上面的方法，先

设立一个符号栈。为实现上的方便，以“挣”作为待分析的符号串的左右分界符。

作为初始状态，先将符号串的左分界符推进符号栈，作为栈底符号。对符号串

abbcde的分析过程如表3．1所示。

表3，l符号串abbcde的分析

步骤 符号栈 输入符号串 动作

1 撑 abbcde撑 左分界符进栈

2 舰 bbcd甜 进栈

3 群ab bcde撑 迸栈

4 挣aA bcd酣 用4：．-b规约

5 撑aAb 酣酣 进栈

6 擞A cde鼙 用爿：．葺彳6规约

7 #aAc d甜 进栈

8 舟ncd e社 进栈

9 撑aAcB e带 用丑：：-d规约

10 舟如-cBe 撑 进栈

1l 船 挣 用S：净鲥c丑e规约

12 嬲 群 接受

存在着多种自底向上的分析方法，但是，它们都是按同一种方式工作的，即

都是按一般“移进一规约”法的基本原理建立起来的。其中较为常用的方法有算符

优先分析法和LR分析法。ut(趵分析器根据符号栈的内容以及向前看输入串K个

字符来决定分析动作，向前看的符号越多，则分析器越复杂。LR(0)分析器在确定

分析动作时，不需要向前查看任何字符。虽然这种分析器不实用，但由于其简单

性，可以作为构造更一般的LR分析器的起始点和基础。ut(1)、sLR(1)、和lAIR(1)

都是向前查看一个符号的分析器。

3．2．4属性翻译文法

3．2．6节将介绍的M气cC工具的文法规则和语义处理中，函数的形参、局部堆

．26—



第三章=进制代码的静态分析研究

栈变量、寄存器值的跟踪以及函数调用的实参等成分，利用了属性翻译文法的方

法加以提取，因此属性翻译文法也是本文扫描工具实现的关键技术之一。

语法制导翻译文法是目前大多数编译程序普遍采用的一种方法。在这种方法

中，将根据产生式所包含的语义，用一个或多个语义子程序(或称之为语义动作)

所要完成的功能来描述，并将这些语义子程序插入到产生式的相应位置，从而形

成称之为翻译文法的文法。当在语法分析过程中使用该产生式时，就可在合适的

时间调用这些语义子程序完成所需的翻译。进一步，可分析文法中每个符号的语

义，并将这些语义以属性的形式附加到相应的符号上，再根据产生式所包含的语

义，给出符号间属性的求值规则，从而形成称之为属性翻译文法的文法。这样，

当在语法分析中使用该产生式时，可根据属性求值规则对相应属性进行求值，从

而完成翻译。YAcc(YetA卫other compiIer．Cc斓pilef)采用语法制导翻译的方法获

取翻译和语义处理信息，成为语法分析程序的自动生成工具。

属性翻译文法是一个带有下列说明的翻译文法【48】：

1．每个终结符、非终结符和动作符号都有一个与其相关的属性的有穷集，且

每个属性都有一个值域。

2．每一个非终结符号和动作符号的属性可分为两类：继承属性和综合属性。

继承属性是一种按自顶向下、自左向右的求值规则求得的属性，综合属性

则是一种通过自底向上进行求值的属性。

3．继承属性的求值规则是：

11开始符号的每个继承属性具有指定的初始值。

∞给定一产生式，该产生式右边符号的继承属性用该产生式其它符号的

属性值进行计算。

4．综合属性的求值规则为：

11每一个输入符号的每一个综合属性具有指定的初始值。

2)给定一产生式，该产生式左部非终结符的综合属性用该产生式左部或

右部某些符号的属性值进行计算。

3)给定一动作符号，其综合属性将用该动作符号的其它属性值进行计算。

说明的第3部分规定了继承属性的求值规则。这儿仅说明了产生式右部符号

的计算继承属性值的规则。对产生式左部的非终结符，其继承属性则继承前面产

生式中该符号已有的继承属性值。

说明的第4部分规定了产生式左部的非终结符以及动作符号的综合属性的求

值规则。对终结符号其综合属性具有指定的初始值。在具体实现中，该初始值将
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由词法分析程序提供。至于产生式右部的非终结符号的综合属性，则取当它是某

个产生式的左部时所求得的综合属性值。

3．2．5 词法分析程序的自动生成器

3．2．5．1 u}ⅪHJjx简介

LEx是词法分析程序的生成器(L麟ical A皿alyzcr Gcnerator)，是在1972年由

贝尔实验室在uNⅨ上首先设计实现，它是uNⅨ标准应用程序。1984年的GNU

工程推出FI肷(F嬲t kxicalAJlalyzer Gcnerator)，它是对u'X的扩充，同时也与
LEx兼容。目前，uⅨ，FuⅨ已经可以在uNIx、Ijnux、wiIldows等环境运行，

不仅高效率地为多种程序设计语言实现了词法分析器，而且在一些系统软件的开

发过程中也得到了广泛的应用。由于LE)聊x是兼容的，后面将二者通称为
LEX。

以状态转换图为工具能够实现对单词的识别，而状态转换图是有限自动机的

等价表示形式，并且为正则语言，其证明了正则式所表示的语言与有限自动机所

识别的语言是完全等价的。一般程序语言单词的词法规则可以表示成正则文法，

可以用正则式对其进行描述。由此，为词法分析器的自动生成奠定了理论基础。

词法分析程序生成器接收用正则式表示的定义在某语言字母表￡上的单词，

然后构造出与此正则式等价的非确定有限自动机mA M’，再对M’进行确定化和

化简，得到确定有限自动机DEAM，则M就是所求的扫描器。IEⅪFI，Ex即是根

据这一原理实现的。

uⅨ系统包括uⅨ语言和uⅨ编译器两部分。LEx语言用来描述单词的正

则式，使用LEX语言描述的词法文件经uⅨ编译器编译后，输出词法分析程序。

3．2．5．2 u’X源程序结构

一个UⅨ源程序由三部分组成：定义部分、规则部分和辅助函数部分，这三

个部分由“％％”分隔，因此，其程序结构可以表示为：

定义部分

％％

规则部分

％％

辅助函数部分

其中，定义部分和辅助函数部分是任选的，规则部分是必须的。如果辅助函

．28．



第三章二进制代码的静态分析研究

数部分缺省，则第二个分隔号“％％”可以省去；但由于第一个分隔号“％％”用

来指示规则部分的开始，故即使没有定义部分，也不能将其省去。

定义部分的作用是对规则部分要引用的文件和变量进行说明，通常可包含头

文件表、常数定义、全局变量定义以及宏定义等。除宏定义外，它们与c语言程

序的书写格式十分类似。每一个宏定义由分隔符(适当个数的空格或制表符)连

接的宏名字和宏内容组成。例如语言中的字母可以定义为：ktter【a．zA-z】，数字

可以定义为：Numbcr【O-9】。需要注意的是，凡对已定义的宏名字的引用，都需要

用大括号将他们扩起来，以免发生混淆。除宏定义外，定义部分的其余代码需用

符号“％{”和“％)”括起来。另外，Ⅱ’X源程序所使用的c语言库文件和外部

变量，也应分别用撑incIude和extem予以说明，并置于上述括号之内。

在uⅨ源程序中，起标识作用的符号“％％”，“％{”以及“％}”都必须处于

所在行的最左字符位置。另外，在其中也可随意添加C语言形式的注释。

规则部分由一组识别规则组成，其书写格式为：

模式R1 动作A1

模式R2 动作A2

模式Rn 动作An

其中模式Ri是正则表达式，用来描述单词的词型：动作加是c代码，与匹

配的模式对应，用来指明从输入字符串中识别出词型为砒的单词时，扫描器应执

行的操作。每个模式都必须从所在行的最左字符位置开始书写，并用分隔符(适

当个数的空格和制表符)与其后的动作分开。每个动作～可引用已定义的符号常

量、全局变量和外部变量，并能调用辅助函数部分所定义的函数，必要时也可在

动作中定义自己的局部变量。

通常使用的u’X模式定义如表3．2所示。
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表3-2常用UⅨ模式定义

模式 说明 示例

X 匹配单个字符x A

【abc】 匹配a或b或c 【atA-z】

【^ab0固】表示匹配除小写字母
【^abc】 匹配除去a，b，c之外的任意字符

ab、数字O．9以外的任意字符

用来转义元字符。同样用来覆盖字符在此表
、

中定义的特殊意义，只取字符的本意

匹配除去换行符之外的任意字符

P r是正则式，r丰匹配0个或多个f

f+ r同上，r+匹配1个或多个r

r? r同上，r?匹配0个或1个r

r{2，5} r同上，匹配2到5之间次数的r

r{2，} r同上，匹配2次或更多次r

r{2} r同上，匹配2次f

<n枷e} name是在定义部分出现的宏名

％eUo” 匹配字符串“heⅡo”

rls 匹配正则式r或s

IS 匹配正则式r和s的连接

辅助函数部分包含了识别规则动作代码段中所调用的各个局部函数，这些函

数由用户编写，它们将由uⅨ系统直接拷贝到输出文件lex．yy．c之中。

3．2．5．3 UⅨ的应用过程

下面以FuⅨ为例，说明u'X的应用过程。

首先，按照FuⅨ语言的格式要求，编写H正x源程序。编写完的FLEx源

程序需由FuⅨ系统的翻译程序进行处理。作为处理的结果，将输出一个名为

lex．vv．c的c语言程序文件。此文件含有两部分内容，一是根据正则式构造的状态

转移表，二是用来进行词法分析的驱动程序yylexO，同时，FI卫x源程序中所列的

语义动作也被直接拷贝到lcx．yy．c之中。最后，再用c编译程序对lcx．玎c进行编

译，并将支持扫描器运行的有关库函数(它们都包含在文件nexnb．1ib)连入目标
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码程序，便得到了所要生成的词法分析程序。而后，在编译程序运行时，每从主

程序调用yyIcxO一次，就从被编译的输入字符流中识别一个单词。显然，对不同

的眦x源程序而言，眦x系统所生成的扫描器的驱动程序yylcxO都是相同的，
仅状态转移表不同。

F【以工作过程如图3-7所示。

(语言L的词法规

则的n％描述)

(语言L的词

法分析器)

图3—7 FI正X的工作过程

可以通过两种方式来使用H臌，一种是将FIEx作为一个单独的工具，用以
生成所需的识别程序，而这些识别程序通常都出现在一些非开发编译器的应用领

域中，诸如编辑器设计、命令行解释、模式识别、信息检索以及开关系统等。第

二种方式是将脚X和语法分析器自动生成工具(例如Ⅵ妃C)结合起来使用，以
生成一个编译程序的扫描器和语法分析器。

3．2．6语法分析程序的自动生成器

3．2．6．1Ⅵ屺C简介

YAcc(YctAnotherC0mpiler-Compiler)是一个IAIR(1)分析器的自动生成器。

YAcc与LEx一样，是贝尔实验室在uNⅨ上首先实现的，而且与u'X有直接的

接口，它是uNⅨ的标准应用程序。GNu工程推出Bison，是对Y．Acc的扩充，

同时也与YAcc兼容。目前YAcC与uⅨ一样，可以在IINⅨ、Linux、Windows

等环境运行。

YACc是一个通用的语法分析生成器，它读入一个IAI凰(1)上下文无关文法，

生成一个用来分析这个文法的语法分析器，通常生成的语法分析器是一个c程序。

只要熟练掌握Ⅵ虻c这个强有力的工具，就可以很容易开发出大多数语法分析器，

如简单一点的计算器和复杂一点的程序设计语言。

自底向上语法分析的关键是构造出识别文法活前缀的状态机。IAI R(1)文法的

状态机的构造有两种途径，一种是先构造文法的LR(1)状态机，然后通过同心状态

合并的方法得到I。AI R(1)状态机，Ⅵ托c采用的就是这种方法；另一种是先构造
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ut(o)的状态机，再通过展望符传播的方式得到IAIR(1)状态机，Bison采用的是

这种方法。IAIR(1)状态机的自动构造是语法分析生成器自动构造的理论基础。

3．2．6．2鼢CC源程序结构

YAcc语言和源程序是对语言的语法规则的描述，用来输入文法规则。YAcc

源程序结构与ⅡⅨ类似，也由三部分组成：声明部分、语法规则部分，辅助C代

码部分，各部分之间用符号“％％”隔开，其结构如下：

％{

c语言声明部分

％’

Ⅵ虻C声明部分

％％

语法规则部分

％％

辅助c语言代码部分

其中声明部分又包含两部分内容：c语言声明部分，该部分用符号“％f”和

“％)”括起来；文法符号(一般为终结符)和文法规则的说明以及对文法规则说

明的一些限定规则和条件的声明部分(如运算符的结合性和优先级等)，该部分的

每一项均以“％”开头。

语法规则部分是YAcc源程序的主体部分，是对文法的全部规则及每一规则

相关的语义动作的描述。如文法中某一文法规则：

<左部文法符号>：<候选式1>l<候选式2>f．“l<候选式n>

用YACc描述的一般形式为：

<左部文法符号>：<候选式1>{语义动作1)

I<候选式2> {语义动作2}

I．“

I<候选式n> {语义动作n}

其中左部文法符号即非终结符要用小写字符串来表示，文法规则描述的候选

式中，对文法形如+，．，·，／的单字符终结符要用单引号括起来，其它多字符终结

符要用％tokeⅡ来声明，并且用大写字符串表示。如‘+’，‘．’，咖GER，
ID酚mF卫隘，IF和REⅡ，RN等都是终结符；expr，stmt和dedaration等都是非终
结符。
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语义动作是完成语义处理的C语言程序。一旦有规则匹配，这个规贝Ⅱ所包含

的语义动作就得到执行。通常，语义动作用来计算整条规则的语义值。例如，表

达式规则可以写成如下形式：

expr：expr ‘+’expr{$$=$1+$3；}；

规则后面用大括号括起来的部分定义的就是这条规则的语义动作。$i表示规

则右边(‘：’右边)第j个终结符或非终结符的语义值，$$表示整个规则的语义值。

这个规则的语义动作定义了加法表达式的值为加号左右两个表达式的值之和。

Ⅵ蜒c程序的第三部分，印辅助子程序部分，是由若干C语言函数构成的，

如词法分析程序yylex及错误诊断程序等。

3．2．6r3Ⅵ虻C的应用过程

使用YAcc自动构造语法分析器的过程如图3．8所示，砑cc编译器接收

YACC源程序·，y，产生一个·，讪．c的C程序，该程序就是生成的语法分析器，经
过c编译器编译之后，再连接目标文件，生成可执行程序。

YACc源程序’．y广——————]+．tab．。厂—————]’．exe
——————叫YAcc编译器卜．————_叫c编译器卜_—————÷
(语言L的文法规 (语言L的语

则的Ⅵ屺C描述) 法分析器)

图3．8 YACC的工作过程

在使用YAcc之前，需要建立YAcC语法文件，建立过程分为如下几步：

1． 用Ⅵ妃c语法书写I√mt(1)语法规则；
2．编写词法分析器；

3．编写mainO函数；

4．编写错误处理程序。

建立了YAcc语法文件以后，将其生成可执行代码，分为如下几步：

1．用YAcC程序将YAcc语法文件生成语法分析程序；

2．编译YAcC语法分析程序，以及其它附属程序；

3．连接目标文件，生成可执行程序。

3．3 小结

本章结合一些筒单的c语言例子程序，利用反汇编工具DA反汇编相应的二
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进制文件，通过源代码和反汇编代码的对比，研究如何从二迸制代码中识别高级

语言的关键结构，并结合相关的词法、语法分析的理论基础，介绍了两个自动生

成器：LEx和YAcG下一章将在本章的分析基础之上，实现一个针对二进制代

码的栈缓冲溢出静态检测原型系统。

．34．



第四章=进制代码的静态扫描设计与实现

第四章 二进制代码的静态扫描设计与实现

通过前面几章的分析，我们可以发现：缓冲区的开辟和不安全的c库函数在

二进制代码中都可以找到相应的语法特征，这些特征表现出来就是一系列的汇编

指令。因此，通过分析二进制文件的反汇编代码是可以发现某种类型的缓冲区溢

出漏洞的。本章将详细介绍基于本文第二章提出的栈缓冲溢出检钡《方法实现的二

进制代码的静态扫描原型系统。

4．1 系统总体结构

系统主要分为两个模块：二进制代码解析模块和栈溢出漏洞静态分析模块，

如图4．1所示。

首先使用IDA反汇编工具反汇编W缸dows下的PE格式二进制文件，生成．1st

的反汇编文件。解析模块以．1st文件作为输入，调用词法、语法分析程序，对反汇

编代码进行操作语义的分析，生成函数调用关系图。

在对反汇编代码进行操作语义的分析后，静态分析模块根据函数调用关系图

进行栈缓冲溢出漏洞的分析，输出分析结果。

PE格式二

图4．1系统总体结构
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4．2 关键的数据结构

在整个代码解析模块中，核心工作是创建与函数对应的描述数据结构。该数

据结构包含如下信息：

1．实参、局部变量、形参结构定义

typedef stnIct tagParaIlls

{

st血g sName； ／度量名

s仃ing sRe烈ame； ／／该变量引用的变量名

st血g s．I．ype； 胺量类型：byte dword qword钾ord tb”e等
bool bRcfed；秽0断是否曾经被另一个局部变量引用过，如果是，该

／／局部变量很可能是被某个指针指向的起始地址

vector<string>vRef÷dName；／，侈R存曾经引用过的局部变量名

int n1如e； ／／类型1：局部变量2：形参3：整形常量4：字符串常量

iⅡt no凰et； ／／局部变量在栈中相对返回地址的偏移

int nMaxSize； ／／栈缓冲的最大值

int nMiIlsize： ，／栈缓冲的最小值

}鼢删S，’P鼢RAMs，ARGus，‘PARGus，【DcⅥ气Rs，+PL0c、忍攮S；
2．函数调用结构定义

typedef stnlct tagCaUedProc

{

striIlg sProc№me； ／／函数调用名

int nune； ∥函数调用在文件中的位置

vectof<ARcIUs>vA蝎us； ∥实参向量

)CAI LEDPROc，+PcAI，IEDPR0c；

3．函数定义单元

dass CProcUnit

{

priVate：

string m』ProcName； ／／函数名

st咖g m』ⅥrAddrstan； ／／函数定义开始虚地址

st血g mJⅥrAddrEnd； ∥函数定义结束虚地址
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int m nVirAddrStartI血e；

int m nVjrAddrEnd“ne；

vectof<CAI王EDPROC>

vector<CAI 1 EDPROC>

∥开始虚地址在文件中的位置

／／结束虚地址在文件中的位置

ⅡLvRe日Nb肋alProc；∥普通函数调用vectof

mJRgfDangeIProc．∥非安全函数调用ved∞

vectolr<st血g>皿—vReferedProc； ，，调用本函数的函数名vector

vector<LOCⅥ妞s>m-vI oc_怕Is； ／／局部变量vecIor

vector<鼢IRAMS>m-vPa埘ns； ，／形参veccor

veccor<s仃ing>nl_vⅫb； ，／漏洞输出信息

}

这样，通过一遍扫描，可以建立所有函数的描述表。扫描结束后，遍历该描

述表，根据调用关系、局部变量，实参、写缓冲代码块，确定缓冲溢出发生的函

数体。

4．3 重要的文法符号

下面列举出代码解析模块中语法分析器使用到的～些重要的文法符号。

1．标识符和常量

Ⅱ)ENTIF】匣R CONSTANT

2．指令

OP ADD 0P SUB

OP PUSHOP POPOP mCOP TESTOP JNZ

0P LeAOP MOV

0P CAII，

3．重复字符串操作指令

0P跹POP REPNE

4．字符串操作指令

OP LODS OP LODSB OP LODSD OP LODSW

OP STOS 0P S1’oSB OP STOSD OP STOSW

0P MOVS 0P MOVSB 0P MOVSD 0P MOVSW

OPⅨSOPⅨSBOP玳SDOP玳SW

OP 0UTS OP OUTSB OP 0UTSD OP OUTSW

OP CMPS oP CMPSB OP CMPSD OP CMPSW
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OP_ScAS O瞄cASB OP-SCASD OP-SCASW
5．操作数

OPND、碱ROPND ARG

6．关键字

K-OFFSETK_m鞋PROCK-ENDPK'SHORTK NEARK E根K乙幔GE
7，寄存器

R EAXR—EBX RjECX RLEDX R—ESP R』BP R—ESI R—EDI

R』X R—BXR』XkDX R_SP耻P R-SIRpIR』L耻AH R-BLR』H
I∽L R—CH R．JDL RJ，H
R』塔R．CS R_-sS R—DS Rj嗒R—GS

S TEXT S-D触rASj①衄．As—ID甜．A

8．数据类型

T BYTE 7I'-wORD 7IIDWORD’r—QWORD T—J啊ORD T．jIBYTE

T--DB 1I-DW 1．．DD TLDQ T_．DF T-．DQ 1．_I)T

4．4代码解析模块实现

4．4．1词法分析及处理

词法分析器作为一个独立的子程序由语法分析程序调用。它的主要功能如下：

1．跳过反汇编程序中的空白；

2．从反汇编程序中识别单词符号，并向语法分析程序返回一个与单词符号相

应的文法符号，如普通标识符lDEM阿7mR或寄存器R EAx；

3．跳过不处理的汇编指令。例如位操作指令、条件设置指令等。

尽管语法分析器只关心单词符号的类型，而且词法分析器也只需将单词符号

的类型返回给语法分析器，但是符号的语义值对程序仍然非常重要，所以在词法

分析阶段，要由词法分析器yylcxO生成每个终结符的语义值(非终结符的语义值

是在语法分析阶段的语义动作中完成的)。全局变量yylval用于设定当前终结符的

语义值，它的类型由YYsTYPE宏指定，在本文中，我们将它定义为标准c++的

s砸ng类型。

例如本文实现的扫描工具，当在词法分析器中满足正则表达式【O一9a-fA-F1+【hH】

时，词法分析器返回一个十六进制常量类型cONslm盯给语法分析器，并将该十

六进制常量的字符串表示作为CONSTANT的语义值，赋值给全局变量yylval。语
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法分析器识别出CONSTANT符号对，就可以访问CONslANT的语义值。

4．4．2语法分析及处理

语法分析程序对反汇编程序进行分析，为每一个识别出来的函数模块生成一

个cPm乩腼t对象，分析每个函数模块的参数，局部变量以及在该函数模块中的函

数调用，并确定这些函数模块之间的调用关系。

例如对于图4．2的反汇编代码及栈帧结构：

．text：00401000 sub 401000 Droc near

．text：00401000 var-2D0=byte ptr-2D0h

．text：00401000 var-26C=dword ptr-26Ch

．text：00401000 v8r DC =d膂ord Dtr-oD(、h

．text：00401000 var-74 =dword ptr一74h

．text：00401000 var-70 =byte ptr一70h

．text：00401000 var-8 =dWord ptr一8

．text：00401000 var_4 =dword ptr-4

．text：00401000 arg-o =dwo“ptr 8

．text：00401000 push ebp

．text：0040100l mov eb p，esp

．text：00401003 sub es仉2D0h

．text：00401009 mov eax．dword 407030

．text：0040100E mov[ebp+var一8]，eax

．text：00401084 sub 401000 endD

图抛一个例子程序

语法分析的任务就是：

1-识别函数，如sub_401000，并分配～个cPro乩『nit函数描述对象；

2．识别局部堆栈变量及其整数范围，如var．4、v蛆8等，保存到cProc嘣t
对象的m vLDcvhs(局部堆栈变量向量)成员变量中；

3．识别函数形参，如ar&．o等，保存到cProcUnit对象的m．_yParams(形参

向量)成员变量中；

4．识别该函数中的普通函数调用及其实参，保存到CProcUIlit对象的

m vRen妯皿a1Proc(普通函数调用向量)成员变量中；

5．识别strcpy之类不安全的函数调用及其实参，保存到cProcunit对象的

m--vRemangerProc(不安全函数调用向量)成员变量中；
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6．为了给出尽可能详尽的输出信息，可以相应保存函数名、文件中的位置等

信息。

我们对语法规则的书写有这样的约定；终结符都由大写字母组成，非终结符

都由小写字母组成。

4．4．2．1 函数

函数的文法规则可以描述为：

fllnction

：fIlnc-head fun9Ibody

，

fun9-body

：decljtatements statemems fIlnc二．end

I decljtatements funcL．cnd

I statemems func_cnd

lfunc』nd

，

fun咄ead
：K—PROCK NEAR

，

func_Jnd

：IDENTIFmR KJNDP

，

上述文法规则包含六个非终结符。其中函数体fIInc．-body包含四条规则，可以

解释成：有局部变量和代码的函数、有局部变量，但没有代码的函数、只有代码

的函数以及空函数。

函数头规则func-Ilead表示已经识别到一个函数定义，所以只需要为func-head

添加语义动作：生成一个cProcun“对象；

为函数体规则fllncjody的第一条规则添加语义动作：将识别出来的局部变量

信息以及statements中包含的函数调用信息添加到cProcunit对象的成员变量中。

对于其余三条规则，可以不做处理，因此只需要添加语义动作：删除cProcunit

对象即可。
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4．4．2．2 函数的形参和局部堆栈变量

一个函数总的栈空间可以从sub esp，立即数和add esp，立即数指令中计算得

到，而每个区域又是通过该函数的cbp／csp基址寄存器加减偏移量的引用得到。例

如，如果函数内部有一条lea ea】【，【cbp-274h】形式的指令，那么可以判断ebp一274h

就是一个栈分配区域，这样也就确定了函数栈空间有一个varj74的变量。分析完

函数中所有的这些类似的指令后，也就确定了函数的栈空间分配情况。由于DA

反汇编器已经做过这样的分析了，所以我们可以直接分析mA生成的栈空间分配

信息。如：

．text：00401000 sub_401000 pmc ncar

_text：00401000 var．2D8 =b”e ptr一2D8h

．tcxt：00401000 var_274 =dword p仃一274h

．tcxt：004JDlooO Var-l弭 =dword P仃一OE4h

．text：00401000 Var-7C =dword p仃-7Ch

．text：00401000 Var-78 =byte p仃-78h

．Icxt：00401000 Var．C =dword ptr-0Ch

．text：00401000 VaL8 =dwOrd ptr·8

．text：00401000 var-4 =dword ptr4

．text：00401000 aIg-o =dword p仃8

可以看到，现在栈中有8个区域，从vaL4到var-2D8。如果要确定vaI?74的大

小，就是274h．0E4h=190h字节，而var■74相对栈基址的偏移就是274h。

栈基址和arg-o之间有8个字节的偏移，通过分析函数中的第一条指令可以确

定这8个字节中的内容。例如上面sub』01000函数的第一条指令如果是：

．text：00401000 push cbp

则可以判断相对栈基址偏移为Oh的4个字节保存的是调用sub』01000函数的外层

函数的栈基址(也就是push指令所保存的ebp)，而相对栈基址偏移为4h的4个

字节就是函数的返回地址。所以这时vaL274相对返回地址的偏移应该是

274h+4=278h。

形参和堆栈变量的文法规则可以描述为：

decljtatements

：咖VARt-’typeK P1R曲m
lo舯ARGI一’typeK P1Rimm
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lmD汀IFmR’_ttypeK阴timm
lⅡ)I烈TIF正|R‘=’IDENnFⅢR KJ叮R imm

I oPNDⅥ、R．_’Ⅱ)E]阿nFmR K PTRimm

I oPND。ARG’-t IDENllF正R K-PTR imm

I decL-slatem如ts o№Ⅵ妞t=’1)节e K册t如珊
I ded-statements oPNpj气RG‘=’type K PTR i蚴
l decLstatementsⅡ)ENl]【F匝R-=’type K哪t i呦
I decLstatements IDENnFl匣R I=’Ⅱ)ENTI髓R K FrR imm

I decbtatementS oPND vAR．_’ID咖FmIt K PrR imm
l decI—stat锄ents oPND ARG I-’IDENTIFIER K—PTR i咖
’

上述文法规则由六条普通规则和六条左递归规则组成，与形参相关的文法规

则是第2、6、8和12条，其语义动作就是在函数描述结构CProcUnit对象中为形

参数组添加一条形参记录。形参与实参的对应关系将在每个函数的调用点处得到

更新。其余规则都是局部堆栈变量的规则，语义动作是在cProcUnit对象的堆栈变

量数组中添加一条堆栈变量的记录，并计算该堆栈变量与返回地址之间的偏移和

与在该堆栈变量下方的相邻变量之间的偏移。这两个偏移值就是该堆栈变量的范

围属性。例如对于两个堆栈变量varl和var2，分别具有范围属性【a，b】和【c，d】a

varl作为目的缓冲区，var2作为源缓冲区，判断溢出的标准就是：

1．a>d，目的缓冲区足够容纳源缓冲区，不会溢出；

2．b<c，源缓冲区将覆盖函数的返回地址，导致溢出；

3．a<c<b，有可能导致溢出。

当函数中有指针和引用的定义时，利用上述办法确定栈空间的分配会出现误

报的情况。例如对于下面的代码：

charbu趣600】；

char+p=butF+100；

反汇编后的代码是：

．text：0040101l lea ea】【，【ebp+Var一274】

．text：00401017 mov [ebp+Var-7q，eax

．text：0040102D lea ec】【，【ebp+va乙2D8】

根据上述办法，会得到varjc、vaf_2D8和var一74三个缓冲区域。由于指针
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p的定义，导致var_2D8区域被一分为二。所以这时确定var．2D8的缓冲大小时就

出现误报。

因此，如果结合lea和mov两条指令对缓冲区分配做分析，就可以有效减小

这种误报对漏洞分析的影响。

4．4．2．3 函数调用的实参

在实现该原型系统时，只考虑了使用push指令传递函数实参一种方式。正如

在3．1．2节所述，函数参数的传递方式不只使用push指令这一种方式，所以目前的

实现方法存在一定的缺陷。

push指令的操作数可以有三种方式：寄存器(reg)，存储器(mem)和立即数

(iInm)。在实现时，我们将局部堆栈变量操作数(var-0pnd)的文法规则和函数

形参操作数(arg_opnd)的文法规则从存储器文法规则中单独分离出来处理。因此，

push指令的文法规则可以描述为：

pushJtatement

：OP_PUsHrc醪2

IoPJusHmem

IoPJusHi衄
I OP-PusH var』pnd

IOP-PusH arg opnd

，

将局部堆栈变量和函数形参的文法规则从存储器的文法规则中分离出来，那

么在添加OP_PusH var』pnd和0P_PusH af"pnd两条文法规则的语义动作时，
可以明确的标明：当前压栈的操作数是局部堆栈变量和函数形参。当在语法分析

处理完，进行进一步的静态分析时，可以通过这个标记，判断是否需要通过函数

调用图向上递归求取调用点处的确切实参信息：如果是局部堆栈变量，则不需要；

反之，如果是形参，则需要根据被调用信息，求出该调用点的确切实参信息，才

能获得缓冲区的整数范围。

当口ush指令的操作数是寄存器时，为了确定寄存器中存储的目标操作数，有

必要对传送指令mov和取有效地址lea指令作操作语义的分析。特别是当在c程

序中有局部堆栈指针和引用时，其相应的汇编代码也会涉及到mov和lea指令对

局部堆栈变量操作数var_opnd和函数形参ar”pnd的操作。mov指令和lea指令
的文法规则可以描述为：
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m0V—-statemem

：0P-_MOV re932’，‘re932

l oPj-MoV re932’，’mem

l OPjⅥOV re酪2’，‘Var_0pnd

l OP-JⅥ0V rc驴2。，。ar&—叩nd

I oPjⅥoV var-0pnd’，’re醪2

’

leajtatemcnt

：OP IEA re932’，。m锄

I oP IEA re醪2’，’Var-opnd

loP u'A re驴2：’a啦-0pnd

，

通过对mov指令和1ea指令进行操作语义的分析，可以确定寄存器re够2或局

部堆栈变量操作数var—opnd中保存的实际操作数。因此，当进行push指令的操作

语义分析时，就可以获得实际操作数的最终来源，并确定其整数范围。

4．4．2．4 优化代码的分析

Vc编译器可以对程序进行优化以提高执行速度，有些函数如strcpy、strcat

等就被硬编码到目标文件中。本文分析了编译器对strcpy函数的优化。

1．VC7优化代码的分析

Vc7编译器对str印y函数的优化可以分为两种情况：当str印y的两个参数均

是局部变量的情况和str印y的任何一个参数是调用函数的形参的情况。如下所示：

1)两个参数均是局部变量

．text：00401070

．text：00401074

．text：00401078

．text：00401079

．text：0040107B

∞某个参数是形参

．text：00401035

．text：00401037

．tcxt：0040103A

mov cl，byte ptr【esp+eax+134h+Var_Cq

mov b”e ptr【csp+eax+134h+var-130】，d

inc eax

test cI．d

jnz shon loc-401070

d，【ea]【】

【edx+ea】【】，cl

v

v

：

“

一i．眦

4
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．text：0040103B test d．d

．text：0040103D inz shon loc 401035

因此，str叩y优化后的汇编指令中涉及目的串和源串的指令可以用下面四条语

法规则描述：

OP—MOVre98 ：’mem

0P—MOV re98 ’，‘VarJpnd

OPjⅥOVmem ‘，‘re98

0P-|MOV Var_ppnd’，‘re98

其中rc98是8位寄存器的语法规则，var』pnd是局部变量的语法规则，mem是【ea】【】，

【edx+ea】【1等形式的存储器寻址的语法规则。观察上面的优化指令可知，确定strcpy

的目的串和源串的地址，关键是跟踪32位通用寄存器和局部堆栈变量的值。因此，

通过对以32位通用寄存器和局部变量为操作数的汇编指令进行操作语义分析，可

以确定目的串和源串的大小，从而判断str印y函数调用是否可能导致栈缓冲溢出。

如下面的语法规则所示：

0P LEAre932 ’，’var：’opnd

0P L正Arc醪2 ’，。arg_0pnd

OP-_MOV re932 ’?a堰-0pnd

OP二MOVfe荫2 ：’var二卵nd

OP-JⅥOV re932 ’，’re够2

OP．JⅥOV Var_opnd’，’rc够2

2．VC6优化代码的分析

VC6编译器对str印y优化后的汇编代码如下所示：

．tcxt：00401012 mOv edi．edx

．text：00401014 rcpne scasb

．text：0D401016 not e蕊

．text：00401018 sub edi．ec】【

．text：0040101A lea ebx，【esp+2C8h+Var．258】

．text：0040101E mov eax．ecx

．text：00401020 mov esi．edi

．tcxt：00401022 shr ec】【，2

．text：00401025 mov edi．ebx

．tcxt：00401027 Iea ebx，【esp+2c8h+Var-1F4】
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．text：0040102E

．text：00401030

．text：004|01032

．text：00401034

．text：00401037

观察上述汇编指令，

作指令：

r印movsd

m0V eCX．eaX

XOr eaX．eax

and ecx．3

rep m0Vsb

可以判断s仃cpy优化代码的关键在于三条重复字符串操

r印ne scasb ／／扫描源串长度

rep movsd髟字符串拷贝

rcp movsb ／／字符串拷贝

而这三条指令涉及的寄存器是固定的，即：字符串扫描指令scasb所扫描的源串地

址存储在edi寄存器中；字符串传送指令movsd、movsb将esi所指向的双字、字

节传送到edi所指向的内存单元。

所以，对这三条指令进行语义分析，并结合vC7代码优化分析相同的跟踪寄

存器的方法，可以确定strcpy函数调用的目的缓冲区和源缓冲区，从而判断strcpy

是否可能导致溢出。

4．43 建立函数调用图

模块化一直被看成是结构化编程的优点，因为将程序适当地分解成若干过程

(函数)，有助予创建结构良好且易于理解和维护的程序。通过对代码的解析，已经

生成了单独的函数描述结构，每个这样的结构都包含了该函数的局部变量列表，

其中包括所有局部变量的变量名、相对栈基址的偏移、最大长度(由各偏移间接

算出)、最小长度；函数的形参信息；该函数体内的函数调用信息，其中包括每个

函数调用的描述(包括实参名，个数以及调用函数的始址)等等。由于对代码的

一次扫描只获得了函数间的调用关系，所以下一步就是根据这些函数的调用关系

建立其被调用关系，从而构造完整的函数调用图。

给定一个由函数pl，⋯，pn组成的程序P，P的函数调用图是由节点集合

Ⅳz仞。．．，以}、边集合E gⅣ×Ⅳ，以及一个区别对待的入口节点，∈Ⅳ(代表主

函数)组成的图G，=cⅣ，E，，)．(通常就写作G)，其中对于每一个吒一cp，，P，，，k

的权值表示pi中对酶的调用点个数。如果pi对p有n(1l>1)个调用点，则连接pi

和p的边的权值为n。

作为调用图的一个例子，考虑图4．3中的程序框架。过程-rnain调用sub 401070
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和sub-40112b，sub-401070调用sub_4010A0和sub．4010CO，sub-4010C0分别调

用sub_-40112B和-strcpy；因为—main有两次对sub_401070的调用，所以连接—m{血

与su虹401070的边的权值为2。图4．4给出这个程序的函数调用图。

图4．3示例程序段
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4．5 静态分析模块实现

图44函数调用图

该静态分析模块是基于上节描述的函数调用图进行的。从图4．4可以看出，静

态分析可以采用两种分析顺序：一是自顶向下的顺序，该顺序需要处理调用图中

存在的每一条路径，因此分析量很大；二是自底向上的顺序。因为我们的分析工

具的根本出发点是基于C库和操作系统中的不安全函数调用，如果将调用图看作

一棵有向树，只对该有向树的叶子节点中像str印y这样的不安全函数的节点做自

底向上的分析，则可以避免搜索调用图的所有路径，减小分析量。例如对于图4-4，

采用自底向上的分析顺序，只需要从叶子节点-strcpy开始搜索，搜索的路径只有

4条。

下面以对strcpy函数调用的处理为例，详细介绍静态分析的算法。

首先给出三个相关的函数声明，这三个函数都是作为4．2节列出的cProcUnit

类的成员函数实现。

L Void cPmcu|lit：：strcpyHandler(cAI 1正DPROc&cp)；

功能：

str印y处理函数，如果某个参数是调用函数的形参，则调用

StrcpyRecllrsionHandler回溯到该参数的最终来源

参数：

cp：包含str印y函数调用的实参等信息

2． Void cProcuni￡：：strcpyoVerfLowJudge(vector<ARGus>&Ⅵ姆s，
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vcctor<REF烈F0>&VRefInfo)；

功能：

判断str印y函数调用是否导致缓冲区溢出

参数：

v加gus： str印y函数调用的实参，按函数调用的压栈顺序保存

vRefhlfb：函数调用关系信息

3． void CProcu正t：：strcpyRecIlrsion}Iandle“CProcUIlit‘pRefProcUniL

CP眦Unit+pRefedProcUIlit，Vec￡or<ARGUS>v觚us，
Vector<REFINFO>VRefInfo，Vedof<string>VRecIlrsion)；

功能：

求strcpy实参信息的递归函数，当普通被调用函数的实参是调用函数的形

参时，递归求出最终的实参信息

参数：

pRefProcU血：调用函数

pRefedPfocUnjt：被调用函数

v加gIls：str印y的实参信息

vRefhIf0：保存函数调用关系，输出漏洞信息时使用

vRecurSion：保存函数调用关系，避免递归调用时陷入死循环
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图4-5静态分析算法流程

图4．5显示了静态分析算法的流程。该算法从函数调用图的某个不安全函数叶

予节点开始，调用相应的处理函数。S仃印yHaIldlcr对应于不安全函数strcpy的处

理函数。因此，对于其它不安全函数，也可以添加相应的处理函数，例如对于scanf’

可以添加一个相应的Scanm卸mer函数。如果在该调用点被调用的不安全函数的

所有实参都不是调用函数的形参，则此时可以直接根据实参的信息，调用溢出判

断函数作出是否导致栈溢出的判断。否则，如果此时有实参来自调用函数的形参，

则需要调用相应的+RecIlrsio址Iandler函数自底向上分析调用关系图，更新最终的

实参信息才能作出是否导致溢出的判断。以图4．4的函数调用图为例，函数
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su吐401000调用不安全函数一strcpy。jtrcpy接受两个参数，目的缓冲区des和源
缓冲区src。如果参数des和src均是调用函数sub 4010C0的局部堆栈变量，则通

过代码分析模块的处理，可以直接求出实参的缓冲区范围，从而判断是否会导致

栈缓冲溢出。如果参数des或src来自调用函数subj010Co的形参，则此时des

或src的缓冲区范围只能通过函数调用关系才能求出。所以，需要调用

str印yRecIlrsionHandlcr分析函数的调用关系。

图4．6显示了S缸pyRccII坪iDnHandler的流程。同样，对于其它的不安全函数

调用，也可以添加相应的·RecllrsionHandler处理函数。该函数遍历与该节点相关

的每个调用点，根据调用点处的调用信息，用调用函数的实参信息更新被调用函

数的形参信息。如果在该调用点处还存在参数传递关系，则通过递归调用相应的

·RecllrsionHandler函数，继续向上分析函数的调用关系，直到所有的实参信息都

得到了最终的更新。以4—4的调用图为例，如果-str印y的某个参数是sub_401000

的形参，则调用s仃cpyR咖rsionmndler分析调用关系，更新实参信息。如果
sub 401000对strcpy调用的实参来自suD 4010a0的形参，从调用图可以看出，

sub_4010CO的被调用点有两个，所以这里需要分sub』010AO和sllb-j401070两路

继续调用s仃cpyRecllrsionHandler，直到实参信息得到了最终的更新。
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图4-6 strcpyRecllfsionHMdler函数流程
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第四章二迸制代码的静态扫描设计与实现

4．6 小结

在第二章和第三章的相关知识介绍的基础上，本章主要对针对二进制代码的

栈缓冲溢出检测原型系统的设计与实现作了详尽的描述，主要包括：系统总体结

构、代码解析模块实现、静态分析模块实现。整个原型系统通过功能模块划分独

立完成，最终集成为一个栈缓冲溢出检测系统。下一章将介绍对该原型系统的测

试。
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5．1 测试目的

第五章测试

目前实现的该原型系统还不完善，只考虑了c语言中与字符串操作函数相关

的数据类型，包括字符数组、字符串指针和字符串指针数组等在反汇编代码中的

处理，没有对比较复杂的数据结构，例如结构体等的反汇编代码做分析。因此，

下一节的测试实例是基于下述目的所设计的：

1．测试在堆栈中分配的字符数组、字符串指针；

2．测试字符串指针的赋值操作；

3．测试字符串拷贝函数strcpy；

4．测试跨函数的调用字符串拷贝函数。

5．2测试实例

下面的图5．1和图5．2是我们的测试源代码及对应的反汇编代码。代码左边的

数字标识了代码在文件中的位置。

测试代码中定义了两个局部字符数组变量bu踊oo和buffloo，分别是600字

节和100字节大小的栈缓冲区；定义了两个局部字符串指针变量p500和p100，其

中p500对字符数组变量bu廊00作了加100的操作，因此p500指向一个500字节

大小的栈缓冲区，不同的是p100对bu￡F600作了加500的操作，因此p100指向一

个100字节大小的栈缓冲区；主函数jmain直接调用了字符串拷贝函数str印y四

次，分别测试不同的缓冲区类型和缓冲区大小；定义了函数fIlⅡ，用于测试通过参

数传递字符数组和字符串指针。
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兰至量型堡

1．int jmain伽t ar莎，T(=}IAR。a曙V【】) 20．Vojd fLIn(char铀u田

2．{ 2L{

3． char bu僚啪【600】； 22．chafbu髓00【600】；
4． chⅡbumoo【100】； 23．chⅡbumoo【100】；
5． 24．

6．ch盯‘p500-bu瞄00+100； 25．ch“‘p500=b删+100；
7．chaf’p100=b删+500； 26，char+p100等bu蹦00+500；
8． 27．

9．／／局部关系 28．s唧y(bu删，bu鳓
10．s仃cpy(bu胍00，b泄100)- 29．s虹印y(p500’bu毋；

11，strcpy(butfl00，b删)- 30．s虹cpy(bum00，bufD；

12．strcpyCbumoo，p500)； 31．strcpy0100，bIIf。；

13．s唧y(bu行100，p100)． 32．

14．／，参数传递关系 33．strcpy(bu皿bu删；
15．f【ln(buffloo)； 34．s仃cpy(bI啦bufEl00)．
16．fIln咖fc600)； 35．

17．fIIn0100)； 36．s唧y(bu皿p500)．
18．IetIIInO： 37．s仃cPy@u噩p100)；

19．’ 38．}

图5．1测试源代码
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2．．text：00401000 sub-401000 proc near 80，．text：004010CO—main proc near

27．．text：0040102E ca儿 一strcpy 106．．text：004010EE call —strcpy

33．．text：0040103E call —strcpy 112．，text：00401101 call 一strcpy

39．．text：0040104E call -strcpy 儿8．．text：00401111 call 一strcpy

45．．text：0040105E call —strcpy 124．．text：0040112l call 一strcpy

51．．text：0040107I call —strcpy 128．．text：0040112D call sub—401000

57．．text：00401081 call —strcpy 132． ．text：0040113C call sub 401000

63．．text：0040109l call —strcpy 136．．text：00401148 call sub 401000

69．．text：004010A1 call —strcpy 145．．text：0040115D_main endp

76，．text：00401084 sub-401000 endp

5．3测试结果

图5．2测试反汇编代码

图5．3以树的形式显示了函数的调用关系。从图中可以看出，函数—maill对

subj01000有三个调用点，对应于源代码中函数jmain对函数fun的三次调用。
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日弋m』tm
：g-●R·miA‘
：：r魍，trcpr
l{?锢-trc，r
：：÷毛j，trc，r

l l滗舞
{{；’擘一c”：：．-锄，trc，y
：：一国strcⅣ
：寺●hfⅡ·d
： ’一●J．i4

甘。{J“t
日一◆hf廿in‘

：：国妯_01000
；?《盈s吐—蚰l∞o
：-《l蜘b．∞1∞o
!；《丑，trqr
l：《警strc玎
：：r《曩Itrc"
：：臼I”qy
1--●kf盯·d

图5．3测试结果：函数调用关系

图5．4显示了部分扫描的结果。从图5．4可以看出，扫描程序遥过计算字符串

拷贝函数所操作的目的和源缓冲区相对返回地址的偏移即最大值，和与相邻缓冲

区的偏移即最小值，对是否溢出做出判断。扫描结果显示：

1．发现反汇编代码中112行，对应于源程序中1l行的由于局部变量的拷贝引起的

缓冲溢出，目标缓冲区范围【104，n6】，源缓冲区范围【604，724】。

2．发现反汇编代码中118行，对应于源程序中的12行由于局部变量的拷贝引起

的缓冲区溢出，目标缓冲区范围【104，116】，源缓冲区范围【504，624】。

3．发现反汇编代码中由于函数调用—majII(80行)一sIlbj01000(132行)一

'strcpy(39行)引起缓冲区溢出，目标缓冲区范围【104，116】，源缓冲区范围【604，

724】。对应于源代码中的函数调用-tmain一缸l(16行)一strcpy(30行)。

4．发现反汇编代码中由于函数调用—main(80行)一su¨01000(132行)一
一Str印y(45行)引起缓冲区溢出，目标缓冲区范围【104，224J，源缓冲区范围【604，

724】。对应于源代码中的函数调用jmain一劬(16行)一strcpy(31行)。
5．发现反汇编代码中由于函数调用—main(80行)一跚¨01000(128行)一
j缸印y(51行)引起缓冲区溢出，目标缓冲区范围【104，116】，源缓冲区范围【604，

724】。对应于源代码中的函数调用jm血一fun(15行)一strcpy(33行)。

6．发现反汇编代码中由于函数调用—main(80行)一蛐b_401000(136行)一

_str印y(51行)引起缓冲区溢出，目标缓冲区范围【104，224】，源缓冲区范围【604，
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724】。对应于源代码中的函数调用jmain一劬(17行)一str印·y(33行)。
7．发现反汇编代码中由于函数调用—main(80行)一subj01000(128行)一

-strcpy(63行)引起缓冲区溢出，目标缓冲区范围【104，儿6】，源缓冲区范围【504，

624】。对应于源代码中的函数调用jmain—full(15行)一strcpy(36行)。

8．发现反汇编代码中由于函数调用-main(80行)一sub_401000(136行)一

_strcpy(63行)引起缓冲区溢出，目标缓冲区范围【104，224】，源缓冲区范围【504，

624】。对应于源代码中的函数调用—tmain—fuIl(17行)一str印y(36行)。

扫描结果表明，该扫描工具能够检测出字符数组、字符串指针的不安全拷贝

操作导致的栈缓冲溢出。
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图54测试扫描结果
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第六章结束语

经过十几年的发展，缓冲区溢出已经成为一种成熟和最有效的黑客攻击手段。

并且在接下来的许多年里，情况仍然会是这样。为了提高系统中软件的安全性，

进行缓冲区溢出发现技术的研究具有非常重要的意义。目前已经有多种方法用于

检测缓冲区溢出，包括静态的和动态的。基于源码的静态检测技术是当前静态检

测的主流技术。静态检测技术具有高效快速的特点，只需要很短的时间即可完成

对项目源代码的检测，并且检查者不需要了解程序的实现方式。但是目前比较成

型的静态检测工具所采用的方法有很多缺点：都只做到了词法分析，然后根据构

造的数据库，通过匹配的方法判断是否符合溢出模式；不够准确，很多错误检测

不到，或者检测到的并非错误。

本文借鉴了参与开发的基于源代码的静态检测工具所采用的技术，在对二进

制代码文件的格式分析、汇编级的指令还原、汇编指令级的漏洞语法研究的基础

之上，从形式描述的角度研究缓冲区溢出的检测问题。

首先对反汇编的二进制文件进行分析，提取与栈缓冲漏洞相关的特征和语法

模式并将基于c肥++源码的静态分析技术向汇编级的静态分析进行移植和扩展，

然后设计了一个结构合理、性能良好的语法分析引擎进行与栈缓冲溢出相关语法

成分的分析，最后以可能导致栈缓冲溢出的c库函数和Windows操作系统中类似

的函数为出发点，进行是否导致栈溢出的分析。通过测试证明，基于本文的检测

方法构造的原型系统能够检钡0出一些栈缓冲溢出的情况。

本文对非常复杂的数据结构没有分析，而且由于程序分析问题的复杂性，在

实例实现上只是给出了几种简单的情况检测。因此，从描述方法的完备性和实现

方法的完全性两个方面，都还有很多工作要做。这也是本文今后要进行改进的地

方。

如果能够十分准确的检测出程序中的缺陷，保证错误全都检测出来，检钡0出

来的都没有错误，那么无疑将会从根本上消除利用缓冲溢出漏洞进行攻击的可能

性。事实上，由于静态检测方法本身的局限性，无法100％的检测出程序的缓冲溢

出漏洞，而如果采用动态方法，又有性能等方面的缺点，因此，如何将静态检测

和动态检测方法结合起来也是一个改进和扩展的方向。
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