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基于SNMP的多子网物理拓扑发现方法的研究与实现

摘要

计算机网络规模的不断扩大，网络异构性和分布性的日趋显著，

网络结构的日益复杂，用户对网络资源的可靠性要求的不断提高，使

得网络管理已经成为网络系统正常运行的关键因素。网络拓扑信息可

以帮助网络管理员掌握网络拓扑结构，迅速定位故障发生地点，确定

故障影响的范围，还可以成为发现网络设备并调用其它管理功能模块

的共同出发点。精确的网络拓扑信息对于现代网络管理和预测网络性

能是至关重要的。然而，现代网络的动态特性使得想要通过手动的方

式来获得网络拓扑信息是难以做到的。因此，近年来在国内外网络拓

扑发现新方法和新技术的研究倍受关注和重视，成为计算机领域研究

的热点问题。

本文深入地分析了国内外拓扑发现的相关理论、技术和应用，介

绍了常用的可被用来进行网络拓扑发现的协议，并在适用性、网络负

荷、速度及准确性等方面对各协议进行对比。在研究单子网和多子网

物理拓扑发现算法的基础上，总结了现有的几种物理拓扑发现算法，

并对这些算法的优缺点进行分析。在对已有算法进行深入分析的基础

上，并结合运用了AFT、STP等协议及Ethereal软件，本文提出了一

种基于SNMP的多子网物理拓扑发现方法，该方法有效地解决了AFT

信息不完整、不支持SNMP设备及哑设备的发现等问题。

本文设计并实现了拓扑发现的原型系统，对系统体系结构中各模
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块进行了详细的介绍，并在所搭建的试验环境中进行测试，验证了拓

扑发现方法的有效性。

本文的创新之处主要体现于以下四个方面：在所提出的拓扑发现

方法中结合SNMP、AFT及STP等协议，实现了对多子网物理拓扑

的发现，并实现了简单的异构；采用产生额外流量、试探法等方法，

解决AFT的不完整问题；使用Ethereal软件对数据报侦听，解决不

支持SNMP的设备的发现问题；对设备端口流量的分析，解决哑设

备的发现问题。

关键字：网络管理；SNMP；物理拓扑发现；多子网；异构网络



RESEARCH AND IMPLEMENTATION oF PHYSICAL

ToPOLoGY DISCOVERY METHoD IN MUl月ISUBNET

BASED oN SNMP

ABSTRACT

Nowadays，with the development of the technology of computer

network，scale of computer network is getting bulky and complex，the

need of reliability of computer network is continually improved，network

management has been the key to normal operation of the network system．

It’S more and more important to get a complete and correct topology,

which can be used in these fields such as network management，network

optimization and fault location．And accurate network topology

information is crucial for both network management and performance

prediction．Given the dynamic nature of today’S IP networks，keeping

track of topology information manually is a daunting task．In recent years，

it has been attracted considerable attention for a mass of researchers on

networks in world，and become the hot reseach area of computer

networks．

Based on careful analysis on related theory,technique and

application of the topology discovery in world，this thesis introduces

seversal common protocols which could be used in topology discovery,



and which are compared to each other according to their suitable

application，network load，speed and accuracy．On the base of the

physical topology discover algorithm for single or subnets，the author is

concerned with summarizing these topology discovery algorithms，and

comparison of advantages and disadvantages among these algorithms is

also presented．Based on studying the methods ofphysical topology

discovery and compared them，and gave a novel physical topology

discovery method in multisubnet based on SNMP,make use of Ethereal

and many protocols such as AFT,STP,which can sovle nicely the

problem of incomplete AFT’the devices which don’t support SNMP and

dump or uncooperative network elements．

A complete topology discovery system has been designed and

implemented，and every modules of the system have also introduced

detailedly in the end of the thesis．The new method has been tested in the

real networks．It is proved that this method is efficient．

The innovation of the work in this thesis can be shown as the

following four aspects：There prototocols SNMP,STP and AFT are

combined in this new topology discovery method，which can discover

multisubnet and heterogeneous network；Owing to the using of the

methods of creating extra traffic and approxinmations，we solve the

problem of incomplete AFT；Owing to the using of Ethereal，which can

we use to solve the problem of discoverying the devices which don’t
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support SNMP；Benefited from analysis to the traffic of the equipment，

we can solve the problem of discoverying dump or uncooperative

network elements．

Key Words：network management；snmp；physical topology discovery；

multisubnet；heterogeneous network
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1．1研究背景及意义

1 引言

随着计算机网络的飞速发展，人们对于通信方式、通信效率的要求也越来越

高。计算机网络已经渗透到了社会的各个领域，包括政府、商业、军事、教育和

科研等领域，逐渐成为企业和个人不可缺少的工具。随着网络技术的迅速发展，

网络规模不断扩大，网络结构越来越复杂，网络功能越来越强大，网络管理技术

已经成为一个日益重要的课题。

计算机网络管理是对网络和网络资源的规划、设计、监测和控制等各种活动

的总称。根据ISO的定义，网络管理主要包括五个功能域【l】：故障管理、配置管

理、性能管理、安全管理和计费管理。五大功能域之间既相互独立，又存在着联

系。在五大功能域中，配置管理是基础，它的主要功能包括发现网络拓扑结构、

监视和管理网络设备的配置情况。要对网络性能及流量进行分析，首先必须得到

正确的拓扑结构和相关信息。因此，网络拓扑发现成为网络管理的基础。

拓扑发现是指发现网元并确定网元之问的互连关系，包括互连设备(如路由

器、网桥、交换机等)、主机和子网。

网络拓扑从不同的抽象层次上可分为逻辑网络拓扑与物理网络拓扑。逻辑网

络拓扑指的是网络层设备及其之间的连接关系，即路由器到路由器、路由器接口

到子网的连接关系。物理网络拓扑指的是网络元素之间的实际物理连接，即在原

有网络层拓扑的基础上增加交换机到交换机、交换机到路由器、交换机到主机之

间的连接关系。其中，发现交换机到交换机之间的连接关系是物理网络拓扑发现

的关键。

网络拓扑发现对于网络管理、网络当前状况的研究以及优化网络性能等有着

重要的作用及意义，主要体现于以下几个方面【2】：

1)模拟网络：为了模拟实际网络，分析网络性能，合理扩容和优化网络，

必须先得到该网络的拓扑结构：

2)网络优化：网络拓扑信息可以帮助网络管理者确定是否需要增加新的路

由器，当日，J．硬件是否配置正确，并发现网络中的瓶颈所作和失败的链路，

进行网络优化；



3)用户接入方式的选择：网络拓扑信息可以帮助用户确定自身处于网络中

的位置，从而决定服务器的位置以及选择哪一个网络服务提供商可以将

网络时延最小化，可用带宽最大化；

4)研究拓扑敏感算法：一些新的协议和算法可以在得到网络拓扑信息的基

础上改善网络性能。例如：基于拓扑敏感策略和Qos的路由选择算法与

基于拓扑敏感进程组选项和组通信算法；

5)确定镜像服务器的位置：根据拓扑信息合理配置镜像服务器的位置以最

大可能减少时延，解决瓶颈问题。

1．2研究现状

尽管拓扑信息对现代的IP网络管理工作非常重要，但是如今从市场上可得到

的网络管理平台中没有一个提供自动发现物理IP网络连通性的通用目的工具。多

数网络管理系统提供了3层拓扑的发现，由于路由器能明确地知道其3层邻居的情

况，因此，发现3层拓扑就相对容易。并且3层拓扑只覆盖了IP网络互连关系的小

部分，因为它不捕捉属于不同IP子网的2层网络设备(如，交换机和网桥)的复

杂连接关系。

网络层主要是从路由表中提取拓扑发现信息。1990年IETF在RFCll57t3】中正

式公布了“简单网络管理协议"(SNMP)，1991年K．McCloghiie和M．Rose在RFCl2

13【4】中提出了基于TCP／IP协议的因特网管理信息库MIB．II，1993年4月IETF又发

布了SNMPv2。国外许多商业网络管理系统都已提供了基于SNMP自动发现3层网

络拓扑的算法，如HP公司的Open View[51、IBM的Tivoli[61，Actualit的Optimal

SuⅣeyor和Danmouth的Inte彻apperI 71。

网络上的设备十分繁杂，不是所有的设备都支持SNMP。基于SNMP的网络

层拓扑发现算法要求网络内的设备必须支持SNMP代理，具有其一定的局限性。

因此，人们逐渐开始利用路由协议来发现网络层拓扑。Aman Shaikh等人【8】提出

了一种通过监听网络中的OSPF数据包来获得网络拓扑的方法。这种方法的优点

是可以绕过设备不支持SNMP带来的麻烦，同时可以避免向网络中注入大量数据

包，从而减轻了网络的负担。

没有自动捕获物理拓扑(即2层)信息的解决方案意味着网络管理员通常被



迫为他们所使用的管理工具手工输入必要的信息。由于现代IP网络具有的动态特

性与同趋增加的复杂性，要想通过手工方式进行拓扑信息跟踪是不可想象的。所

以必须为IP网络的最新物理拓扑找到有效的、有通用目的的算法，自动生成拓扑

图。综上所述，任何发现物理IP拓扑的切实可行的解决方案必须应对以下三个难

题【9】：

1)有限的本地信息。算法只能对设备可给出的有关信息做很少的推理假

设；也就是说，算法只能利用大多数网络设备通常给出的本地信息。此

外，由于2层网络设备不能明确感知物理上与其连接的邻居设备，所以2

层的物理互连不是直接可以得到的。

2)设备对协议层的透明性。算法必须为在ISO协议栈不同层次上运行的网

络设备找到正确的连接关系。这点很重要，因为交换式IP子网中，2层

网络设备对控制进、出子网数据传输的3层路由器是完全透明的。

3)网络设备的异构性。发现算法应该能从不同种类的网络设备中搜集拓扑

信息，并且确保从不同厂商设备中搜集到的相关信息被正确地访问和解

释。

对于局域网(LAN)的物理拓扑发现的成果还相对较少，对于LAN拓扑发

现所感兴趣的主要集中在构成该LAN的二层网络设备，而实质上，这些2层设备

对那些只能发现IP路由器互连的工具是透明的。对于物理网络拓扑的发现，主要

是利用ARP协议和ICMP协议来发现局域网中的设备，SNMP的出现也为物理网

络拓扑发现算法提供了有力的工具。在国外，Yuri Breitbart等人在参考文献【9】中

提出了一种基于Bridge MIB的拓扑发现算法，并给出了严格的数学证明，但是该

方法对网络环境要求太高。Hwa-Chun Lin等人利用Bridge MIB(RFC 1493)来获取

交换机的连接信息【10】，但是该方法的准确性不高。针对二层拓扑发现一些厂家

提供了相应的协议及产品，Cisco的发现协议Cisco Discovery Protocol和Bay的

Networks Optivity Enterprise，然而，这些工具通常基于特定厂商扩展的SNMP

MIB，不具有通用性。IETF在意识到物理拓扑发现的重要性后，指定了物理拓扑

SNMP MIB库【¨】，但是并没有定义任何通用的协议和算法用于获得物理拓扑信

息。



1．3研究内容

1．3．1本文贡献

本文对已有的物理拓扑发现算法进行研究和分析，在此基础上进行改进，提

出新的多子网物理拓扑发现算法。利用和研究现有的拓扑发现工具，分析各自的

有点及不足，从而提出新的基于SNMP的多子网的物理拓扑发现算法，并完成原

型系统的设计与实现。具体内容如下：

(1)研究和分析了目前国内外拓扑发现的研究背景、意义及研究现状。对SNMP

等网络拓扑发现相关工具及协议进行研究，分析其优缺点，并对拓扑发现性

能进行比较，分析他们各自适用的网络环境；

(2)介绍了单子网和多子网交换域，针对当前对多子网物理拓扑发现算法的研究

相对较少的情况，分析比较了已有的物理拓扑发现算法(基于SNMP、ICMP、

AFT及STP等物理网络拓扑算法)，指出其各自存在的问题与不足，在此基础

上提出了一种运算速率高、实用性好的改进的多子网物理拓扑发现算法；

(3)该算法支持简单的异构，结合相关研究，对多子网内“哑”设备的发现、AFT

不完整及不支持SNMP设备的发现的问题上也提出相应的创新；

(4)详细介绍实验设计的各个模块，基于vC++6．0、Microsott ACCESS、Cisco路

由器及华为交换机搭建实验平台，验证了算法的有效性。

1．3．2本文的创新点

本文的创新之处主要体现于以下四个方面：

(1)在所提出的拓扑发现方法中结合SNMP、AFT及STP等协议，实现了对多子

网物理拓扑的发现，并实现了简单的异构；

(2)采用产生额外流量、试探法等方法，解决AFT的不完整问题；

(3)使用Ethereal软件对数据报侦听，解决不支持SNMP的设备的发现问题；

(4)对设备端12流量的分析，解决哑设备的发现问题。

1．4本文的组织结构

本文共分为六个章节，内容安排如下：

第一章绪论。阐述了论文的选题背景及研究意义，分析了网络拓扑发现的重

4



要性及当前国内外拓扑发现技术的研究现状，并阐述了本文的主要工作。

第二章介绍了相关的网络拓扑发现工具及协议。详细介绍了SNMP(简单网

络管理协议)，再分别介绍了ICMP(网际控制报文协议)、Ping程序、Traceroute

程序、DNS及ARP等其他拓扑发现工具及协议。

第三章是物理网络拓扑发现算法分析。详细介绍了单子网和多子网交换域，

并且介绍了基于SNMP、ICMP、AFT及STP等物理网络拓扑算法。

第四章介绍改进的多子网物理拓扑发现算法。内容包括算法的可行性分析、

算法提出及实现所面临的问题的解决、理论基础、算法的具体描述以及流程图。

第五章介绍拓扑发现的具体实现，介绍了系统体系结构及具体模块的实现，

并详细描述了实验设计及实验结果。

第六章总结并展望下一步研究工作。



2 网络拓扑发现相关工具及协议

2．1 SNMP协议概述

SNMP，即Simple Network Management Protocol，简单网络管理协议。它是

一个标准的用于管理IP网络上设备的协议。首先是由Intemet工程任务组织

(Intemet Engineering Task Force)(IETF)的研究小组为了解决Intemet上的路由器

管理问题而提出的。它可以在IP、IPX、AppleTalk、OSI以及其他用到的传输协

议上被使用。SNMP是最早提出的网络管理协议之一，它一推出就得到了广泛的

应用和支持，特别是很快得到了数百家厂商的支持，其中包括IBM、HP、SUN

等大公司和厂商。目前SNMP已成为网络管理领域中事实上的工业标准，并被

广泛支持和应用，大多数网络管理系统和平台都是基于SNMP的。

SNMP的前身是简单网关监控协议(SGMP)，用来对通信线路进行管理。随

后，人们对SGMP进行了很大的修改，特别是加入了符合Intemet定义的SMI

和MIB：体系结构，改进后的协议就是著名的SNMP。SNMP的目标是管理互联

网Intemet上众多厂家生产的软硬件平台，因此SNMP受Intemet标准网络管理

框架的影响也很大。现在SNMP已经出到第三个版本的协议，其功能较以前已

经大大地加强和改进了。

SNMP被设计成与协议无关，所以它可以在IP，IPX，AppleTalk，OSI以及

其他用到的传输协议上被使用。

SNMP是一系列协议组和规范(见表2一1)，它们提供了一种从网络上的设备

中收集网络管理信息的方法。SNMP也为设备向网络管理工作站报告问题和错误

提供了一种方法。【12】

表2．1 SNMP的组成

名字 说明

MIB 管理信息库

SMI 管理信息的结构和标识

SNMP 简单网络管理协议

SNMP的体系结构是围绕着以下四个概念和目标进行设计的：保持管理代理
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(agent)的软件成本尽可能低；最大限度地保持远程管理的功能，以便充分利用

Interact的网络资源；体系结构必须有扩充的余地；保持SNMP的独立性，不依

赖于具体的计算机、网关和网络传输协议。在最近的改进中，又加入了保证SNMP

体系本身安全性的目标。

2．1．1 SNMP协议的发展

简单网络管理协议是建立在TCP／IP网络上的公共网络管理协议，它定义了

用于交换管理信息的协议、管理信息的表示格式、分布式的组织框架和一种特定

的储存管理信息的数据库(MIB)。它的发展经过了几个阶段。【13】

目前使用到的SNMP共有3个版本和两个扩展。目前SNMP共有v1，v2，

v3共3个版本：【14】

●vl和v2都具有基本的读、写MIB功能；

●v2增加了警报、批量数据获取、管理站和管理站的通信能力；

·v3在v2的基础上增加了USM，使用加密的数据和用户验证技术，提高

了安全性。

另外，RMON是SNMP的一个重要扩展，为SNMP增加了子网流量、统计、

分析能力，现有两个版本：

·RMON提供了OSI七层网络结构中网络层和数据链路层监视能力；

●RMON2提供了OSI七层网络结构中网络层之上各层的监视能力。

2．1．1．1 SNMP vl

1990年IETF(互联网工程任务组)在RFCll57中正式公布了SNMP，又称

为SNMPvl。

SNMP的设计原则是简单、可靠、有效，这样做有以下几个好处：

1．开发简单，周期短；

2．开发费用低；

3．易掌握、易普及；

4．带宽利用率高；

5．使用方便。

SNMP协议定义了使用到的传输层协议、支持的操作、操作相关的PDU结

构、操作的时序、角色、实例取值、共同体等。
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根据网络管理的需求，SNMP设计了5个基本操作，其支持的操作仅仅是对

变量的修改和检查：

·GetRequest读对象值操作，使NMS能够从被管理Agent中检索对象的值；

◆GetNextRequest读取当前对象的下一个可读取的对象实例值；

·SetRequest NMS更新Agent中对象的值；

·GetResponse Agent对GetRequest／GetNextRequest／SetRequest 3种操作的

应答；

●TrapAgent向NMS发送对象值。

2．1．1．2 SNMP v2

SNMPvl公布之后得到了广泛的应用，广泛的使用也使使用者发现了

SNMPvl的很多缺陷和不足。SNMPvl一个主要的缺陷是没有提供安全功能，特

别是不能对管理消息进行鉴别，也不能防止监听。另一方面，SNMP缺少管理站

到管理站的通信机能，使管理站之问不能有效协作。为了弥补SNMPvl的缺陷，

对它进行了重大改进，因此，1993年发布了SNMPv2，具有以下特点【15】：

1．支持分布式网络管理：

2．扩展了数据类型；

3．可以实现大量数据的同时传输，提高了效率和性能；

4．丰富了故障处理能力；

5．增加了集合处理功能。

SNMPv2能支持高度集中的网络管理策略，也能支持分布式的管理策略。在

分布式的管理策略下，一些系统在运行时既有管理站的功能也有代理的功能。

SNMPv2对SNMPvl的主要增强可以分为以下几类：

● SMI

·管理站到管理站功能

·协议控制

SNMPv2 SMI在几个方面扩展了SNMPSMI。SMI v2中增加了用于定义对象

的扩展宏，增加了几个新的数据类型。另一个非常显著的变化就是对创建和删

除表中的概念行提供了新的规范。



协议操作中最显著的变化就是包含两种新的PDU，以下是SNMPv2提供的

7种操作：

·GetRequest管理站向代理读取对象实例值；

·GetNextRequest管理站向代理读取给定对象的下一个可用实例值；

·SetRequest管理站向代理发出的设置操作；

·SNMPv2．Trap代理向管理站主动发起的通告消息；

●Response代理响应管理站请求的应答包；

·InformRequest管理站向另一个管理站报告通报的消息；

◆GetBulkRequest管理站向代理读取表中的若干行的操作。

与SNMPvl一样，GetRequest、GetNextRequest和SetRequest操作由管理站

发出，代理受到请求都要一个Response消息应答，不管处理成功与否。

SBNPv2．Trap由代理主动发出，管理站没有相应的应答。与v1不同，

SNMPv2-Trap的PDU结构与GetRequest、GetNextRequest、SetRequest、

InformRequest相同，不像在vl中拥有自己特殊的模式。

InformRequest是SNMPv2引入的新的操作，由管理站发起，向另一个管理

站报告状态和数据。

2．1．1．3 SNMP v3

SNMPv2因为项目时间紧迫，而在安全性发面没有达成一致的意见，所以在

最终形式中没有包括安全性。安全性要求在SNMPv2中就被迫切地提出来，这

是因为SNMP的消息在网络上传输面临着以下的安全性问题【14】：

· 修改信息 一个实体可以修改另一个授权实体产生的传输中的消息，从

而以这样的一种方式实现非授权的管理操作，包括设置对象的取值；

· 伪装通过伪装成另一个授权实体，该授权实体试图进行某些没有授权

的操作；

·修改信息流SNMP被设计成在无连接的传输层协议上传输，这样便存

在SNMP消息被重新排序、显示或重播来影响授权的管理操作的威胁；

· 泄密一个实体可能观测管理站和代理之间的交换，从而得知被管理对

象的取值以及一些应用通告的事件。

因为这些原因，提出了SNMP的安全性要求。1997年4月IETF成立了
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SNTMPv3I作组，于1998年1月提出了互联网建议RFC 2271．2275，正式形成

SNMPv3。SNMPv3的RFC描述了SNMPv3的整体框架和具体的消息结构及安全特

性，没有定义新的SNMP PDU格式，因此在新的结构中必须使用已有的SNMPvl

和SNMPv2 PDU、SMI及主要MIB。所以，可以有这样一个公式：

SNMPv3=SNMPv2+安全+管理。

上面所写的SNMP面临的安全性问题相应的解决方法，就是对数据进行加密

和鉴别，借助于密码学相关的加密和摘要算法实现：

●鉴别数据整体性和数据发送源鉴别，保证消息是由该发送源发送的，

不是别人伪造的数据包、传输过程中没有被篡改过。使用HMAC、MD5

散列函数或SHA．1这些算法对数据进行摘要，从而鉴别数据有没有哦被

篡改；

●加密对数据进行加密，保证不能使用网络数据包截获技术将包侦听而

直接解读。使用DES的CBC(Cipher Block Chaining)模式来加密数据，

即保证了加解密的效率，又保证了足够的强度。

2．1．1．4 RMON与RMON2

RMON是适应对子网流量监视的需求而产生的。RMON发布在SNMPvl之

后，在SNMPv2之前。RMON最初的设计是用来解决从一个中心点管理各局域分

网和远程站点的问题。RMON规范是由SNMP MIB扩展而来。RMON中，网络

监视数据包含了一组统计数据和性能指标，它们在不同的监视器(或称探测器)

和控制台系统之间相互交换。结果数据可用来监控网络利用率，以用于网络规划，

性能优化和协助网络错误诊吲161。RMON的设计是为了实现如下目标：

●离线操作

●前摄监视

●问题探测和报告

●有效的附加数据

● 多管理站

RMON2在SNMPv2之后发布，主要对RMON进行了扩充。RMON2对RMON

的扩充主要表现在新的类型和MIB的扩展上。另一方面，RMON2扩大了对IS0

网络模型的监控深度，可以监视更多的层次。
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RMON2是RMON的升级版本。RMON对ISO网络模型的第2层(数据链路层)

和第3层(网络层)进行分析。RMON2除了对这两层进行监视外，还对传输层、

会话层、表示层、应用层进行监视。图2．1描述了RMON和RMON2适用的网络层

次。041

7应用层

6表示层

5会话层

4传输层

3N络层

2数据链路层

1物理层

)回[RMON2

图2．1 RMON和RMON2适用的网络层次

RMON可以监听MAC地址，并分析上面的IP，RMON在这两个层面上进行

分析、统计。RMON2还可以分析再上面的各层数据，比如应用层的E．mail、rtp、

WWW等，可以分析的范围加大了，更方便进行网络性能分析。

2．1．2管理信息结构(s⋯)

管理信息结构(SMI)是SNMP的描述方法。有众多的供应商提供支持SNMP

协议的设备和服务。如果没有一种约束机制，可能各个企业写出来的MIB都各不

相同，这样的网络设备在SNMP层上的协同会出现大麻烦。所以，需要一种机制

限制和规范MIB的定义，这就是SMI。它规定了使用到的抽象语法记法l(ASN．1)

子类型、宏、符号等，是ASN．1的一个子集和超集，定义了SNMP自定义类型，

用于描述SNMP协议数据包和管理信息库(MIB)，是SNMP的基础之一。

SMI定义在RFCll55中。该规范定义了一个基本框架，使用框架内的规范可

以定义MIB。SMI定义了基本的数据类型、宏结构及命令规则。SNMP的主要目

标之一是简化网络管理，所以，SMI也将ASN．1进行限制和简化，只用到其中很

小的一部分。因此，MIB只能存储简单的数据类型，分别是标量和标量的二维数

组。SNMP只能检索标量，包括表中的单个条目。SMI不支持复杂数据结构的创

建和检索。

SMI的内容包括：



◆MIB结构定义语句

· 单个对象定义语句(包括语法和每个对象的值)

·数据编码格式

管理对象以虚拟信息存储方式存储和访问，MIBd?的对象以AsN．1语言定

义。看一个例子：

atlflndex{atEntry 1)

Syntax：

INTEGER

Definition：

The interfacenumber for the physical address．

Access：

read—write

Status：

mandatory

例子中定义了一个管理对象，其名字为atIflndex，语法为INTEGER。编码方

法由INTEGER的BER编码方法指定。SMI规定，SNMP使用BER对管理信息进行

编码。

每个管理对象有自己的名字、类型(Syntax)和编码。以下主要介绍这3种

属性。

2．1．2．1名字

对象名字与对象标识一样是唯一的。名字用于表示对象，对象标识则可以更

准确地标识对象。

标识是一个树形结构，根结点不进行标记，但它至少有三个结点：

● 一个由CCITT管理，标记为ccitt(0)

· 另一个子结点由国际标准化组织管理，标记为iso(1)

· 第三个由两者共同管理，标记为joint—iso—ccitt(2)

2．1．2．2语法

每一个SNMP MIBI为部对象都要J下式定义。定义规定了对象的数据类型、允

许的形式、取值范围以及与其他MIB内部对象之间的关系。定义时使用ASN．1定



义每一个对象，也用来定义整个MIB的结构。

SMI中使用三种语法：原始类型、SMI预定义类型、自定义类型：

1．原始类型

SNMP中使用到如下ASN．1原始类型：

INTEGER、OCTET STRING、OBJECT IDENTIFIER、NULL

其中，整数类型可以作为枚举类型使用

2．构造类型

SNMP使用ASN．1中的SEQUENCE建立行或表。

3．定义的类型

SNMP允许在一个新产品的范围内定义新类型，新类型必需能够分解为基本

类型、行、表或其他新类型。这些类型是SNMP使用ASN．1语言自定义的类型，

在SNMP中使用，与其他ASN．1基本类型和结构类型一起构成了SNMP中使用

的类型。

SMI中定义了用于SNMP的一些自定义类型：

●NetworkAddress描述多个可能的协议族中的地址格式；

●IpAddress描述32位的IP地址，它表示为长度为4的字符窜；

●Counter描述一个非负整数，它只能增加，直到最大值；

●Gauge描述一个非负整数，它可以增加或减少，但在最大值时停止；

·TimeTicks此类型为非负整数，用于记录一个时间点起经过了多少个百

分之一秒的时间；

●Opaque支持对ASN．1语法进行扩充的能力。

2．1．2．3编码

使用ASN．1的BER编码规则将数据从ASN．1编码为字节流以在网络上传

输。

2．1．3管理信息库(⋯B)

所谓管理信息库，或者MIB，就是所有代理进程包含的、并且能够被管理

进程进行查询和设置的信息的集合。SNMPvl中有两个版本的管理信息库：RFC

1156定义了SNMP第一个版本的管理信息，称为MIB．I；RFC 1213定义了第二

个版本的管理信息，称为MIB—II。MIB—II对MIB．I进行了扩展和修改，现在的



SNMP都以Mm．II为基准。

MIB变量使用的名字取自ISO和ITU管理的对象标识符(object identifier)

名字空间。对象标识是一个整数序列，以点(“．")分隔。这些整数构成一个树

型结构，类似于DNS或UNIX的文件系统。

图2．2显示了在SNMP中用到的这种树型结构。所有的MIB变量都从

1．3．6．1．2．1这个标识开始。树上的每个节点同时还有一个文字名。例如标识

1．3．6．1．2．1就和iso．org．dod．internet．meant．mib对应。这主要是为了人们阅读方便。

在实际应用中，MIB变量是以对象标识来标识的，当然都是以1．3．6．1．2．1开始的。
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图2．2管理信息库中的对象标识

最初的结点MIB将其所管理的信息分为8个类别，如表2．2。

MIB．II包含下列分组：System、Interfaces、Address Translation(deprecated)、

IP、ICMP、TCP、UDP、EGP、Transmission、SNMP。接下来简单介绍MIB．II

中的每一个组：【4】
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表2-2最初的MIB管理的信息类别

类别 标号 所包含的信息

system (1) 主机或路由器的操作系统

interfaces (2) 各种网络接口及它们的测定通信量

address translation (3) 地址转换(例如ARP映射)

1p (4) Internet软件(IP分组统计)

romp (5) ICMP软件(已收到ICMP消息的统计)

tcp (6) TCP软件(算法、参数和统计)

udp (7) UDP软件(UDP通信量统计)

egp (8) EGP软件(外部网关协议通信量统计)

·system组：用于存放设备的商品信息，由一系列标量组成，非表格；

·interfaces组：用来存放网络接口设备状态，使用一个标量指出系统有多

少个网络接口，另外使用一张表存放具体的接口数据网络接口设备可以

是网卡、调制解调器、无线接口等。interfaces组包含一个标量，指出系

统中有几个网络接口(Interface)；

●at组：该组的功能是提供网络地址转换信息。MIB．II中每个网络协议组

都包含各自的网络地址转换表：

·ip组：保存IP层状态数据，包含一组标量和3个表格变量。SNMP要

求所有的设备实现ip组。ip组由标量和三张表组成，标量描述了IP层

的状态，ipAddrTable存放地址数据，ipRouteTable存放路由表，

ipNetToMediaTable是IP层自己的地址转换表；

·icmp组：icmp相关状态。SNMP要求所有代理实现ICMP组。ICMP组

全部是标量；

·tcp组：表示t印状态。实现TCP的系统要求实现tcp组。top组中关于

连接的信息是短暂的，生命周期就是连接的周期。tcp组由一个表和其

他标量组成，标量保存TCP系统的状态，tcpConnTable保存本机每一个

TCP连接的信息；

·udp组：存放udp相关状念数据，实现udp协议的机器必须实现udp组。

udp组共有4个标量1张表，标量存放udp协议状态数据，表存放正在



监听的UDP地址；

·egp组：存放EGP协议设备的信息，实现EGP协议的设备强制实现egp

组。本组由一个表和一系列标量组成，标量保存EGP协议信息，

egpNeighTable存放egp邻居信息；

·transmission：MIB．I缺少对不同传输介质的支持，而MIB．II增加了

transmission以支持不同的传输介质，当管理不同传输介质的国际标准出

台后，transmission组将增加相应的支持；

●snmp组：存放SNMP相关状态信息。实现SNMP协议的设备被强制要

求实现本组。snmp组中的一些对象可能是0值，表明相应的功能没有

实现。标量描述SNMP协议层的基本状态。

2．1．4 SNMP协议报文

关于管理进程和代理进程之间的交互信息，SNMP定义了5种报文：

get—request、set．request、get．next．request、get．response、trap。IlTJ前面的3种

操作是由管理进程向代理进程发出的，后面的2个操作是代理进程发给管理进程

的。图2．3描述了SNMP的这5种报文操作。

SNMP管理程序$NMP代理程序

get—request

一

get-response 加P端口161

get-next·request ． 珊P端口161

． get—response

set·request ．
ⅦP端口161

get-resloo璐e

trap
llDP端口162

图2-3 SNMP的5种报文操作

一个SNMP报文共有三个部分组成，即公共SNMP首部、get／set首部trap

首部、变量绑定。图2．4是封装成UDP数据报的5种操作的SNMP报文格式。
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ICMP是“Internet Control Message Protocol”(Internet控制消息协议)的缩写。

它经常被认为是IP层的一个组成部分。它传递差错报文以及其他需要注意的信

息。ICMP报文通常被IP层或更高层协议(TCP或UDP)使用。【18】一些ICMP

报文把差错报文返回给用户进程。

ICMP报文的格式如表2．3所示。所有报文的前4个字节都是一样的，但是

剩下的其他字节则互不相同。类型字段可以有15个不同的值，以描述特定类型

的ICMP报文。某些ICMP报文还使用代码字段的值来进一步描述不同的条件。

检验和字段是必需的，覆盖整个ICMP报文。

表2．3 ICMP报文

8位类型 8位代码 16位校验和

(不同类型和代码有不同的内容)

各种类型的ICMP报文如表2．4所示，不同类型由报文中的类型字段和代码

字段来共同决定。图中的最后两列表明ICMP报文是一份查询报文还是一份差错

报文。因为对ICMP差错报文有时需要作特殊处理，因此我们需要对它们进行区



分。例如，在对ICMP差错报文进行响应时，永远不会生成另一份ICMP差错报

文(如果没有这个限制规则，可能会遇到一个差错产生另一个差错的情况，而差

错再产生差错，这样会无休止地循环下去)。

表2．4 ICMP报文类型

类型 描述 查询 差错

O 回显应答(ping应答)

3 目的不可达

4 源端被关闭(基本流控制)

5 重定向

8 请求回显(ping请求)

9 路由器通告

10 路由器请求

11 超时

12 参数问题

13 时间戳请求

14 时间戳应答

15 信息请求

16 信息应答

17 地址掩码请求

18 地址掩码应答

当发送一份ICMP差错报文时，报文始终包含IP的首部和产生ICMP差错

报文的IP数据报的前8个字节。这样，接收ICMP差错报文的模块就会把它与

某个特定的协议(根据IP数据报首部中的协议字段来判断)和用户进程(根据

包含在IP数据报前8个字节中的TCP或UDP报文首部中的TCP或UDP端口号

来判断)联系起来。

下面各种情况都不会导致产生ICMP差错报文：【171



1．ICMP差错报文(但是，ICMP查询报文可能会产生ICMP差错报文)；

2． 目的地址是广播地址或多播地址的IP数据报；

3．作为链路层广播的数据报；

4．不是IP分片的第一片；

5．源地址不是单个主机的数据报。这就是说，源地址不能为零地址、环回

地址、广播地址或多播地址。

这些规则是为了防止过去允许ICMP差错报文对广播分组响应所带来的广

播风暴。

2．3其他网络拓扑发现工具

网络拓扑发现可采用的几种常见的工具和协议，除了上面介绍过的协议，还

有Ping、Traceroute、DNS和ARP等。他们各具特点，ICMP中常用的命令Ping

和Traceroute应用最广泛，SNMP效率最高。

2．3．1 P i ng

Ping程序是对两个TCP／IP系统连通性进行测试的基本工具。它只利用ICMP

回显请求和回显应答报文，而不用经过传输层(TCP／UDP)。Ping服务器一般在

内核中实现ICMP的功能。Ping命令使用的是网际控制报文协议ICMP，是IP

的一部分，并且在每个IP实现中都必须包含它。[19]iCMP回显请求和回显应答

报文(如图2．5)被用于判定IP地址的可达性。由主机或者路由器向指定目的站

发送类型为8的ICMP回送请求报文。当目的站收到回送请求报文以后，通常将

源地址和目的地址反过来，再重新计算校验和，然后生成类型为0的回送应答报

文返回给发送者。当路由器和主机不能传送报文时，则返回目的不可达报文(类

型为3)，并将错误的原因代码报告给源结点。其中，端口不可达报文的代码为3。

图2．5 ICMP回显请求和回显应答报文格式
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还有一种Ping方式是直接广播Ping(Directed Broadcast Ping)，是指向子网

的广播地址发送Ping包，子网中的所有主机都会收到Ping包，并对其做出回应。

直接广播Ping可用于发现子网中的所有存活主机。但是由于一些机器IP实现上

的错误，这种方法可能引起网络中的冲突甚至广播风暴。另外，出于安全性考虑，

有些路由器根本不支持直接广播Ping，所以，可以采用并行方式发送ICMP回送

请求包，以提高发现速度。

2．3．2 Traceroute

Traceroute程序是一个能更深入探索TCP／IP协议的方便可用的工具。尽管不

能保证从源端发往目的端的两份连续的P数据报具有相同的路由，但是大多数

情况下是这样的。Traceroute程序可以让我们看到IP数据报从一台主机传到另一

台主机所经过的路由。Traceroute程序还可以让我们使用IP源路由选项。

Traceroutet20】的功能是发现一条从主机到目的主机的路径。它使用IP报文中

包含的TTL(TimeTo Live)字段，并试图从沿路由到达目标的每个主机处获得

一个ICMP TIMEExCEEDED消息。随着试图连接目标的不可达端口，将导致沿

路由到达最终目标期间从每个路由器获得一个系统的响应。

Traceroute程序使用ICMP报文和IP首部中的TTL字段。其工作原理如下【2l】：

首先，Traceroute送出一个TTL是1的IP datagram至0目的地，当路径上的第一个路

由器收到这个datagram时，它将TTL减1。此时，TTL变为0了，所以该路由器会

将此datagram丢掉，并送回一个ICMP time exceeded消息(包括发IP包的源地址，

IP包的所有内容及路由器的IP地址)，Traceroute收到这个消息后，便知道这个路

由器存在于这个路径上，接着Traceroute再送出另一个TTL是2的datagram，发现

第2个路由器⋯．．Traceroute每次将送出的datagram的TTL加1来发现另一个路由

器，这个重复的动作一直持续到某个datagram抵达目的地。当data铲am到达目的

地后，该主机并不会送回ICMP time exceeded消息，因为它已是目的地了，那么

Traceroute女N何得知目的地到达了呢?Traceroute在送出UDP datagrams至0目的地

时，它所选择送达的port number是一个一般应用程序都不会用的号码(30000以

上)，所以当此UDPdatagram到达目的地后该主机会送回一个ICMPport

unreachable的消息，而当Traceroute收到这个消息时，便知道目的地已经到达了。
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2．3．3 DNS

域名系统(DNS)是一种用于TCP／IP应用程序的分布式数据库，它提供主

机名字和IP地址之间的转换及有关电子邮件的选路信息。[22]DNS维持该域内每

个主机名字到其它IP地址的绑定。大多数域名服务器通过zone transfer命令返回

该域内名字的列表。因此理论上DNS域转换可以发现管理域内的所有主机和路

由器，这种技术快速、开销小。但是发现主机并不完全准确，因为用DHCP获

取IP地址的主机并没有DNS服务，而且一些网络管理员因为安全原因关闭了

DNS域转换服务。

2．3．4 ARP

AI冲(Address Resolution Protoc01)即地址解析协议。在局域网中，网络中

实际传输的是“帧”，帧里面有目标主机的MAC地址。在以太网中，一个主机和

另一个主机进行直接通信，必须要知道目标主机的MAC地址。但这个目标MAC

地址是如何获得的呢?它就是通过地址解析协议获得的。所谓“地址解析”，就

是主机在发送帧自订将目标IP地址转换成目标MAC地址的过程。[23]ARP协议的基

本功能就是通过目标设备的IP地址，查询目标设备的MAC地址，以保证通信的

顺利进行。

在每台装有TCP／IP协议的计算机里都有一个ARP缓存表，存放最近获得的IP

地址到物理地址的绑定。ARP缓存表采用了老化机制，在一段时间内如果表中的

某一行没有使用，就会被删除，这样可以大大减少ARP缓存表的长度，加快查询

速度。【241但是，ARP容易遭受攻击，就是通过伪造IP地址和MAC地址实现ARP

欺骗，能够在网络中产生大量的ARP通信量使网络阻塞，攻击者只要持续不断的

发出伪造的AI冲响应包就能更改目标主机ARP缓存中的IP．MAC条目，造成网络

中断或中间人攻击。

2．3．5拓扑发现工具性能比较

对本章所列出的几种拓扑发现的工具进行比较和分析，见表2．5

由图可得，以上基于以上网络发现工具的拓扑发现算法将各有利弊。因此，

在实际应用过程中，我们需针对网络的具体情况选用适当的网络拓扑发现工具，

或是结合多种工具，尽可能发挥这些工具的优势，以获得更高效、准确的网络拓



扑图。

表2-5拓扑发现工具的比较

ICMP Ping Traceroute SNMP DNS ARP

适用性 所有网络域 所有网络 多数网络域 多数 所有

网络域 网络域

网络负荷 低 较高 较低 低 低

速度 对于存活主机比 较慢 对于实现了该协 快 快

较快，否则比较慢 议的设备比较快

准确性 准确 比较准确 比较准确 比较准 比较准

确 确

2．4本章小结

本章介绍了网络拓扑发现的一些相关工具及协议。其中，详细介绍了SNMP

协议，并分别介绍了ICMP、Ping程序、Traceroute程序及DNS及ARP等网络

拓扑发现的工具及协议。对各网络拓扑发现工具的性能进行了分析和比较，结合

多种工具的特点，取长补短，为本文提出新的多子网物理拓扑发现算法的改进提

供了理论基础。
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3物理网络拓扑发现算法分析

目前异构网络的特点表现为：一个网络往往由多子网构成；设备的多样性以

及协议的差异性等。二层网络设备对于端接点和三层设备(如路由器)是完全透明

的。交换机在生成树协议中邻接点之间只进行有限的信息交换。它只在地址转发

表中保存相关信息，用以将接收的报文分组转发到正确的端口输出，幸运的是多

数的二层物理设备通过SNMP协议可以获取地址转发表的信息。上一章已经介

绍了网络拓扑发现的一些相关工具及协议，在提出改进的异构多子网物理拓扑发

现算法之前，本章将就一些必要的背景知识以及相关的物理拓扑发现算法进行介

绍。

3．1交换域背景知识介绍

我们把希望进行拓扑发现的域称为管理域，并且用无向图Ⅳ模型化此管理

域网络。在该网络中的结点对应于以下三种网络设备之一：路由器、交换机和主

机。我们算法的目的就是尽可能准确的发现Ⅳ中的结点和边(即不同网络设备

上一对接口间的物理直连作为Ⅳ中相应结点间的一条边)。我们定义交换域为满

足以下条件的最大交换机集合S：若在Ⅳ中存在连接两台交换机的一条路径，这

条路径所经过的交换机都在集合s中，且只属于S。图3．1给出的是相应管理域

的一个实例图。【9】

图3一l一个典型的管理域网络图

～个交换域可由多个不同子网构成，而且这些子网之间的通信必须经过路由



器。例如，在图3—1中，交换域{s4，Ss)只包含一个子网，而交换域{Sl，S2，S3)

由两个子网构成，其中一个子网包含Sl和S3，另一个则包含&。但是，尽管研

和S2之间存在直接的物理连接，S3决不会从s2收到以s2为源MAC地址的帧，

因为若S2必须和S3进行通信，则从S2来的分组首先被发送到R2，R2再将其转

发给Rl；最后，Rl再转发以Rl为源MAC地址的分组到S3(尽管该分组经过S2)。
在进入下一部分之前，先介绍三个定义：

定义3．1 Sij：Sij表示交换机Si的第J个接口。

定义3．2 Aij：对每个接口Sii，在该接口(通过逆向学习)学到的地址集，

也就是Sij的AFT。Aij就是在Sij接口接收到的帧的源MAC地址集合。

定义3．3交换机Si的叶子接口是指不与其它任何交换机接口相连的接口。

3．1．1单子网交换域

3．1．1．1引理证明

Yuri Breitbart在文献[9]描述单子网拓扑发现算法之前给出下列假设条件下：

1)每个交换域只包含一个子网；2)在管理域中没有VLAN；3)AFT是完全的。

然后，从给出确定一个交换机设备的某个接口与另一交换机某个接口连接的充分

必要条件的引理丌始描述发现生成树边的发现算法：

以下是产生算法的引理及引理证明。

引理3．1：So和Sl(I彼此直连，当且仅当A0 U Akl=U并且AijnAld=①。

证明：必要条件，假设AijuAki=U且Ao(3Akl=(9，但Sij和Sld不直连。因

为交换域的活动生成树不包含环路，Aji(Al【I)不包含Si(Sk)。因而推理得到

Aii包含Sk并且Au亦包含Si。令P为该生成树中Si和sk之间的路径。考虑下面

两种情况。

1)P包含Su和Slcl，在这种情况下，P中存在另一个交换机Sm，因此，AoNAka

---qb不能成立。

2)P包含S“和Ski中的任一个，或两个都不包含。在这种情况下，因为结点

Si和Sk是相连的，而且，分别从Su(sii)可到达交换机Si(SR)(因为SiffAl(1，

Sk∈Aii)，所以，在交换域生成树中Si和Sk之间我们找到了两条不同的路径(也

就是，一个环路)。这就再次矛盾。

引理3．2：路由器R和接口Sij是相连的，当且仅当Su是叶子接口并且A日
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包含R的MAC地址。

证明：若路由器与交换机直连，交换机端121 SU直连Sl(1，又Slcl不属于交换机，

则Sl【l属于路由器或为空。如果Sl(1为空，则与条件Sii与Slcl直连矛盾，所以S¨

只能属于路由器的端口，因此与中包含R的MAC。

引理3．3：令Akl是N的所有AFT中一个最小候选集。那么Au中的每个设

备在交换域生成树中只有一个接口。

证明：根据假设得知，舭是N所有接口的AFT中包含MAC地址个数最少

的AFT。又S。是地址包含在Akl中一个网络结点。我们说S。在生成树中只有一

个接口S。i。相反地，设想，s。至少有两个这样的接口；从而，S。就不能为叶子结

点。因而，存在一个结点Sp不是通过Sti接口而连到了结点St。但此时Al(I明显

己不是一个最小的AFT，因为S。存在一个端口，它的AFT包含了Al(1中特有的

MAC地址子集，而不包含S。。所以，S。在该生成树中只能有一个接口。

3．1．1．2算法描述

根据上一节的引理，下面给出具体的单子网物理拓扑发现算法：

Procedure FindInterConnections(Si，S2，．．．，Sn，RI，RE，．．．，Rm)

／幸Sl，S2，．．．，Sn are the switches of a subnet S幸／

／木Rl，R2，．．．，Rm are the routeQ of the subnet S木／

begin

1．foreach switch Si do

2． for each interfacej ofSi do{

3． if(SO has alreadybeen matched)then continue

4． else if(AijUAkI=U andAijnAkl=中)then

5． match SO with SkJ／木SU and Ski are connected：拳／

6． )

7．for each router Rk，for each switch Si do

8． for each interface j of Si do

9． if(SU is not matched and A0 contains Rk)then

1 0． match Sij with Rk／木SO and Rk are connected木／

end



3．1．2多子网交换域

正如本章开头所描述，现在的异构网络往往由多个子网构成。上一节介绍了

单子网交换域的物理拓扑发现算法，这些定理在单子网内成立，但对多子网却不

总是成立，因此，本节将就多子网交换域的物理拓扑发现算法进行介绍。

3．1．2．1引理证明

结合文献[9]，根据多子网交换域的一些性质：假设Si与Sk是属于不同子网

的两个结点；Aij包含Sk当且仅当存在一个与Sk属于同一子网的结点Sp满足条

件：在生成树中存在路径Sp，o o,Si，⋯，Sk。令UiN表示A日uA“中的MAC

地址集合。我们将列出一下三个引理：

引理3．4：假定Sij和SIcl是不同的接口，若AijnA“≠①，则接口Sij与Sl￡l不

能互连。

证明：反证法，假设在Aij和A“中都出现结点Sp，且Sg与SH相连。那么，

通过Sk从Sp到Si存在一条路径并且通过Si也存在一条从Sp到Sk的路径。然而，

两条路径都属于该生成树，这样就产生了矛盾。因此，当AijfqAkl如(如果两个

接口有一个非空交集)时这两个接口不能互连。

引理3．5：设t为至少包含两个结点sp和sq的一个子网。若AijNAu=西并

且UijkJ 含Sp或者包含Sq但不同时包含两者，则接口S日与Ski不能互连。

证明：假设Su和Su互连。不失一般性，设SpEAij。因而，在生成树中必定

存在一条通过Sk的从SD到Si的路径。我们考虑下面两种情况。

1)生成树中从Sq到Si的路径不通过Sk。在这种情况下，Sq Akl，因生成树

中由Sq到Sp的路径必须通过Si和Sk，而且Sq和Sp属于同一个子网t。如图3—2：

； I

图3．2

2)生成树中由Sq到Si的路径经过Sk。在这种情况下，由于Sp∈Aij，必定

存在一个结点S，使SD，⋯，Sk，Si，⋯，S，成为生成树中一条路径，而且Sr也

属于子网t，如图3．3。这样，S。，⋯，Sk，Si，⋯，S，必然也是该树中一条路径，

且Sq必定也属于Au。综上所述，若Sij与Skl相连，则Sp与Sq都一定属于Uijkt，

而在定理所述条件下Sii与skl不相连。如图3．4。
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生成树中由Sq到Si的路径经过Sk，Sp Aij

p⋯⋯一≮>_书⋯0。
5r

图3．3

图3-4

引理3．6：设AijnAl【l=①并且AijnApt=①。若Uijkl=U舡，且Si和Sk属于同

一个子网，但与Sp属不同子网，则Sij与Slcl不相连。

证明：假设s日与sld互连。注意，因为Aijn虬=m，AijNAp产①且Uijld=Uijpt，

所以，札=Apt。又因Si和Sk属于同一个子网，SiEEAja，所以，Si∈Apt。因而，

在子网中必定存在一个与Si属于同一子网的结点S，使Si，Sk，⋯，Sp，⋯，S，

是生成树中的一条路径。但是，因为Si与Sk属于同一个子网，从而得出SkEApt，

导致Sk∈AId；显然，这是不可能的，所以我们找到了矛盾。

3．1．2．2算法描述

结合上一节的定理，我们把满足下列条件的可能匹配的接口对S“和SI【l其

AFT的并集Uijl(1称为有效并集U0kl

1)AOrNAkt为空；

2)对每个子网t，Auu么材或者包含子网t的所有结点或者一个结点也不包含；

3)若曲和瓯f属于同一个子网，则不存在来自不同子网的结点昂使‰f：‰t，

并且使Ao．NA删=①成立。

据此，多子网物理拓扑发现的算法如下【9】：

1)生成初始有效并集U。

2)重复执行下一步直到没有可从U中删除的有效并集为止。

2．1)若接I=I Su只出现在U中的一个有效并集U0kl中则在Si和S“之间建立

连接，然后执行2．1．1)从U中删除所有包含Sii的有效并集(除UOkR)；

接着，2．1．2)删除满足如下条件的所有有效并集Ui。py，其中(x，P，y)

≠(j，k，1)且S。是任何使用现有的连接(包括Sk自己)可以到达sk
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的结点。

2．2)如果每个Sl(1在两个以上有效并集中被发现则选择U砌，使Slcl在有效并

集U中出现的次数在所有(结点、接口)集合中最少。否则，任选一

个U硼。在任一情况下，选择完成后重复执行上述步骤2．1．1)和2．1．2)。

3)对每个在U中的被选的有效并集Uijta，得到结果“Sii与Skl相连。"

3．2物理拓扑发现方法

物理子网交换域按范围可分为单子网和多子网，上一节已经就此展开介绍，

接下来，将就不同的发现方法对物理子网的拓扑发现进行介绍和分析。其中，包

括：基于SNMP的物理拓扑发现算法、基于STP的物理拓扑发现算法、基于ICMP

的物理拓扑发现算法和基于AFT的物理拓扑发现算法等。

3．2．1基于SNMP的物理网络拓扑发现算法

SNMP逻辑拓扑发现算法主要是利用存储在路由器MIB库中的路由表信息

和ARP表信息来发现新地址。路由表在MIB．II中被定义为ipRouteTable，它主

要包含路由器的路由IP地址和ARP地址等地址表单。【25】主要用到的是

ipRouteNextHop项，它描述了此路由器的下一级路由也就是和它相连的路由器；

另一个就是ARP表，它描述了与路由器连接的活动主机，也就是子网中的活动

主机。

在物理拓扑发现算法中，依然要依靠SNMP协议，在原有的网络层拓扑的基础

上增加交换机到交换机、交换机到路由器以及交换机到主机之间的连接关系。以

太网中，网桥为了完成数据帧的转发工作，各自维护自己的生成树状态表(STP)

和MAC地址转发表(FDB)，并且保存在了标准的BRIDGE MIB中。【26】

3．2．1．1 Br i dge川B

RFCl493主要定义了IEEE 802．1D．1990关于网桥信息在MIB．II中的实现，

又被称为Bridge MIB。现在，Bridge MIB己经在绝大多数厂家交换机产品中广

泛部署。在实践中，我们也以网络节点是否支持Bridge MIB作为判断网络节点

是否为交换机的方法，在RFC 1493中有对该MIB中定义的对象的详细说明。

在物理网络拓扑结构发现中主要使用的MIB对象是：

1．interfaceS绢



interfaces组属于MIB．II，在2．1．3中已经有了简单的介绍。对于路由器每个

接口被认为是附属于一个子网，对于交换机接口对应一个点到点的链路。该组包

含一个ifNumber对象。记录一个网络设备的所有接口的总数(不管这些接口处于

什么状态)。该组还包含一个ifTable表对象，每个接El在表中占用该表的一个条

目。表3．1显示了itTable表中包含的对象及说明。

表3．1 ifTable表对象

对象名称 类型 存取权限 状态 描述信息

ifDescr DisplayString read-only mandatory 接口描述，包括厂商、名

称等

ifType INTEGER read-only mandatory 接口类型

ifMtu INTEGER read-only Mandatory 该接口能够发送和接收的

最大协议数据单元的大小

ifSpeed Gauge read-only mandatory 接口以b／s为单位的数率

ifAdminStatus [1．．3】 read．write mandatory 接口的管理状态：1．正常、

2．关闭、3．测试

表3-2 ipNetToMediaTable表对象

对象名称 类型 存取权限 状态 描述信息

IpNetToMedialflndex INTEGER read．write m 对应的接口索引

IpNetToMedia
PhysAddress read．Write m 物理地址

PhysAddress

IpNetToMediaAddress ipAddress read—write m IP地址

映射的类型：1．其他、

IpNetToMediaType [1⋯4] read．write m 2．无效的、3．动态的、

4．静态的



2．ip组

在2．1．3中同样对ip组的进行了简单的介绍。下面将介绍该组所包含的物理

网络拓扑发现中需要的表对象ipNetToMediaTable(地址转换表)。

ipNetToMediaTable记录了从IP地址到物理地址的映射，通过检查设备的

ipNetToMediaTable表，可以发现与该设备相连的其他设备的IP地址和物理地址

的映射以及映射方式，由此可以发现设备之间的一些连接情况。表3．2显示了

ipNetToMediaTable表中包含的对象及说明。

3．dotldTp组

dotldTp组在RFCl493qb定义，它在MIB．II中的位置是{1．3．6．1．2．1．17．4)。在

物理拓扑发现中需要读取交换机端口的MAC地址转发表中的内容就存储在

dotldTp组下的dotldTpFdbl’able表对象中，在这个表中存储了网桥转发与过滤数据

帧的信息。dotldTpFdbTable表在MIB．II中的位置是{1．3．6．1．2．1．17．4．3)，它所包含

的列对象如表3．3所示【27】。

表3-3 dotldTpFdbTable表对象

对象名称 类型 存取权限 状态 描述信息

dotldTpFdbAddress PhysAddress read-only m 已获取端口信息的主机

MAC地址

拥有dotldTpFdbAddress

dotldTpFdbPort INTEGER read—only m 的主机所出现的交换机

的端口号

端口转发状态：1．特殊情

况、2．无效、3．正常、4．

表明dotldTpFdbAddress
dotldTpFdbStatus INTEGER read—only m

是交换机自身地址、5．表

明dotldTpFdbAddress是

静态MAC地址



3．2．1．2算法描述及分析

定义3．4标志结点：当算法运行主机在欲发现物理拓扑结构子网中时，将

此主机命名为标志结点，若不在，则将目标子网中能转发运行算法主机发送的数

据包的路由器结点定为标志结点。

定义3．5上行端口：指端口对应的地址转发表中出现标志结点MAC地址

的端口。

定义3．6下行端口：指端口对应的地址转发表中没有出现标志结点MAC
地址的端口。

本节介绍基于SNMP的物理网络拓扑发现算法，主要有三个任务，第一个

任务是探测子网内所有的节点，包括交换机和主机终端，第二个任务是判定交换

机与交换之间的连接关系，第三个任务是判定交换机与主机终端的连接关系。第

一个任务可以用Ping等ICMP协议工具实现【281。文章主要描述后两个任务目标。

首先，定义几个元素不重复的集合：

(1)子网内存在所有节点的集合U．node，里面的元素包括

交换机和主机终端。

(2)子网内所有交换机的集合U．Switch。

(3)子网内所有终端主机的集合U．Host。

算法步骤如下【29】：

把上述所有集合赋值为空；

探测获取子网内所有活动节点，并把这些节点不重复地放入集合U-node：

while(U-node#O)

{

从U．node取出一个节点CurrentNode；

if(CurrentNode不支持SNMP协议)

把CurrentNode放入主机集合U．node；

else

{

访问该节点的MIB库中的SysService表项判断给节点是否为交换机：如果

是，把CurrentNode放入交换机集合U．Switch；否则还是把CurrentNode放入主



机集合U．Host：

)

把CurrentNode从集合U．node中去除；

)

Ping子网内所有的交换机；

依次获取U-Switch中每个交换机的MIB库地址转发表及其本身的MAC地

址：

while(U—Switch翊)

{

取出一个交换机CurrentSwitch：

根据已知的标志节点MAC地址，分析CurrentSwitch每个端口的

地址转发表；

找出每个交换机的唯一的上行端口S小下行端1：3和本地端1：3的集合；

if【下行端口集合≠o)

{

令TempMacs=T行端口集合所有的端口地址转发表合集+本交换机的MAC

地址：

依次搜索其他交换机的每个下行端口地址转发表，必有一个与TempMacs

相同，

此时那个交换机的下行端口与Sl【l直接相连；

)

else

{

依次搜索其他交换机的每个下行端口地址转发表；

必有一个与本交换机的MAC地址相同；

此时那个交换机的下行端E1与sl(1直接相连；

)

)
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算法分析：

上述算法是基于SNMP协议的二层拓扑发现，通过获取MIB信息进行拓扑

发现。此拓扑发现方法基于标准的SNMP协议来实现，发现过程的算法简单，

系统和网络开销小，所以效率较高。但是，此法存在以下缺陷：

(1)无法发现网络中不支持SNMP协议或没有安装SNMP代理的网络设备。

(2)路由表中包含了大量的冗余信息。

(3)一个路由往往对应多个IP地址(每个端口对应一个IP)。而路由表是以唯

一的P地址做为记录因素，这样就存在多目路由的问题，不利于直观反映网络拓

扑的连接情况。所以此法适合于发现网络中的主干拓扑，反映网络的整体状况。

3．2．2基于I CMP的物理网络拓扑发现算法

基于ICMP协议的常用工具就是Ping，通过Ping发送ICMP，可以测试网络

设备的活动状态和可达性。如果对一个网段内所有可能网络IP地址依次执行Ping

操作，根据应答可以判断网段内的所有活动的网络设备。通常进行拓扑发现还要

结合Traceroute工具，用来分析网络的连接情况。【30】其详细信息在第二章已经介

绍过。

在具体实现中，往往是利用Ping依次检测口地址区问的每一个IP地址，

然后对Ping得到的结果依次进行Traceroute操作，记录其结果，得到到达该IP的

路由。【31】通过发送掩码请求报文得到子网掩码，将每个IP加入相应的子网。

在描述基于ICMP拓扑发现算法之前先对如何确定网络设备的状态、设备类

型和接口类型三个方面进行简单介绍：

(1)确定网络设备的状态；

(2)确定网络设备类型；

(3)确定网络设备的网络接口。

拓扑发现算法步@如-Ft321：

1．初始化探测路由连接列表，IP地址列表，路由器列表，子网地址表；

2．利用Ping检测范围内每个IP地址，将活动的IP地址加入到IP地址列表

中；

3．从IP地址列表中取出一个IP地址作为目标地址，对此目标地址进行

Traceroute操作；



4．将Traceroute返回的所有连接加入到路由连接列表，把路由器添加到路由

器列表中：

5．如果IP地址列表中还有未探测的目标地址，则重复步骤3．4；

6．对IP地址表中每个IP地址，通过发送子网掩码请求报文与接收掩码答应

报文，找到IP地址所在子网的掩码；

7．根据子网掩码，确定对应每个IP地址的子网地址，把所得各个子网加入

到子网地址表中；

8．检测多址路由器，合并隶属于同一路由器的不同地址：

9．结束。

算法分析：

几乎所有的基于TCP／IP协议的网络设备都支持ICMP协议，所以此方法实现

起来也比较容易。并且在发现网络拓扑的同时，检测了网络设备的活动状态，因为

只有活动的网络设备才会发送ICMP响应报文。此外，对可能因为依次Ping各个

IP地址而带来的管理工作站和网络负担增大的问题，可采用广播方式或多线程方

式来减小这一开销。

当然此法也存在一些缺陷：

(1)Ping操作可以较容易地发现活动的网络设备，但是不能确定ICMP包从源

IP节点到目的IP节点所经过的路由设备。在使用Traceroute操作后可以知道中

间经过了哪些路由设备，但是路由设备之间的连接情况却很难分析。

(2)发现方法本身也具有一定的盲目性，对于给定的IP地址，即使Ping通了，也

很难判断各个IP所在子网的情况。

(3)由于一些防火墙禁止通过ICMP包，该方法无法检测存在于这些防火墙后

面的设备。因此，基于ICMP的拓扑发现方法可以快速发现网络设备，但构建网络

拓扑设备关系图比较困难。所以在实际应用中，主要用此方法来发现子网中的网

络设备。

3．2．3基于AFT的物理网络拓扑发现算法

3．2．3．1引理证明

Yuri Breitbart基于AFT的物理拓扑发现算法在3．1．1．2中已经介绍到，并且，

对于支持此算法的相应的概念引理及证明也在3．1．1中有详细介绍。



3．2．3．2算法描述及分析

基于已有的定义及引理证明，设计了一个链路层拓扑发现的算法，算法定义

了4个队列：路由器队列、链路层设备队列、交换机队列和拓扑发现(临时)队

列，以下是算法的伪代码【33】：

routerList=FindRouteQ InSubnets(D)； ／／Step l

for(each r in routerList){ ／／Step 2

dr=retrieveMIB(r)；addElement(dv,deviceList)；)

for(each d in deviceList){ ／／Step 3

if(run—agent(d)&&isSwitch(d)){

if(retrieveBridgeMIB(d,"do tl dStpDesignateRoot”)=md){

makeFlag(d,"sw itch”)；addElement(d，switchList)；confirm

Flag("false",d，switchList)；

)

removeElement(d，deviceList)；})

ping-switch(switchList)；

for(each i in switchList)retriveBridgeMIB(i)；

Mi=getMACSubnet(Ni)；

／／Step 4

／／Step 5

clearList(discoverList)；s=findRootSwitch(switchList)； ／／Step 6

confirmFlag(”true”，s，switchList)；addElement(s，discoverList)；

drawDevice(s)；

while(!empty(discoverList)){ ／／Step 7

Si=removeElement(discoverList)；

for(each port j of switch Si){ ／／Step 8

A0=FindMACSet(j，Si)；

ifffind—match(A0，switchList，Sk)){ ／／Step 8．1

S i=findSubnet(Si)；S2=findSubnet(Sk)；Akl=FindMACSet

(1，Sk)；

if(Sl=S2&&Aij u Akl=M Si&＆AijfqAu20){ ／／(1)

addSSLink(SO，Ski)；
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)else if(S,t=S2&&AijAAld=g){ ／／(2)

addSSLink(Sij，Su)；

)else{continue；)

confirmFlag C true”，St,，switchList)； ／／(3)

addElement(Sk，discoverList)；drawDevice(Sk)；

)else{ ／／Step 8．2

find-match(A0，deviceList，h)；

addSHL ink(SO，h)；drawDevice(h)；))

) ／／Step 9

以下是对上述伪代码的部分算法描述：

Step5：访问队列switchList中的每一个交换机的Bridge MIB库，提取其AFT

地址转发表(dotldTpFdbTable)，端121数目(dotldBaseNumports)和端ISI表

(dotldBasePortTable)等信息，Mi依次为各子网Ni内设备的MAC地址集合；

Step8：对交换机Si的每一个端口j，提取该端口学习到的所有MAC地址集

合Aij；

Step8．1：若集合Aij存在与switchList中某设备Sk的MAC地址相匹配，进

一步统计Sk的各个端口l学习到的所有MAC地址集合Aid；

(1)jtl果Si与Sk属于同一子网，同时Aij U Akj=M。i且Ao nAkl=o，M。i为子网

内设备的MAC地址集合，则交换机Si的端E1 j与交换机Sk的端IZl l直接相连，

转(3)；

(2)如果Si与Sk不属于同一子网，但由于Aij包含Sk的MAC地址，且Aijf3
Au=O，则交换机Si的端口J的端口l直接相连：

(3)在队列switchList中将Sk的“确定’’标志置为true，并将其加入到队列

discoverList中，在拓扑图中绘出交换机Sk，转Step8；

Step8．2：若集合Au每一个MAC地址与switchList中所有设备的MAC地址

都不匹配，再从队列deviceList中查找物理MAC地址与之匹配的设备h，若存

在，则交换机Si的端口J与设备h直接相连，在拓扑图中绘出设备h；转Step7。

算法分析：

在以太网中网桥与交换机遵循以太网生成树协议，它们的每个端口可以学习



到由它转发过的数据帧的源MAC地址。将这些地址与学习到的端口对应起来保

存到自己的SNMP MIB的地址转发表Address Forwarding Table中，以便查询。

基于AFT拓扑发现方法在判断上运算量大，而且也要求每个交换机都支持

SNMP，而实际的底层网络元素经常不会统一地支持地SNMP。例如，对于网络

中存在hub或哑交换机的情况，算法就不能顺利进行。任何一个交换机都是基于

AFT而进行数据转发的，因此基于AFT拓扑发现算法要求所需要的AFT是可访

问的，即支持SNMP的。这在一定程度上限制了其普适性。

3．2．4基于STP的物理网络拓扑发现算法

3．2．4．1生成树协议

生成树协议(STP,Spanning Tree Protoc01)是由DEC公司开发的一个网桥到

网桥的协议，它随后被IEEE802委员会修订并发布在802．1d规范中。生成树协

议的目的是维持一个无回路的网络。一条无回路的路径是这样实现的：如果一个

设备在拓扑中发现了一个回路，它将阻塞一个或多个冗余的接口，并不断地扫描

网络。如果出现一个故障或是添加一个链接，交换机会很快地发现。【34】当网络拓

扑发生变化时，生成树协议将重新配置交换机的各个接口以避免链接丢失或出现

新的回路。

生成树协议定义了以下一些概念：

根桥Root Bridge

根端口Root Port

指定端口Designated Port

路径开销Path Cost

定义这些概念的目的就在于通过构造一棵自然树的方法达到裁剪冗余环路

的目的同时实现链路备份和路径最优化，用于构造这棵树的算法就叫做生成树算

法(SpanningTreeAlgorithm，SPA)，用这种算法构造网络树的协议也就被称为生

成树协议。【351要实现这些功能网桥之间必须要交换一些信息，这些信息交流单

元就称为网桥协议数据单元(Bridge Protocol Data Unit，BPDU)，这是一种二层

数据帧，它指向的目的地址是MAC多播地址01．80．C2．oo．oo．00，所有支持STP

协议的网桥都会接收到该数据帧，其中的数据区里携带了用于生成树计算的所有

有用信息。通过这些信息，加上生成树协议的算法就可以达到生成一个无环路拓



扑。

本节介绍的物理网络拓扑发现算法是基于STP协议的，需通过SNMP访问交

换机的Bridge MIB获得。在3．2．1．1中已经对BRIDGE MIB进行了介绍， Bridge

MIB中有关STP的信息如表3．4所示。

表3-4 Bridge MIB II中OlD对象

名称 说明

dot 1 dBaseBridgeAddress 本网桥MAC地址

dotl dStpPort 接口编号

dot 1 dStpPortDesignatedBridge 接口指定网桥

dot 1 dStpPortDesignatedRoot 接口指定根网桥

dotl dStpDesignatedRoot 指定根网桥

dot l dStpPortState 接口状态

dotl dStpPortDesignatedPort 指定网桥接口

这里需要说明几点：(1)dotldBaseBridgeAddress通常为该网桥上最小的接E1

MAC地址，在生成树协议里，该MAC地址加上2字节的优先级作为网桥ID。(2)

在获得I扫dot 1 dStpDesignatedRoot或dot 1 dStpPortDesignatedBridge指定的网桥ID

时，需要去掉头两字节的优先级才为网桥MAC地址。(3)在不存在VLAN情况下，

dotl dStpDesignatedRoot与dotl dStpPortDesignatedRoot指定的根网桥为同一个，设

计算法时仅考虑dotldStpDesignatedRoot虽[J可。反之，则要综合考虑。

3．2．4．2算法描述及分析

首先给出算法使用的数据结构【36】：

SWITCHER：

UINT nlndex： ／／交换机编号

UCHAR mac[6]： ／／交换机物理地址

ULONG dwlp： ／／交换机IP地址

ULONG dwSubOffset： ／／下级接口位置偏移

HoST：



UCHAR mac[6]： ／／主机物理地址

ULONG dwlp： ／／主机口地址

INTERFACE：

UINT nlndex： ／／接口编号

BOOL blsRootPort： ／／是否为根接口

int nState： ／／接口状态

UCHAR DesignedSW[6】： ／／指定网桥(或为路由器)

UINT nPort； ／／指定网桥的指定接口

UCHAR bySubDataPart； ／／连接区域(接口域或主机域)

int nLinkType： ／／o为无连接，1为直连，2为连Hub

广度优先遍历的生成树拓扑算法按广度优先遍历、先主干后备份的顺序进行，

算法流程如下【361：

步骤1分配内存，初始化文件数据区；

步骤2访问子网内每个主机，辨认出交换机的IP及其代表MAC地址；

步骤3取出链表中的交换机IP，利用SNMP访问并记录各指定接口；

步骤4对生成树作广度优先遍历，首先将根网桥信息加入交换机数据区，创

建类型为SWITCHER的搜索指针指向它；

步骤5将搜索指针指向的交换机MAC作为搜索种子，在临时链表中找出根

接口为搜索种子的交换机信息逐一添入交换机数据区；

步骤6搜索指针+1，重复步骤5，直至为NULL；

步骤7若临时链表中有交换机存在，则存在哑交换机，转步骤8，否则转步

骤9：

步骤8在临时链表中查询每个交换机根接口的指定网桥，若该网桥在临时

链表中不存在，由结论1将该网桥加入交换机数据区(填入编号、MAC地址即可，

无下级信息)。同时将搜索指针指向它，重复步骤5、步骤6、步骤7。

步骤9查询交换机数据区中每个交换机接口的指定网桥和指定接口，若存在

相同的交换机，说明它们通过集线器与指定网桥相连，否则为设备直连，修改指

定网桥的指定接口类型；

步骤10进行数据区遍历，查询交换机接口信息；

39



步骤11对哑交换机每对接口的指定网桥进行级连排除；

步骤12对每个交换机的阻塞接口查询它的指定网桥，将连接填入对应的接

口信息区，重复步骤9；

步骤13 MPING全网主机，访问直连两交换机接口的地址转发表；

步骤14访问所有交换机的接口转发表，填入主机信息。

算法分析：

基于STP的拓扑发现算法最终结果是实际的连接，它能发现大多数的哑交

换机并获知它们的物理地址和连接接口。其算法的时间复杂度相对简单，由于端

口的生成树信息相比端口的地址转发表信息要少的多。因此，相对于基于AFT

的物理拓扑发现算法更简单，效率更高。但是，由于算法基础的限制，无法直接

发现网桥和主机、路由器等网络设备的连接情况。

3．3本章小结

本章对现有的物理网络拓扑发现算法进行了简单的介绍和分析。首先，对拓

扑发现单子网和多子网交换域进行了介绍；其次，介绍了与本文提出的算法相关

的现有物理网络拓扑发现算法，并分析各自的优缺点。



4改进的多子网物理拓扑发现方法

对于多子网拓扑发现算法的主要复杂性在于多子网的组织结构。由于网络规

模的不断扩大，在网络中会引进越来越多的交换机来增大网络的规模，而且现代

的交换网通常不仅仅只包含一个子网，而是包括多个子网，同一子网中的网络设

备可以直接通信(也就是说，不需要经过路由器)。【3刀但是对于不同子网的网络设

备之间要想通信必须经过各自子网的路由器，而且不同子网中的网络设备通常直

接彼此相连。这样就为我们多子网的物理拓扑发现算法带来了难度，因为这就意

味着直接相连网络设备可能彼此是完全透明的。

上一章的各个算法都有其各自的优势及适用的网络环境，同时，由于算法基

础的限制，自然也有各自的缺陷。取长补短，更好地利用各算法的优势以便对物

理拓扑发现算法进行高效的改进。

本文提出的算法是以Yuri提出的拓扑发现算法为基础，并结合上述各算法

的一些优势而提出改进的多子网物理拓扑发现算法。新算法结合AFT、STP和

SNMP等拓扑发现工具及协议，支持异构，并支持对哑设备(hub等)的发现，具

体的算法提出和实现将在本章和第五章中介绍。

4．1可行性分析

Yuri Breitbart提出了一种在异构IP网络中的物理拓扑发现算法。利用Bridge

MIB的转发表中的数据和网桥生成树协议，提出了一个判断两设备直连的引理。

该方法适用于包含多个口子网的桥接以太网的拓扑发现。但是这个算法要求完

全的MAC地址转发表的条件在实际网络中很难实现。

Bruce Lowekamp[38】在REMOS项目中采用了一种改进的算法，提出了判断

两设备连通的引理以及最小必要条件引理，它不需要转发表是完全的，而且这个

算法可以处理共享网段，这些特点使该系统更适合于实际网络，而且对于大规模

网络的拓扑发现的效率也很高。

郑海【39】提出的算法，通过端口地址转发表是否保存了一个特殊的标志记录，

把交换机的端口分为上行和下行两类端口，提出了一种判定上行端口和下行端口

直连的引理，从而解决了上行端口的地址转发表的记录不完整问题。

改进的多子网物理拓扑发现算法结合上述及第三章的算法的优点，基于
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AFT、STP和SNMP等拓扑发现工具及协议并利用提取的MIB及Bridge MIB信

息实现，算法可以应用于异构以太网环境中。以下是实现此算法和完成拓扑发现

应注意的问题：

1)AFT完整性的解决。因为此算法假设AFT是完整的，而AFT的表项在

一个的时间间隔将会进行更新，因此，除非一个设备不断的在比更新时

间间隔短的时间内收到来自源地址的分组，否则该设备就会删除对应那

个源地址的表项；

2)对不支持SNMP的设备的处理。 SNMP定义了一系列标准的管理信息

库，包括MIB、Bridge MIB等信息，但是并不是所有的设备都支持SNMP；

3)子网中哑设备(如hub等)的判断。

4．2关键技术

在4．1小节的可行性分析中，我们已经提出了实现改进算法所需注意及解决

的几个问题。下面将给出解决方案。

4．2．1 AFT完整性的解决

在上一节曾提到，AFT的表项在一个的时间间隔将会进行更新，除非一个

设备不断的在比更新时间间隔短的时间内收到来自源地址的分组，否则该设备就

会删除对应那个源地址的表项。因此，AFT的完整很难保证。

接下来将介绍解决AFT完整性的两种方法。第一种技术方法试图通过在交

换域节点中产生额外流量，或者通过不断地收集AFT有关信息，尽量保持AFT

的完整。第二种技术方法使用近似法和试探法处理完整性的小偏差。

第一种解决办法通过在交换域内节点对之间产生额外流量的方法努力来保

证AFT尽可能是完整的，从而，不让AFT的记录超时。从节点X到节点Y产

生流量的机制是指从一个网络管理工作站生成一个ICMP(Echo Request)消息

送给ICMP分组中以Y的IP地址为源地址的节点X。这实质上需要做的就是创

建一个好像是由节点Y引发的，而实际上是由管理工作站发出的“带有欺骗性

的”ICMP ping分组。这会使得节点X去响应节点Y的回显请求(Echo Request)。

这个方法还存在一些潜在的问题。首先，当网络中的交换机通过“带外”接口连

接时，在这样的交换机之间传送的ICMP消息不会像我们算法所要求的那样激活
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那些“带内”接口的AFT。为了处理这样的情况，我们的实现依靠在同一子网

中的主机和交换机之间发送ICMP消息来确保使用“带内"接口。其次，基于安

全考虑，网络管理人员经常对一些节点屏蔽ICMP ping命令，这就意味着，这

些虚假的pings并不会有助于激活交换机的AFT。最后，即使是在ping命令可以

使用的情况下，请求消息的数量也造成了像基础交换域规模不断增长那样的潜在

的问题。为了消除这个不利的影响，我们的实现限制只在属于同一个子网(通常

规模不会太大)的节点之间交换ping消息；此外，在子网较大的情况下，我们

把子网分成若干个小的分段，类似的为这些分段完成激活AFT的任务。

另外一种方法不断地对设备AFT发出请求(即以固定时间间隔)尽量获得

尽可能完整的地址转发信息。我们的数据收集程序以固定的时间间隔复制交换机

的AFT，而不像交换机那样定期删除那些超时记录。经验表明一个正常的交易

日过后，AFT通常差不多是完全的。注意，对支撑的交换域生成树拓扑变化的

事件(例如，由于故障)，这种方法可能导致错误的连接关系，因为，有些交换

机地址可能从设备的AFT中真的被删掉了。

4．2．2不支持SNMP的设备的处理

确定交换机与交换机之间的连接关系是发现物理网络拓扑的关键，目标就是

找到理想的算法发现物理网络拓扑。简单网络管理协议SNMP提供了从交换机

中获取信息的统一接口，并且定义了一系列标准的管理信息库，其中就包括了

MIB．II和Bridge MIB。通过访问这两个管理信息库，可以获知交换机的系统属

性和转发表。其中转发表是用于指导网桥对到达的数据包迸行转发的依据。利用

这些信息就完全可以确定以太网拓扑结构。

然而，并不是所有的设备都支持SNMP，这给拓扑发现增加了难度。处理方

法如下：对不支持SNMP的设备进行端口流量分析处理，通过协议分析工具

ethereal取出交换机各端口的数据包进行分析，包括该数据包的源地址、目的地

址、所属协议等。

4．2．3哑设备的判断

首先，对哑设备、上行端口及下行端口等仍采用第三章的定义3．4至定义3．6

和本章的定义4．1、4．4及4．5。
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对于哑设备的判断如下：当交换机的下行端口上，仍存在多个网络设备的

MAC地址时，若交换机A下联端口Ai的入流量等于这些交换机上联端口出流量

之和，则各交换机之间存在HUB，否则存在哑交换机。

设哑设备下联N台交换机和M台哑设备，各交换机接收和发送的流量分别

记为Li in和Li咖，集线器和主机的接收和发送流量分别汜为LHj in和LHj out，

M台哑设备接收和发送的总流量记为Lh in和Lh。m，上联交换机的接收和发送

的流量为分别为Li。和Lo眦，则：

nl m

Lh_in=∑LHj—ill；L岫=∑LHj-out

若哑设备为HUB时，存在下列等式：

L矿∑L呻+L帅ut
i-l

VI l≤酬Ll_in=∑ Li—L。ut+L唧 i≠，

其中Lh。m为未知量，可通过消去未知量Lh om后，判定等式成立来确定该

哑设备为HUB，否则为哑交换机。

4．3算法的提出及理论支撑

4．3．1基本定义

在描述算法之前，本节将就提出算法的理论基础进行介绍和分析。首先，我

们先来介绍算法有关的一些概念的定义及符号的含义(表4．1)。第三章的定义3．1

至定义3．6仍采用。



表禾l算法有关的符合及含义

符号 含义

ai 节点a的第i个端口

(ai，bj) 节点a和b直接的可能连接

AFT(ai) 节点a的第i个端口的地址转发表的信息

AFT(ai) AFT(ai)的补集

Q(ai) (VE)中可到达端El ai的路径上的所有节点的集合

Q(ai) Q(ai)的补集

N=(VE) 以太网拓扑图(V为网络中所有节点)

定义4．1哑设备：不可网管的设备统称为哑设备，可能是HUB、没有管理

地址的交换机、SNMP共同体字符串不匹配的IP对象。

定义4．2可能连接：两节点之间可能存在的潜在连接。端ISI ai和bi之间存

在可能连接当且仅当Q(ai)f"l Q(bj)=o，表示为(ai，bj)。

定义4．3终端节点当且仅当节点的端口数为l，且与之相连的不是hub的

节点称为终端节点。例：图4．1中的节点2。

定义4．4直接连接交换机之间的物理连接。

定义4．5间接连接两台交换机之间经过了l台或多台交换机实现的逻辑连

接。

以下是算法引理涉及的概念的介绍：

1．集合AFT与Q的区别：

AFT与Q的区别应分两种情况：单子网和多子网。

对于单子网：Q(aj)=AFT(ai)；

对于多子网：Q(ai)是AFT(ai)I鬟J扩展集，Q(ai)包含AFT(ai)，同时，定义Q(a0

的补集Q(ai)=v．Q(ai)。

我们将通过图4．1和表4．2、4．3解释集合Q、Q、AFT和AFT的N另JJ-
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图4．1引理证明图1

图中实心节点表示哑设备，其中子网划分为：sl={1，2)，s2={3，4)，a、b各为

一个子网。表4．2表示AFT和AFT，表4．3表示Q和Q。

表4．2 AFT表

Port AFT
A譬弋

al 1,3 2，4，a，

a2 2，4 1，3,a

bl l 2,b

b2 2 1,b

表4-3 Q表

Port Q Q

al 1，3 2，4，a,b

a2 2，4，b 1，3,x

bI 1，3,4，a 2,b

b2 2 1，3,4，a,b

同时，由图4．1可以看出，节点2是个终端节点，它只有单一的端口，所以，

(b2，2)为直接连接。节点a和b之间的有可能连接为(al，b2)和(a2，b1)，因此，(a2，b1)

唯一的可能连接。

2． 若两端口满足以下条件，将存在可能的直接连接，：

1) AFT(ai)nAFT(bj)=g；

2)AFT(ai)UAFT(b／)=U；U为子网S中路由器和交换机的MAC地址集合；
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3)AFT(ai)A AFT(bj)=g：

4)如果ai，bj居于同一子网，则不存在与ai来自不同子网的节点Ck使

AFT(ai)U AFT(bj)=AFT(ai)U AFT(ek)，并且使AFT(ai)与AFT(ck)满足

前三个条件成立。

3．介绍关于结合Q的两规则：

规则4．1：如果端口ai与bj相连，其中a：／：b，则Q(ai)=Q(ai)u Q@)及

Q(bj)。Q@)U Q(ai)；

规则4．2：如果端口ai与bj相连，其中a：／：b，节点c∈Su，cE Q(ak)(k舞)，且

对于任意端口bl，Q(b1)不包含任何来自su的节点，则Q(bj)=Q(bj)u C，C包含

来自子网Su的所有节点和所有Su节点发现的节点。

4．3．2引理证明

本节将给出产生4．4小节算法的引理及引理证明：

引理4．1：i和j分别为节点a和b的任意端口，如果AFT(ai)NAFT(bj)#a，

则节点a和b之间最多存在两个可能连接。

证明：假设存在一个节点u满足u AFT(ai)OAFT(bj)和u∈子网s。网络中

节点v使VE子网s、vEAFT(ak)且uE AFT(b1)，其中i#k，j≠l。我们考虑以下两

种情况：

1．至少通过节点a或b的三个端口，可以发现子网s中的所有节点。不失一

般性，假设网络中端口ai和bi之间有一条如图4．2的路径。假设子网s中存在U、

v和W三个节点使得u∈AFT(ai)、v∈AFT(ak)、w∈AFT(am)。因为这是生成树的

一条路径，所以v和m必属于AFT(bi)。同时，由于U属于予网S，它必然出现

在节点a和b的AFTs中。假设u∈AFT(b,)，u∈AFT(ai)，那么，

{v,w)∈AFT(ai)N AFT(b1)，u∈AFT(ap)n AFT(bq)，其中p≠i，于是，

{u，V，w)∈—AF—T(ap)n—AF—T(bq)，pg-i#k#m，j≠l却。因此，(ak，bj)是节点a和b之间

的唯一可能连接。
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C-
图4．2引理证明图2

2．最多通过节点U和v的两个端口，可以发现子网S中的所有节点。假设子

网s中的所有节点包含在a和b的两个AFTs中，节点a的AFT(ai)、AFT(ak)和

节点b的AFT(bj)、AFT(bi)。如图4-3，uEAFT(ai)NAFT(bj)、V EAFT(ak)NAFT(bi)。

因为u∈—AF—T(ak)N A—F—T(bq)，p≠l和VE—AF—T(h)n—AF—T(aq)，q≠k，于是节点a和b

之间只有(ak，bj)和(ai，b1)两个可能连接。

O．⋯⋯-j．·≤≥上⋯．j-·o-1．⋯一o＼／ ＼／ 。＼√ ＼／

图4．3引理证明图3

引理4．2：i和J分别为节点a和b的任意端口，如果Q(ai)nQ(bj)≠o，但是

对于节点a和b的任意端口P和q，a、b两节点的初始AFT不相交，则(ai，bj)

是节点a和b唯一的一个可能连接。

证明：假设存在子网sl使得节点u∈子网sI且u∈Q(ai)NQ(bj)。若sl可以在

节点a和b的一个端口中被发现，那么Sl一定被加入Q(ai)和Q(bj)。存在节点C

使得网络中有两条路径(cp，ai)、(cq，bj)，且节点C要么属于子网S1要么可以至少

两个发现来自子网sl的端口。此外，{u，v)∈子网sl，{w,z)∈子网S2，并且在节

点a和c的AFTs中可以发现来自sl的节点，在节点b和C的AFTs中可以发现

来自S2的节点。

不适一般性，若节点a在节点b和c之间的路径上，且节点1．1和v出现在节

点a的两个端口的AFT上，如图4．4。因此，这将与我们假设的a、b两节点的

初始AFT不相交矛盾。

若节点C在节点a和b之间的路径上，我们考虑以下两种情况：

1．节点C分别通过端口Cp与cq与节点a和b相连，p≠q，如图4-5；

2．节点C通过端口Cp与节点a和b相连，如图4-6。

对于第一种情况：当可能连接(ai，cp)的选择和扩展程序的应用，通过规则4．1
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可以得到Q(ai)包括所有来自子网s1、s2的节点及他们所能发现的节点。因此，

所有来自子网sl的节点以及节点u、V、b被加入Q(ai)；同样的，可能连接(ai，Cp)

的选择和扩展程序的应用，所有来自子网s2的节点以及节点w、z、a被加入Q@)。

因此，节点a和b之间存在唯一的可能连接。

对于第二种情况：同理可证。

4⋯LF·j臣
图4．4引理证明图4

厂、．i一
＼a一／

I

o
。暑一

图4—5引理证明图5

．．．．．．．．．，．·．．．．．．．·jL．
、

；

图4-6引理证明图6

引理4。3：如果节点a和b之间没有唯一的可能连接(a≠b)，则不存在节点u

和v使{u，v)AFT(ai)，u∈AFT(bj)以及vEAFT(bk)，其中j≠k成立。

证明：假设网络中存在节点a、b及节点u、v使得{u，v)EAFT(ai)，uEAFT(bj)，

vEAFT(bk)，其中j≠k，如图4—7(实心椭圆为哑设备)，节点W与u、v属于同一

子网且W∈AFT(bk)。
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图4．7引理证明图7

因而，得出一下结论：w∈AFT(a0N AFT(by)，)，≠k，u∈AFT(ax)N AFT(bk)，

xCi，以及VE AFT(a,,)n AFT(by)，x≠-i，y≠k。因此，(ai，bk)是唯一连接。

引理4．4：如果网络中的任两个节点之间不存在唯一的可能连接，且节点a

和b之间最多存在两个可能连接，则选其中的一个可能连接产生的有效网络拓扑

将与给定的AFT兼容。

证明：如图4。8，假设端口al不直接与AFT(a1)中的节点相连。我们证明连

接端口al到AFT(a1)中的节点将产生有效的拓扑。

通过引理4-3，可得：要么AFT(bi)nAFT(cj)=9，其中i和J分别为b和C的

任一端口；要么AFT(ak)nAFT(cj)=囝，其中k和J分别为a和c的任一端口。因

而，我们考虑以下两种情况：

1．AFT(bi)NAFT(cj)=g，其中i和J分别为b和c的任一端口。既然如此，

AFT(a1)c AFT(b1)。令AFT(b0NAFT(a1)=F，由引理4．1，可得节点a

和b之间最多存在两个可能连接，因此，连接端口aI到F中的节点将在

端口a2和bl之间产生一个唯一连接。通过扩充节点a和b的AFTs，节

点c、z、v以及所有可以从这些节点发现的节点将被增加到AFT(a2)。

最后，如果端口a2与dl相连，那么(b2，d1)是b2和dl路径上的有效可能

连接。如图4．8。

图4—8引理证明图8

⋯-．o⋯o



2．AFT(ak)NAFT(cj)=0，其中k和J分别为a和c的任一端口，同理可得。

如图4．9。

4．4算法描述

图4．9引理证明图9

根据上述定义、定理及规则，处理含哑设备的多子网算法描述如下：

首先，获取各交换机的AFT，初始化各集合。令节点间可能连接的集合为X，

可能的直接连接的集合为Y，算法最终输出的表示节点之间连接情况的集合为Z，

连接的唯一性表示为uo表示唯一，0表示不唯一)，集合W表示单一节点的集

合。

令U=1，算法分两个部分：

1)收集可能的直接连接Y及集合w的数据，令M=o；

当集合Y≠a时，执行：

1若ai为Y的一个终端节点，且(ai，bj)E Y，则选择直接连接(ai，bj)；

(1)z=z U{(AFT(ai)，AFT(bj)))；

(2)若a∈WI、b∈Wk且k≠l，则若WI=Wt uwk，将Wk从W中删除：

(3)删除Y中含有Wl中节点的连接；

2若Y中没有终端节点，令U=0；

(4)在Y中任选一连接(ai，bj)；

(5)转至(1)；

2)获取可能连接集合X的数据：对于任意ai和bj，当Q(ai)N Q(bj)=g时，

将(ai，bi)添加至集合X。

当X≠g时，执行：

l找出节点a和b之间的最小连接数； ∥引理4。1；

2若(ai，bj)不是唯一的可能连接，令U=O，Z=Z U{Q(ai)，Q(bj))；



3删除(ai，bj)，扩展Q(ai)和Q@)；

4更新集合X；

返回集合Z和U的值。

算法流程图如图4．10所示。

∥规则4．1、4．2；

图4．10算法流程图
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4．5本章小结

本章对改进的新算法的提出进行了可行性分析，并提供了支持的算法理论基

础，包括一些基本的定义和支持算法的原理及证明。在此基础上，对算法的主要

部分进行描述，并给出整个物理拓扑发现的流程图。



5拓扑发现具体实现

5．1系统体系结构及具体模块实现

实现拓扑发现所需完成的工作是：首先，获得拓扑发现所需的信息，本文主

要指AFT信息，并储存在数据库中；其次，处理、分析数据库中的数据，判断

网络拓扑连接；最后，将网络拓扑图显示出来。因此，系统体系机构可分为以下

三个模块，如图5。1：

数据收集模块：获得拓扑发现所需的信息，并储存在数据库中。主要用SNMP

方式获取所需数据信息，并储存在数据库中。

拓扑发现模块：处理、分析数据库中的数据，判断网络拓扑连接。本文根据

4．4节的拓扑发现算法对数据进行操作，进而得出网络设备之间的连接情况，即

网络拓扑结构。

拓扑显示模块：利用所得的物理拓扑结构将网络拓扑图显示出来。

!⋯’⋯。⋯。⋯。⋯’⋯-f⋯。⋯。⋯一⋯一’一’一。一⋯‘‘1⋯一’一。一。一⋯一‘。⋯。⋯．!
· ! I I

； ； ： ；

i 数据收集模块 } 拓扑发现模块 i 拓扑显示模块 i
! ； I !

：一．．．一⋯一．一．一．一．．⋯一．．：．⋯．．一⋯一⋯．⋯．⋯一⋯．．1．⋯．⋯一⋯一⋯．⋯．．．：

5．1．1数据收集模块

图5．1系统体系结构

作为拓扑发现系统体系结构中最基础的模块，数据收集模块应实现以下几个

功能，流程图如图5．2所示。

1．判断设备是否为激活状态，确保AFT的完整性：



判断设备是否为激活状态，我们采用的方法是向子网中的所有设备按子网地

址一次加l的方式发送ICMP包，网管站向子网内各设备发送ICMP回应请求包。

当设备发回应应答时，则设备存在且处于激活状态；若无回应，则无该设备，为

避免因其他原因造成回应请求及回应包丢失，还要重复再发ICMP。

对于AFT的完整性的问题的解决，我们在4．2．1小节中已经提到。

2．判断设备是否支持SNMP；

本文涉及的网络设备包括路由器、交换器和哑设备(HUB或哑交换机)，不

包括主机。

对于处于存活状态的设备，向其161号端口发送SNMP报文，如果有回应，

则表示该设备运行了SNMP代理。

(1)支持SNMP，则取MIB，判断设备类型，并访问端口及其AFT；

对支持SNMP的设备，取其MIB值，通过访问MIB库中的sysServices值

和ipForwarding值来判断设备类型。

对网络设备发送GetRequest请求，请求的对象是sysServices，对应的oid为

1．3．6．1．2．1．1．7．O。设L是OSl7层模型中的某一层，如果设备在第i层提供了服务，

则Li被赋予相应的层数，部分对应关系如表5一l所示，公式如下：

“

sysServices=∑2“卜1’
1=1

表5．1服务／设备类型对照表

网络层次 服务类型值 设备类型

2 2 交换机

3 4 路由器

4 8 传输层设备

7 64 应用层设备

由于交换机工作为链路层服务，则sysServices=2‘2_’，可据此判断交换机；路

由器提供链路层和网络层服务，则它的sysServices=2‘3—1’+2‘2一¨，则对应的层次

值Li=3，因此判断该设备为路由器。这种判断方法对一物理网络中的常规路由

器是有效的，但是，在一些网络中，路由器的sysServices值有些为6，有些为7，

有些为76，有些为78。所以仅根据sysServices值来判断设备是否为路由器条件



不够充分。

ipForwarding的值来进行判断。ipForwarding指出本设备是否具有报文转发

功能，当ipForwarding=l时，具有转发功能；ipForwarding=2时，不具有转发功

能。因此当该值为1时，判定该设备为路由器。

综上所述，仅根据ipForwarding，或仅根据sysServices并不能判断一个设备

是否为路由器．但是，如果通过ipForwarding和sysServices的值，就可以准确的

判断出一个设备是否为路由器。例如，若某个设备的sysServices值为76，根据

2(7一’+2(4’1’+2(3_)=76可知道该设备提供了网络层服务：如果这个设备的

ipForwarding=l，则该设备具有报文转发功能，综合二者，可以准确判断该设备

为路由器。

(2)不支持SNMP，判断哑设备类型，并采用端口流量分析读取设备的信息；

对于不支持SNMP的设备的处理及哑设备类型的判断在4。2．2和4．2．3小节

中已经介绍过。

3．访问并获取所需数据信息，并储存在数据库中。

图5-2数据收集模块流程图



5．1．2拓扑发现模块

拓扑发现模块是物理拓扑发现系统体系结构中最重要的一部分，其需要实现

的功能如图5．3。其中，核心的一环是根据4．4小节的算法束处理上一模块中获

得的AFT信息，算法处理的具体过程在第四章已详细介绍。

对所收集的AFT信息，根据引理4．1、引理4．2、引理4．3和引理4．4及规则

4．1和规则4．2划分端口集合，并对端口进行初始化，包括可能连接、直接连接

及终端节点等的判断。最终根据4．4小节的算法确定设备端口的连接情况，也就

获得网络的物理拓扑结构。

I 访问数据库中A，可信息
上

l 初始化符集合

上
l根据4．，节算法处坪数据

上

I获得确定的设备端LJ连接
上

I 物理网络拓扑结构

图5-3拓扑发现模块流程图

5．1．3系统使用的数据结构

本系统选用了SNMP++开发工具包进行开发，主要的数据结构的描述如下：

typedef struct BridgeNode{

CString pSubnetlP；

CString pSubnetMask；

CString defSpeed；



}BridgeNode；

typedef struct RouterNode{

CString interfaceNum；

CString pNetNum；

CString pTo；

}RouterNode；

Struct PotenUnion{

CString Switchlp；

CString SwitchMac；

unsigned int Port；

CString nextSwitchlp；

CString nextMac；

unsigned int nextPort；

addressTable unionAft；

)PotenUnionQue

5．2实验设计及实现结果

5．2．1实验设计

∥交换机节点

／／路由器节点

／／当前被测交换机IP地址

／／当前被测交换机MAC地址

／／当前被测交换机的端口：

／／下一台交换机的IP地址；

／／下一台交换机的MAC地址

／／下一台交换机的端口：

本实验的设备包括Cisco 2600路由器和若干华为交换机，简单得实现了网络

拓扑的异构。其中，运行拓扑发现体统的主机为XP操作系统，并装有VC++6．O、

SNMP++、MicrosoftAccess 2000和ethereal等软件。

为方便验证本算法得出实验结果及与其他算法的对比，本实验的实验环境是

以文献[40]的图lO(a)来搭建的，如图5—4。其中，{s，t)属于子网sl，{x，y)属于子

网s2，{u，v)属于子网s3，{r，q)属于子网s4，a、b、C、d、e各自为一个子网，

实心的椭圆表示哑设备(HUB或是哑交换机)。



5．2．2实验设备配置

图5．4实验拓扑图

拓扑图中的路由器和交换机完成基本配置外应启动SNMP协议和STP协

议。

●配置SNMP协议：

#configure terminal

#snmp．server community rw／ro ／／rw为配置读写通信字符；ro为配置只读通信

字符串(例如：snmp-server community public ro)

#end

#copymnning-configstartup-config

·子网划分

由图5．4可知，本实验须划分出9个子网。将一C类网络划分成9个子网，

因为23<9<24，因此，将网络划分成16个子网。若我们取该C类地址的网络号

为192．168．1，则就可确定子网掩码为：255．255．255．240，且该C类网络的IP地

址为192．168．1．1～192．168．1．254(因为全“0"和全“l”的地址有特殊含义，不

作为有效的IP地址)。

各子网的IP地址范围分别为：

(1)192．168．1．1-192．168．1．14；(2)192．168．1．17～192．168．1．30；

(3)192．168．1．33—192．168．1．46；(4)192．168．1．49-192．168．1．62；

(5)192．168．1．65-192．168．1．78；(6)192．168．1．81～192．168．1．94；

(7)192．168．1．97-192．168．1．110：(8)192．168．1．113-192．168．1．126；

(9)192．168．1．129-192．168．1．142；(10)192．168．1．145-192．168．158；
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(11)192 168 1 16I～192 168 1 174；

r13)192 168 1 193～192 168 1 206；

(12)192 168 177～192 168 1 190,

(14)192．168 1．209～192 168 1 222

(15)192 168．1．225～192．168 l 238：(16)192 168．1．241～192 168 1．254。

取阻E的9个子列中的IP对图5-5中设备的IP地址配置进行配最。

5．2．3实验结果

由4．2小节所提及的方法，向网络中所有的节点发送ICMP回应请求包，当

相应设备发回应应答时，可确定设各存在且处于激活状态；若无回应，为确定是

否不存在该设备．则再发第二次、第三次以避免其他原因造成回血请求及回应包

丢失的情况。

根据改进的算法以及对应的数据结构，在VC++60下编译并运行程序，Ping

IP为192168119的交换机，可得如图5-5：

图5-5实验结果图1

当节点地址可到达，如图5-6，便可确定设备存在且处于激活状态

习剽熏崖



⋯⋯(5)⋯⋯ny；)
图5-6实验结果固2

因此，我们可以根据程序取得拓扑发现所需要的数据，如节点信息、端口号，

下一跳信息、STP端口信息等，如图5．7。同时，我们也可以得到端口进流量和

出流量的数据，为本文所提出的对哑设备的处理提供了保障。

图5—7实验结果图3

甜不支持SNMP的设备，我们可以利用Ethereal对端口的数据包进行侦听，

对变换机各端口的数据包进行分析。并把取出的数据存放的Access数据库中再

进行处理。Ethereal获取数据包信息如图5-8所示，馥图是通过Ethereal获耿ICMP

信息。



EI Fe EdnⅪ洲00‘ap¨re扣a啦e m“s“c5 He∞

擘斗斟斟斟凸日x劫吕国幸串旬苍生茸园
目Ⅲlmp ，目㈣s∞∞，自二一
No Tlme 80ufce Des“nalIon ’r010∞l Inf0

“

舅筮L薹鞋耋L—i蓬麴i l嚣CM；!i燕蟊露毯i6洲2 89姗 10 20 0．242 192 168 1．2 一 Echo(ptng)reque孔i 32．393082 10 2C*0．242 192 i68 1．2 ⋯c|'o(plng)reqUE
927 B；·929633 10 20 0·242 192 i6B 1 2 脚 Echo 01ng)requE116⋯392237 10 20 0．242 192 168 1．2 ⋯ Echo(ptng)reque
14B鲥． 0． ．i6B．1． 柳 Echo(州“g)_6892173 10 2 0 242 192 2 requE
16j9 3．00·j9zl。l 10 20．o．242 192 168 1 2 tc咐 ECho(一“口)requE

t '

j I⋯一⋯ntr0⋯s5aqs ⋯0t⋯1 “

■■日矗重■—日嗣曩d圃匝啊_*‘B|(Od⋯
Check⋯0x31 5c rc⋯r ctl
TdenT’f1e⋯Y0200
s⋯⋯e nⅢber 。na00n⋯，⋯⋯{、 ’

t ■DO⋯u⋯b⋯UU Uu⋯b⋯9⋯8⋯4一v ⋯Ep010 00⋯d洲O 00 80 01 a0㈣a⋯0f2⋯8 <z
pozo 01 02蟹oo 315c5 02 oo“oo 61 62 63叫⋯5 11＼ abcd自fpO洲7 68 69 6a 6b 6c 6d 6e 6f 70 717Ⅻ7州76 叶¨klmn opqrs⋯日O州7㈧洲¨6 S 6667 6㈣ 蚍b拍efg”

几口e(cm口"口e)1 b”o P 2375D 30 M 0 0mpB 0 ，

图5-8 Ethereal获取数据包信息

完成数据收集之后，我们将储存在Ace．s数据库中的各节点端口的地址转

发表信息转化成直观的数据，如表5-2所示：

表5-2各端口的AFT$

端口 AFr 端口 AFr

dl S-u

q,t d2 t,v

bl Vy

b2 q，t，v,y e2

C】 S，u,x

t,v,y

本实验网络中的可能连接集合x和可能直接连接集合Y如表5-3所示



表5-3连接集合表

可能连接集合X 可能直接连接集合Y

(al，b1)(a2，b1)(al，c2)(a2，e1)(al，d2)(a2，d1) (e2，x)

(al，e1)(a2，e1)(bl，c2)(b2，c1)(bl，d2)(b2，d1) (e3，u)

(bl，e1)(cl，d2)(c2，dt)(el，e1)(dl，e1)

根据规则4．1、规则4．2及定理4．1~4．4，执行算法，将得到网络中可到达各

端口的路径上的所有节点的集合(如表5．4所示)以及各子网设备的连接关系，

即可得网络拓扑关系。

表5．4拓扑关系表

端口 集合Q 端口 集合Q

al r,s dl a,b，c，e，q，r,s，U，X，Y

a2 b,c，e，q，t，u，v,x，Y d2 v,t

bl e，S，r，U，X el a,b，C，d，q，r,s，t，v，y

b2 d，t，q，v,y e2 X

Cl e，S，U，X e3 U

C2 d，t，v,y

所得的拓扑结构与文献[40】算法所得的设备连接结果(如图5．9)一致，但

是本文拓扑发现方法的时问复杂度为O(n3)，优于文献[40]所提出的算法。

图5-9连接结果图



5．3本章小结

本章介绍了所提出的系统体系架构，并提出算法实现的各具体模块，包括数

据收集模块、拓扑发现模块等。在具体实现方面，根据搭建的实验原型系统，验

证了所提出的改进的算法的有效性。



6 总结

本章对全文的内容进行了总结，并对进一步工作提出了建议和进行了展望。

6．1总结

网络技术的迅速发展，网络规模不断扩大，网络结构越来越复杂，网络功能

越来越强大，网络管理技术已经成为一个日益重要的课题。自动发现物理拓扑信

息对提高现代IP网络管理能力起着至关重要的作用。发现网络拓扑结构的主要

目的是利用它研究性能瓶颈，为网络测量工具和网络服务器找到最佳位置以及为

网络管理提供更好的基础。但是，如今多数的网络拓扑发现工作把重点放在自动

发现广域网拓扑结构上(WAN)，尤其是路由器之间连接关系上，而忽略了二层

拓扑结构发现。国内外学者一直在这方面做大量的研究和实验，并提出了许多实

现方案，但是各种方案总有一定的缺点和局限，因此，拓扑发现领域的研究工作

将会继续进行下去。

经过近一年的研究，在多子网物理拓扑的研究方面有了明显的进展，并有一

定的突破与创新。本文除了对多子网物理拓扑发现算法进行分析和研究并提出了

一种改进的算法之外，还设计并实现了实验原型系统，验证了算法的有效性。本

文的主要工作如下：

1． 阐述了论文的选题背景及研究意义，分析了网络拓扑发现的重要性及当

前国内外拓扑发现技术的研究现状；

2．介绍了相关的网络拓扑发现工具及协议，包括：SNMP、ICMP、Ping

程序、Traceroute程序、DNS及ARP等其他拓扑发现工具及协议；

3．对当前物理网络拓扑发现算法分析，详细介绍了单子网和多子网交换

域，并且介绍了基于SNMP、ICMP、AFT及STP等物理网络拓扑算法；

4．介绍改进的多子网物理拓扑发现算法，其中内容包括算法的可行性分

析、算法提出及实现所面临的问题的解决、算法的具体描述以及流程图；

5．介绍系统体系结构及具体模块的实现，并完成实现实验环境，验证算法

的有效性。

本文的主要贡献和创新点主要体现如下：

1．研究和分析了当前网络拓扑发现的相关工具与协议，并比较其优缺点，
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为提出改进算法打下基础；

2．分析现有算法的优缺点，融合了AFT、STP等网络拓扑发现协议的优点，

提出了改进的基于SNMP的多子网物理拓扑发现算法；

3． 新算法支持异构，能对包含哑设备(hub等)的多子网网络进行拓扑发现，

提高了包含哑设备的异构多子网的效率，增强了算法的实用性；

4．算法在AFT完整性的问题的解决以及不支持SNMP的设备的处理上进

行了改进和创新；

5．在实现实验设计结果的过程中，以Cisco路由器和若干华为交换机搭建

原型系统，简单实现了网络的异构，并结合VC++6．0、sNMP++、Microsoft

Access 2000和ethereal等软件完成了对算法有效性的验证。

6．2展望

正如之前提到的，国内外学者一直在拓扑发现领域做大量的研究和实验，并

提出了许多实现方案，但是各种方案总有一定的缺点和局限，因此，拓扑发现领

域的研究工作将会继续进行下去。限于时间和精力，本文的算法还存在一些不足

和局限性，有待于更进一步的改进和完善。

为使拓扑发现能更具有效性和适用性，今后将从以下几个方面展开研究：

1．本文的算法都是在IPv4环境下实现的，没有考虑IPv6网络环境下的算

法实现的适用性。随着拓扑发现研究工作的深入，这方面的研究也应该

逐步的深入；

2．使拓扑发现算法能发现更加复杂的网络拓扑结构，例如增加对包含

VLAN的网络拓扑发现的研究；

3．应能够在拓扑发现的拓扑显示模块上更加的提高，能利用好相应的仿真

工具；

4．进一步研究无线网络拓扑发现的算法；

5．将拓扑发现与网络管理的其他功能相结合，例如性能管理、安全管理、

故障管理等，使网络拓扑发现更有实用性和普遍性。
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