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摘要

摘要

近十五年里因特网普及之迅速，据报道中国的网络用户由96年的10万增长

到现在的3．38亿，可见人们已经非常依赖网络这个载体来交换信息和处理事务。

同时基于网络的应用也日渐多元化，如：网上购物、聊天、电子邮件、博客等。

但是在含有众多应用的网络环境中也存在着各种隐患，网站遭受黑客攻击，用户

数据的泄露等事件频繁发生。为了有效地应对复杂的网络环境，各种防范软件相

应浮出水面，如：网络监控系统，杀毒软件，防火墙软件等。

无论上述的网络应用还是网络安全领域的各种防范软件都依靠于底层的数据

包捕获，可见数据包捕获在高速发展的网络领域中占据的重要地位。传统的数据

包捕获过程中的中断处理，协议栈的处理和数据从内核空间到用户空间的拷贝等

过程都需要处理器资源。在网络传输速度有很大提升的今天，对数据的实时采集

往往由中断频率过高和数据处理速度过慢造成丢包现象，直接影响到基于其工作

的系统的性能。如何高效地数据包捕获成为很多学者研究的课题。

本文所研究的数据包捕获方案是以某企业网络监控系统为背景，依靠以太网

的广播特性实现的。重点研究的是在高流量的网络环境下对数据包捕获性能的改

善。我们首先通过对数据包捕获流程的分析寻找出数据捕获过程中影Ⅱ向其性能的

各种因素，然后根据这些因素将目前在数据包捕获领域出现的改进方案进行归类，

最后选择零拷贝的思想实现网络监控系统中的底层数据捕获部分，并在文章的最

后一部分对此捕获系统进行了性能上的测试。

高效捕获系统的具体实现是基于内核提供给用户空间的内存映射接口去完成

的。我们的主要工作有三点：第一，需要修改网卡驱动源码，将数据包放入指定

的内核空间中；第二，设计内核共享缓冲区的数据结构，以便实现数据包的填充

和释放的同步；第三，提供给后期编程者数据包获取接口。在以后的工作中，我

们还要设计一个精简的基于应用层的“网络协议栈”，来完善数据包的处理功能。

关键词：数据包捕获，内存映射，设备驱动，网络监控





ABSTRACT

ABSTRACT

The spreading speed of intemet was fast in the past 1 5 years，and it was reported

that the number of nefizen increased 3 3 million，from 1 00 thousand in 1 996 to 3 3．8

million in 2008．Now people have been accustomed to exchanging message or dealing

with affairs by the carrier of intemet．The applications based on internet are various，

such as e—commence，chatting，e-mail，blog and SO on．However,there are many security

risks in the complex network environment．In order to management network

environment effectively,some software such as network monitoring system，intrusion

detection system，and firewall software appean

Whether various applications based on intemet or network security software

mentioned above，they always relay on bottom packet capturing．Network packet

capturing plays an important role in the rapid development of network field．Especially,

the faster speed of network leads to high frequency of NIC interrupt，low speed of

packet processing and packet loss．These factors above can impact on the performance

of upper system．Now many scholars research on how to capture packet efficiently．

On the background of Enterprise network monitoring system，we relay on the

broadcasting feature of Ethemet to capture packets．How to improving the performance

of capture in high．traffic network environment is our foCUS．First，we introduce normal

packet capturing method in Linux，and then model the process of packet capture to find

out the factors which impact performance of system．According to these factors，we

introduce some improved technology and choose zero—copy to implement our system．

At last we build testing environment，and test the performance of the system by

different length packets and different transmit speed．

The implementation of efficient packet capturing system is based on a memory

mapping interface，which is provided by kernel．Our main．work emphases on three

important parts．The first one is to modify the source code ofNIC driver and put packets

into pre．allocated kernel space；the second one is to design data structures which make

the communication and synchronization between NIC and user processes；the last part is



ABSTRACT

to provide a programming interface for application programmers．In the future，we will

design a simplified protocol stack working in user space to improve the function of

packet processing．

Keywords：Packet Capturing，Memory Mapping，Device Dfiver，Network Monitoring
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着分

九十

超过

人们

多元化，如：网页冲浪、网上购物、聊天、电子邮件、博客等等。除此之外，大

多数企业也开始进入信息化规划方案，架构自己内部的局域网，并且通过SOA拉J

理念等，开发一系列的ERP[3】软件来有效的管理企业。

当网络技术带给我们便利的同时它还带来了很多安全隐患，如：网站遭受黑

客攻击，用户数据的泄露等等。据美国《金融时报》报道，在计算机网络环境下

入侵事件的发生概率为平均20秒／次，超过1／3的互联网被攻破，全球范围内每年

由于信息系统的脆弱性而导致的经济损失达数亿美元并且呈逐年上升趋势。面对

这么多网络安全问题，许多网络入侵检测系统，网络安全监控系统浮出水面。不

管是基于网络的各种应用还是网络安全领域的各种防范软件，它们的实现都离不

开数据捕获(我们这里介绍的数据捕获都是在以太网下的)，可见数据捕获的研

究价值。

我国从拨号上网时代从03年发展为顶峰，当时用户的有效速率远远低于

56KBPS，到08年宽带用户已经占据绝对比例，2008年中国网络国际出口带宽达

到640，286．67 Mbps。可见网络的发展是伴随着上网配套的硬件设施也不断的改进，

最直接表现的就是带宽的上升。随着这样的发展趋势，千兆网络时代的到来并不

遥远。

带宽的扩充及网络数据包传输流量变大将会对数据包捕获技术提出一次新的

挑战。在百兆网络环境下，linux常见的数据包捕获接El是libpcap【41(windows下存

在相应的winpcap)，它的工作原理是旁路网卡通过中断传送给系统协议栈的数据
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包，将它们存放在两个大小32kb的公共缓冲区，应用程序取出缓冲区中的数据进

行分析。在此过程数据还需要经历一次用户空间到内核空间的拷贝。但是在千兆

网络下，它的捕获性能明显下降，对于小包的成功接收率不到百分之十。近些年

干兆网络适配器的出现已解决了硬件上的丢包问题，数据包捕获的瓶颈已不在于

网络适配器，而在于操作系统协议栈对包的处理，比如系统接收数据包的中断方

式，用户空间与内核空间数据拷贝方式等都是十分耗费系统资源【5J。据相关材料介

绍，千兆网络环境下包长为64字节的数据包到达速度最大可达到1230000个／秒，

每个数据包到达网卡产生一次中断，中央处理器必须达到0．82us的处理速度才能

保证收包率。但是一个PIII 450MH装有linux 2．2．10的操作系统处理一个数据包

需要13．23us[6|。近些年出现了许多高频率的处理器，但是处理器的频率的线性增

加并不会使接收数据包产生的中断消耗线性减小，主要原因还在于像主存、I／O设

备并不具备高速缓存的读写速度，大大限制了中断处理时间的减少。一个主频为

2．4GHZ的处理器相对于800MHZ的处理器性能上只提高了60％【7】。可见单纯的通

过提升处理器的性能并不能根本解决数据包捕获的接收活锁问题。

1．2．研究现状

这些年，在高性能通信领域出现了很多研究课题，大致可以分为软件实现和硬

件实现两部分。在软件领域对数据包捕获性能研究做出最大贡献的还属于Luca

Deri，他开发的ntop软件中使用了一种类型为pf 套接字【8母】，这种套接字相对

于 而言，能够使用户进程直接访问到内核__r空in间glibpcap 的数据包缓冲区，避免了数

据从内核空间到用户空间的第二次拷贝。这种方式类似于零拷贝【1 oJ但又有不同，

它将网卡中断接收的数据先复制到内核缓冲区空间，再将这个区间直接与用户空

间进行映射。在后期Luca Deri又提出一种ncap[n】的捕获方案，这种方案让用户进

程直接跟网卡进行交互，网卡硬件寄存器和内部缓冲区都直接映射到用户空I’白J。

据关于资料报道，这种捕获方式在处理器频率足够高的时候甚至可以达到千兆网

卡转发速度的极限值1．48Mps，但是ncap的内部实现机制并未公开。
‘

在硬件领域的改善数据包捕获方案的基本思想是用硬件分担操作系统协议栈

对数据包处理的压力，让数据包的处理放到在网卡内部完成，包括我们在第二章

将介绍到的协议栈卸载引擎【l 21。硬件方式捕获数据包能力很强大，比较有名的

DAGtl3】卡和COMBO卡，特别是DAG4．3GE在发送速率达到千兆每秒时的丢包率

为零(包长1500字节和64字节)，但它的价格颇高，达到了几万甚至十万人民币。

2



第一章引言

由于价格因素，一般的网络管理系统，远程监控系统，入侵检测系统等还是基于

千兆网卡的普通硬件。后来生产DAG卡的公司使用ncap技术开发出了一款新的

捕包软件encap，这款收费软件对硬件的要求不高，但可以很大程度对数据包的捕

获能力，而且提供给用户便捷的二次开发环境。

在国内，许多研究者把高性能的数据包捕获研究重点放零拷贝的实现和中断轮

询机制的转换两个方面。在零拷贝的实现是直接将数据DMA到用户空间或者在内

核空间开辟一片缓冲区采用地址映射机制让用户进程访问内核空间。在中断轮询

的切换方面，有根据即时网络流量灵活控制的，也有在轮询失败后自动转化的方

式。虽然实现的方法不一样，但都是为了减少网络适配器带给中央处理器的中断

消耗而建立的。

1．3．主要工作

本文所研究的数据包捕获是以某企业网络行为监控系统为背景，依靠以太网

的广播特性实现的。重点研究的是在高流量的网络环境下对数据包捕获性能的改

善。在对linux环境下各种网络数据包捕获技术的了解后，通过改变默认情况下数

据包的流向和利用内核映像等方法来提高数据包的捕获效率。

本人完成的主要工作如下：

(1)详细地介绍了linux系统中数据包捕获机制。

(2)根据linux系统下数据包捕获流程建立模型，推导出影响数据包捕获性能两

个重要因素(硬中断频率，软中断处理速度)及其关系。并根据这些因素将最近

提出的各种改进思想归类分析，选择零拷贝思想实现数据包的捕获。

(3)分析了千兆网卡驱动程序Broadcom Netxtreme II Gigabit Ethemet Driver的

数据包接收流程和中断机制。

(4)深入了解linux虚拟内存的实现机制(分页管理)，编写mmap系统调用实

现用户空间到内存空间的缓冲区映射。

(5)对企业网络监控系统的数据包捕获功能进行了改进，通过在原有系统中添

加虚拟设备模块的形式实现了零拷贝思想。

(6)搭建测试平台以完成数据包捕获系统性能上的测试，并对测试结果进行了

分析。
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1．4．论文特色

根据企业网络负载情况采用零拷贝的数据捕获方案改善系统的性能。对零拷

贝实现主要基于以下几点：

选择在内核态开辟空间，让用户进程通过内存映射对数据包进行读取。

引入虚拟字符设备概念管理内核态的共享内存，建立循环管理队列解决了网

卡传入数据与用户进程取出数据的同步，采用互斥信号量方式控制多用户进程对

虚拟字符设备的访问。并为后期的数据包处理提供了数据捕获接口。

1．5．组织结构

本文在分析linux内存管理及报文捕获机制的基础上提出了一种新的报文捕获

方法，并以内核模块的形式实现底层数据的捕获功能。下面我们对文章的各个章

节做一次概括以方便读者阅读。

第一章：简明介绍了本课题的背景，研究现状和主要内容。

第二章：介绍了传统的基于软件的数据包捕获方式，分析了产生数据包捕获

瓶颈的关键参数。在此基础上引出了各种的改善的方法，最终选择零拷贝思想实

现数据包捕获。最后介绍了实现零拷贝所需要的基础知识。

第三章：介绍了数据捕获系统的大项目背景及数据包捕获系统的高性能要求，

最后将数据包捕获系统进行模块划分，讨论了各种模块的交互及实现中需要考虑

的问题。

第四章：介绍数据捕获系统的详细设计与实现。

第五章：搭建测试环境，对数据包捕获系统性能进行了一系列测试。

第六章：对整个课题进行总结，提出后期工作的方向和目标。

4
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第二章提升数据包捕获性能的方法及相关知识的介绍

2．1．数据包捕获流程的简介

数据包捕获是指从网络设备中取出数据包提交给系统协议栈或者其他相应的

模块接口以供其分析及其他用途。从底层网络接入的环境来看，有两种数据包捕

获方法。一种是通过路由器对端口进行监听来捕获全部网络的数据包，这种方式

适合于很多网络中，但是以太网本身的广播特性给数据包捕获提供了另一个途径。

本文讨论的数据包捕获都属于以太网的数据包捕获【l 41。

以太网是一种高速的局域网，由于其采用的多路访问协议(CSMA／CD)05]

设计简单，高速率低成本等特性，所以它被普遍使用。以太网的广播性表现为每

个主机发送的数据都在信道中传输，处于传输信道中的机器可以获取到信道中的

所有数据。这种广播特性可以为PC机提供网络数据包捕获的基础条件。网络中的

主机系统，数据的收发是由网卡来完成的。以太网卡工作在TCP／IP协议模型的数

据链路层，通过网膏的MAC地址进行定位。

由于以太网的广播特性，以太网卡(在以太网下工作的网卡)的工作模式可

以分为两种：混杂模式和非混杂模式。混杂模式就如上一段提到联网的主机可以

通过以太网卡接收到流经网络的所有数据帧，并不需要检查这些数据帧是否是发

送给本网卡的。非混杂模式下以太网卡只能接收目标地址与自己MAC地址一致的

数据帧进行处理，其余的数据帧例如广播帧等全部被丢弃。所以在数据捕获过程

中我们必须将以太网卡设置为混杂模式。

混杂模式下的以太网卡进行数据捕获时只需要将接收到数据帧通过中断的方

式送往内核协议栈，然后我们可以根据上层应用程序的需求对数据包进行物理地

址、MAC地址、端口，或者内容的分析来决定它们是否丢弃还是保留以备后期操

作。这个过程其实就是一次数据包的捕获与处理。下面我们具体地了解数据包经

过操作系统这一过程。

整个网络体系架构分为五个层次，分别为应用层，传输层，网络层，数据链

路层和物理层，这种划分与OSI七层体系结构非常类似，根据不同的功能将网络

划分层次的方式被广泛的接受。各种操作系统根据这种划分方式设计了类似的协
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议栈去处理网络数据。这里我们简单介绍下linux网络协议栈【161的架构和数据包在

各层次中会经历哪些处理。Linux协议栈的框架如下图2．1所示。

图2—1 Linux网络协议栈

数据包通过网卡中断被送入操作系统内核空间，并且在协议栈的等待队列中

排队等待软中断处理。软中断的处理就是对接收到的数据包进行逐层解析，将数

据帧一步步转化为用户可以读取的消息。数据包在各个层次充当着不同的角色，

从物理层的P，PDU到链路层的帧，再到网络层的分组和传输层的数据段，最后作

为消息到达应用层。协议栈会对链路层的数据帧进行一系列的校验工作，根据帧

头的MAC地址对数据包进行丢弃、转发或者上传的操作，被上传到网络层的数据

包要根据IP地址进行路由协议，仍然过传输层要对其端口检查，端口的检查可以

看做是对应用进程的匹配，明确数据包发往哪个进程。

准确的说，网络适配器负责完成对链路层帧的操作。在上文中我们了解到网

卡可以通过不同的模式决定是否接收所有经过的帧还足只接收与本机有关的数据

帧。操作系统的网络协议栈负责完成数据包从网络层到应用层的解析，在解析过

程中我们还可以在每层间对数据包进行各种操作，不一定必须要丢弃数据包。此

外，网络协议栈对数据包的处理需要一定的时间。

2．2．类UN l X系统中的数据包捕获机制介绍

在本小节中，我们将介绍多种由UNIX衍生的各种系统下的捕获机制，所有

机制对数据包只是旁路监听，而启不到拦截作用。

6
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2．2。1 L i nux中的网络套接字接口

Linux系统中提供了多种类型的套接字，比如：链路层套接字SOCK PACKET，

流式套接字SOCK STREAM，数据报套接字SOCK DGRAM和原始套接字

SOCK RAM。我们常用的套接字是链路层套接字，它是操作系统提供给用户程序

访问网络链路层数据包的接口。用户只需设置以太网卡模式为混杂模式，在用户

态使用链路层套接字，就可以获得所有由网卡提交给操作系统的数据包。对

SOCK PACKET的调用不影响数据包在内核中的流向，但是由于此套接字在内核

中没有缓冲区，用户通过它捕获局域网中数据包效率低下在高速网络中无法使用。

2．2．2 BSD中的BPF过滤机制

BPF(BSD Packet Filter)[17】的过滤机制被广泛用于BSD系统及起源于BSD

框架的其他系统中。与SOCKET PACKET一样，BPF对数据包的获取也在链路层，

而且它还能实现数据包过滤的功能。为了理解BPF的工作流程，我们需要对网络

数据包的默认流向做个介绍：当有数据包到达网卡，网卡会产生中断，操作系统

响应中断，将数据包从硬件缓存区复制到内核缓冲区中保存，随后提交到操作系

统默认的协议栈进行相应的操作。BPF在数据包提交到默认的协议栈之前，在网

卡中断过程中对数据包进行过滤。它首先会过滤掉目的地址不是本主机的数据包，

然后根据过滤规则(规则由调用BPF的进程制定)再对数据包进行过滤，经过两

次过滤后将最终数据包提交给上层协议栈。具体的过滤机制如下图2．2所示。

当网络数据量过大时，BPF的第一次过滤需要一定的处理时间，占用处理器

的资源，可能造成数据包的流入速度大于数据包第一次过滤速度的情况。这种情

况最典型的解决办法就是建立缓冲区。其实，在实际应用中，BPF取消了我们所

说的第一次过滤，而是先将所有数据包全部放到内核缓冲区中，然后再根据过滤

原则进行过滤，满足条件的数据包再由系统调用传送到用户空间。我们可以看到，

起初的数据包没有经过处理全部复制到内核缓冲区中，但用户空间的接收到得数

据包数量绝对要小于或者等于内核空I训缓冲区数据包的数量，说明通过对内核缓

冲区中数据包的过滤还可以减少所需申请的用户空间的大小和数据包从内核空间

到用户空间的复制数量。BPF支持多用户调用的方式是为每个用户进程在内核中

开辟一个缓冲区，一个BPF对应于一个缓冲区，各自不受影响。当数据过滤完成

后，在将此段缓冲区的数据一次性复制到对应的用户空间。根据以上分析，可以
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明显得出BPF优于SOCK PACKET。

系统地总结，BPF由两部分组成：Network tap和Packet filter。Network tap用

于对链路层数据包的捕获，Packet filter用于对捕获的数据包进行过滤。应用程序

通过调用BPF可以实现数据包的捕获和过滤。它优于SOCK PACKET的原因有一
下几点：

．

1．过滤机制的实现在内核空间中，相对于用户空间的过滤，速度快，开销小。

2．Packet filter使得传递给用户空间的数据包数量减少，减少了内核空间到用

户空间传递的资源消耗。

3．数据包不是一个一个传送给用户空间，而是一次性传递一定数量的数据包，

减少了系统调用产生的开销。

图2-2 BPF过滤机制

2．2．3 SVR4中的数据链路提供者接口

数据链路提供者接口DLPI[18】是由AT&T设计出来的，它有良好的独立于协议

的特性，不论数据链路层是基于以太网还是基于令牌环网的协议。此接口的实现

是基于UNIX的流机制。接口的使用者(上层协议或者用户进程)在不知道链路

层协议状态的情况下可以通过此接口直接访问数据包／帧。使用者和服务提供者可
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以通过定义的原语集合和规则进行交互。

由于流消息的形式影响系统效率，设计者采取类似于BPF的数据捕获和过滤

机制，引入pfmod和bufrnod两个模块【l 91。 前者对数据包分组过滤，后者将过滤

好的数据包复制到用户空间。与BPF不同的是，pfmod模块的实现是通过虚拟机

完成，这样避免了数据包拷贝的开销；在bufmod模块中引入了超时机制和捕获长

度机制等来减少系统调用次数和内存拷贝数据量。但是基于底层协议为IEEE802

的通信服务，还是要比BPF慢。DLPI具体的模块关系如下图2．3所示。

图2-3 DLPI接口

2．3．影响数据包捕获性能的因素

传统的Linux报文捕获【20】可以分为两部分：硬中断和软中断。当报文到达网

络适配器，适配器将利用中断的方式通知操作系统，系统调用已经被注册的中断

处理函数进行接收，把数据包处理成一定格式放到一个由backlog指针指向的链表

中等待上层传输。在此期间，系统处于关中断阶段，我们将这个阶段称为硬中断。

捕获流程的第二部分就是将backlog队列中的数据包通过软中断的方式向上层提

交。软中断过程中，系统处于开中断状态，当有新的数据包到来时候，系统则会

停止软中断过程，回到第一部分的硬中断阶段，将链路层数据包接收到backlog队

列。具体的流程如下图2．4所示。

9
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开始

网络设备是否产生中断

—、f
系统进入硬件中断

将数据包转换成一定格式放

入black|og队列

否

哆燃专>Ⅵ至。竺乡／’匕
上是

系统进入软中断

从blacklog队列中取出数据

进行处理

图2-4 Linux数据捕获流程图

下面我们从两个方面来分析报文捕获的瓶颈，第一个方面是数据包接收存在’

不同步性。假设软每次中断处理时间为％，软中断产生的时间间隔为‰，硬中断

产生的时间间隔‰，理想情况下：

0。≥％+k (2_1)

在低速网络下，‰较大，所以容易满足不等式(2—1)。在高速网络下，每秒

钟到达网络设备的数据包增多，故每秒产生中断的次数增多，‰变小，此时‰足

够小才能满足公式(2．1)，否则blacklog队列的输入速率将大于输出速率，造成

其拥塞即甚至丢包。
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第二个方面是软中断的处理速率对整个捕获机制性能的影响。根据排队论的

观点，我们假设每秒钟到达的数据包服从参数为A的泊松分布，轮询设备处理速度

服从参数为“2的指数分布，每秒钟blacklog队列中排队的平均数据包量为￡，具

体模型如图2．5所示。

八
l 硬中断 l

弋／

图2-5中断机制模型分析

在软中断阶段，为假设兄为常量，我们研究下以U2为变量的函数的单调性。

驯2毒南 。2彩“2 L“2一九J f7．7、

我们将(2—2)以“2为变量求导，得出：

地)：一三 (2．3)

从等式(2—3)可以看出：由于U，大于0，函数单调递减，故只有增大％才能

减小blacklog队列中数据包的数量。

2．4．提高数据包捕获性能的方法

通过2．3小节的分析可以知道，我们可以从提升软中断处理速度或者减少中断

次数两个方面来提高数据包的捕获性能。下面我们将对从这两方面对现有的一些

改进性能方法进行介绍，并引出本文采用的零拷贝思想。

2。4．1中断结合

中断结合(interrupt．coalesing)121】是千兆网络下减少中断的开销的常见方法。

近些年，许多网络适配器包括以太网卡都实现了中断结合，而且许多操作系统，

比如Linux，windows，也支持中断结合技术。与传统的中断模式相比较，中断结合

将一个个到来的数据包归组然后产生一次中断，这种中断模式适合接收包长较小
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的数据包。当以太网卡在中断结合模式下工作时，可以根据接收到数据包的数量

或者一定时间来产生中断，数据包的个数和时问间隔都可以修改。

虽然中断结合技术可以明显地减少中断开销，但是它会增加数据包的平均延迟

时间。对有效的中断结合参数的设定需要权衡数据包的延迟和处理器的处理性能

两个方面。当网络流量较低时，通过延时中断并不能改善性能，因为数据包的传

输或接收速率不高，不会频繁产生中断，这种情况下采用减少时间间隔指标或者

数据包个数指标可以缓解数据包的延时。从另一方面考虑，选择缩短时间间隔的

方式有可能导致在数据包还没有到来时就产生中断，这样又浪费了处理器资源。

当网络流量过大的情况下，增大时间间隔指标或数据包个数指标可以有效的减小

中断开销和提升处理性能。

2．4．2中断轮询结合机制

通过2．3小节的分析可以看到只有当数据包处理时间小于中断时间的时候，才

能达到理想的捕获性能。在千兆网络下中断的频繁产生，f。，变小，给后期的处理

带来巨大压力。为了改善数据包的处理性能，研究者们在对中断的开启或关闭机

制上做了一系列探索，一种基于半轮询机制(NAPI)[22】的数据包接收方式随后被

提出。

在单纯的中断关闭和开启方案中，中断关闭发生在内核协议栈队列不为空并且

处理器需要处理协议栈中的数据包的时候，中断开启发生在协议栈中的处理队列

为空时。由于处理器对协议栈的数据包进行处理的时候是网卡中断关闭的时候，

所以处理器不会受到新流入的数据包的产生的中断干扰，避免了接收活锁现象的

发生。

单纯的轮询机制是通过关闭数据接收中断来彻底减少中断开销。在此种机制

下，操作系统每间隔一段时间对内存缓冲区中的数据包进行处理，但是这种彻底

的关闭中断方式难以实现。当有大量数据包需要处理的时候，我们常用规定一次

轮询过程处理数据包的个数，使其有时间预留给用户态应用程序。单纯轮询机制

有两大缺陷：第一，我们不能确定每时每刻内存中都有数据包，当没有数据包流

入的时候造成了处理器资源的浪费；第二，不能保证对最近流入的数据包进行及

时的处理。轮询时间faJ隔的选择是非常关键的，当间隔过小，造成频繁的轮询，

会影响系统的性能造成额外的开销，而当间隔过大，数据包又不能得到及时的处

理，造成延时。
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NAPI已经被用于一些操作系统，Lt&n linux，FreeBSD等。图2-6为linux系

统中半轮询机制的实现流程。它主要用来减轻接收网络数据产生的中断开销。

在FreeBSD4．6和Linux2．6下都可以配置轮询模式。他们都是引入配额概念来

实现轮询，配额代表每个设备每次可被处理数据包的最大个数。但是在某些方面

还是有不同之处。前者在轮询模式下，接收数据引起的中断全部关闭，在轮询期

间，一定配额的数据包会被送到协议栈进行处理。在这种情况下，当被轮询的设

备数据包被逐个送入循环队列进行处理完成后，设备内部已经没有排队数据包，

过一个时间间隔又产生一次轮询，这样将浪费处理器的资源。

图2-6 NAPI轮询机制流程

我们常提到的NAPI轮询属于linux下的实现方式，为了保证操作系统内部每
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个设备能够公平的享用处理器资源，除了引入配额概念，还引入了限额概念。限

额代表每次处理数据包的最大个数。假设一批数据包中的第一包到达，网络设备

采用中断方式通知系统，系统将进入硬中断阶段，把该设备注册到一个轮询队列。

此后，操作系统进入软中断阶段，根据轮询队列对设备进行轮询。在总限额大于

零的情况下，当设备的配额大于零且协议栈的等待队列还中仍然有数据包未被处

理完，轮询机制将在下一个阶段被再次触发。当某个设备端口发送的数据包被处

理完成后，此设备上的配额会实时的减少。上图2-6中进行了详细的描述。

Linux下的NAPI轮询机制在网络负荷较大的情况下，趋近于轮询机制，网络

负荷轻松的情况下趋于中断机制。所以它利于减少包长度较大数据包下的中断开

销，但对长度较小的数据包处理不够及时。

2．4．3零拷贝思想

在2．3．小节我们讨论过：提高U，能促进Linux的报文捕获能力。在此小节中，

我们将介绍零拷贝机制，它避免了多次拷贝造成的资源消耗，提高了报文的处理

速度。传统的Linux拷贝是指网络数据从设备缓存区拷贝到内核空间，再从内核空

间拷贝到用户空间。为了消除这些不必要的数据拷贝和系统调用，缩短网络报文

的传输路径，出现了零拷贝机制，它的基本思想是：利用DMA技术将网络数据包

直接存储到内核空间，这样可以减少CPU的参与，然后利用区域映射技术将内核

图2．7零拷贝流程与传统流程的对比
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显然零拷贝的实现需要用到内存映射，还需要考虑到用户进程与设备驱动的

同步及多个用户进程间对内存区域的互斥访问。它突破了一贯的内核空间和用户

空间的界限，使得用户进程能够访问内核空间。内核空间有自己的一套管理体制，

包括内存管理，进程同步，中断处理等。所谓的多进程多任务的实现都依靠着操

作系统的管理，在有保护机制的内核区域来实现。当内核区域被我们划分出去，

我们应当维护好其同步性。避免多个应用程序对此共享区域进行无序的操作。这

些内容我们将在第三章节及第四章节的实现部分来详细分析。

2．4．4硬件卸载引擎

上述小节介绍的方法都是软件方法，对报文的捕获我们可以使用专门的硬件

来完成，相当于软件方法，硬件的可移植性和价格高昂是它的一个劣势，下面我

们引入TOE(TCP／IP Omoad Engine)，它被称为TCP卸载引擎，这种技术属于用硬

件的方式来提升数据包的捕获能力。正如我们曾经提到的，操作系统对网络数据

包的处理速度跟不上数据包的流入速度主要是因为操作系统更善于处理高速计算

等事务，而不是去频繁的处理中断，系统调用，数据复制等等慢速的事务。在网

络数据包接收过程中，存在着大量的中断，数据拷贝，例如：

当网络数据包的流入速度变大，网卡产生的硬件中断次数也随之上升，这样

造成中央处理器处理忙于处理硬件中断，而忽略了将接收到的数据包逐个处理的

软中断。

在软中断处理过程中，网络数据包需要从协议栈的最底层逐层往最高层送入

处理，处理时间过长也将会引起内核缓冲区满溢造成丢包；有数据表明，处理一

个比特的数据将会耗费1HZ的处理器资源，设想在千兆网络下，处理器的负荷将

会达到无法接受的地步。

当数据经过协议栈到用户态，还需要经历数据拷贝过程，数据的拷贝对操作

系统占用率很大。传统的协议栈是个庞大的网络数据包处理体系，TOE技术的核

心是通过硬件网卡减轻了操作系统的负荷，将协议栈处理部分直接交给网卡内部

芯片实现。TOE网卡与传统网卡的区别在图2．8中可以形象的体现出来。

TCP卸载引擎可以选择对整个协议栈功能进行卸载，也可以对部分协议栈功

能进行卸载，其最终目的都是为了分担系统独占资源的压力1261。我们知道在位于

传输层的TCP协议提供了可靠数据传输，然而可靠的传输的实现必然会牺牲掉一

大部分系统独占资源去维持，其提供的拥塞控制，流量控制等最为影响数据包的
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在协议栈中的处理时间。TCP卸载引擎可以将这些操作放到特有的网络芯片中实

现，这就是对部分协议栈功能进行卸载。在部分卸载中，网卡只需要与操作系统

进行交互，对于协议的建立和维护，内核空间数据的分配都由操作系统完成，这

种实现方式较简单。

图2．8 TOE网卡与传统网卡的对比

对网络协议栈的功能全部卸载就更容易理解，TOE网卡要完成操作系统协议

栈完成的所有工作。全部卸载实现起来比较困难，网卡直接与应用程序进行通讯，

自己维护各种连接，还要实现内核空间与地址空间的映射。应用程序一般通过套

接字缓存接口获取网络数据包，为了使应用程序能与TOE网卡相互通信，两者中

间需要再添加一个层次，将套接字缓存接口转化为TOE网卡能够识别的数据结构。

目前根据这种技术设计成型的芯片有很多种类，一般这些芯片安装在高流量

的服务器上，对于专用的网络负荷卸载卡比上述提到的各种软件方法的效果要显

著，同时他的价格也不菲。

2．4。5提高L l nux系统的实时性的方法

Linux是一个内核源代码开放、提供较完善的丌发环境和强大的网络支持的低

成本操作系统，但是在实时性能方面有先天的缺陷【27圆】。若系统能够更好的支持软

实时，比如最小化关中断时间、优化调度策略(设备轮询)【30】等，对网络报文捕
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获效率会有所改善。我们曾发现一个问题：CPU、内存有很大空闲的时候，系统

仍然产生大量的丢包现象。原因在于当应用程序要处理数据包的时候，NAPI机制

下的CPU要定时地轮询网络设备或者其他任务，所以寻找一个适当的轮询频率，

及优化任务调度策略是一个不仅涉及报文捕获，甚至整个系统工作性能的关键。

研究者们己尝试很多方法来改进Linux，比如Gregory Haski'n提出的优化调度器、

Paul Mckenney对RCU的改进和自愿抢占内核算法等【3l】。目前，最易于开发者的

方式还是使用现成的RT补丁【32】。在内核版本2．4X以上的Linux系统下，存在

RTIRQ、RTAI等补丁，这些补丁可以使内核具备硬件级实时中断。

2．4．6对改进方法的总结与选择

在2．4小节中我们介绍了各种改进方法，主要是三个方面：减少硬件中断的次

数，提高软中断的处理速度和通过有效调度提高处理器的使用率。

中断结合和NAPI机制的本质都是减少硬件中断次数，中断结合是NAPI机制

实现的一个基础，目前的千兆网卡在硬件上都支持它们，我们不打算在其实现上

进行过多的研究。

零拷贝思想和硬件卸载引擎都是提高软中断处理速度的方法，硬件卸载引擎

主要依靠硬件提升处理速度，而硬件加速的价位较高，并不是我们研究的初衷。

所以零拷贝思想是我们研究的一个重点。本文的主要工作就是在企业网络行为监

控系统的底层捕获中实现零拷贝的思想。

2．5．实现改进方法所需的基础知识

在上-d,节中我们选择了零拷贝思想来提高数据捕获部分的性能，故本节将

首先介绍linux下虚拟内存的实现机制，以便在后续章节中理解mmap的具体实现。

其次讨论linux下的设备驱动及各类设备的特点，有助于理解后续章节中的虚拟设

备模块建立。

2．5．1内存映射

理论上在一个程序的进程执行时，它需要将整个程序全部装入内存中，直到

进程运行完毕再全部换出。其实一次性装入的方法并不一定可取，我们发现在程

序运行阶段一些数据并不是频繁地被用到，有的甚至只用到一次。它们对内存的
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占据有可能导致其他需要运行的进程因为内存满溢而无法运行，这样照成了大量

内存空间的浪费。

在上述情况下诞生了一种虚拟内存思想，将存放一个进程所需要的代码和数

据的全部空间以页面或者段落形式划分，运行时候仅把当前需要使用的页面或者

段装入内存中，若进程在后续阶段请求的段或者页面不在内存中，则采取换入换

出的机制将它们重新换入内存中。虚拟内存的实现是建立在分页或分段的基础上

的，对以往的内存线性编制的机制做了一次突破。Linux下采用分页管理实现虚拟

内存，下面我们将详细的介绍这种方式管理下的内存地址的变化。

在虚拟内存管理系统中，进程运行时候有虚拟地址空间和物理地址空间两个

概念，它们之间的对应关系放在页表中。用户程序的虚拟内存空间和物理内存空

间被我们划分成若干个大小一致的物理块，虚拟内存空间中我们将物理块称为页，

在物理内存空间中我们将块称为页框。虚拟内存的实现就是将指定页面装入相应

的页框中，在必要时候又可以将相应的页面从页框中换出。

为了让进程在运行时能找到需要的页面的物理地址，系统为每个进程建立一

张页表。它是虚拟地址空间的某一页到物理地址空间的某一个页框的映射关系。

虚拟地址的被划分为两个部分：页面首地址和页内偏移。我们通过页表查找到页

内首地址然后与页内地址相加即为物理地址。在Intel X86平台上Linux系统定义

每一页的大小为4KB，采用的足三级页式管理，如图2-9所示。

图2-9 Linux卜．的页表结构

处理器根据一级页表的入N Jcg：t：JI：(PGD)：币D虚拟地址中一级区域的偏移量(PFNl

读取二级页表的入口地址，再根据虚拟地址中二级页表的偏移量读取页表的入口
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地址，最后根据页内偏移量读取其中的数据。

Linux把物理内存分为两个区域【33】33：内核空间和用户空间，这两个空间的虚拟

地址与物理地址的实现不一样。由于内核空间运行着系统的核心进程，这部分进

程永驻与内核中并且所占据的页面永远不会被换入换出。用户空间中运行的进程

存在着页面的换入换出操作，所以涉及到其地址空间的分配将比较繁琐。传统的

linux虚拟内存空间为4GB，其中1GB的高端空间供内核进程使用，其他3GB为

用户进程空间所使用。

内核空间中虚拟地址到物理地址的转换是通过简单的线性映射来实现的，他

们之间的位移量为OXC0000000。Linux内核定义的宏pa()和vaO就是用于虚拟

地址与物理地址的转换。内核空间的地址分配都是基于页面为单位的，动态分配

的方式有两种，一种使用kmalloc0进行线性分配，另一种使用vmallocO进行非线

性分配。两种分配内核空间的函数都是基于get__free_page0的，此函数能以页为单

位来分配物理内存。两者分配机制对比如下图2．10所示：

图2．10内核空间的分配内存的两种方式

当需要分配的内核空间过大时，选择kmalloc0实现有可能不成功，因为它的

分配的是一片线性连续的空间，内核空间有可能没有那么大的连续空间而只存在

小块的非连续空间，这个时候更适合用vmalloc0实现大空间的分配，它通过内核

页表机制将不连续的各个物理页面组织在一起形成逻辑上连续的虚拟空间。相对
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于vmalloc0，kmalloc0的优势是分配的页面管理起来简单化。对内核空间的释放

我们使用相应的vfree()$D kfree0实现。

在图2．10中我们还可以看到一个数据结构vm area struct，它是实现内存映射

的关键。Virtual memory area(VMA)[34】管理内核空间中的虚拟地址区域，这片区

域存放着进程运行时的多个数据区和可执行代码等。VIll area struct中包含了VMA

区域所覆盖的虚拟地址范围和被映射的用户空间的文件区域的物理地址和一系列

关于此区域的操作函数。为了让用户空间的进程访问到内核空间中的共享区域，

系统可以创建一个新的VMA区域并初始化。VMA与虚拟地址和物理地址之间的

关系如下图2．11所示。

图2—11 联系虚拟地址与物理地址的VMA结构

Linux操作系统中的内存映射机制是其一大特色，它主要用于用户进程和各种

设备的直接交互。在下一小：市我们介绍了设备及设备驱动程序的概念，可以看到

每个设备可以通过驱动程序注册一定的方法，然后用户进程通过操作系统提供的

接口，以系统调用的方式使用驱动程序注册的方法与设备交互。内存映射机制

mmap方法[35-36】就是设备驱动程序提供的方法而且它是基于VMA来实现的。当用

户进程将自身空间通过mmap方法映射内核空间后，对用户空间的操作实际是对

内核空间的直接操作。mmap方法的实质就是为用户空间创建一个页表。

内核提供了两种建立页表的操作，我们可以选择一次性建立页表也可以动态
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地建立页表。remap___pfnrange0操作是一次性将一段长度固定的内核区间到用户区

间的映射建立好。nopage0操作用于用户访问VMA中页面产生缺页中断的时候，

它为产生缺页的虚拟地址重新查找正确的page结构，更新映射关系。

2．5。2设备驱动及设备类型

操作系统提供了一系列的接口实现用户对设备的操作，至于接口内部的实现

就由设备驱动程序【37】37来完成。故设备驱动程序是内核的一部分，它的主要职责就

是管理设备：对设备的初始化及读写释放等操作，保障操作系统与设备之间的数

据传输，对异常情况及时的检测。

设备驱动例程不是每时每刻都被调用的，用户进程通过系统调用对设备进行

读写或其他操作时，操作系统才会执行设备驱动例程让设备驱动完成了对设备的

各种操作的实现。硬件设备也可以通过中断的方式通知操作系统，使操作系统在

中断中调用设备驱动例程。

Linux系统中的没备可以分字符设备，块设备，网络设备这三类。对于字符设

备和块设备我们可以将它们作为普通的文件操作，唯一的不同之处在于不同类型

的设备对应的设备文件类型不一样。系统在完成对设备的初始化后应用进程通过

open操作可以获得该设备的设备描述符(相当于windows下的句柄)，获得设备文

件的描述符后可以对这个设备进行一系列的操作。网络设备是一类特殊的设备，

应用进程通过套接字接口获取网络设备传输的数据包。关于驱动程序如何在操作

系统中被调用如下图2．12所示。

图2—12 Linux下设备驱动程序与接口

一般Linux设备驱动程序需要完成的工作有对设备的注册，打开，读写，释放

21



电子科技大学硕士学位论文

等。对设备的注册时在最设备驱动程序初始化阶段必须完成的一项任务，因为操

作系统并不知道有什么设备可用，即使设备是准备好的。我们需要通过注册的方

式通知操作系统该设备可用。操作系统中维护着一个用于管理设备的队列，每次

设备驱动程序初始化后将被加入这个设备管理队列中。

对于字符设备和块设备而言，它们都将被分配到设备号。设备号可以看作是

设备的标识，分为主设备号和从设备号两种，前者主要用于对应每个设备的驱动

程序，后者表示与文件相关的设备入口。在实现过程中，驱动程序和设备号的并

不是一一对映的，许多驱动程序使用一个设备号的现象常常出现，所以我们也可

以把它理解为同类型的设备共享一个主设备号，主设备号只是用来表示设备的类

型。块设备和字符设备驱动的唯一标识符被放到次设备号中。

设备驱动完成的注册设备工作应放到其入D函数 中完成，对设备进行．initO

注销应在其出E1函数exit()中完成。

字符设备和块设备在内核中都存在设备文件的定义，上图2—12中可以看用户

进程访问设备的形式就如同访问文件，其实设备并不在文件系统中占用空间，只

是在设备定义时同时定义一系列文件结构及操作，构造虚拟的文件结构的方法只

是为了让用户进程能够获得一个指向该设备的描述符，对设备进行操作。

除了注册设备，驱动程序还需要提供对设备的各种操作让用户能够操作设备。

这些操作的实现都是基于设备类型，比如是独占还是共享设备。有些设备甚至能

够提供除了打开读写等基本操作以外的方法给应用程序。

Linux下的设备驱动程序还有一个很好的特性，就是可以作为模块动态加载到

运行的内核中。这种加载方式不仅可以使系统资源的利用率提高，还可以方便编

程人员对内核模块的编译调试。灵活的加载方式甚至可以给用户带来功能选择上

的方便，当涉及到多个模块的加载与卸载，编程人员可以将一系列的操作编写成

shell，方便用户的调用。

2．5．3进程通信机制

Linux支持多任务，使多个进程可以并发地执行。于是对于独占资源就存在着

多个进程对其的互斥操作问题，对于需要协作工作的进程还存在着同步问题。～

般，通过内存共享、文件共享、设备共享等方式，我们可以让资源被多个进程访

问，在Linux下实现上述资源的共享依靠缓冲区或者规定的数据结构，每个进程只

需根据规定的数据结构访问方法既可以享用资源。如何根据各种资源的特性(是

22



第二章提升数据包捕获性能的方法及相关知识的介绍

否可以同时读取，是否可以同时访问)去管理需要进程对它们访问的先后顺序则

是进程通信的一个重要部分。Linux提供了信号量，原子操作，自旋锁等方式，当

进程需要访问共享资源时首先对查看资源的使用情况，若是信号量没有达到默认

要求或者资源已经被锁定，那就进入排队等待状态。其实等待队列，进程的阻塞、

挂起、休眠都是实现同步的机制，只不过我们习惯从cup资源的调度角度使用它

们。

下面介绍在编写设备驱动程序常用的几种同步机制。信号量是实现进程同步

与互斥的基础方法，它其实是一个整型数值和一对PV操作，即可以用于资源的互

斥访问也可以用于进程的同步。在对资源互斥访问时，共享独占资源的进程在使

用资源前都必须使用P操作对整型数值减1进行判断，若其大于零则使用资源，

否则处于等待状态。进程使用完资源后还需使用V操作将整型数值加1。互斥信

号量在Linux下的实现是以semaphore结构体的形式。读写信号量可以维持生产者

和消费者的同步，可以将两进程共同访问的一片空间在Linux下定义成

n)l，semaphore类型，然后使用相应的读写函数对其访问。

除了信号量机制，还有自旋锁也是一种实现进程同步和互斥的方案。它弥补

了进程在不能休眠的情况下对独占资源的访问。独占资源的两个状态分别为锁定

和非锁定，进程根据资源的状态对它进行访问。资源被锁定时，进程不会像信号

量机制一样被放入等待队列中，而是主动地去检查需要访问的资源状态，直到状

态位为可用。

其实除了上面提到的两种方式，当只有一个生产者的时候，我们还可以用到

循环队列来实现进程的同步与互斥。这种方式也将会在我们的捕获系统实现中应

用到。循环队列有两个头尾指针，头指针由消费者控制，生产者只控制尾指针，

两者互不影响。队列为满时头指针和尾指针相等，队列为空时两指针相差1。

以上介绍的都属于进程之间主动对资源的访问，我们只是从如何保证互斥资

源互斥访问的角度去分析，没有从进程的角度去考虑若获取不到资源，他们的状

态应该如何转变。比如：用户进程调用度方法去读写设备，但是设备驱动程序在

使用中，我们应当怎样让用户进程阻塞；当设备可以使用的读写的时候，我们又

应当如何将其唤醒。在linux中有一个等待队列来存放等待指定设备的进程，并且

通过wait 结构体来管理这些被阻塞进程，当某个条件达到的时候这．queue_head t

些被阻塞的进程将会全部通过wake up()或者wake 来唤醒。操作_upinterruptibleO

系统为了避免各种意外情况而造成阻塞的进程不能被正常唤醒或者该进程本身属

于不能被阻塞的进程，提出了非阻塞I／0的概念：当获取不到资源时直接放弃该资
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源的时候返回错误或者使用poll函数轮询资源的状态。但是轮询资源的状态会消

耗系统资源，操作系统又提出了异步I／O的概念【，引，每个进程都拥有一个信号，此

信号会通知资源的状态发生了改变。

2．5．4模块化的内核编程

模块化编程思想在linux内核中体现的淋漓尽致，在编译内核的时候除了一些

必要功能源码外，还可以灵活的选择各种附件功能源码进行编译；在运行的时候，

也可以编译模块并加载。对于驱动程序，我们一般都采用动态加载的方式执行。

如：将调试好的驱动源代码进行make编译生成．ko文件后通过insmod命令动态加

载，需要卸载模块则使用rmmod命令即可。linux的模块化编程思想也影响了我们

对数据包捕获子系统的设计。

内核模块的编写不同于应用程序的编写【39】：应用程序的入口是main函数，模

块内核编程模块的入口为一个指定的XXX init0，在模块退出时候还有一个指定的

出口函数XXX exit()；应用程序可以包含一系列的库函数作为头文件，内核编程的

头文件都是由linux内核提供的并存放在源码树指定目录下；相对于应用程序编程，

内核编程参数的传入需要使用module param0声明；应用程序可使用gcc编译，内

核程序则是由make；此外内核程序的编写模板中还存在着一系列的规定，在此不

一一叙述。

同于应用程序编程，由于一个内核模块运行在内核态，所以一个模块的运行

出错可能导致整个系统的瘫痪，所以对内核编程的调试技术了解很重要，常见的

调试方法是在合适位置插入printk打印出所需信息，编程人员通过控制台查看这些

信息。但是大量的printk在内核中运行会降低系统的性能，linux提供了一种文件

系统／proc。这是种特殊的文件系统里面可以绑定每个模块的及时信息，用户只需

要通过创建proc文件的方式查看编程模块的运行状态。

Proc文件是个虚拟文件系统，其根目录下并没有实质的文件。只有当用户进

程调用它的时候，proc系统才根据用户进程请求的内核结构生成相应的文件，．并

把信息通过终端返回给用户。因为proc系统可以实时地访问到内核模块的基本信

息，所以经常被编程人员用于内核调试。在3．3．2小节提到的设备驱动也可以看做

是一个模块，当设备驱动模块被加载后，我们可以再proc系统中查找到它的相关

运行信息。
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2．6．本章小结

本章首先介绍了数据捕获的基本知识，然后对unix系列操作系统中的数据包

侦听机制做了详细的说明。在对数据捕获有一定了解后，本人建立排队论模型，

采用数学公式推导，说明了影响数据包捕获性能的三个主要因素：接收数据包的

方式(轮询／中断)、数据包的软中断处理速度和系统的实时性。在数据包捕获的

每个环节都需要处理器的参与，对于这种资源的合理利用是个关键。最后根据这

三个因素从软件和硬件的角度分别介绍了各种改进的数据捕获技术。本人将采用

零拷贝技术来改善网络监控系统的数据包捕获性能，并具体介绍了在linux中实现

零拷贝所需要的基础知识。
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第三章基于千兆网卡的数据包捕获系统的概要设计

本课题的研究衍生于校企合作项目某企业网络行为监控系统。数据捕获子系

统是该系统中的一部分，故在介绍数据包捕获子系统的的概要设计之前，我们需

要了解某企业网络行为监控系统这个大背景。

3．1．企业网络行为监控系统的简介

某某企业是一个具有500多号员工的国有企业，其Intemet节点规模为1000

个左右，重点节点120个，关键节点20个。为了规范企业信息管理并提高企业信

息通信效率和信息资源利用效率，该企业决定开发一款企业级的网络行为监控系

统，此网络行为监控系统能够远程监控企业内部网络的主机行为，确保企业内部

网络的安全及企业内部信息不被外泄。该网络安全系统具有反应迅速、平台无关、

安全可靠、实时性强和使用维护方便的特点。

3．1．1企业网络行为监控系统的功能简介

企业网络行为监控系统能够监控存在于内部网络的主机的上网行为，具体表

现为对互联网应用服务的分类管理，即对每一类应用服务按照不同用户组的规则

做出网络管理，以便及时的评估当前网络环境。

网络行为监控系统的监控内容包括：管理监控端主机信息，包括主机名、IP

地址、分组信息等；监控主流即时通讯软件，监控主机上网记录、监控邮件收发，

并及时统计网络流量。为方便网络管理员对各个员工上网行为的了解，所有监控

内容将以日志的形式保存在数据库中并及时更新备份。图3．1为系统功能模块图。

下面我们详细介绍七大功能需求：

第一，IP／Mac管理功能，绑定局域网内所有主机的IP和Mac地址，使两者一

一对应，用户不能随意修改其IP或Mac信息。其主要包括以下三个子功能。

对IP地址的分配和查询：网路管理员可以根据相应情况来为企业内部各个部

门分配IP地址，并且将每个IP地址与用户的详细信息(例如姓名、工号、部门等)

绑定。管理员只需通过IP地址对每个的用户进行管理。为解决外来人员临时网络
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接入问题，管理员可以方便快捷地为某个部门追加分配临时IP地址。同时管理员

掌握着IP地址的修改权限。

对IP地址分组：在此将每个分组定义成不同的角色，如管理员，领导，普通

员工等。这些角色对应着不同的控制策略。管理员可以将员工放入相应的角色分

组中，对他们进行管理，分析不同角色的网络行为。

防止篡改IP地址：系统不允许用户擅自修改已绑定的IP地址。为避免IP资

源的浪费及混乱分配而影响到用户的业务，针对擅自修改IP地址的用户给以系统

警告，并自动切断其网络接入。

第二，恶意网络行为识别功能。此项功能主要针对ARP攻击等一系列的局域

网攻击行为。系统监控局域网内的所有主机的网络行为，一旦发现恶意行为则立

即切断该主机的网络连接，并向管理员报警示意。这样避免产生广播风暴等影响

网络安全和效率情况的现象发生。

第三，邮件监控功能。本系统可以监控到内部网络中的主机收发邮件情况，

并将这些信息以邮件日志的形式存放到后台数据库。日志记录了发件人，收件人，

主题，大小，发送时间等等。网络管理员通过邮件日志来查看并管理所有用户的

邮件日志。系统还提供了日志单条件检索功能，例如网络管理员可以根据时间关

键字查找某天的邮件日志。

第四，网页监控功能。管理员可以对内部网络中浏览网页的主机进行监控，

并设鹭分组策略，以便对用户的网络浏览范围进行限制，例如限制员工分组的用

户在工作时间浏览娱乐、体育新闻等。与邮件监控类似，每台主机浏览过的网页

信息都会以日志的形式被存储，主要包括标题、URL、被监控主机的IP地址、时

间等。网络管理员通过时间关键字查找某天的网页日志。

第五，股票软件和网站监控功能。管理员可以监控员工利用工作时间进行炒

股等与工作无关的网络行为。若发现员工利用上班时间超过，系统将及时通知管

理员。通过后台采用的过滤技术，系统可以有效地屏蔽各大证券公司开辟的“绿色

通道”，禁止员工在主机上运行各种炒股软件。以此保证企业网络资源的有效利用。

第六，关键字屏蔽功能。系统自动对管理员事先设置好的关键字进行匹配过

滤，如果用户试图浏览包含有敏感关键字的网页或者在各大论坛上发表包含有敏

感关键字的有关言论时，系统将自动对其进行拦截和记录，方便候管理员查看。

第七，对网络游戏、P2P下载和即时通讯软件监控功能。本系统对被监控网络

中的主机的P2P流量进行监控，具体包括各种P2P下载软件(如电驴，BT、迅雷

等)、即时通讯软件(如MSN、QQ、uc、网易POPO等)。管理员可以根据组
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别采取不同的控制策略。

对网络游戏的监控主要包括：使用者IP地址、游戏时间、以及游戏的种类等

信息方便管理员进行阻断和记录等。

对P2P软件的监控主要包括：监控局域网内的用户通过P2P软件下载的文件

类名称，下载时间和文件大小和使用者的IP地址，并根据管理员配置的策略进行

拦截或记录。

对即时通讯软件的监控包括：聊天者的IP地址、消息发送的时间以及消息的

内容。

图3．1网络行为监控系统的功能模块

3．1．2企业网络行为监控系统的架构

该网络行为监控系统可以通过网关或者端口镜像的方式接入到企业内部网络

中。前者串接在企业局域网的防火墙和交换机之间，对内网的数据包进行全面的

捕获和分析，最终决定是否屏蔽或者放行。此部署方案可以控制内网中数据流向，

及时了解内部网络环境。后者接入到交换机的镜像端口，虽然对流过的数据数据

包可以进行捕获，但并不能对内网数据包流向进行控制。

在该网络系统的初始阶段，我们完成工作是实现监控系统的审计功能，对流

入交换机的数据包逐一地进行分析，将有效信息存入到后端数据库中待以后处理。

第二阶段中我们才实现数据包的转发功能，即系统网关的接入方式。转发功能实

现后就可以对流入数据包执行规则匹配，用户只需要设定规则即可以员工的上网

行为，比如屏蔽指定网页，游戏软件等等。

一般，网络行为监控系统的架构存在两种选择：C／S和B／S架构。在前期的需

求分析工作中我们了解到企业希望管理员在内部网络中的任一结点都能及时了解

到企业员工的上网情况并尽可能少地对内部网络结点的进行配置和维护，我们确



定了

通过

件查

系统维护模块包括对数据库的备份、还原、初始化，服务器重启，部署模式

的设置，软件特征更新。

后台我们将系统分为内容审计，流量控制和对应用的过滤三大部分。此篇文

章主要研究对网络数据包的捕获功能，与数据分析模块一起实现了网络监控系统

的审计功能，如上图3．2所示。
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3．2．数据包捕获系统的性能需求

在上小节中我们介绍到数据包捕获系统的大背景，根据图3．2了解到从网络中

流入的数据包经过捕获后用于分析处理，并将处理过后的信息例如：每个员工曾

经浏览的网页，MSN记录，邮件记录等存入数据库。网络管理员通过浏览器对数

据库进行访问来获得各员工的网络行为记录。可见无论是网络地址的管理，网页

信息的监控，邮件信息的监控，关键字的屏蔽，都需要通过底层数据包捕获系统

将采集的数据包进行还原处理或者转发。数据包捕获是网络监控系统的实现的基

础。为了保证数据包捕获系统的工作性能，我们首先对企业内部流量做一个分析。

通过对企业企业局域网网关网卡接口进行流量监视并记录流量数据，最后得

到该企业一天内网路流量负载变化情况和通过关口设备的网络数据包流量。具体

信息如图3．3，3．4所示。

图3—3网络关口流量负载

从图3．3和图3．4中可以看出一天的正常流量中，在上午10点及下午4点间

流量较大，峰值流量约67MB／S。同时在这个时间段中通过网关设备的数据包的个

数也在增加，因此给监控系统对数据包分析和后期处理带来了较大的负荷。故我

们需要从数据包捕获系统开始对系统性能做一次优化设计。

我们捕获网关数据包后并对其类型进行了抽样分析，捕获的数据包大多为非

业务流数据包。数据包的类型可以分为聊天工具类，如QQ，MSN；网络视频类，

如土豆，PPLIVE，PPSTREAM等；下载类，如BT、电驴、迅雷；炒股软件类，

如大智慧以及常见娱乐网站类，如网易，新浪等。得出确定非业务流流量如图3．5
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所示的。

图34网络关口数据包负载

确定非业务流量

l 3 5 7 9 ll 13 15 17 19 21 23

时间
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图3．5网络关口非业务流量

从图3—5中可以了解到：在正常上班时间，确定非业务流占总流量的60％左右，

在其它时间，非业务数据流所占比重更大。说明非业务数据流占据了企业网络资

源的大部分带宽。这与网络监控系统的初衷一致，通过上班时间控制非业务性流

量来提高企业内部员工的工作效率。

通过对企业流量负载的分析我们可以了解到企业内部为千兆网络环境，在此

高速网络环境中，底层数据包的捕获性能影响着整个系统的稳定性。在项目初期

开发阶段，我们选择现有的netfiler／iptables工具来实现网络监控系统。其中，我们

通过对抓取的数据包的关键字进行分析，寻找到特定规律，使用iptables设置制定

规则来完成对某组员工的网络行为控制。系统后台获得页面传来的参数(对哪些
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员工实现哪些控制)后将其传入shell中，shell的功能是用来设置iptables过滤规

则来实现过滤控制。

netfiler／iptables在高速网络中的性能不够理想，比如数据包的捕获速度，协议

栈对数据包转发的处理速度等跟不上数据包的流入速度，造成丢包现象发生。产

生这种现象的主要原因应该在于netfiler框架依靠于linux的协议栈，在每个网络

层次提供全面的数据包过滤功能。他的通用性和全面性不适用于专用网络监控系

统。在双处理器机器中，当不添加规则时，数据包通过netfiler模块所用时间占整

个处理时间的百分之三十左右【40】。对于专用的网络监控系统，我们需要对协议栈

进行精简以减少数据包通过协议栈的处理时间，同时借鉴netflier数据拦截方式去

控制员工的上网行为。

故在此项目后期我们改变方案，首先实现系统的旁路审计功能，在此种状态

下，数据包通过零拷贝绕过系统协议栈直接被用户程序使用。对数据过滤功能预

计在使用数据捕获功能的前提下交给应用程序模块去实现。根据第-d,节的功能

介绍我们可以知道，对员工的控制功有IP／MAC的控制，还有各种下载软件及游

戏软件的控制等，要实现这些功能，我们需要屏蔽报文的端口号，目的地址，源

地址等信息，若将数据包放入标准协议栈处理的话，需要依次处理，我们直接通

过零拷贝获得数据包，根据需要建立新的协议栈做相应处理即可。

3．3．数据包捕获子系统的设计方案

在3．2小节中我们了解到企业内部一天内网络流量基本维持在60MB／s，峰值

流量小于70MB／s。本系统所处在高速网络环境下，我们不能单纯基于libpcap或

netfilters去捕获。Libpcap在百兆网络环境下，不适用于于兆网络环境，而且只对

数据包起到侦听作用，无法拦截数据包。Netfilters可以对数据包启到拦截作用，

但在不设置任何捕获策略规则前提下使用Netfilters，其处理器占用率较高，不够

理想。为了在性能上有所改善，我们将借鉴第二章的零拷贝思想，将网卡中的数

据包直接送入到内核中，然后通过用户进程通过内存映射直接读取内核中的数据

包来减少因libpcap数据包的两次复制或netfilters协议栈的处理而造成的接收活锁

现象。

我们会在linux内核本身提供的机制基础上稍加去实现零拷贝思想。例如：分

析了网络驱动设备的工作流程，并对网卡驱动做了更改；采用了其内核提供的运

行时可扩展性建立了一个虚拟设备来管理公共内存；对内存的映射的实现是基于
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linux的分页机制和虚拟内存概念；后期应用程序对数据包分解可以借鉴linux网络

协议栈的套接字。

数据包捕获依附的软件平台是redhat linux AS4．0。在linux系统中通过网卡中

断产生的数据包会被放入协议栈的等待队列中进行处理，直到数据包被成功处理

完，其在内核中所属空间才能得到释放。改进的数据包捕获系统使数据包由网卡

DMA到内核环形缓冲区中排队，等待用户将数据包提取处理，处理成功后释放掉。

3．3．1数据包捕获子系统的功能模块划分

数据包捕获子系统完成的工作为：将网络数据包传送到指定的一片内核缓冲

区中，并将这片缓冲区映射到用户空间，为用户空间提供直接获取网络数据包的

借口。下面我们将此系统分为三个模块来实现。

一般网卡驱动分配内核空间并充当从硬件采集数据包的角色，在此为了实现

良好的模块性我们将内存分配从网卡驱动中脱离出来，自编写一个共享缓冲区模

块管理共享缓冲区。网卡驱动的工作简化为将数据包通过NAPI方式DMA到共享

缓冲区中，后续操作全部交给共享缓冲区模块实现。

共享缓冲区模块的消费者是用户进程，用户进程读取数据包并处理完毕后共

享缓冲区再将该数据包释放掉。用户接口模块负责完成内核空I'百JN用户空间的映

射，并将数据包直接提供给用户处理。

共享缓冲区模块是此工作中最关键的模块，它需要管理缓冲区中数据包的分

配和释放，还需要维持生产者网卡和消费者用户之间的同步。从另一个角度思考

此模块类似于基于内存的字符设备驱动。

3．3．2功能模块间的同步

将数据包捕获系统分为了三个模块以后，如何完成这些模块初始化及如何处

理模块运行过程中与应用程序的协同是我们的需要考虑的问题。

首先，网卡驱动模块必须要在缓冲区管理模块分配好空间的后才能工作，我

们需要通知网卡驱动模块缓冲区管理模块已经准备好。在linux下模块与模块之间

的通信一般基于函数或者共享变量。对于驱动模块之间的调用其实可以用函数的

方式来实现。两个模块完成加载后，缓冲区管理模块调用网卡驱动模块的open函

数让其运行。

其次，用户进程与网卡之间的工作方式也需要考虑：由用户主动发起接收数
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据还是选择由网卡主动发起接收数据。

方案一，在共享缓冲区模块和网卡驱动模块初始化完成后网卡中有数据流入，

网卡驱动程序通知用户进程可以接收数据，用户进程通过内存映射机制接收数据。

两进程(驱动和用户)在协同工作的时候：当共享缓冲区中没有数据包，用户进

程访问失败并放入等待队列中；当共享缓冲区数据满溢，则丢弃最早时间流入的

没有经过处理的数据包。

方案二，用户需要获得网络数据的时候通过系统调用完成共享缓冲区的映射

并向共享缓冲区模块发送信号并进入等待状态，缓冲区模块收到信号后打开网络

设备接收数据包，若有数据包到来，网卡驱动模块将数据包放入共享缓冲区中，

唤醒用户进程接收数据包。在开始正常工作后类似方案一处理。

上述两个方案中都涉及到了模块间的通信，一般模块间的通信都是通过函数

或者公共变量来实现的。更具体的说，操作系统内核提供了一系列的机制如信号

量，自旋锁等来同步。但是用户进程通过mmap后不需要转化为内核态就可以访

问内存，所以初始化工作和运行时候的同步工作都必须做好。

对于初始化工作，在方案一中网卡驱动通知用户进程接收数据的实现办法是

建立一个守护进程及时地启动应用程序进行数据包捕获。方案二采用的是用户主

动地捕获，通过系统调用虚拟设备相应的mmap方法完成映射后，若发现没有其

他用户进程使用此虚拟设备则通过系统调用进入睡眠状态，直到网卡数据流入的

时候才将其唤醒。若虚拟设备资源被别的用户进程占用，此用户进程进入阻塞状

态等待资源释放。我们选择方案二，由用户去实现数据包的主动捕获功能。主要

原因在于用户有主动权较灵活，对系统的设置易控制，比如：在模块加载中通过

传入参数设定大小，或者用户可以通过ioctl方式【4I]设定共享缓冲区的大小。

对于运行时的同步工作，我们不提倡使用内核提供的信号量，自旋锁机制。

首先用户态的进程只需通过一次mmap映射后直接读取内核空间的数据，并不是

每次都通过系统调用转换到内核态进程(毕竟过多的系统调用会给整个系统的性

能造成影响)，我们无法直接使用内核提供的同步机制。其次，自旋锁和原子操

作等对系统开销很大。我们可以使用另一种免锁机制——循环队列来实现两种状

态的同步。循环队列是一种在用户空间和内核空间都适用的基本结构，使系统的

实现更加简单。

最后，对多个用户进程同时读取数据的时候，怎样维持其互斥。初步想法是

将共享缓冲区模块虚拟成一个字符设备，每次只有一个用户进程对该设备进行操

作，其余的预读取数据的用户进程被拒绝。但是这种方式的效率较慢，有待改进。
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3．3．3用户接口的设计

～般当网卡接收到的以太网帧后，网卡驱动程序为其分配一个套接字缓冲结

构的空间放入数据包，然后通过协议栈的函数对套接字缓冲结构的控制部分进行

填充。在我们的捕获系统中将数据包直接取出放入共享缓冲区中，然后用户进程

根据需要取出分析，用户进程取出的数据包是链路层帧，对于链路层帧的处理我

们交给具体的应用程序，但是我们将提供跟这些应用程序一个接口，我们以回调

函数的形式调用编程者自编的数据包处理函数，具体的内容在4．3小节中介绍。

3．4．本章小结

本章首先介绍了数据包捕获系统所依附的项目背景，包括基于数据包捕获子

系统的各种应用的介绍，由此可见数据包捕获系统在整个网络监控系统中的基础

作用；然后根据企业的内部网络流量分析图放弃了传统的数据包捕获方案，提出

了一种基于零拷贝思想的数据包捕获系统的设计方案来提高数据包捕获性能。最

后在系统地介绍了与系统的实现相关的基础知识前提下，将数据包捕获子系统进

行模块化划分，并讨论了各种模块的交互及实现中需要考虑的问题，以便读者能

够更好地理解第四章节的实现部分。
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第四章基于千兆网卡的数据包捕获系统的详细设计与实现

在上一章节我们介绍了数据包捕获系统的设计方案，将其分为三个功能模块

实现：网卡驱动模块，共享缓冲区管理模块，用户接口模块。网卡驱动模块将网

络数据包直接传送到共享缓冲区中，应用程序通过内存映射直接使用我们提供的

接口函数从内核共享缓冲区中取出数据后期处理。具体流程如图4．1所示。

(，一病i、’、)
、＼～——一7

图4．1零拷贝模块结构图

网卡驱动模块：正常情况下，网络数据包经网卡驱动程序发送到内核缓冲区

中，然后逐个传送到Linux协议栈进行处理。由于网络硬件设施发展飞速，千兆网

络的普及对数据包处理的速度要求越高，传统的网卡通过中断方式获取数据包已

经不能满足需求，一种通过轮询方式获取数据包的方法相继被提出。目自l『的网卡

驱动中，对两种获取数据包的方式都支持。我们的目标是在这两种方式下实现将

网卡获取的数据包绕过默认协议栈直接通过接口函数发送给上层应用程序处理。

共享缓冲区管理模块：实现数据包捕获的关键在于内核缓冲区的管理，通过

网卡驱动截取的数据包将被发送到内核缓冲区中供上层应用程序读取。我们采用
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Linux提供的内核映射机制完成用户进程和内核进程对内核态缓冲区的共享，避免

数据包从内核态到用户态的一次拷贝。

用户接口模块：作为应用层的接口，需要完成的工作是将内存映射到数据包

的提取封装好，最后循环读取共享缓冲区，将数据包一个个送给数据包处理程序

进行处理。 ．

以上三点中，最难实现的内核缓冲区的管理，其中包括内核缓冲区的分配，

与用户进程的共享映射，内核进程与用户进程对数据的存取的同步操作。在linux

模块编程中，模块与模块之间的交互通常使用共享变量或者函数接口。我们设计

函数接口ykvm enqueue0与网卡驱动模块通信，提供已分配好的空闲区间供其存

放。我们还提供ykvm_open()$11 get_packet0接口供应用程序编程者使用。

4．1．千兆网卡驱动模块的设计

网卡驱动模块将接收到的数据包传递给共享缓冲区管理模块，缓冲区管理模

块负责将这些数据包逐个传送到用户进程中去。由于千兆网卡都采用DMA方式传

输数据包，所以我们必须对其数据结构和数据包接收流程进行了解，以便后期实

现数据包到共享缓冲区的一次拷贝。

4．1．1关键数据结构的分析

实验中我们涉及到的网卡驱动为IBM X6350的集成网卡Broadcom Netxtreme

II Gigabit Ethemet Driver，故将其网卡驱动模块简称为bnx2。在bnx2驱动中网络

数据包通过DMA方式被直接存放到内核态内存中，避免了CPU参与，节省了处

理器资源。首先我们需要了解bnx2如何实现网络数据包的传输及网卡与驱动的同

步。

在bnx2中，网络数据包都是离散地以套接字缓存结构的形式存储的。若我们

将接收缓冲区看做由多个固定长度的物理块组成，每个块中存放着一个数据包。

在此存在一个SW bd结构与每个数据包对应，SW bd结构是其对应的数据包的描

述符，包含着该数据包的物理地址mapping及数据包的虚拟地址skb。此结构在数

据包被提交到网络协议栈中被使用到。虽然数据包是离散存储的，但是数据包的

描述符以数组的形式线性存储。我们对数据包的管理简化为对描述符数组的管理。

具体的结构如下图4—2所示。

Bnx2中与网卡DMA直接交互的数据结构是rx bd。此结构包含着内核中可覆
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盖空间的首地址(DMA可识别的物理地址)rx bd haddr，该片连续空间的长度len

及相关硬件信息。根据源码分析可以知道，每次的数据缓冲区都是在设备打开以

后通过bnx2 allot rx skb0调用netdev alloc

bnx2 alloc rx skb0除了简单的分配空间，还需要完成分配的空间到网卡DMA的

地址映射，让DMA知道每次的数据往哪块缓冲区中送。其中pci map single()函

数完成此工作，把分配空间的逻辑地址转化为物理地址。在X86平台下，内核物

理地址与DMA可识别的物理地址是相同的，得到的物理地址后需要将相应的

Sw bd，rx bd和bnx2 I"X ring info结构变量中的物理地址域赋值。

SW bd与rx bd是一一对应的，它们都为单个数据包的描述符，只不过使用者

不一样。前者是针对驱动的，后者是针对网卡DMA寄存器的。

图4-2描述符数组结构

·下面将介绍接收缓冲队列的索引信息bnx2 rx info结构，其中包含的消费者

索引rx cons和生产者索引rx prod是维持缓冲区的同步的关键。bnx2 rx info中

还包含着一个DMA类型地址构成的数组rx desc ，它记载着的每个描述_mapping

符的DMA地址。

bnx2中针对每个bnx2 napi结构(实现napi传输的关键结构，下小节将提及)

定义了4个DMA描述符队列，为了保持页对齐，每个描述符队列存放着
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RX DESC CNT个DMA描述符，其中RX—DESC—CNT=BCM—PAGE—SIZE／

sizeof(struct rx bdl，即一页大小空间可以存放rx bd结构的个数。这些描述符在

内核中以二维数组的形式存放，bnx2脚nfo中采用一个rx—desc_ring[4] 维数组

来存放四组DMA描述符队列的首地址，rx_desc_mapping[4]存放四组DMA描述

符队列的物理首地址。以后对每个rx bd元素的访问可以通过首地址和索引rx_prod

来完成。在上一段落中介绍了Sw bd结构变量的存储方式为一维数组连续存放，

故bnx2 rx info中采用rx buf ring来记录该一维数组的首地址。下图4．3将说明

其关系。

图4．3 内核接收缓冲区的数据结构

4．1．2网卡驱动接收流程的分析

Broadcom Netxtreme II Gigabit Ethernet网卡支持NAPI方式接收数据包。一般

情况下系统进入中断处理后调用process_backlog()函数处理数据包，若网卡驱动中

实现了具体的轮询函数，系统则调用网卡驱动提供的轮询函数。Bnx2在初始化阶

段注册轮询函数poll()并通过NAPI—STATE—SCHED标志位来设定NAPI数据接收

方式。图4—4为网卡驱动实现的NAPI轮询函数的流程，图4．5为接收数据包处理

流程，此函数为我们实现零拷贝的关键函数。
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图4_4 bnx2驱动轮询函数流程
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图4-5 bnx2驱动处理数据包流程

网卡私有结构bnx2中存在一个bnx2_napi结构数组，每个数组元素包含着轮
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询队列，并有一个bnx2 rx info结构变量与其对应，以此实现NAPI方式的数据接

收功能，以下的讨论全部针对单个bnx2 napi结构的实现，其实我们可以将此结构

看成一个设备。

在bnx2中以网卡每次以单个bnx2 napi结构变量进行配额轮询，通过在

bnx2_poll(struct napi_struct*napi，int budget)中调用bnx2_poll_work(bp，bnapi，

work done，budget)函数来完成，如上图4．4。其中budget为一次轮询中传输的最大

数据包个数即我们在2．4．2小节提及的配额概念，在该驱动中设为64。work done

为轮询中已完成轮询的数据包个数。数据包最终需要通过bnx2 rx int()区l数进行相

应的解包处理后，通过netif receive skbO提交给上层协议栈，如上图4．5。

在4．1．2小节我们介绍过bnx2通过描述符循环数组来控制网卡与驱动之间的

同步，实际上是对其消费者索引SW prod和生产者索引SW cons的更新。默认情况，

向协议栈提交完数据包后SW prod和SW COILS索引都需要加1，但索引值超过数组

长度的时候，需要从0开始。图4．5中数据包更新两索引使用到宏NEXT RX BD

即完成此功能。对于内核空间紧张，协议栈处理的数据包空间不能及时分配的情

况，bnx2直接将缓冲区中未被送入协议栈的数据包空间覆盖，此功能由

bnx2 reuse skbO来完成。

4。1．3网络驱动程序的修改

我们需要做的工作是将通过网卡DMA存放到内核的数据包送入指定的共享

缓冲区中，并不提交给上层协议栈，故需要修改bnx2 rx int函数中分配空间的函

数netdev alloc skbO，协议栈提交函数netif receive skbO。

我们将空间分配放入内核共享缓冲区模块中，ykvm i 函数中采用一次性线_nit()

性分配的方式vmalloc0分配接收缓冲区空间，具体见4．2．2小节

对于消费者和生产者索引的更新也需要做修改，在下一章节，我们采用两个

接收队列来维持同步，存在着两对生产者和消费者索引，具体见4．2．3小节。

对于提交给协议栈空间的修改，我们在用户接口模块中提供相应的接口函数

get 用户对数据包进行更直接的操作，具体见4．3小节。．packet()tk

4．2．内核共享缓冲区模块

此模块的工作主要有三点，第一是对指定共享缓冲区的分配和初始化，让网

卡驱动程序能够获取此缓冲区，往里面填充数据包。第二是对用户进程缓冲区的
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映射，让用户进程能够直接读取此缓冲区中的数据。第三是同步用户进程和内核

进程对缓冲区的读写和多个用户进程对缓冲区的读写。

网卡驱动模块中没有合适的mmap方法，此模块功能类似于字符设备功能，

可以通过虚拟字符设备的功能来完成，而且对多个用户的互斥访问的控制使用虚

拟设备结构易实现，我们将此模块看做虚拟设备模块实现，模块的名字为YKVM。

4．2。1数据结构的建立

共享缓冲区内存的数据结构建立需要考虑很多问题。由于用户空间和内核空

间同过mmap共享缓冲区，用户进程不需要通过系统调用转换到内核态，所以对

缓冲区的同步机制的实现的最简单的办法使用免锁算法——循环队列。内存的数

据结构中必须分为两部分设计：真实的数据包存放区f司sfu管理进程同步的管理空

间。在第一小节我们了解到bnx2中DMA缓冲区的数据结构，其中的

bnx2Ⅸring info就是一种管理结构，我们可以借鉴。

我们建立一个新的ykvm rx desc ring结构供ykvm使用。在写入数据的时候，

网卡驱动通过bnx2 n【desc 提供的索引信息Ⅸ 去寻找描述符 ，．ring cons rX bd

rx bd中记载着空闲数据块的物理地址，再根据物理地址将数据填入其中，然后通

知ykvm分配相应空间去取数据。

其次我们从用户进程的角度来考虑，通过mmap访问共享缓冲区的时候我们

必须知道管理空间的用户地址和数据空间的用户地址，管理空间放在内存结构的

初始位置，ykvm模块被当做虚拟字符设备打开的时候，用户可以获得其文件描述

符，既可以对管理空间进行访问。数据空间的用户地址可以放入描述符

ykvm rx desc中。ykvm rx desc为虚拟设备接收描述符的结构，此结构类似于

SW bd结构。其中的dma addr为对应数据块的内核物理地址，buf addr为对应数

据块的内核虚拟地址。

vkvm r)【desc 结构为虚拟设备接收描述符队列，队列中存储着被网卡填．ring

满的数据块待用户进程读取。这里的数据块指的是大小一定的连续空间，每个数

据缓冲区块可包含一个数据包，每个数据缓冲块都对应一个描述符。在

ykvm rx desc ring中的rx cons和Ⅸ 分别为其队头和队尾索引，_prod rx_prod

为设备已处理的字节总数。 存放着 结构．类_bs型eqdesc．buffer[YK

的描述符，其中 可以通过用户的__设NU定M，]默认情况yk下vm为rxdescYKNUM 1024(根据bnx2

源码中的默认描述符个数得出)。
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我们将数据包放入一个大小为1520的数组中保存。以太网数据帧最大为151 8

字节：数据1500+目的地址6+源地址6+类型2+FCS 4，其中FCS在物理层被网卡

略去，故传入内核协议栈的数据包最大为1514字节，在此分配1520个字节考虑

到结构体对齐的方式。缓冲块ykvm buffer中不仅包含了网络数据，还有数据包的

实际长度length。为了实现页面对齐，还需要定义buf 进行填充。．in[520]

ykvm rx desc ， 与 具体关系如图．所示。．ringykvm rx desc ykvm buffer 4 6

图4—6 YKVM关键数据结构

传统的网卡驱动都是在设备打开时申请描述符空间和一部分数据包存储空

间，待数据接收阶段再将剩余的数据包空间动态分配完。由于涉及到地址映射问

题，ykvm模块被启动的时候就要进行内核空间的分配，我们在模块初始化阶段将

描述符和对应的缓冲区队列在)中通过vmalloc动态分配。

Ykvm模块启动时的内核分配结构如图4．7，由管理空间和数据空间组成，其

中管理空间中包含两个队列：vkvm rx busy忙碌队列和ykvm rx free空闲队列。

数据空间线性存储着数据包。用户空间的数据结构与图4-6中的共享数据结构一

致。用户进程对数据包的读取是通过打开在虚拟设备，将其文件描述符传递给在
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虚拟设备中定义mmap方法，mmap建立新的vma结构，完成虚拟地址页表的创

建，返回给用户进程一个用户空间的虚拟地址(ykvm rx busy队列的首地址)，

用户通过这个地址就可以访问内核。在初始化的时候，用户程序根据首地址和约

定的数据结构(ykvm rx desc，ykvm_buffer等)计算出ykvm_rx_ffee队列及

data buffer的首地址，用户进程根据地址对取出数据包。

图4．7共享缓冲区公共部分结构

4．2．2共享缓冲区中内存的分配

为了实现用户态进程与内核态进程的内存共享，我们采用linux内核提供的

mmaD映射机制将内核态内存空间映射到用户态内存空间，地址空间的映射有两种

方法。 ．

一种是在用户芝II'B-J划分缓冲区进行分配【421，还有一种是在内核空间划分缓冲

区进行分配。在用户空间分配共享缓冲区的优点是可以一次性成功分配大量的缓

冲区，但是由于用户空间的内存管理是虚拟地址管理机制，存在着页面的换入换

出，DMA无法访问，所以我们还需要在内核空间建立一张地址映射表，将所有被

分配的页面锁住，然后计算出每页对应的物理地址放入表中。每次DMA存放数据
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包需要内核态的地址映射表去指定的地址访问。

另一种方式是在内核空间分配共享缓冲区，我们可以利用linux默认提供的

mmap函数直接将缓冲区与用户空间映射。本篇文章介绍的是第二种方法，它的优

点是映射机制简单。下面我们讨论共享缓冲区的分配上的两种选择。

第一种方法是对由网卡DMA过来的数据，我们可以采用引导分配获得一大片

连续空间，将数据放入其中，然后通过调用ioremapO实现内核空间与物理空间的

映射，用户空间与物理空间的映射则使用mmap0。但是这种方法对可加载模块来

说无法实现，只使用与直接编译到内核的模块，所以并不适合我们。

我们选用是动态地在内核空间分配内存，get free pages函数可以满足要求，

但我们还需考虑到内存资源的紧张，get free pages存在着分配失败的可能性，故

当其分配失败的话，或者分配的空间大于128K，我们只能采取vmalloc0分配缓冲

区，此函数分配的缓冲区的物理地址是不连续的，但是内核虚拟地址是连续的。

所以对于此种情况，内核共享缓冲区到用户空间的映射我们不能靠调用系统提供

的remap pfn range()来完成，此函数适用于一次性为一段物理地址连续的空间建

立新的页表，所以我们还需要通过自己定义的ykvm mmap(struct file*file，struct

vm area struct*vma)来完成映射工作。

ykvm 函数具体的工作流程是：找到 实现连续虚拟空间分配所．mmap vmalloc

用到的页表，根据虚拟地址项找到页表项所对应的页面的内核逻辑地址，然后通

过这个真实的逻辑地址线性完成与物理地址的映射。

除此之外，由于vmalloc分配空间时的页表建立并不是像remap pfn 一．yange

样，一次性建立好，而是在需要访问的物理页面不存在内存中的时候建立页表，

所以我们还需要实现一个nopage方法，处理缺页情况。当我们使用vmalloc分配

空间的时候真正完成内存映射功能的是nopage方法，以页为单位返回用户虚拟地

址对应的物理地址的page结构指针。缺页函数的流程如下图4．8所示。

struct page水ykvm_nopage(struct vm—area—struct水vma，unsigned long_address，int

*type)为此函数的原型。

vma是指向vm area struct结构的指针，该结构联系用户虚拟地址与内核物理

地址，是我们的缺页转换需要用到的一个关键结构。

long address是产生缺页的用户虚拟地址。

type指向一个int型整数，此整数主要用来存放函数的错误信息，不同的整数

值代表着不同的错误类型。



图4-8 ykvm_nopage函数流程图
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在2．5．1小节中介绍了vin area structs结构，mmap的实现需要使用虚拟地址

结构体。每次对mmap的方法调用是生成用户空间到内核空间的一个vma，它包

含了被映射的虚拟空间的起始地址vm start，尾端地址vm end和被映射的第一页

相对于映射内存的偏移量vm pgoff(以页为单位)。从虚拟地址v addr到物理地

址p addr的转换只需要计算出该虚拟地址的偏移量．offset=v addr—vm start，然后

利用vin pgoff将其转换(start buff+offset+vm 后加被映射_pgoff<<PAGESHIFT)

文件内核起始地址。注意，此刻得到的地址只是内核的虚拟地址，我们还需要根

据内核页表找到相应的物理地址。

在内核中的空间分配都是以页为单位的，为了提高系统的运行速度，在定义

数据结构时有必要考虑页对齐。以太网网卡接收到的数据包是以帧为单位的。一

帧数据包的最大长度为1500字节，最小长度为46字节。Linux下一个页面的长度

为4KB，所以一个页面下最多可以存放两个以太网数据包，一个数据包可以占用

2KB的空间，起始地址为二分之一页的整数倍。为了实现页对齐我们采用数组填

充，从ykvm buffer中可以看到buf in[520]为我们硬性填充的数组。

内存中的页面不是所有的都被用来进行换入换出操作，我们在内核空间分配

的页面应该常驻内存中，但我们使用mmap使其与用户空间发生联系，故存在着

被置换出去的可能性，若不对缓存区所使用的页面进行锁定会导致系统运行出错，

我们采用将其SetPa譬eReserved将其锁住。

4．2．3网卡与应用程序之间的同步

网卡与用户进程的同步，我们常用数组和索引来实现。在此只介绍接收数据

包的工作流程。

我们将接收描述符数组分为两个队列，空闲描述符队列和忙碌描述符队列。

空闲描述符队列管理着空闲的，可以被网卡驱动程序写入缓冲块对应的描述符：

忙碌描述符队列管理着网卡已经写入完毕，能被用户进程读取的缓冲块对应的描

述符。我们以ykvm rx busy和ykvm rx free表示。

无论是网卡向ykvm模块提供的共享缓冲区写入数据还是用户进程读出数据，

它们需要得到共享缓冲区中的一块相应数据块的物理地址或用户地址。在共享缓

冲区中，物理地址保存在rx bd的rx bd haddr中，数据块的内核虚拟地址在

ykvm rx desc的描述符字段buf addr中，用户地址在其user addr中，对描述符的

查找可以根据描述符数组中的I'X cons和rx 索引来实现，如图．所示。_prod 4 9
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图4—9 ykvm模块I司步机制

循环数组在ykvm及用户进程中的实现(下文中用indeX抖替代)：

if(unlikely(++index—MAX—TOTAL—RX—DESC—CNT-1))index 2 0；

其中MAX TOTAL RX DESC CNT为最大描述符的个数，X和index分别为

索引值。队列为空的时候：rx prod w--rx cons。

当有数据到达时候，网卡根据保存在寄存器中的空闲队列索引rx cons找到描

述符，根据其提供的物理地址向空闲块中添加数据，然后将rx．cons其更新。

网卡寄存器索引被更新后会产生中断。此时调用ykvm

ykvm rx free中的rx cons索引值将数据包送入其对应的空间中并置rx cons++，

然后更新ykvm rx busy队列描述符rx prod，使其指向更新空间，并置rx prod++；

最后驱动及时更新其保存ykvm rx free的rx cons索引和rx prod索引值：

NEXT--RX_BD(rx—cons)，NEXT_RX_BD(rx_cons)。

当用户进程接收数据的时候，首先根据ykvm rx busy中的rx__prod和rx—cons

索引值判断是否有数据，若数组不为空，根据rx cons索引值找到数据包的用户地

址取出操作，并置rx cons++。操作成功后，释放该数据包所在的内存地址，更新

ykvm rx free中的rx prod对应的空间，并置rx pro(1++。

在运行的过程中有可能遇到空闲描述符被使用完或者忙碌的描述符没有的情

况。前者ykvm覆盖最早放入的数据包空间，即ykvm rx busy中的rx cons空间；
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后者将阻塞用户进程，等待ykvm写入数据后将其唤醒。具体的阻塞操作在4．4小

节中介绍。

4．3．接口函数模块

我们选择可编译的模块化方式的主要目的是为了让用户能够更灵活的选择其

操作，但每个设备还需要提供给用户进程各种操作方法，比如打开，读取操作等

等。因此，我们还需要在以上基础上建立一个用户接口模块。其功能在于创建一

系列类似libpcap包提供给用户程序的接口函数。用户程序通过这些接口函数就可

以完成相应的命令。注意，这里的接口函数模块其实是应用层完成的，而不是内

核中。

我们对网络进行监控其实就是需要根据完整的数据帧中的各种信息：mac地

址，ip地址，端口号和各种协议类型。比如：在3．1．1小节项目需求分析中需要记

录每个员工的上网记录，我们首先需要通过ip包头判断目前抓取的数据包是否为

top类型的数据包，然后根据tcp报文头判断目前抓取的数据包是否为http类型，

然后对数据包的内容进行分析，将相应的url和ip包头中的数据信息填入数据库中。

所以我们选择从底层捕获原始数据包，进行需要的操作。这些操作全部放到应用

层中执行。应用进程从共享缓冲区中获的数据包为以太网帧，我们必须了解此帧

的结构对其包头信息和数据信息进行分析。假定这个分析是通过一个用户函数来

完成的，我们需要做的事情就是向这个函数可被分析的数据包。

为了避免应用层编程的繁琐性，我们把用户空间的映射和数据的提取及处理

后的释放全部封装到此接口中。由于每次只处理一个数据包，为了循环处理数据

包，我们借鉴libpcap提出的回调函数思想，定义两个函数接口来实现数据包的捕
一f●一

狱。

我们定义void yk handle XXX(const u char术buf 为后期数据包处理的原_data)

型，此函数被get 数调用。若数据包处理完成，需要在此函数中做相应．packet()酥l

的空间释放。

get__packet()的原型为：int get_packet(struct user—buff'*yk_data，int length，

yk_handle callback，char术err o

用户只需要完成后期处理函数的实现，然后调用get packet函数处理数据包。

get 调用 函数完成共享缓冲区的初始化，然后根据用户传入的字节数．packet mmap

length循环获取数据。图4—10即为其流程图。
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巨三≮囊i>
L一!：：竺竺“——-j

广，—JL—]
。取出描述符对应的数据包传递给数据l

包处理函数

：_-。___________一十—一。___L_-___J_____。·_-J
N r——————一一‘一‘一]

———’j—竺竺，皂!竺型：：!{

——．——工。．。——
l释放该数据块的内存空间．将此空间放入空闲队{

列中

if(unlikely(++ykvm—I'X—free一>rx_prod。卜——————一
MAX_TOTAL_Rx—DESC_CNT—1))

ykvm—rx free一>I X—prod=o；

图4．10 get__packet函数的工作流程
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yk 为指向用户空间的共享内存结构，通过用户空间提供的地址，我们与_data

内核共享缓冲区进行映射。

length为取出数据的长度，以字节为单位。当为．1的时候默认为循环取出直至

缓冲区为空。

callback为数据包处理函数，此函数为用户自己实现的，其参数buf data由

get 函数提供。_packet

err为存储出错信息的数组，函数调用失败后的出错信息存放在此数组中。

4．4．系统整体工作流程

本章节将介绍整个数据捕获系统的工作流程，其中包括初始阶段和运行阶段

各个模块需要完成的工作以及它们之间的同步。

4．4．1系统初始化阶段流程

第一，加载内核缓冲区模块ykvm和底层驱动模块bnx2。两模块被成功加载

后根据用户提供的共享缓冲区的大小YK NUM分配一大片连续的空间并初始化。

分配一大段连续空间中包括ykvm rx desc和vkvm buffer各YK NUM个。

ykvm busy 和 各一个。初始化过程需要完成的操作如下：

对

．．ring

ykv和m

free

ringykvmrx busy ykvm rx free中的rx prod和rx coils进行初始化。初始

状态下缓冲区为空，所以ykvm rx busy的rx prod与rx coils相等。将ykvm rx free

中的结构体ykvm rx desc[YK 1中的所有描述符的 域和 域

赋值。对于 域的赋值．．N时U候M首先需要得到其逻辑d地ma址addr b。u假f a设ddrdmaaddr buf addr i为

当前描述符的索引号，在0至YK NUM．1之间，逻辑地址的获取办法是用数据块

缓冲区的首地址yk ，一个数据包的存放空间为 字节。然后通过虚_buf+i*2048 2048

拟页面到内核页面的转换(vmalloc分配的内核空间地址转换见4．2．2)得到物理地

址dma addr。

第二，ykvm模块将调用网络驱动程序的open函数使其工作。内核模块之间

可以使用函数来通信，网卡驱动程序模块只能在ykvm模块完成空间的初始化之后

才能使用，故我们可以通过调用网卡驱动程序的open函数来使网络设备工作。

第三，用户空间初始化相应的数据结构，通过接口函数get 完成内核_packet()

空间到用户空间的映射。实际是对mmap函数的系统调用及描述符空间的赋值。

我们可以通过mmap调用获得的内存映射区域初始地址，对于用户进程而言



mmap映射的空间是一片连续的空间，故根据4．2．1中的内核空间的分配和关键数

据结构来计算数据空间中每个数据块的用户空间地址，然后填充到对应的用户描

述符结构的user addr中，以便以后用户进程根据此地址读取数据包。

4．4．2系统运行阶段流程

网卡不断地往内核中送入数据，用户进程不断的读出数据。对于用户程序，

当出现ykvm共享缓冲区的缓冲对列为空的时候，用户进程会被阻塞。我们在ykvTn

结构体中定义了读等待队列r—wait，若共享缓冲区中没有数据包，使用

set current state(TASK INTERRUPTIBLE)将进程阻塞。等待忙碌队列中有数据

流入时将其唤醒。若共享缓冲区中有数据包则循环取出数据包进行分析。

此外我们将设备设置为独占设备，每次只能有一个进程对其访问，其他进程

的访问都会被拒绝。具体的实现是通过虚拟设备结构中设置一个互斥信号量Sel'fi_。

我们在ykvm虚拟设备的加载函数中将其初化：init-MUTEX(&ykvm_dev一>sem)。

当设备被打开，down_trylock(&ykvm_dev．>sere)，其他进程打开设备时由于此变量

已经改变而返回错误。当一次访问结束后还需要释放该信号量

up(&ykvm dev．>sem)。用户接口工作流程图如图4．11所示。

在用户进程通过调用get packet()函数无限循环地读取数据包的情况下

(1ength==．1)，虚拟设备被一直占有，其他无法访问。为了避免此种现象的发生

或其他应急情况比如数据包处理时间过长而可能产生处理错误时，可以发送关闭

信号，将进程关闭，释放相应设备。

网卡驱动及ykvm的工作流程如下图4．12所示。首先加载ykvm模块，在其init

入口函数中静态分配一片连续空间；然后加载bnx2模块，通过open函数工作当

数据包流入的时候，若有用户进程读入数据，则会唤醒该进程让其做相应的数据

包处理工作。

若用户进程不能及时读取数据或处理速度赶不上数据包的流入速度，造成缓

冲区为满的时候，ykvm将忙碌队列ykvm rx busy中rx—COILS索引对应的空间交给

ykvm rx free中相应的rx prod索引，并将自身的空间赋值成NULL并将rx—COILS

进行加1操作，然后ykvm根据rx cons索引将此空间直接覆盖(队列为空状态下

rx cons与rx 相等，当数据空间被赋给空闲队列的 索引时其实就赋给_prod rx prod

了r)【COILS索引)，覆盖成功后两索引值同时加1操作。若空闲队列为空，则循环

进行上述操作。
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图4-11用户接口的工作流程

产生网卡中断 ykvm设备根据空闲队列找到

相应空间供网卡写入

根据空闲糍I寻找空闲卜≮一是嘉块覆盖 }’、＼<、’钣⋯‘匕延口删

是

将忙碌队列中的消费索引对

应的数据块覆盖

图4．12 内核模块的工作流程
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4．5．本章小结

本章首先介绍了数据包捕获系统中三大模块：网卡驱动模块，ykvm模块，用

户接口模块的功能及实现中的难点。然后分别对这三个模块的实现做了详解。主

要包括网卡驱动模块需要修改的地方，在ykvm模块中对实现零拷贝的内存映射

mmap机制的具体实现和实现中需要注意的问题做了介绍，在用户接口模块中利用

回调函数的形式提供给用户进程一个接口函数。最后介绍了三大模块在初始化及

运行阶段的同步。
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第五章基于千兆网卡的数据包捕获系统的测试与分析

5．1．测试环境

此章节我们搭建测试环境对数据包捕获系统进行测试，并将原始的libpcap捕

获方式与我们的捕获子系统进行性能上的比较。在测试系统时，我们在用户端调

用mmap进行映射，循环获得数据包后计数，然后将其对应空间及时释放不做其

他处理。下面介绍测试环境。

我们将系统与千兆交换机直接连接，通过发包机发送数据模拟高流量网络环

境。由于实验环境有限，使用的发包机并非硬件发包机器。我们在每台机器上安

装PKTGEN内核模块进行发包。我在发包过程中调整发包时间间隔和报文长度来

记录相应的数据包接收速率，每秒接收流量等。具体的拓扑结构如图5—1所示：

据捕获

系统

图5-1 数据包捕获系统的测试部署

数据包捕获系统的硬件配置为双Intel xeon5404 3．0G，内存4G。根据企业内

部流量的分析报告，下班时间(0-00—9-00，19．00—24．00)平均流量维持在20MB／s；

上班时间(9：00—19：00)流量的峰值为67MB／S，平均值为60MB／S。我们根据

这些数据来确定测试过程中的发包速率，尽可能的模拟真实环境。
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实验中发包机对长度为64字节，512字节，1500字节的数据包进行发包处理，

在发送64字节数据包时候，发包机器的最高发送速度达到为311，427，072bps，在

发送512和1500字节数据包的时候，发包机器的最高发送速度分别为：

883，550，208bps和991，952，896bps。我们可以调整发包时间间隔来控制发包速度，

通过两台发包机同时往测试系统发包来虚拟高速网络流量环境。

发包／收包速度pps为每秒钟发送或接收数据包的个数；发包流量bps为每秒

钟发送的字节数。

5．2．测试数据的分析

数据捕获系统接收不同字节长度数据包的测试结果如下表5．1，5．2，5．3所示：

表5—1数据捕获系统接收64字节长的数据包

发包机1速 发包机1流 发包机2速 发包机2流 收包速度 收包流量

度(pps) 量(bps) 度(pps) 量(bps) (pps) (bps)

325，632 1 66，723，584 331．776 169，869，312 655，449 335，589，888

489，472 250，609，664 493，568 252，706，8 l 6 979，976 501，747，712

569，344 291，504，128 581．632 297，795，584 1，134，592 580，91 1,104

表5．2数据捕获系统接收5 12字：商K的数据包

发包机1速 发包机1流 发包机2 发包机2流 收包速度 收包流量

度(pps)) 量(bps) 速度(pps) 量(bps) (pps) (bps)

40，448 1 65，675，008 40，960 137，772，160 81．355 333，230，080

6l，440 25 1，658，240 61．952 253，755，392 123．403 505，458，688

71．680 293，60l，280 72．192 295，698．432 143．784 588，939，264

表5—3数据捕获系统接收1500字节长的数据包

发包机1速 发包机1流 发包机2 发包机2流 收包速度 收包流量

度(pps) 量(bps) 速度(pps) 量(bps) (pps) (bps)

13，894 166，728，016 13．481 1 61，772，000 27，319 327，828，000

21．059 252，707，984 20，972 25 1，664，032 41．969 503，628，000

24，816 297，791，978 24，467 293，604，074 49．245 590，940，000

我们调整两台发包机器的发包流量分别为20MB／S，30MB／S，35MB／S三个阶

段。表5．1中，当两台发包机各自流量在20MB／S左右时，捕获系统接收流量约



从表5．5，5．6中我们可以看出，目标机的收包流量都很稳定。故libpcap对中长



包的捕获比短

对比数据

第一，捕

第二，lib

远达不到企业的网络环境要求。 ．

第三，ykvm在处理短包的能力上相比libpcap有优势，当发送速率增长的时

候，优势更加明显，能够达到580，911，104bps，约69．25MB／S超过企业流量峰值

67MB／S，满足企业内部网络的要求。

5．3．本章小结

本章介绍了数据包捕获系统的测试网络环境测试环境的搭建，对测试数据进

行了相应的分析，验证了千兆网络环境下的数据包捕获系统对短包捕获的优越性。
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6．1．全文总结

第六章总结与展望

网络的高速发展伴随着带宽的增加，信息传输速率的提高。当上网的硬件设

施得到提高时，网络用户的增加和网络环境的复杂却侧面给我们带来了各种安全

隐患。无论是个人用户使用的杀毒软件，还是企业用户使用的网络监控系统或者

入侵检测系统，都是目前最常见的保障个人用户或企业内部网络安全的一种方式。

而上述系统全部基于网络数据的捕获。数据捕获是各种网络安全软件实现的基础，

特别是在网络传输速度急速提高的今天，如何在高速网络环境中提高数据捕获的

性能成为了研究的一个重点。本篇文章主要介绍了数据捕获领域的发展现状，分

析了各种捕获技术，并将一种提高数据捕获性能的零拷贝思想运用于实际的网络

行为监控系统的开发中。以下为本人所做的工作：

研究了目前网络环境的现状，明确了数据捕获在网络各种上层应用，网络安

全等领域的基础性和重要性。

研究了传统的基于软件架构的数据捕获方法并分析了其各种弊端，了解了现

有的各种改进的数据捕获方式，为改善网络行为监控系统的数据捕获性能打下了

基础。

根据零拷贝思想将数据捕获系统划分为三个功能模块实现，对系统进行了详

细设计。最后以可加载模块的形式实现了数据包的抓取，并为上层应用程序提供

了数据捕获的接口。

6．2．工作展望

在本论文的研究过程中，由于作者水平有限及硬件设施的不齐备，尚有些功

能可以在未来的工作中完成。

第一，本系统是针对高速网络环境下的数据包捕获。共享缓冲区的大小对数

据包捕获性能也有一定影响，我们可以尝试将共享缓冲区建立到用户空间，然后

灵活的控制其大小，进行针对性测试，并比较其与建立在内核空间的方案的区别。



第六章总结与展望

第二，我们还可以采用流量分析，使系统管理员能够灵活的切换网卡的中断

模式，以提升数据包的捕获性能。

第三，对捕获到的数据包处理不够理想。其实可以根据系统需求分析，定义

数据包的封装形式，借鉴原有的网络协议栈框架，设计一个精简的专用协议栈。
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