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科研管理信息系统中数据库的设计与实现

摘要

数据库技术出现于20世纪60年代末，是计算机科学技术中发展

最快的领域之一。数据库系统已在当代社会生活中获得了广泛的应用，

渗透到了工农业生产、商业、行政管理、科学研究、教育、工程技术

和国防军事等各行各业，而且已围绕数据库技术形成了一个巨大的软

件产业，即数据库管理系统和各类工具软件的开发和经营。

北京化工大学科研管理信息系统(以下简称本系统)是为了适应

网络环境下的科研管理任务而开发设计的一套软件，它以网络为媒体

提供对各种科研信息的处理功能。数据库系统作为本系统的一部分，

它起着方便数据管理、为数据的完整性和安全性提供保障以及实现数

据的共享等作用，是系统中必不可少的重要部分。本文是针对本系统

数据库的设计与实现来进行的。

首先，本文系统讨论了数据库的产生和发展趋势，对管理信息系

统作了简单的介绍。在对各种数据库系统的性能作了初步测试的基础

上，选定了本系统数据库适合的数据库系统。并且探讨了数据库的开

发应用模式。

其次，本文通过对数据库开发过程的讨论，讨论了本系统数据库

的设计开发过程。重点讨论了数据库设计实现过程中的如下几个阶段，

需求分析、概念结构设计、逻辑结构设计和物理结构设计。

最后，本文对本系统数据库的安全和优化作了讨论。一方面，通

过对数据库安全方面的讨论，论述了本系统数据库的安全措施。另一

方面，通过对数据库优化的定义和方法论述，讨论了本系统数据库的

优化方法。

关键字：数据库技术，管理信息系统，设计开发，数据库安全，数据

库优化
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THE DESIGN AND IMPLEMENTATIoN oF

SCIENTIFIC RESEARCH MANAGEMENT

INFoRMATIoN SYSTEM’S DATABASE

ABSTRACT

Database tec圭lIlology mat has been promoted since 1960’s is one ofme

fastest deVeloping domains in compmer science technology． Database

system has been applied widely in many scopes of current society life such

as indust搿and agriculture production，commerce，administration，science

research，educatjon，engineering，national defense and militaU an江irs a11d

so no．Futhermore a la唱e sonware indusny about it has come into being，

which is the deVelopment arld management of database management

sygtem and a11 l【inds oftool software．

Scientific research manag锄ent infonnatjon system of BUCT(for

shorc：mis system)is a software sen，ed to materialized me management of

scientific research mrou曲intemet．It proVides the processing function of

all sorts of scientific research information tllrough the media of imemet．

Database system is an important part in this system． It can make

data。maIlagement expediemly，can ensure imegrality and security me data

a11d canimplemem data-share and so on．It is an absolutely necessarily pan

in mis system．111is p印er aims at studying me design and implementation

ofthis system’s database．

Firstly， this p印er systematically introduces the development of

database technologies，fellowed by the brief introduction of management

infonnation system．Choose the proper database system for this system

based on primary testings of difrerent kinds of database system．In the first
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the paper also discusses the empolder mode of database system．

Secondly，this p印er discusses tlle emp01der process of this system

mrough discusses the empolder process of database system·The p印er

f．0cuses on several phases of tlle eInpolder process， such as

requirement．analysis，concept_stmcture—design，109jc—structure。design and

physics-structure-design．

Thirdly，this p印er discusses me security and optimization of database

system．0n one hafld，the p印er discusses the security-measure of this

system through discusses database-security．0n the other hand，the p印er

discusses the optimization．method of mis system through discusses the

definition and method of database．optimization．

KEY WoRDS：database technologies，management infon芏1ation system，

design and eXploitation，database security，database optimization
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1。1课题来源与背景

第一章绪论

本课题来源于实际项目——北京化工大学科研管理信息系统(以下简称北化科

研系统)数据库的设计与实现。北化科研系统是在原有的多个C／S管理系统的基

础上开发的以OracIe数据库为中心，以J2EE技术为平台，B／s结构的科研管理信

息系统uJ为我校的科研管理工作的自动化提供了强有力的支持，目前，本项目已

基本开发成功。数据库作为科研管理信息系统的重要组成部分。起着实现数据信

息的存贮管理、完成数据集成和共享的作用。我参与了该项目的开发与实现，本

论文主要研究内容是以该系统数据库的设计与实现、安全和优化为背景来论述。

1．2数据库系统溉述

本论文研究的主要内容是数据库的设计与开发，下面从数据库的基本概念及

其产生与发展等方面来对数据库系统进行简单论述。

1．2 1数据库的常用术语和基本概念

1、数摒心(Data)

数掘是数据库中存储的基本对象。数据在大多数人头脑中的第一个反应就是

数字。其中数字只是最简单的一种数据，是数据的一种传统和狭义的理解。广义

的理解，数据的种类很多，文字、图形、图像、声音、学生的档案记录等，这些

都是数据。

数据可以定义如下：描述事物的符号记录称为数据。描述事物的符号可以是

数字，也可以是文字、图形、图像、声音、语言等，数据有多种表现形式，它们

都可以经过数字化后存入计算机。

2、数据库闭(DataBase，简称DB)

数据库，顾名思义，是存放数据的仓库。只不过这个仓库是在计算机存储设

备上，而且数据是按一定格式存放的。

所谓数据库是长期储存在计算机内的、有组织的、可共享的数据集合，数据

所谓数据库是长期储存在计算机内的、有组织的、可共享的数据集合，数据
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库中的数据按一定的数据模型组织、描述和储存，具有较小的冗余度、较高的数

据独立性和易扩展性，并可为各种用户共享。

3、数据库管理系统(DataBaSe Mallagement system，简称DBMs)

数据库管理系统是位于用户与操作系统之间的一层数据管理软件，是数据库

系统的重要组成部分。它的主要功能包括以下几个方面：

(1)数据定义功能，DBMs提供数据定义语言(Data Deflnition Language，

简称DDL)，用户通过它可以方便地对数据库中的数据对象进行定义。

(2)数据操纵功能，DBMs还提供数据操纵语言(Data MaIlipulation Language，

简称DML)，用户可以使用DML操作数据实现对数据库的基本操作，如查询、插

入、删除和修改等。

(3)数据库的运行管理，数据库的建立、运用和维护是由数据库管理系统统

一管理、统一控制，以保证数据的安全性、完整性、多用户对数据的并发使用及

发生故障后的系统恢复。

(4)数据库的建立和维护功能，它包括数据库初始数据的输入、转换功能，

数据库的转储、恢复功能，数据库的重组织功能和性能监视、分析功能等。这些

功能通常是由一些实用程序完成的。

4、数据库系统(DataBase system，简称DBs)

数据库系统是指在计算机系统中引入数据库后的系统，一般由数据库、数据

库管理系统(及其开发工具)、应用系统、数据库管理员和用户构成。应当指出的

是，数据库的建立、使用和维护等工作只靠一个DBMs远远不够，还要有专门的

人员来完成。这些人被称为数据库管理员(Da协BaSeAdministrator，简称DBA)。

数据库系统可以用图1—1表示。

图1．1数据库系统

Fig．1一l廿le database system
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数据库系统在整个计算机系统中的地位如图1．2所示。

图l-2数据库在计算机系统中的地位

F培．1_2 the st咖1s of databaSe in computer sytem

1．2．2数据库技术的产生和发展

数据库技术是应数据管理任务的需要而产生的。随蓿科学技术的发展。人们掌

握和处理的信息越来越多，要想充分的开发与利用这些信息资源，就必须对大量

的信息进行识别、存储、处理与传递[31。以计算机为基础的数据库技术，由于具有

信息存储量大、处理和传输速度快、逻辑推理严密、重复性高、能有效合理地存

储各种信息、能为有关应用准确快速地提供有用信息等特点，很快成为了信息处

理的强有力的工具。

人们借助计算机进行数据处理是近三十年的事情。研制计算机的初衷是利用它

进行复杂的科学计算【4l。随着计算机技术的发展，其应用远远地超出了这个范围。

在应用需求的推动下，在计算机硬件、软件发展的基础上，数据库管理技术经历

了人工管理、文件系统、数据库系统三个阶段。这三个阶段的特点及其比较如表

1．1所示。
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表1．1数据管理三个阶段的比较
Thble l-1 the cOmparisOn ofthe d￡吐a management，s也ree phases

比较内容 人j：管理阶段 文件系统阶段 数据库系统阶段

应用背景 科学计算 科学计算、管理 火规模管理

背 无直接
硬件背景 存取存储设备 磁盘、磁鼓 大容量磁盘

景
软件背景 没有操纵系统 有文件系统 有数据库管理系统

联机实时处理、 联机实时处理、
处理方式 批处理 批处理 分布处理、批处理

数据

的管理者 用户(程序员) 文件系统 数据库管理系统

数据
面向的对象 某一应用程序 某一应用 现实世界

特

数据 无共享， 共享性差， 共享性高，

的共享程度 冗余度极大 冗余度大 冗余度小

点 数据 不独立， 高度的物理独立性，
的独立性 完全依赖于程序 独立性差 一定的逻辑独立性

数据 记录内有结构， 楚体结构化，
的结构化 无结构 整体无结构 用数据模型描述

由数据库管理系统
数据 应用程序 应用程序 提供数据的安全性、

控制能力 自己控伟0 自己控制 完整性、并发控制

和恢复能力

l、人工管理阶段

20世纪50年代中期以前，计算机主要用于科学计算。当时的硬件状况是，外

存只有纸带、卡片、磁带，没有磁盘等直接存取的存储设备；软件状况是，没有

操作系统，没有管理数据的软件；数据处理方式是批处理。人工管理数据具有如

下特点：

(1)数据不保存

由于当时计算机主要用于科学计算，一般不需要将数据长期保存，只是在计算

某一课题时将数据输入，用完就撤走。不仅对用户数据如此处置，对系统软件有

时也是这样。

(2)应用程序管理数据

数据需要由应用程序自己管理，没有相应的软件系统负责数据的管理工作。应

用程序中不仅要规定数据的逻辑结构，而且要设计物理结构，包括存储结构、存

4
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取方法、输入方式等。因此程序员负担很重。

(3)数据不共享

数据是面向应用的，一组数据只能对应一个程序。当多个应用程序涉及某些相

同的数据时，由于必须各自定义，无法互相利用、互相参照，因此程序与程序之

间有大量的冗余数据。

(4)数据不具有独立性

数据的逻辑结构或物理结构发生变化后，必须对应用程序做相应的修改，这进

一步加重了程序员的负担。

2、文件系统阶段

20世纪50年代后期到60年代中期，这时硬件方面已有了磁盘、磁鼓等直接

存取存储设备；软件方面，操作系统中已经有了专门的数据管理软件，一般称为

文件系统；处理方式不仅有了批处理，而且能够联机实时处理。用文件系统管理

数据具有如下特点：

(1)数据可以长期保存

由于计算机大量用于数据处理，数据需要长期保留在外存上反复进行查询、修

改、插入和删除等操作。

(2)由文件系统管理数据

由专门的软件即文件系统进行数据管理，文件系统把数据组织成相互独立的数

据文件，利用“按文件名访问，按记录迸行存取”的管理技术，可以对文件进行

修改、插入和删除的操作。文件系统实现了记录内的结构性，但整体无结构。程

序和数据之间由文件系统提供存取方法进行转换，使应用程序与数据之间有了一

定的独立性，程序员可以不必过多地考虑物理细节，将精力集中于算法。而且数

据在存储上的改变不一定反映在程序上，大大节省了维护程序的工作量。但是，

文件系统仍存在以下缺点。

(3)数据共享性羞，冗余度大

在文件系统中，一个文件基本上对应于一个应用程序，即文件仍然是面向应用

的。当不同的应用程序具有部分相同的数据时，也必须建立各自的文件，而不能

共享相同的数据，因此数据的冗余度大，浪费存储空间。同时由于相同数据的重

复存储、各自管理，容易造成数据的不一致性，给数据的修改和维护带来了困难。

(4)数据独立性羞

文件系统中的文件是为某一特定应用服务的，文件的逻辑结构对应用程序来说

是优化的，因此要想对现有的数据在增加新的应用会很困难，系统不容易扩充。

一旦数据的逻辑结构改变，必须修改应用程序，修改文件结构的定义。应用程序

的改变，例如应用程序改用不同的高级语言等，也将引起文件的数据结构的改变。

因此数据与程序之间仍缺乏独立性。可见，文件系统仍然是一个不具有弹性的无
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结构的数据集合，即文件之间是孤立的，不能反映现实世界事物之间的联系。

3、数据库系统阶段

20世纪60年代后期以来，计算机用于管理的规模越来越大，应用越来越广泛，

数据量急剧增长，同时多种应用、多种语占互相覆盖地共享数据集合的要求越来

越强烈。

这时硬件已有大容量磁盘，硬件价格下降：软件则价格上升，为编制和维护系

统软件及应用程序所需的成本相对增加；在处理方式上，联机实时处理要求更多，

并开始提出和考虑分布处理。在这种背景下，以文件系统作为数据管理手段已经

不能满足应用的需求，于是为解决多用户、多应用共享数据的要求，使数据为尽

可能多的应用服务，数据库技术便应用而生，出现了统一管理数据的专门软件系

统——数据库管理系统。

用数据库系统来管理数据比文件系统具有明显的优点，从文件系统到数据库系

统，标志着数据管理技术的飞跃。

1．2．3数据库系统的特点

与人工管理和文件系统相比，数据库系统的特点主要有以下几个方面：

1、数据结构化

数据库系统实现整体数据的结构化，是数据库的主要特征之一，也是数据库

系统与文件系统的本质区别。

在数据库系统中，数据不再针对某一应用，而是面向全组织，具有整体的结

构化。不仅数据是结构化的，而且存取数据的方式也很灵活，可以存取数据库中

的某一个数据项、一组数据项、一个记录或一组记录。而在文件系统中，数据的

最小存取单位是记录，粒度不能细到数据项。

2、数据的共享性高，冗余度低，易扩充

数据库系统从整体角度看待和描述数据，不再面向整个应用而是面向整个系

统，因此数据可以被多个用户、多个应用共享使用。数据共享可以大大减少数据

冗余，节约存储空间。数据共享还能够避免数据之间的不相容性与不一致性。

所谓数据的不一致性是指同一数据不同拷贝的值不一样。采用人工管理或文

件管理时，由于数据被重复存储，当不同的应用使用和修改不同的拷贝时就很容

易造成数据的不一致。在数据库中数据共享，减少了由于数据冗余造成的不一致

现象。

由于数据面向整个系统，是有结构的数据，不仅可以被多个应用麸享使用，

而且容易增加新的应用，这就使得数据库系统弹性大，易于扩充，可以适应各种
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用户的要求。可以取整体数据的各种子集用于不同的应用系统，当应用需求改变

或增加时，只要重新选取不同的子集或加上～部分数据便可以满足新的需求。

3、数据独立性高

数据独立性是数据库领域中一个常用术语，包括数据的物理独立性和数据的

逻辑独立性。

物理独立性是指用户的应用程序与存储在磁盘上的数据库中的数据是相互独

立的。也就是说，数据在磁盘上的数据库中怎样存储是由DBMs管理的，用户程

序不需要了解，应用程序要处理的只是数据的逻辑结构，这样当数据的物理存储

改变了，应用程序不用改变。

逻辑独立性是指用户的应用程序与数据库的逻辑结构相互独立的，也就是说，

数据的逻辑结构改变了，用户程序也可以不变。

数据与程序的独立，把数据的定义从程序中分离出去。加上数据的存取又有

DBMs负责，从而简化了应用程序的编制，大大减少了应用程序的维护和修改。

4、数据由DBMs统一管理和控制

数据库的共享是并发的(concurrcncy)共享，即多个用户可以同时存取数据

库中的数据甚至可以同时存取数据库中的同一个数据。为此，DBMs还必须提供

以下方面的数据控制功能：

(1)数据的安全性(security)保护

数据的安全性是指保护数据以防止不合法的使用造成的数据的泄密和破坏。

使每个用户只能按规定，对某些数据以某些方式进行使用和处理。

(2)数据的完整性(Integrity)检查

数据的完整性指数据的正确性、有效性和相容性。完整性检查将数据控制在

有效的范围内，或保证数据之间满足一定的关系。

(3)并发(ConcuH弓ncv)控制

当多个用户的并发进程同时存取、修改数据库时，可能会发生相互干扰而得

到错误的结果或使得数据块的完整性遭到破坏，因此必须对多用户的并发操作加

以控制和协调。

(4)数据库恢复(Recovery)

计算机系统的硬件故障、软件故障、操作员的失误以及故意的破坏也会影响

数据库中数据的正确性，甚至造成数据库部分或全部数据的丢失。DBMs必须具

有将数据库从错误状态恢复到某一己知的正确状态(己成为完整状态或一致状态)

的功能，这就是数据库的恢复功能。

数据库管理阶段应用程序与数据之间的对应关系如图1．3所示。
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图1．3数据库管理阶段应用程序与数据之间的对麻关系
Fig．1-3 me reI alion ofapplication and data in dal{IbaSe management phase

综上所述，数据库是长期存储在计算机内有组织的大量的共享的数据集合。

它可以供各种用户共享，具有最小冗余度和较高的数据独立性。DBMS在数据库

建立、运用和维护时对数据库进行统一控制，以保证数据的完整性、安全性，并

在多用户同时使用数据库时进行并发控制，在发生故障后对系统进行恢复。

数据库系统的出现使信息系统从以加工数据的程序为中心转向围绕共享的数

据库为中心的新阶段。这样既便于数据的集中管理，又有利于应用程序的研制和

维护，提高了数据的利用率和相容性，提高了决策的可靠性。

1．3数据库技术领域的发展趋势

1．3．1国际数据库研究界动态

数据库技术从诞生到现在，在不到半个世纪的时间里，形成了坚实的理论基础、

成熟的商业产品和广泛的应用领域，吸引了越来越多的研究者加入．使得数据库

成为一个研究者众多且被广泛关注的研究领域，随着信息管理内容的不断扩展和

新技术的层出不穷，数据库技术面临着前所未有的挑战。面对新的数据形式，人

们提出了丰富多样的数据模型(层次模型、网状模型、关系模型、面向对象模型、

半结构化模型等)，同时也提出了众多新的数据库技术(xML数据管理、数据流

管理、Web数据集成、数据挖掘等)。

每隔几年，国际上一些资深的数据库专家就会聚集一堂，探讨数据库的研究现

状、存在的问题和未来需要关注的新的技术焦点，其中包括：1989年在Laguna

Beach，calif．％1990年和1995年在PaloAlto，cali￡⋯J，“La窟uIlita”，1996年在

C枷bridge，Mass．【8]’1998年在Asilomar，Calif‘19】和2003年在Lowell，Mass．【l 0】

举行的研讨会。与会的学者集中讨论了信息的存储、组织、管理和访问等问题。

这些问题受新型应用、技术趋势、相关领域的协同工作和领域本身的技术变革所
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驱动，信息的本质和来源在不断变化，每个人都意识到Internet、web、自然科学

和电子商务是信息和信息处理的巨大源泉。同时，另一个巨大的信息源即将到来，

即廉价的微型传感器技术使得大部分的物体可以实时上报它们的位置和状态。这

类信息能支持对移动对象的状态和位置的监视等应用。

伴随新的制约与机会，传感信息的处理将会引发许多新环境下的极有趣味的数

据库问题。在应用领域，Internet是目前主要的驱动力，特别是在支持“跨企业”

的应用上。在历史上，应用都是企业内部的，可以在一个行政领域内进行完善的

制定和优化。但是现在，大部分企业感兴趣的是如何与供应商和客户进行更密切

的交流，以便提供更好的客户支持。这类应用从根本上说是跨企业的，需要安全

和信息集成的有力工具。由此产生的新问题需要数据库研究人员去解决。

越来越重要的另一个应用领域是自然科学，特别是物理科学、生物科学、保健

科学和工程领域，这些领域产生了大量复杂的数据集，需要比现在的数据库产品

更高级的数据库的支持。这些领域同样也需要信息集成机制的支持。除此之外，

它们也需要对数据分析器产生的数据管道进行管理，需要对有序数据进行存储和

查询(如时间序列、图像分析、网络计算和地理信息)，需要世界范围内数据网

格的集成。

除了在信息管理领域遇到的这些挑战之外，在传统的DBMs相关的问题上，诸

如数据模型、访问方法、查询处理代数、并发控制、恢复、查询语言和DBMs的用

户界面等主题也面临着巨大的变化。

另一个推动数据库研究发展的动力是相关技术的成熟。比如，在过去的几十年

里，数据挖掘技术已经成为数据库系统重要的一个组成部分。web搜索引擎导致了

信息检索的商品化，并需要和传统的数据库查询技术集成。

许多人工智能领域的研究成果也和数据库技术融合起来，这些新的技术使得我

们可以处理语言、自然语言，进行不确定性推理和机器学习等。

1．3．2数据库主流技术发展趋势

目前，数据库的主流技术包括以下几个方面：

l、信息集成

信息系统集成技术已经历了20多年的发展，已经提出了很多信息集成的体系

结构和实现方案，然而这些方法所研究的主要集成对象是传统的异构数据库系统。

随着Intemet的飞速发展，网络迅速成为一种重要的信息传播和交换的手段，尤其

是在W曲上，有着极其丰富的数据来源。如何获取W曲上的有用数据并加以综合

利用，即构建w曲信息集成系统，成为一个引起广泛的研究领域。信息集成系统
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的方法可以分为【ll】：数据仓库方法和whppe删ediator方法。
2、数据流管理

测量和监控复杂的动态的现象，如远程通信、w曲应用、金融事务、大气情况

等，产生了大量、不间断的数据流。数据流处理对数据库、系统、算法、网络和

其他计算机科学领域的技术挑战已经开始显露，这是数据库界一个活跃的研究领

域，包括新的流操作、SQL扩展、查询优化方法、操作调度(operator scheduling)

技术等【8】。

3、传感器数据库技术

新的传感器数据库系统需要考虑大最的传感器设备的存在，以及它们的移动和

分散性。因此，新的传感器数据库系统需要解决一些新的问题。主要包括：

(1)传感器数据的表示和传感器查询的表示；

(2)在传感器节点上处理查询分片：传感器资源的有限性，要求必须有效地

处理各个节点上的查询；

(3)分布查询分片：产生和传输传感器数据都需要花费代价，必须考虑单个

节点的查询效率和网络传输代价的平衡；

(4)适应网络调节的改变；

(5)处理站点失败和传输失败的情况；

(6)传感器数据库系统：必须利用系统中的所有传感器，而且可以像传统数

据库那样方便、简洁地管理传感器数据库中的数据等。

4、XML数据管理

目前大量的xML数据以文本文档的方式存储，难以支持复杂高效的查询。用

传统数据库存储xML数据的问题在于模式映射带来的效率下降和语义丢失。XML

数据是半结构化的，不像关系数据库那样是严格的结构化数据，这样就给xML数

据库中的存储系统带来更大的灵活性，同时，也带来了更大的挑战。恰当的记录

划分和簇聚，能够减少I，o次数，提高查询效率；反之，不恰当的划分和簇聚，则

会降低查询效率。研究不同存储粒度对查询的支持也是xML存储面临的一个关键

性问题112J。

5、网格数据管理

简单地讲，网格是把整个网络整合成一个虚拟的巨大的超级计算环境，实现

计算资源、存储资源、数据资源、信息资源和专家资源的全面共享。目的是解决

多机构虚拟组织中的资源共享和协同工作问题。按照应用层次的不同可以把网格

分为三种：计算网格，提供高性能计算机系统的共享存取；数据网格，提供数据

库和文件系统的共享存取；信息服务网格则支持应用软件和信息资源的共享存取。

由于得到政府和企业的大力支持，近年来，网格技术在国内外都得到飞速发

展。网格研究呈现了实验室研究和实际应用紧密结合的局面，网格技术的应用从

0
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单纯的科学计算领域扩展到企业计算领域，并推动了相关的产业化进程。

6、DBMs的自适应管理

随着RDBMs复杂性增强以及新功能的增加，使对数据库管理人员的技术需

求和熟练数据库管理人员的薪水支付都在大幅度增长，导致企业人力成本支出也

在迅速增加。随着关系数据库规模和复杂性的增加，系统调整和管理的复杂性相

应增加，现在，一个DBA必须了解磁盘分区，并行查询执行，线程池和用户定义

的数据类型。基于上述原因，数据库系统自调优和自管理工具的需求增加，对数

据库自调优和自管理的研究也逐渐成为热点。

7、移动数据管理

目前，蜂窝通信、无线局域网以及卫星数据服务等技术的迅速发展，使得人

们可以随时随地访问信息的愿望成为可能。在不久的将来，越来越多的人将会拥

有一台掌上型或笔记本电脑，或者个人数字助理(PDA)甚至智能手机，这些移

动计算机都将装配无线联网设备，从而能够与固定网络甚至其他的移动计算机相

联。用户不再需要固定地联接在某一个网络中不变，而是可以携带移动计算机自

由地移动，这样的计算环境，称之为移动计算(mobile computing)。

研究移动计算环境中的数据管理技术，已成为目前分布式数据库研究的一个

新的方向，即移动数据库技术。

8、微小型数据库技术

数据库技术一直随着计算的发展而不断进步，随着移动计算时代的到来，嵌

入式操作系统对微小型数据库系统的需求为数据库技术开辟了新的发展空间。微

小型数据库系统是一个只需很小的内存来支持的数据库系统内核。内存限制是决

定微小型数据库系统特征的重要因素。根据占用内存的大小可以分为：超微DBMs

(pico—DBMs)、微小DBMs(micro．DBMs)和嵌入式DBMs三种。

微小型数据库技术【I3。”】目前已经从研究领域逐步走向应用领域，各种微小型

数据库产品纷纷涌现，尤其是对移动数据处理和管理需求的不断提高，紧密结合

各种智能设备的嵌入式移动数据库技术得到了学术界、工业界、军事领域和民用

部门等各方面的重视部不断实用化。

9、数据库用户界面

一直以来，一个普遍的悲哀是数据库学术界在用户界面方面做得工作太少了。

目前，计算机已经有足够的能力在桌面上运行很复杂的可视化系统。然而，对于

一个DBMS绘定的信息类型，如何使它在可视化上达到最优还不清楚。20世纪80

年代是，提出了少数优秀的可视化系统，尤其是QBE和Ⅵsi Cal c。但至今仍没有

更优秀的系统出现，因此迫切需要在这方面有所创新【lo】。

数据库界面的研究在我国一直未引起足够的重视，因此缺乏适合我国用户的

数据库界面。开展数据库中文自然语言界面的研究十分有意义。中文自然语言查
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询系统NChiql【16．17l在这方面做了有益的尝试。特别在今天，计算机的汉语语音识

别已初步达到实用的阶段，中文语言查询界面若与语音识别配套，前景十分诱人。

1．4北化科研系统的数据库系统

本论文主要是以北化科研系统的数据库为背景来进行数据库设计和实现的研

究，下面首先简单介绍管理信息系统，然后论述了北化科研系统产生的背景，最

后对北化科研系统的数据库系统的重要性进行了论述。

1．4．1管理信息系统简介

1、管理信息系统的定义

管理信息系统MIS(Management InfoⅡnalion System)是从20世纪60年代发

展起来的。管理信息系统[1 8J是一个以人为主导、利用计算机硬件、软件、网络通

信设备以及其他办公设备，进行信息的收集、传输、加工、储存、更新和维护，

以企业战略竟优、提高效益和效率为目的，支持企业高层决策、中层控制、基层

运作的集成化人机系统。通过管理信息系统可以实测企业生产经营活动过程中的

实际运行情况，并能利用历史数据对未来进行预测，从全局出发辅助管理人员做

出科学决策。

管理信息系统是随着现代科学技术的发展和现代化管理的客观需要而形成的。

管理科学、系统科学、信息科学、计算机科学和现代通信技术都对管理系统的形

成和发展起到了巨大的促进和推动作用【l91。管理信息系统作为现代化管理的重要

手段和标志，已经成为管理活动中必不可少的～个组成部分。

2、管理信息系统的功能和特点

根据管理信息系统的定义，可以看出管理信息系统具有以下的基本功能：

(1) 数据处理功能：管理信息系统能对各种形式的原始数据进行收集、整

理及保存，以便向管理者及时、全面、准确地提供所需要的各类信息；

(2) 预测功能：根据一定的数学方法和预测模型，可以利用历史的数据对

未来进行预测；

(3) 计划功能：对各种具体工作能合理地计划和安排，对不同的管理层次

提出不同的要求，提供不同的信息，以提高管理工作效率；

(4) 控制功能：对整个系统的各个部门及各个环节的运行情况进行监测，

可以及时发现问题进行纲正；
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(5) 决策功能：在系统中利用运筹学的方法和技术，可以为最佳决策提供

科学依据，以便合理地利用各种资源，提高效益。

管理信息系统的基本特点，概括起来可以有以下几个方面：

(1)管理信息系统是一个人机系统：利用计算机强大的处理和存储能力，这

既是管理现代化的客观要求，也是管理信息系统的基本特点。但是，人

在利用计算机的同时，必须考虑到各自的特长，使管理信息系统成为一

个人机协调的系统；

(2)管理信息系统是一个人机一体化的集成系统：管理信息系统是以系统思

想为指导进行设计和建立的。因此保证了整个系统的统一和协调，使得

系统中的数据具有一致性和共享性。现代的网络技术和数据库技术是实

现管理信息系统一体化的重要技术基础；

(3)数据库的应用：其有集中统一规划的数据库是现代管理信息系统的重要

特点：它标志着管理信息系统真正实现了数据的集中统一，使数据成为

各种用户共享的资源；

(4)数据模型的应用：在管理信息系统中利用计算机的计算功能和判断能力

来分析数据，进行预测和辅助决策，是管理信息系统的又一显著特点，

通过应用数学模型可以为管理人员进行最佳决策提供必要的信息。

3、管理信息系统的应用现状

由于管理信息系统的实用性和它给社会带来的巨大经济效益，所以从它问世

以来，一直受到各国的普遍重视。随着科学技术特别是计算机科学和现代通信技

术的迅速发展，管理信息系统得到了极为快速的发展。

在理论上，管理信息系统的知识体系已经形成，并且有了一套完整的解决问

题的方法和程序。目前，在一些高等院校已建立管理信息系统专业，也有一些院

校将管理信息系统课程作为管理类、财经类和计算机专业的课程。从这一点上，

也可以看出它在理论上已经走上成熟。

在实际应用中，由于新技术革命的兴起和微型计算机的迅速普及，以计算机

为主要信息处理手段的管理信息系统在各行各业中得到了广泛的应用。例如金融、

通信等行业，都越来越多的借助管理信息系统，使其管理迈上了一个新台阶。

4、管理信息系统的发展方向

随着科学技术的发展和管理水平的提高，无论在深度上还是在广度上，管理

信息系统都有着广阔的发展前景。

在理论上，管理信息系统正朝着以下几个方向发展：

(1)管理信息系统研究方法的进一步系统化的研究：

(2)管理信息系统研制工具的进一步改善和完善的研究；

(3)管理信息系统模型的进一步研究：
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(4)管理信息系统对人、组织和社会影响的进一步研究。

在实际应用上，概括起来是向着高层次和普及性两个方向发展。从普及性方

面来说，随着微型计算机功能的增强和广泛应用，以微型计算机为主要信息处理

工具的、功能完善的管理信息系统将越来越多地受到各级管理者的欢迎，并且要

逐渐地向着用于支持个人独立思考和决策活动的方向发展。

从管理信息系统应用的高层次上来讲，以大型计算机为中央处理机的分布式

管理信息系统也将是一个重要的发展方向，利用微型计算机和大型主机联网，可

以为管理者提供更加广泛的信息和决策支持。另外，各种类型的专家系统、人工

智能系统、决策支持系统也将得到进一步的研究和发展，并逐步走进应用领域。

从管理信息系统的体系结构看，传统的管理信息系统一般采用两层c／s结构，

这种结构集中了大中型系统及文件服务器的优点，并有良好的系统开放性和可扩

展性，它一般应用于局域网。但是，随着信息的全球化，区域的界限已经被打破，

人们已经越来越不满足于只在一个小的区域内共享信息，尤其是近年来的电子商

务在Imemct的兴起，已成为一种强大的驱动力，迫使c／S模式从局域网(LAN)

向广域网(WAN)延伸。如今，Imemet已经成为全球最大的网络互连环境，在Intemet

的环境下实现数据的B／s计算模式正是目前的流行趋势。

1．4．2北化科研系统产生的背景

科研工作的好坏体现了一所高校的科技创新能力和学术研究水平。因此，对

学校科研工作的管理是整个高校管理的核心和基础。随着科学研究的不断发展和

科研水平的不断提高，高校科研管理部门的责任日趋加重，科研课题的申报和立项

逐年增加，科研项目、经费和成果的管理及大量科研信息的搜集、储存与分析统

计等工作任务越来越重。为使科研管理工作更加规范化、科学化、现代化，使科

研管理人员从繁杂的事务性、重复性的手工劳动中解放出来，提高办事效率，使

科研管理水平上层次，建立一个高效的、实用的科研信息管理系统势在必行。

目前国内高校开发的科研信息系统管理软件种类较多，但都是自成体系、通

用性较差。因此，根据北京化工大学这～具有典型的以工为主兼经管文法综合型

大学的科研管理模式，自主设计开发满足新形势需求的科研信息管理系统对于提

高本校科研管理水平，加强本校科研管理工作具有十分重要的现实意义。

北京化工大学科技处负责管理着北京化工大学整个学校科研工作，包括两个

方面，一个是高校的日常的科研管理工作，如项目合同的入库维护管理，经费的

到款、入账、转账、结算和退费管理(包括各个阶段的经费报表单打印)，论文和

成果的入库和维护管理以及科研信息的发布。另一方面是日常的查询工作及阶段

4
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性的统计工作。对于系统中的数据，要求可以在平常通过各个角度进行多方位的

查询，然后列表显示。对于经费中比较重要的数据，要求能够做到每个月统计，

然后导出excel或者打印。每年特定的时间，也要整理出数据，然后作为科研业绩

衡量的标准。例如：在每年9．11月，要求项目负责人对结算的经费进行分配，然

后在该年年末，对全校的科研人员的所有科研信息，包括项目合同，经费，论文

和成果，作一个全面的、准确地、详细的统计，并且根据一定的规则，兑算出一

个分值，而这个值是衡量老师这一年来科研业绩的最重要的依据。这样的业绩考

核，为我校的教职工的职称评定、岗位考核及科学决策提供重要的依据。同时，

在每年的特定时间，可以根据做好的报表模板，生成教育部要求的年统计报表。

如果以上的工作全部用手工完成，那么至少要好几个人录入和维护统计这些数据，

而且数据的准确性和一致性上会出现问题。

北京化工大学原有的科研管理信息系统是传统的计算机管理模式，这种系统在

过去几年里为完善科研管理工作、提高工作效率和方便用户做出了～定的贡献。

然而，随着信息网络技术的进步，人们信息意识的增强以及信息操作技能的普及

和提高，传统的科研管理系统的不足显得越来越突出，主要表现在以下几点：

(1) 用户无法通过网络进行科研信息查询，只能到科研管理部门查询，同

时科研管理部门的信息也无法及时地送到用户手中；

(2) 随着科研工作的发展和管理工作的完善，传统系统中诸如项目和经费

管理的模块己远不能满足当前工作的要求；

(3) 信息流向单一，不能同时对数据进行综合性处理；

(4) 传统的管理系统可维护性和可扩充性较差。

针对原有系统的不足，在原有的单机版信息管理系统的基础上，设计并开发

了一套基于J2EE技术的网络版科研管理信息系统．从而克服了原有系统运行环境、

数据库等的异构性，提供了一个全面支持网络应用、数据集中统一管理和易扩展

的集中统一的平台。该系统能够实现高校的科研机构、科研人员、科研项目、科

研经费、科研著作论文、成果奖励专利等提供实用、先进化的网络信息管理，为

高校的职称评定、岗位聘任、评先选优及科学决策提供重要的依据，并支持统计

查询以及教育部的年度报表功能，为我校的科研管理提供了极大的方便。新的北

化科研系统实现了以下几点基本目标：

(1)信息标准化：代码信息的录入遵循国家标准代码、教育部标准等规范；

(2)业务管理规范化：将科研相关业务进行分类整理，提供规范的科研管理

业务流程：

(3)用户接口人性化：从用户角度出发，提供给用户方便、易于使用的界面

接口；

(4)资源共享最大化：通过网络实现资源利用和共享的最大化。
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新系统的特点和优势体现在以下几个方面：

(1)标准化和规范性：系统信息代码采用国家教育部最新制定的相关标准；

(2)全面支持网络应用：网络应用的优势在于可以设置多种角色，不同角色

具有不同程度的使用权限；

(3)数据集中管理：系统可以对数据进行集中管理，有效保证数据的一致性

和易维护性，而且数据集中的另一个优势就是方便数据挖掘与资源共

享；

(4)易扩展性：系统在规划设计时，充分考虑到以后学校科研管理工作中可

能存在的具体情况，系统采用模块化和组建化的设计模式，可以方便地

对系统进行升级扩展；

(5)易使用性：采用B／S多层结构，通过wwW浏览器就能完成系统提供的所

有业务操作，实现了anywhere， anytime的使用方式，提高了系统的

实用性能。

(6)系统安全性：通过PKI等技术来保证数据的认证性、机密性、完整性和

不可否认性；采用灵活的基于角色的访问控制模型，实现灵活的访问控

制体系；强大的日志和审计功能，便于日后核查，及早发现安全隐患。

1．4．3北化科研系统的数据库系统

目前，数据库已经成为现代信息系统的不可分离的重要组成部分。具有数百

万甚至数十亿字节信息的数据库已经普遍存在于科学技术、工业、农业、商业、

服务业和政府部门的信息系统。20世纪80年代后不仅在大型机上，在多数微机上

也配置了DBMs，数据库技术倒到广泛的应用和普及。

同样，数据库也是北化科研系统必不可少的重要部分。在北化科研系统中，

数据库系统和一部分的JavaBeall构成了MVC(Model，View—Con∞ller)架构中的

M部分，在科研管理信息系统中起着至关熏要的作用。

数据库系统对科研管理信息系统的数据进行集中管理，有效保证数据的一致

性和易维护性，数据集中的另一个优势就是方便数据挖掘与资源共享。数据挖掘

即管理人员可对数据库中的信息进行综合性的处理，以实现科技统计工作和为科

学决策提供依据；资源菇享是使科研管理信息系统的用户之间可以共享系统的信

息资源。通过组织良好的数据库系统，使得系统可以方便、迅速、准确的为用户

提供服务。

16
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1．5本论文完成的主要工作

本论文主要完成以下工作：

第二章主要是对北化科研系统所涉及到数据库的相关内容做出比较和总结。

通过对各种数据库系统介绍、数据库性能对比决定适合于本系统的数据库；介绍

了现在流行的数据库应用开发模式。在此基础上对北化科研系统数据库所涉及到

的相关内容进行了总结。

第三章主要是针对北化科研的数据库的设计。首先论述了数据库设计的重要

性，然后从数据库设计开发过程的几个方面来介绍科研管理信息系统的数据库设

计。着重从需求分析、数据库概念结构设计、数据库逻辑设计和数据库物理设计

等方面对北化科研系统的设计进行了论述。

第四章主要是针对北化科研系统的数据库的安全。由信息安全的现状到数据

库安全的现状，分析了数据库安全受到的威胁，以及数据库安全的特点，从Oracle

数据库系统的自身安全入手，论述了北化科研系统的数据库的安全机制。

第五章主要是针对数据库的优化。由数据库优化的概念入手，分析了数据库

优化的必要性；从数据库优化的方法出发，论述了北化科研系统的数据库的优化。
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第二章科研管理信息系统中涉及到数据库的相关内容

选择不同的数据库系统对于系统运行的效率和稳定性有很多的影响。下面先

简单介绍各种数据库并通过测试对比各种数据库的性能，然后再对数据库的应用

开发模式进行简单介绍。

2．1各种数据库系统简介

2．1．1 sqIserver2000数据库系统

sqlserver2000【2田是微软提供的一种涵盖个人用户，工作组用户，企业级用户的

全线全功能数据库产品，该数据库产品继承了微软产品的一贯特点，比如使用、

安装简单；较少高级设置：功能强大、工具丰富；高端使用较少，中低端使用丰

富；极度依赖于微软平台等。

2．1．2 0racle数据库系统

Omcle数据库【2I】是以高级结构化查询语言(SQL)为基础的大型关系数据库，通

俗地讲它是用方便逻辑管理的语言操纵大量有规律数据的集合。是目前最流行的

客户，服务器(clie叫server)体系结构的数据库之一，由于0racle数据库的物理设

计比较繁琐，且对使用性能影响较大，所以这里给一个相对来说比较详细的说明。

l、Oracle数据库系统的特点

(1)Oracle7．x以来引入了共享sQL和多线索服务器体系结构。这减少了

0racle的资源占用，并增强了Oracle的能力，使之在低档软硬件平台上

用较少的资源就可以支持更多的用户，而在高档平台上可以支持成百上

千个用户；

(2)提供了基于角色(ROLE)分工的安全保密管理。在数据库管理功能、完

整性检查、安全性、一致性方面都有良好的表现；

(3)支持大量多媒体数据，如二进制图形、声音、动画以及多维数据结构等；

(4)提供了与第三代高级语言的接口软件PR0+系列，能在C，C++等主语言

中嵌入sQL语句及过程化(PL／sQL)语句，对数据库中的数据进行操纵。
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加上它有许多优秀的前台开发工具如PO、砸R BuILD、sQL+FORMS、

vIsuAL BAsIc等，可以快速开发生成基于客户端Pc平台的应用程

序，并具有良好的移植性；

(5)提供了新的分布式数据库能力。可通过网络较方便地读写远端数据库里

的数据，并有对称复制的技术。

2、存储结构

(1)物理结构：omcle数据库在物理上是存储于硬盘的各种文件。它是活动

的，可扩充的，随着数据的添加和应用程序的增大而变化：

(2) 逻辑结构：Oracle数据库在逻辑上是由许多表空间构成。主要分为系统

表空削和非系统表空间。非系统表空间内存储着各项应用的数据、索引、

程序等相关信息。

2．1．3 MysqI数据库系统

Mysql数据库足一个使用c，c++开发的，开放源代码的，快速的(某种程度

上是最快的，后面的测试将会证明这一点)，多线程的，稳定的数据库。它不完全

兼容ANsI sOL-92。

由于它的开放性，它的安全性比Oracle稍差。同时多用户支持能力逊色于

0racle，sqlserver2000，DB2，Infornlix等大型数据库。

2．1．4 Access系统

Access系统是微软提供的桌面数据库系统。安装，使用都比较简单，其功能

也相对简单。稳定性较差，在多用户，大数据量的情况下很容易崩溃。

2．2各种数据库系统性能初步测试

由于公认Access系统在面对大数据量，多用户的状态下，性能稳定性欠佳，

且没有Access的JDBc驱动，而oDBc桥并不支持JDBc2．O的许多API，故本次测

试没有将Access系统列为测试对象。但在某些测试时候还是针对Access做了对比

测试。同时，本次测试仅仅考虑相对速度，所以在硬件配置的好坏，对测试结果
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没有特别重要的意义，所以这里就不列出了。

2．2．1多用户系统性能的初步测试

首先创建一个20个字段的表，同时通过程序插入10000条数据。之后通过Java

多线程，模拟50个客户，从基数为lO的Sql操作规则中随机抽取一条操作规则对

对象数据库进行DML操作。同时启动另一个线程，针对表中的一条记录执行特定

的sql操作(update，select)，计算操作时间。(测试程序见附录1)

测试结果如表2—1所示：

表2．1多用户性能测试结果

数据库 时间 有无抛出异常的线程

Sqlserver 1560ms 无

Oracle 4457ms 无

M”qJ 1220ms 无

Access 无法测试 4个线程抛出异常

2．2．2单用户系统性能的初步测试

首先创建一个20个字段的表，同时通过程序插入1000条数据，记录插入时

间。(测试程序见附录1)

测试结果如表2．2所示：

表2-2单用户系统性能测试结果

数据库 时间 有无抛出异常的线程

Salserver 12760ms 无

ofacle 24457ms 无

Mysql 2920ms 无

2．2．3北化科研系统数据库的选择

由测试结果可以看出Oracle(测试中系统配置较低，不能充分体现出Omcle

数据库系统的性能)和MySql的性能和稳定性相对而言更高，由于学校科技处给
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我们提供正版的Oracle9i，并且Oracle的开发和支持工具相对而言更多，管理更方

便，所以，最后，我们决定数据库使用Oracle数据库。

2．3数据库的应用开发模式

2．3．1客户机／服务器(C|Ient／server)体系

所谓数据库应用程序，就是能够从数据库管理系统DBMS中获得并操作数据

的程序。它是目前最流行的计算机程序之一，其应用范围几乎覆盖了所有领域。

从简单的数据输入、数据浏览和数据批处理程序到复杂的客户／服务器应用程序都

属于数据库应用程序的范畴。不仅如此，各种类型的应用程序都有可能使用数据

库，例如在如今非常流行的QICQ聊天软件，还有联众游戏单的个人资料保存都

使用了数据库技术。为了建立交互站点，需要使用数据库存储来自访问者的信息。

还有工业控制方面也需要对相关数据库进行访问和控制。

客户机／服务器(Clie州server)应用程序结构，是为了解决费用与性能的问题

而提出来的。它是中和了集中式结构和文件服务器结构的优缺点发展而成的。人

们主要使用过三种系统结构：集中式、文件服务器和客户机／服务器结构。

1、集中式结构

集中式结构也称为哑终端／主机(Dumb TeHllimls／Main劬me)模式。在客户机

和服务器上传递的是终端的按键信息和服务器返回的字符。应用程序和数据都驻

留在服务器上，通信中几乎不存在瓶颈，即使主机和终端相隔很远。应用程序的

开发和维护也是集中式的，为控制和安全提供重要的措施。系统的管理如备份和

数据维护也是集中处理的。同时虽然这种集中式处理大大提高了服务器能力，但

是费用很高。

2、文件服务器结构

20世纪80年代，个人电脑开始兴起，它们都带有一‘定的计算能力。为了充分

利用比较便宜的资源，提出了文件服务器的概念。所有的应用程序都在客户机上

执行，文件服务器只提供文件服务。文件服务器就像很多用户计算机共享的硬盘，

它通过网络与各计算机相连。在应用程序需要寻找数据库中的某个特定的记录时，

它需要从文件服务器中检索一组物理块，直到应用程序在数据流中找到所需要的

记录后，再把它传输给用户。

这样每次请求的有效性(请求的数据与返回的数据之比)显著依赖于应用程
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序的合理性，如果采用好的索引策略，熟练的程序员可以写成文件服务器下支持

数以万计的记录的应用程序。如果用户不了解如何操作索引以提高性能的话，将

会返回一大批数据，而只有很小的一部分是有用的，造成系统资源的浪费，可能

使网络陷于通信阻塞中。

3、客户机朋＆务器(Clie州Server)体系

客户机，服务器(client，server)体系的出现，『F好融合了上述两种模式的优点：

大型机的绝对功能和集中管理以及文件服务器的低费用和良好的处理平衡。同时

也尽可能的避免了它们的缺点。

clie州server体系的特点是，把应用程序分给客户机和服务器运行，在客户机

和服务器上的应用程序协调工作以完成特定的任务。客户机／服务器结构需要两个

实体来完成一个进程。客户机向服务器发出请求，服务器为客户机提供完成这个

请求的服务。一个sQL的查询过程是这样进行的：客户机的应用程序发出一个sOL

查询请求，服务器处理这个查询，并把查询的结果返回给客户。

C1ie州SerVer结构的典型可以描述成图2．1所示：

工1掌站3二作站 工1笮j晒

图2．1客户机，服务器结构示意图
Fig．2-l the structure ofcljent，Server

一个成功的client／server环境可带来的好处如下：

(1)地理上的分散，使有限的资源得到最大限度和合理的应用。

(2)可以在不同的应用程序之间通信。使用不同通信协议的两客户机应用程

序之间不能直接通信，但可通过同时支持两种协议的服务器进行通信。

(3)可以使应用程序的各个部分独立开发，每个部分可以修改、替换却不影

响其他部分。

(4)响应速度取决于服务器，因此只要服务器功能强大而且速度极快，并且

如果服务器中数据库引擎使用了缓冲机制时，所有用户均可受益。

(5)数据完整性和安全性。数据库在服务器上，用户不必担心硬件故障或掉

电。另外，数据库管理员能够更好地规定访问权限和数据操作权限。

(6)减轻网络负担。服务器进程只把响应结构集通过网络传回来而非大的文
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件I，O块，因此网络负担大大减轻。

这些优点使得CIie州Server程序设计在20世纪90年代被许多企业和程序开发

人员采用。

但是，Client／sen，er体系也存在着不足之处：

(1)维护较麻烦，需要同时维护服务器端和客户机端程序。

(2)对于不同的客户机平台需要开发不同的应用程序。

(3)如果服务器数据库数据的结构改变了，则必须对客户机端一一作相应的

修改。

随着Inteme“Imrallet的发展，作为对Clien“Senrer体系的扩充和改进，浏览器

／服务器体系(Browser／server)得到了广泛的应用。

2．4．2浏览器／服务器(Br洲ser／Server)体系

早期的W曲服务只能处理简单的、静态的HTML文本，不利于实现动态的信

息发布和管理。要管理动态的信息，必须使wwW和数据库技术结合起来，即在

浏览器一端采用交互式w曲页面，服务器端连接数据库服务器，构成浏览器朋艮务

器(BrowSer／Server)模型。B／S模式是目前在I眦em酬Intranet网络平台上最流行

的运行模式。其结构如图2．2所示。

U鼹“Browser) WWW server

图2．2浏览器，且＆务器体系结构简单示意图

Fig．2—2 the simple structure ofBrowser，SerVer

它和c／s模式有很多相似之处，但浏览器是通用的用户界面，不需要在浏览

器端安装用户应用程序，服务器负责提供用户需要的信息，但要访问网络数据库

中的信息还需要进行某种扩展。信息系统采用此种模式可以使数据处理、内部信

息(In仃aIlet)的浏览和外部信息(Intemet)的浏览界面完全一致，方便用户使用。

同时，由于浏览器端不安装用户应用程序，可大大降低运行维护费用。表1．1是

C／S和B／S之间的比较。
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表2-l B，s与c，S结构实现Intmnet的比较

比较内容 clien鸺erver缔陶 Browser／server结构

对客户端 根据系统规模 需要一般的硬件配置
硬件配置要求 需要较高的硬件配置 没有特殊要求

要专门安 需要安装 客户端只需要浏览器
装客户端软件 专门的客户端软件 不需要安装专门客户端软件

部署代价 与信息点的多少无关，
系统部署代价 与信息点的多少成止比 部署代价比较小

趣好的系统维护性，
系统可维护性 系统维护复杂 代价很小

实现功能 能够根据用户要求， 可以定置大型复杂的
的复杂程度 定置复杂的应用 系统应用，成本较高

系统功能 一般系统定置好， 具有良好的系统扩展性，
的可扩展性 扩展性较差 可随用户需求增加新的功能

系统使用 一般要经过专门
的难易程度 的培训才能使用 不需要专门的培训

数据控制的灵活性 对操纵数据的控制灵活 对操纵数据的控制不太灵活

与Internet的集成平滑，
与Intemet的集成 与Intemet较难集成 代价为零

未来技术

的发展趋势 不是未来技术发展的主流 是未来技术发展的主流

2．4．3两层结构和三层结构

两层Client／Server结构由客户机和服务器组成，服务器是指运行在网络中的一

台或多台计算机上的数据库系统，所以又称为数据库服务器。数据库服务器为客

户提供数据查询、更新、索引、优化以及安全控制等。客户通过数据库接口，向

服务器提交SQL请求，以得到服务器的服务。

而在三层client／server系统中，整个系统有三个部分组成：

(1)客户机：安装应用程序，负责与用户的交互和与应用服务器的交互。

(2)应用服务器：负责处理应用逻辑，接受客户端应用程序的请求。根据应

用逻辑将此请求转化为数据库请求后，与数据库服务器交互。最后将从

数据库服务器中得到的结果传送给客户机端应用程序。

(3)数据库服务器：负责根据应用服务器发来的请求进行数据库操作，并将

数据库操作的结果传送给应用服务器。

三层应用软件的用户界面与应用逻辑分别位于客户机和应用服务器上，应用

逻辑为所有用户共享，应用逻辑可以划分为多个模块，而且每个模块可以同时响
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应多个客户机端应用程序的请求。这样，“胖”客户机就变成了“瘦”客户机，开

发和维护工作就向服务器方转移，因此较为方便。

同样地，BroWse“Server也可以有两层结构和三层结构。两层结构由浏览器和

服务器组成，而三层结构由三部分组成：

(1)安装了浏览器的客户机。

(2)中间层服务器：由w曲服务器、中间层的应用程序和数据库接口程序

组成。

(3)数据库服务器：管理和维护数据库，接受来自中间层的应用程序的sOL

请求，并将结果返回给中间层。

B／S三层结构如图2．3所示

客户机 应用服务器 数据库服务器

Browser HTTP请求 Web 应用 o
Senrer 程序}．

SOL语言 ．I⋯．．
wEB页面 7r“”

＼～ ／

2．5小结

图2．3 B／s三层结构图

Fig．2-3 the three s”ucture of B／S

北化科研系统采用了B／S结构的应用开发模式，其数据库部分利用软件工程

化思想和方法总体上采用结构化生命周期法进行系统规划和数据库开发。涉及到

的数据库相关内容总结如下：

l、数据库的逻辑设计采用sqlsenrer2000系统(主要是使用其数据分析工具)；

2、物理设计采用Oracle数据库系统；

3、不建议用户采用Access数据库，不明确支持；

4、对于用户量较小，数据量较小的用户推荐使用MySql数据库；

5、所有sql操作都符合ANsI sQL．92标准。
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第三章科研管理信息系统数据库的设计

数据库设计是建立数据库及其应用系统的技术，使信息系统开发和建设中的核

心技术，具体说，数据库设计是指对于一个给定的应用环境，构造最优的数据库

模式，建立数据库及其应用系统，使之能够有效地存储数据，满足各种用户的应

用要求(信息要求和处理要求)9电

本章首先对数据库设计进行简单论述，然后介绍数据库设计的一般步骤，并在

其中论述北化科研系统数据库设计的各个步骤进行论述。

3．1数据库设计概述

数据库(Database)是数据管理的最新技术，具有数据结构化、最低冗余度、

较高的程序与数据独立性、易于扩充、易于编制应用程序等优点。所谓数据库是

指长期存储在计算机内的、有组织的、可共享的数据集合[231。数据库中的数据按

一定的数据模型组织、描述和储存，具有较小的冗余度、较高的数据独立性和易

扩展性，并可为各种用户共享。数据库的应用已经越来越广泛了，不仅大型计算

机及中小型计算机，甚至微型计算机都用先进的数据库技术来保证数据的整体性、

完整性和共享性。

数据库设计(DatabaSe Design)是将业务对象转换为表和视图等数据库对象的

过程【2”。数据库设计是数据库应用系统开发过程中的首要的和基本的内容。数据

库是信息系统的核心和基础。它把信息系统中的大量数据按照一定的模型组织起

来，提供存储、维护、检索数据的功能，使信息系统可以方便、及时、准确的从

数据库中获取所需的信息。一个信息系统的各个部分能否紧密的结合在一起以及

如何结合，关键在数据库。因此必须对数据库进行合理设计。

3．1．1数据库与信息系统

从使用者角度看，信息系统是提供信息、辅助人们对环境进行控制和进行决策

的系统。数据库是信息系统的核心和基础。它把信息系统中大量的数据按一定的

模型组织起来，提供存储、维护、检索数据的功能，使信息系统可以方便、及时、

准确地从数据库中获得所需的信息。一个信息系统的各个部分能否紧密地结合在

一起以及如何结合，关键在数据库。因此只有对数据库精心合理的逻辑设计和有

效的物理设计习1能开发出完善而高效的信息系统。数据库设计是信息系统开发和
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建设的重要组成部分。

3．1。2数据库设计的特点

数据库设计既是一项涉及多学科的综合性技术，又是一项庞大的工程项目。

有人讲“三分技术，七分管理，十二分基础数据”是数据库建设的基本规律，这

是有一定道理的。技术与管理的界面(称之为“干件”)十分重要。数据库建设是

硬件、软件和干件的结合。这是数据库设计的特点之一。这旱主要讨论软件设计

的技术。

数据库设计应该和应用系统相结合，也就是说，整个设计过程中要把结构(数

据)设计和行为(处理)设计密切结合起来。这是数据库设计的特点之二。

3．1．3数据库设计方法

由于信息结构复杂，应用环境多样，在相当长的一段时间内数据库设计主要

采用手工试凑法。使用这种方法与设计人员的经验和水平有直接关系，数据库设

计成为一种技艺而不足工程技术，缺乏科学理论和工程方法的支持，工程的质量

难以保证，常常是数据库运行一段时间后又不同程度的发现各种问题，增加了系

统维护的代价。经过人们的不断探索，提出了各种数据库设计方法，这些方法运

用软件工程的思想和方法，提出了各种设计准则和规程，都属于规范设计法。

规范设计法中比较著名的有新奥尔良(New Orleans)方法。它将数据库设计

分为四个阶段：需求分析(分析用户需求)、概念设计(信息分析和定义)、逻辑

设计(设计实现)和物理设计(物理数据库设计)。其后，s．B．Yao等又将数据库

设计分为五个步骤。又有LR．Palmer等主张把数据库设计当成一步接一步的过程，

并采用一些辅助手段实现每一过程。

基于E．R模型的数据库设计方法，基于3NF(第三范式)的设计方法，基于

抽象语法规范的设计方法等，是在数据库设计的不同阶段上支持实现的具体技术

和方法。

规范设计法从本质上看仍然是手工设计方法，其基本思想是过程迭代和逐步

求精。

数据库工作者和数据库厂商一直在研究和开发数据库设计工具，现在数据库

设计工具已经实用化和产品化。例如，Design 2000和PowerDesigner分别是
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ORAcLE公司和SYBAsE公司推出的数据库设计工具软件。这些工具软件可以自

动地或辅助设计人员完成数据库设计过程中的很多任务。人们已经越来越认识到

自动数据库设计工具的重要性。特别是大型数据库的设计需要自动设计工具的支

持。人们也日益认识到数据库设计和应用设计应该同时进行。目前许多计算机辅

助软件工程(ComputerAided SofcwareEngineering，简称CASE)工具已经开始强

调这两个方面。

3．2北化科研系统的数据库设计

明确北化科研系统的功能和结构，是进行系统数据库设计的前提。论文本节

首先对北化科研系统的功能和结构进行了简单的介绍，然后分析了数据库设计的

基本步骤，并结合数据库设计基本步骤对北化科研系统的数据库设计各个步骤进

行了论述。

3．2．1北化科研系统功能和结构概述

1、北化科研系统的功能

北化科研系统需要满足两个方面的功能；一是支持高校的科研管理工作，管

理人员可以通过系统对科研机构、科研人员、科研项目、科研经费和科研成果等

进行综台管理以及对教职工的年终考评和职称评审提供重要的数据。二是支持日

常的统计工作及教育部要求的年报统计工作。从功能上划分，可以分为管理员端

和客户端。管理员端为我校科技处科研管理人员使用，也就是通常意义上的内网，

在这个内网中，根据科技处办公的电脑的IP地址限制访问权限，基本上只有科技

处的几台机器可以访问内网，这样可以在安全性上作第一级的保障。内网中的功

能是最强的，最全的，基本上客户端的功能也包含在内网之内。内网需要维护基

础数据、业务操作、报表的管理、数据查询、可视化操作、权限管理、业绩统计、

报表打印、数据导入和导出，基本上涵盖了整个系统所有可用的功能。当然，在

内网中，也有配置权限组，只有处于最高权限组的用户才有权力使用所有的功能，

而横向或者是纵向的管理员都只有相应模块的管理权限。客户端是对整个Intemet

开放的，由于其开放性，所以对系统的安全性要求更高。同时，具有权限的用户

(学校的教职员工)也尽量只能看到自己的信息，而且对自己的信息的操作权限

也有严格的限制，这样可以最大程度上保证数据的安全性和系统的安全性。各个

模块具有相对独立性，同时也相互关联。系统基本功能模块结构如图3一l所示：
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图3—1北化科研系统功能模块图

Fig．3·l lhe觚ction models ofthe systcm

2、北化科研系统的逻辑结构

为满足系统的功能需求，方便用户和系统管理，北化科研系统采用四层结构，

分别是客户端、表现层、业务层和数据层，系统的逻辑结构如图3．2所示：

I 浏览器(内网) l 浏览器(外网)

善 毒 毒I回回国臣亘习
} } 毒

l| ，avaBean HelperBean sew—et l
{ } }

蔺I数据库连接I

客户端

表现层

业务层

数据层

图3-2北化科研系统逻辑结构

Fig．3-2 the lOgic stmctLlre ofthe sytem

客户端：由于选择的是B／s结构，所以访问系统的界面是浏览器，而且分为

两个系统，内网的浏览器的访问需要IP的限制，外网的访问没有限制。

表现层：表现层主要是业务数据的表现形式，如上图，可能是动态的JsP页

面，也有可能是静态的Html，使用Javascript增强动态性。使用XML进行一些配

置工作。

业务层：业务层分为业务夕}观层和业务规则层。业务规则层也叫做控制层或

者表现服务层，主要隔离用户uI和各业务规则，为表现层提供业务数据服务的接

口层。业务规则层对各种业务规则和逻辑的判断处理、验证处理。调用数据层的

接口(JDBC)，进行数据访问和存储。

数据层：数据层为上一层提供数据服务，利用数据库连接池管理数据库连接，

用JDBC执行SQL语句或者调用存储过程进行数据的处理。

!晨
户工

客=习剖烈
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3．2．2数据库设计的基本步骤

在理解了北化科研系统的功能和结构的基础上，我们再来论述数据库设计的

基本步骤。按照规范化设计的方法，考虑数据库及其应用系统开发全过程，将数

据库设计分为以下六个阶段(如图3—3所示)：

应用需求

(数据、

处理)
需求收集和分析

／转换规则 ／ l设计概念结构／黟臀磬厂■兰三孓／ 优化方法 ／厂————_．严一

转换规则
DBMS详

细特征

设计逻辑结构

数据模型优化

设计物理结构

评价设计，性能预测

不满意

物理实现

实验性运行

不满意I

使用、维护数据库

图3—3数据库设计步骤

Fig．3—3 the steps ofdacabase design

—十一

需求分

析阶段
l

概念设
计阶段

。。。。。。。Jl‘一

逻辑设
计阶段

l

物理设

计阶段

I
I
1-
数据库

实施阶段

I

数据库运行、

维护阶段

l、需求分析阶段

进行数据库设计首先必须准确了解与分析用户需求(包括数据与处理)。需求

分析是整个设计过程的基础，是最困难、最耗费时间的一步。作为低级的需求分

析是否做得充分与准确，决定了在其上构建数据库大厦的速度与质量。需求分析

做得不好，甚至会导致整个数据库设计返工重做。
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2、概念结构设计阶段

概念结构设计是整个数据库设计的关键，它通过对用户需求进行综合、归纳

与抽象，形成一个独立于具体DBMs的概念模型。

3、逻辑结构设计阶段

逻辑结构设计是将概念结构转换为某个DBMs所支持的数据模型，并对其进行

优化。

4、数据库物理设计阶段

数据库物理设计视为逻辑数据模型选取一个最合适应用环境的物理结构(包

括存储结构和存取方法)。

5、数据库实施阶段

在数据库实施阶段，设计人员运用DBMs提供的数据语言及其宿主语言，根据

逻辑设计和物理设计的结果建立数据库，编制与调试应用程序，组织数据入库，

并进行试运行。

6、数据库运行和维护阶段

数据库应用系统经过试运行后即可以投入正式运行。在数据库系统运行过程

中必须不断地对其进行评价、调整与修改。

设计一个完善的数据库应用系统是不可能～蹴而就的，它往往是上述六个阶

段的不断反复。

需要指出的是，这个设计步骤既是数据库设计的过程，也包括了数据库应用

系统的设计过程。在设计过程中把数据库的设计和对数据库中数据处理的设计紧

密结合起来，将这两个方面的需求分析、抽象、设计、实现在各个阶段同时进行，

相互参照，相互补充，以完善两方面的设计。事实上，如果不了解应用环境对数

据的处理要求，或没有考虑如何去实现这些处理要求，是不可能设计一个良好的

数据库结构的。按照这个原则，设计过程各个阶段的设计描述，可用表3～l概括

地给出。
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表3—1数据库结构设计阶段

设计 设计描述

阶段 数据 处理

需求 数据字典、全系统中数据项、 数据流图和判定表(判定树)、
分析 数据流、数据存储的描述 数据字典中处理过程的描述

概 系统说明书包括：
念 数据难 (1)新系统要
结 求、方案和概图

t构 (2)反映新系统
设 信息流的数据流图
计

逻
系统结构图LTJ辑

结

II
J l } 濮躺椰^由一构 I ＼ ／

设
l 1 z

^一计 l

物 存储安排 分区1 模块设计 JPO表⋯⋯

理 方法选择 IPO表 输入：

设 存取路径建立 分巨2
输出：

计 处理：

实 编写模式 Creat⋯⋯ 程序编码 Main()

施 装入数据 Load⋯⋯ 变异联结

阶 数据库试运行 测试 if．⋯一

then
段

end

】§

行 性能监测、转储／恢复 新JF1系统转换、运行、

维 数据库重组和重构 维护(修正性、适廊性、改善性维护)

护

按照这样的设计过程，数据库结构设计的不同阶段形成数据库的各级模式，

如图3．4所示。需求分析阶段，综合各个用户的应用需求；在概念设计阶段形成独

立于机器特点，独立于各个DBMs产品的概念模式，在科研管理信息系统中是E．R

图；在逻辑设计阶段将E．R图转换成具体的数据库产品支持的数据模型，如关系

模型，形成数据库逻辑模式；然后根据用户处理的要求、安全性的考虑，在基本

表的基础上再建立必要的视图(Ⅵew)，形成数据的外模式；在物理设计阶段，根

据DBMs特点和处理的需要，进行物理存储安排，建立索引，形成数据库内模式。
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应用1

应用要求

应用2

应用要求

应用3

应用要求

应用4

应用要求

应用1

外模式

概念

模式

应用2

外模式

应用3

外模式

逻辑

模式

综合 转换 映像

图3．4数据库的各级模式
Fig．3—4 the al¨evels mode ofdatabaSe

3．2．3北化科研系统数据库设计的需求分析

3．2．3．1 数据库设计的需求分析

应用4

外模式

数据库的需求分析简单地说就是分析用户的要求。需求分析是设计数据库的

起点，需求分析的结果是否准确地反映了用户的实际要求，将直接影响到后面的

各个阶段的设计，并影响到设计结果是否合理和实用。

l、需求分析的任务

需求分析的任务【2】是通过详细调查现实世界要处理的对象(组织、部门、企业

等)，充分了解原系统(手工系统或计算机系统)工作概况，明确用户的各种需求，

然后在此基础上确定新系统的功能。新系统必须充分考虑今后可能的扩充和改变，

不能仅仅按当前应用需求来设计数据库。

需求分析【25】是为了了解和掌握数据库应用系统开发对象(用户)的工作业务

流程和每个岗位、每个环节的职责，了解和掌握信息从开始产生或建立，到最后

输出、存档或消亡所经过的传递和转换过程，了解和掌握各种人员在燕个系统活

动过程中的作用；通过同用户充分地交流和沟通，决定哪些工作应由计算机来做，

哪些工作应由手工来做，决定各种人员对信息和处理各有什么要求，对视屏操作

界面和报表输出格式各有什么要求，对数据(信息)的安全性(保密性)和完整

性各有什么要求，等等。

2、需求分析的目的

需求分析调查的重点是“数据”和“处理”，通过调查、收集和分析，获得用
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户对数据库的如下需求：

(1)信息需求：指用户需要从数据库中获得信息的内容与性质。由信息要求

可以到处数据要求，即在数据库中需要存储那些数据；

(2)处理需求：指用户需要完成什么处理功能。明确用户对数据有什么样的

处理要求，从而确定数据之间的相互关系；

(3)安全性与完整性要求。

3、需求分析的方法

进行需求分析首先是调查清楚用户的实际要求，与用户达成共识，然后分析

与表达这些需求。

在调查过程中，可以根据不同的问题和条件，使用不同的调查方法。常用的

调查方法有：

(1)跟班作业。通过亲身参加业务工作来了解业务活动的情况。这种方法可

以比较准确地理解用户的需求，但比较耗费时间。

(2)开调查会。通过与用户座谈来了解业务活动情况及用户需求。座谈时，

参加者之间可以相互启发。

(3)请专人介绍。

(4)询问。对某些调查中的问题，可以找专人询问。

(5)设计调查表请用户填写。如果调查表设计得合理，这种方法是很有效，

也易于为用户接收的。

(6)查阅记录。查阅与原系统有关的数据记录。

做需求调查时，往往需要同时采用上述多种方法。但无论使用何种调查方法，

都必须有用户的积极参与和配合。调查了解了用户的需求以后，还需要进一步分

析和表达用户的需求。

在需求分析阶段，要特别注意以下两点：

●需求分析阶段的一个重要而困难的任务是收集将来应用所涉及的数据，设

计人员应充分考虑到可能的扩充和改变，使设计易于更改，系统易于扩充，

这是第一点。

●必须强调用户的参与，这是数据库应用系统设计的特点。数据库应用系统

和广泛的用户有密切的联系，许多人要使用数据库。数据库的设计和建立

又可能对更多人的工作环境产生重要影响。因此用户的参与是数据库设计

不可分割的一部分。在数据分析阶段，任何调查研究没有用户的积极参与

是寸步难行的设计人员应该和用户取得共同的语言，帮助不熟悉计算机的

用户建立数据库环境下的共同概念，并对设计工作的最后结果承担共同的

责任。
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3．2．3．2北化科研系统数据库的需求分析

北化科研系统的数据库的需求分析是在用户提供需求说明书的基础上，通过

对系统功能和结构的理解，经过我们与用户面对面的进行分析得来的。由需求分

析我们可以得到北化科研系统的数据流程图如下(图3-5)
．一、■11_“_”F-”_”“”T_。’“”’。，，m"””__’_“’’1‘’’‘。’。_。’”。。。一
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Fi晷3-5 the data now chart ofthe system

由需求分析结合系统的功能我们可以得到北化科研系统基础数据、合同管理、

经费管理、论文管理、成果管理等模块的数据项和数据结构如下：

(1)基础数据

基础数据模块主要是对一些基本的数据信息进行分类处理，其中包含很多

部分。例如：学院、机构、重点研究基地、人、职称、学历、项目来源、项目

分类、学科分类、结算办法、退费比例、鉴定方式、奖励种类、奖励等级、发
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明类型、论文分类等31个基本组成类别。下面简单列出其中的一部分：

●学院：院所编号、院所名称、科研负责人、成立时间、联系电话、电子邮

箱、邮编、地址、传真、网址等。

·机构：机构编号、机构名称、批准部门、机构类型、学科分类、组成形式、

所属学院、成立时间、机构负责人、联系电话、电子邮箱、网址、服务的

国民经济行业、从业人员数(其中按照学历包括：博士毕业、硕士毕业、

本科毕业、其他)(其中按照职称包括：正高级职称、副高级职称、中级职

称、初级职称、其他)、实验室地址、实验室面积、固定资产、主要研究

方向、机构评估情况(年度)、项目参加人员培养：博士生(人)、硕士

生(人)。

●重点研究基地：重点研究基地编号、重点研究基地名称、批准部门、成立

时间、重点研究基地负责人、基地联系电话、基地电子邮箱、基地网址、

机构类型、组成形式、学科分类、服务的国民经济行业、从业人员数(其

中按照学历包括：博士毕业、硕士毕业、本科毕业、其他)(其中按照职称

包括：正高级职称、副高级职称、中级职称、初级职称、其他)、实验室

地址、实验室面积、固定资产、主要研究方向、培养博士生人数、培养硕

士生人数。

·人：姓名、是否职工、性别、出生日期、民族、党派、技术职务、职称、

学历、最后学位、所在院所、所在机构、所在重点研究基地、联系电话、

手机、电子邮箱、学科分类、外语语种、现在身份(在职、离退休)主要

学习及工作经历、专业特长、主要研究开发领域及成果、进入机构时删、

离开机构时间、在机构工作年限、团队协作(是or否)、备注。

·职称：职称编号、职称名称、职称代码。

(2)合同管理

合同管理模块中主要是对合同的一些基本信息进行管理，数据项和数据结

构简单分析如下：

·合同：项目类型(纵向、横向)、项目状态(立项、申请)、合同总数(数

据库中现有的合同数量)、合同号、合同名称、合同金额(合同总金额、

我校金额、转出经费)、实到经费(实到总经费、实到我校经费、实到转

出经费)、合同起始时间、合同截止时间、项目来源、项目分类、服务的

国民经济行业、学科分类、合同类别(基础研究、应用研究等)、完成形

式(独立、合作)、合同状态(进行、结项、中止、延期、完成)、是否归

档、归档时间、最终结题方式、结题时间、合同参加人员情况(人员所属

院系、人员姓名、职称、学历等)、经费预算情况(到款年度、到款金额)、

研究的内容及进度、项目完成情况评价等。
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(3)经费管理

经费管理模块主要是按照经费的处理流程来进行分析设计，分为到款、入

账、结算、转账、退费和分配几个小的模块，其数据项和数据结构如下：

●到款(主要是负责记录到达学校的科研经费)：到款编号、到款日期、来

款单位、到款日期、来款金额、备注。

●入账(主要是负责记录到达学校的经费所入账号的情况)：入账单编号、

入账日期、入账账户名称、到款日期、来款单位、入账金额、备注。

●结算(主要是解决到达经费如何分配、分配给谁的问题)：结算单编号、

结算日期、合同号、项目名称、院系单位、经费负责人、来款单位、结算

办法、经费卡号、结算金额、备注。

●转账(主要是处理与校外合作项目的经费问题)：转账单编号、转账日期、

来款单位、所属院系、项目负责人、合同号、经费卡号、转账金额、转入

单位、转入银行、转入账号、备注。

·退费(主要是处理项目中出现固定资产时的情况)：退费单编号、退费日

期、经费本号、经费负责人、院所单位、退费办法、退费比例、仪器编号、

购置费金额、退费金额、备注。

·分配(主要是处理项目有多个参加人的经费问题)：分配单编号、分配日

期、项目负责人、合同号、项目来源、结算金额、结算日期、分配金额、

经费卡号、备注。

(4)论文管理

论文管理模块包括著作论文、期刊论文和会议论文三个小的模块。其数据

项和数据结构如下：

●著作论文：著作名称、出版单位、出版日期、著作类别(专著、编著、译

著、科普、教材，其中教材分为精品教材与否以及级别，级别指的是国家

级获省部级)、发行代码、字数(单位：千字)、备注以及作者信息(校内

／校外作者、作者身份、姓名、所在单位、机构、职称、学历等)等。

●期刊论文：论文分类(自然科学、人文社科)、出版范围(国内、国外)、

期刊类别(公开、内部)、核心期刊(是、否)、刊物名称(如为核心期刊，

请从系统中选取，否则录入)、出版单位、论文名称、发表年度、卷、期、

页、备注以及作者信息(校内／校外作者、作者身份、姓名、所在单位、机

构、职称、学历等)等。

●会议论文：论文名称、会议名称、主办单位、举办日期、举办地点、举办

单位、会议性质(国内、双边国际、多边国际)、报告类别(大会、特邀、

分组)、是否有论文集、是否被ISTP收录(由管理人员操作)、收录年度、

备注以及作者信息(校内／校外作者、作者身份、姓名、所在单位、机构、
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职称、学历等)等。

(5)成果管理

成果管理模块包括鉴定、奖励和专利信息三个小模块。其数据项和数据结

构如下：

·鉴定管理：鉴定成果编号、合同号、项目负责人、项目名称、所在院所、

所在机构、所在熏点研究基地、协作单位、项目起始时间、项目终止时间、

项目来源、项目分类、鉴定地点、主持部门、组织单位、鉴定时间、鉴定

方式、成果水平、成果证号和参加人员等。

●奖励管理：获奖编号(根据获奖时间自动生成)、授奖时间、获奖人、获

奖项目名称学科分类、所在院所、所在机构、所在重点研究基地、授奖

单位、奖励级别、奖励种类、奖励等级、奖金、证书号、参加人员(顺序、

姓名以及人的基本信息)、本单位在本项奖励中居第几位、完成单位总数、

第一完成单位名称等。

·专利信息：授权专利总数、申请号、申请日期、发明名称、发明类型、是

否国际专利、负责人、所在院所、所在机构、所在重点研究基地、授权时

间、专利终止时间、证书号、发明人(顺序、姓名及人的基本信息)、申

请单位总数、第一完成单位名称、本单位在本项发明中居第几位、备注等。

3．2．4北化科研系统数据库的概念结构设计

3．2．4．1数据库的概念结构设计

数据库的概念结构设计是将分析得到的用户霈求抽象为概念模型的过程。即

在需求分析的基础上，设计出能够满足用户需求的各种实体以及它们之间的相互

关系概念结构设计模型。这样才能更好、更准确地用某一DBMS实现这些需求。

它是整个数据库设计的关键。

l、概念结构设计的特点【2】

(1)能真实、充分地反映现实世界及其事物与事物之间的联系，能满足用户

对数据的处理要求，是现实世界的一个真实模型。

(2)易于理解，从而可以用它和不熟悉计算机的用户交换意见，用户的积极

参与是数据库设计成功的关键。

(3)易于更改，当应用环境和应用要求改变时，容易对概念模型修改和扩充。

(4)易于向关系、网状、层次等其他数据模型转换。
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数据的概念模型是其他各种数据模型的共同基础，它比数据模型更独立于机

器，更抽象，从而更稳定。

2、描述概念模型的工具

(1)E-R模型

E．R模型设计是对用户需求和约束详细分析、反复处理和最终实施的过程。设

计的最终结果应该准确地描述用户真实的数据环境。所以，正确理解用户的业务

规则是设计的基础和关键。设计人员必须详细地调查用户的业务规则和应用需求。

在确定实体、属性、联系以及约束条件时，应该考虑最终用户的各种需求，主要

包括：应用的功能需求、数据的安全性、数据共享性、数据的完整性、一致性、

响应速度等。最终设计的结果要能够满足用户所有应用的数据需求和约束条件，

这是检验数据库设计合理性的唯一标准，否则这个设计是毫无价值的。

E_R模型提供了实体、属性和联系三个抽象概念。这三个概念简单、明了、直

观易懂，用以模拟现实世界比较自然，且可方便地转换关系、层次、网状数据模

式。用E．R表示数据模式时，只需关心有哪些数据(即有哪些实体和属性)以及

数据间的关系(实体关系)，而不必关心这些数据在计算机内如何表示和用什么表

示。

(2)面向对象数据模型

引入面向对象数据模型是因为现实世界中存在着许多含有复杂数据结构的应

用领域，例如cAD数据、图形数据等，它们需要更高级的数据库技术表达这类信

息。此外，这种模型可以根据不同的应用要求对模型进行扩充，又可以重用。

3、设计概念结构通常用四类方法：

(1) 自顶向下：指的是首先定义全局概念结构的框架，然后逐步细化；

(2)自底向上：指的是首先定义各局部应用的概念结构，然后将它们集成起

来，得到全局概念结构；

(3)逐步扩张：指的是首先定义最重要的核心概念结构，然后向外扩充，以

滚雪球的方式逐步生成其他概念结构，直至总体概念结构；

(4)混合簧略：指的是将自顶向下和自底向上相结合．用自顶向下策略设计

一个全局概念结构的框架，以它为骨架集成由自底向上策略中设计的各

局部概念结构。

其中最常采用的策略是自底向上方法，即自顶向下进行需求分析，然后再自底

向上设计概念结构(24J。

5、数据库概念结构设计的主要步骤(如图3-6所示)：

(1) 进行数据抽象，设计局部概念模式：

(2) 将局部概念模式综合成全局概念模式；

(3) 评审。
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需求分析

逻辑结构设计

图3—6概念结构设计步骤

Fig．3—6 the steps ofconcept structLlre design

3．2．4．2北化科研系统数据库的概念结构设计

北化科研系统数据库的概念结构设计是在结合了需求分析和系统功能的基础

上得到的。我们采用的是E—R模型来表示。首先我们设计出分E．R模型(图3．7)，

再组合得到总E-R模型如下(图3-8)：

雳曰



韭塞些三奎堂婴主鲎堡丝壅
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图3-7分E．R图(部分)

FIg．3-7 the panial BR chart ofconcept stnlcnJre(not a11)

图3．8数据库概念结构图(总E—R图)
Fig．3—8 the concept structure ofdatabase(the full E-R chan)
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3．2．5北化科研系统数据库的逻辑结构设计

3．2．5．1数据库的逻辑结构设计

E．R模型表示的是用户的模型。它独立于任何一种数据模型，任何一个具体的

数据库管理系统。因此，需要把E．R表示的概念模型转换为某个具体的数据库管

理系统所支持的数据模型，然后建立用户需要的数据库12”。

从理论上讲，设计逻辑结构应该选择最适于相应概念结构的数据模型，然后

对支持这种数据模型的各种DBMs进行比较，从中选出最合适的DBMS。但实际

情况往往是己给定了某种DBMs，设计人员没有选择的余地。目前DBMs产品一

般支持关系、网状、层次三种模型中的某一种，对某一种数据模型，各个机器系

统又有许多不同的限制，提供不同的环境与工具。所以设计逻辑结构一般要分为

三步进行(如图3—9所示)：

(1)将概念结构转换为一般的关系、网状、层次模型；

(2)将转换来的关系、网状、层次模型向特定DBMS支持下的数据模型转换；

(3)对数据模型进行优化。

概念结构 I I 一般数据模型

基本E．R图I I l关系、网状、层次

转换

规则

DBMS

特点限

告0

特定的DBMs

支持r的数据
模型

优化
方法

圈3．9数据库逻辑结构设计的三个步骤
Fig．3—9 the three steps ofdatabase’s logistic stⅢcturc des唔n

优化的

数据模型

1、E．R模型向关系模型转换

(1)转换原则

a)一个实体型转换为一个关系模式，实体的属性就是关系的属性，实体的键

就是关系的键。

b)一个联系转换为一个关系模式，与该联系相连的各实体的键以及联系的属

性转换为该关系的属性。

(2)具体做法

a)把每一个实体转换为一个关系。
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先分析实体属性，从中找出主键和属性间的依赖关系，然后用关系模式来表示。

b)把每一个联系也转换为关系模式。

在这类关系的属性集中，包含了由它联系的各个实体中主键及它本身的属性。

2、数据模型的优化

数据库逻辑设计得结果不是唯一的。为了进一步提高数据库应用系统的性能，

还应该根据应用需要适当地修改、调整数据模型的结构，这就是数据模型的优化。

关系数据模型的优化通常以规范化理论为指导，方法为：

(1)确定数据依赖。用数据依赖分析和表示数据项之间的联系，写出每个数

据项之间的数据依赖。

(2)对于各关系模式之间的数据依赖进行极小处理，消除冗余的联系。

(3)按照数据依赖的理论对关系模式逐一进行分析，考察是否存在部分函数

依赖、传递函数依赖、多值依赖等，确定关系模式分别属于第几范式。

(4)按照需求分析阶段得到的处理要求，分析这些模式对于这样的应用环境

是否合适，确定是否要对某些模式进行合并或分解。

需要注意的是，并不是规范化程度越高的关系就越优。例如，当查询经常涉

及到两个或多个关系模式的属性时，系统经常进行连接运算。连接运算的代价是

相当高的，可以说关系模型低效的主要原因是连接运算引起的。这时可以考虑将

几个关系合并为一个关系。因此在这种情况下，第二范式甚至第一范式也许是合

适的。

(5)对关系模式进行必要的分解，提高数据操作的效率和存储空间的利用率。

规范化理论为数据库设计人员判断关系模式的优劣提供了理论标准，可用来

与此模式可能出现的问题，使数据库设计工作有了严格的理论基础。

3．2．5．2北化科研系统数据库的逻辑结构设计

根据数据库概念结构设计阶段得到的北化科研系统数据库E—R模型，我们可

以得到以下的逻辑结构模型(下划线的为关系的Key)：

(1)基础数据(部分)

·学院(暄压缠曼，院所名称，科研负责人，成立时间，联系电话，网址，

电子邮箱，地址，邮编，传真)

·机构(扭掏编呈，机构名称，批准部门，所属学院，成立时间，机构负责

人，机构类型，学科分类，组成形式，联系电话，网址，电予邮箱，服务

的国民经济行业，从业人数，实验室地址，实验室面积，固定资产，主要
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研究方向，机构评估情况)

·人(人员缠码，姓名，职工类别，性别，出生日期，民族，党派，所在院

所，所在机构，所在重点研究基地，技术职务，职称，学历，最后学位，

联系电话，电子邮箱，学科分类，外语语种，主要学习及工作经历，专业

特长，主要研究开发领域及成果，备注)

·职称(盟整缠呈，职称名称，职称代码)

(2)合同管理

·合同(金屋昱，合同名称，项目类型，项目状态，项目来源，项目分类，

合同金额，实到金额，合同起止时间，是否归档，最终结题方式，结题时

间，经费预算情况，参加人员，研究内容记进度。项目完成情况评价)

(3)经费管理(部分)

·到款(到熬缠呈，到款日期，来款单位，到款日期，来款金额，备注)

·结算(缝簋茔缠墨，结算日期，合同号，项目名称，院系单位，经费负责

人，结算办法，经费卡号，来款单位，结算金额，备注)

·转账(煞塍皇缠曼，转账日期，所属院系，项目负贡人，经费卡号，转账

金额，合同号，转入单位，转入银行，转入账号，备注)

论文管理模块和成果管理模块的关系模型类似于以上所列出的几个模块，就

不逐一列举了。

3．2．6北化科研系统数据库的物理结构设计

数据库在物理设备上的存储结构与存储方法称为数据库的物理结构，它依赖

于给定的计算机系统。为一个给定的逻辑数据模型选取一个最适合应用要求的物

理结果的过程，就是数据库的物理设计。

1、数据库的物理结构设计的步骤：

(1)确定数据库的物理结构，在关系数据库中主要指存取方法和存储结构；

(2)对物理结构进行评价，评价的重点是时间和空间效率。

2、北化科研系统数据库的物理结构设计

(1)数据库中的表

进行数据库物理设计的第～步就是要创建一个数据库。北化科研系统的数据

库采用的是在0racle数据库系统，我们首先在0racle数据库中创建了buct数据

库。为了便于编程，本系统中所有表、列名均采用英文或缩写，例如，院系名称

的代码为INsTITUTE-NAME，人(PERsON缩写为PSN)的姓名代码为PSN—NAME。

数据库中表的名称和标识符如表3—2所示：
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表3—2数据库中的表(部分)

序号 表名称 字符标识

1 用户信息表 USers

2 院系信息表 ins虹tute

3 机构组织信息表 O唱allizacion

4 重点研究基地信息表 key—tech_center

5 人员信息表 Derson

6 职称表 title

7 学历表 degree

8 结算办法表 outlet method

9 合同信息表 project

10 到款信息表 outlet

11 结算信息表 outletjs

12 转账信息表 outlet zz

13 退费信息表 outlel tf

14 著作论文信息表 article

15 鉴定信息表 checkup

16 奖励信息表 award

2、表的结构设计

(1)基础数据模块(部分)：

·学历表结构如下(图3一lO)

图3一10学历表结构

Fig．3—10 the structure ofdegree table
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●院系信息表结构如下(图3—11)：

图3—1l 院系信息表结构

Fig．3·1l the structurc of institutjon table

●机构信息表结构如下(图3—12)

图3—12机构信息表结构
Fig．3—12 the structure of o唱a11ization协bIe
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(2)合同管理模块

●合同信息表结构如下(图3—13)

图3一13合同信息表结构
Fig．3—13 the structure ofproject table

(3)经费模块(部分)

●到款信息表结构如下(图3一14)

图3—14到款信息表结构

Fig．3-14 the stmcture ofcome-outlay table
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●结算信息表结构如下(图3—15)：

图3一15结算信息表结构

Fig．3-15 tlle stⅢcture ofbal柚ce table

●转账表结构如下(图3—16)：

图3—16转账信息表结构

Fig．3-16 the stmctLlre ofout-outIay table

(4)论文管理(部分)

●著作论文信息表结构如下(图3一17)：

图3—17著作论文信息表结构

Fig．3一17 the structure ofanicle table
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(5)成果管理(部分)

●鉴定信息表结构如下(图3一18)

图3—18鉴定信思表结构

Fig．3—18 the structure ofcheckup table

3、关系模式存取方法的选择

北化科研系统的数据库系统是多用户共享的系统，对同一个关系要建立多条存

取路径才能满足多用户的多种应用要求。数据库物理设计的任棼之一就是要确定

选择哪些存取方法，即建立哪些存取路径。

存取方法是快速存取数据库中数据的技术。数据库管理系统一般都提供多种存

取方法。常用的有三类：第一类是索引方法，目前主要是B+树索引方法；第二类

是聚簇(cluster)方法；第三类是HAsH方法。

在北化科研系统数据库物理设计中我们采用的是索引存取方法。在科研管理信

息系统中的合同和经费两个模块，是日常用的较多的两个模块，其中的表包括合

同(project)、到款(叫tlet)、入账(outl吼-in)、结算(outl叽一js)、转账

(outl虬一zz)、退费(outl叭一tf)等几个主要的表。我们对这几个表的主要属性

建立了索引，通过这种方法可以提高查询等的效率。

4、确定数据库的存储结构

确定数据库物理结构主要是指确定数据的存放位置和存储结构，包括确定关

系、索引聚曰志、备份等的存储安排和存储结构：确定系统配雹等。

确定数据存放位置和存储结构要综合考虑存取时间、存储空间利用率和维护代
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价三个方面的因素。

(1)确定数据的存放位置

为了提高系统性能，通常根据应用情况将数据的易变部分与稳定部分、经常存

取不符合存取频率较低部分分开存放。

根据实际应用情况，在北化科研系统的数据库中我们将表和建立的索引分开存

放，这样可以达到提高物理I／O读写的效率的目的。由于北化科研系统的数据量

不是很大，因此我们数据存放在一个磁盘上，但是从安全角度出发，我们对数据

定期做备份处理。由于数据库的数据备份和同志文件备份等只在故障恢复适彳‘使

用，而且数据量很大，所以我们把它存放在与其他数据库对象(表、索引等)不

同的磁盘上。

(2)确定系统配置

北化科研系统的数据库系统配置中，我们主要考虑的变量包括：同时使用数据

库用户数，同时打开的数据库对象数，内存分配参数，缓冲区分配参数(使用缓

冲区长度、个数)，物理块大小等。

3．2．7北化科研系统数据库的实施

目前，北化科研系统已经试运行，数据库也在运行中。我们己将以前的旧的

科研管理系统中的数据装入到系统数据库中，数据库现在运行良好，处于维护、

优化阶段。

3．3小结

本章主要讨论了北化科研系统数据库的设计与实现。介绍了数据库设计的方

法和基本步骤，探讨了数据库设计各个阶段的目标、方法、应注意的事项。并对

北化科研系统数据库设计的需求分析和概念结构设计、逻辑结构设计以及物理结

构设计阶段做了重点介绍。通过对北化科研系统数据库设计的总结，使我们对数

据库设计的方法和步骤有了更加深刻的理解，为我们进一步的深入研究奠定了坚

实的基础。
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第四章科研管理信息系统数据库的安全

北化科研系统现在已经在实际的运行当中，系统的安全性是关系到系统是否

能够稳定运行的不可忽视的重要问题。而其数据库作为系统的关键组成部分，它

的安全性也必然是系统能够稳定运行的关键因素。由于数据库系统安全与信息安

全紧密相关，在本章中，我们首先对信息安全作了的简单介绍，然后对数据库的

安全问题作了论述，最后对北化科研系统数据库的安全措施进行了论述。

4。1信息安全概述

信息技术的普及和信息高速公路的建设热潮为信息资源的开发和共享创造了

良好的基础。由于信息资源的开发，人们可以借助信息技术和远程通信技术，随

时随地获取各种所需的信息，提高决策的准确性和客观性，以便在变化和竞争中

掌握主动权并争取优势。然而，信息技术也和其它科学技术一样是一把双刃剑，

当大部分人使用信息技术提高工作效率、为社会创造更多财富的时候，却也有一

些人用它做着相反的事情。因此，信息安全问题随着信息技术的发展和信息化进

程而变得日益熏要和敏感。

4．1．1信息安全的重要性

1、从技术角度看信息安全

随着数字化信息社会的发展，无论是企业管理、日常办公或是商务往来，甚至

普通人之间的交往等的各个方面都需要信息安全技术的保障。研究数字化信息安

全，必须从分析数字化信息社会所依靠的基本技术着手【2”。在网络时代，通过个

人计算机在与他人的通讯过程中，安全问题便暴露了出来，且同益严峻。此外如

今使用最广泛的网络协议是TCP／IP协议，它的主要设计目标是互联与互通，而不

是安全。该协议中已有许多人所共知的安全漏洞和隐患。另一方面，由于软件设

计方法本身的发展水平所限，设计人员无法在软件设计过程中考虑到计算机安全

的所有方面，从而出现了一些重要的软件公司频频发布安全隐患的补丁以应急堵

漏洞的现象。这些技术缺陷使得各类计算机犯罪及“黑客”攻击事件日益频繁，

从而严重威胁着信息系统的安全。

因此，从信息技术角度来讲，有关专家认为，在信息技术中心片是细胞，计算
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机是大脑，网络是神经，智能是营养，信息是血液，信息安全是免疫系统【2⋯。可

见信息安全的重要性。

2、从社会角度看信息安全

信息是社会发展的重要战略资源。信息技术和信息产业正在改变传统的生产、

经营和生活方式，成为新的经济增长点，信息使知识经济初见端倪。信息网络国

际化、社会化、开放化、个人化的特点使国家的“信息边疆”不断延伸，甚至到

了每一个上网者个人。国际上围绕信息的获取、使用和控制的斗争愈演愈烈，信

息安全成为维护国家安全和社会稳定的一个焦点，全国都给以极大的关注与投入。

随着全球信息化的飞速发展，我国大量建设和发展的各种信息化系统已经成为国

家关键基础设施，其中许多业务要与国际接轨。诸如电信、电子商务、金融网络

等。网络信息安全已成为急待解决、影响国家大局和长远利益的重大关键问题。

信息安全是国家安全、国防安全的不可忽略的必要前提，同时也是2l世纪与每个

社会成员密切相关的重要问题之一。

4．1．2信息安全问题的新局面

现代信息系统的飞速发展是以计算机译及计算机网络系统的飞速发展为标志

的。信息化的社会在尽力追逐信息系统的时空性能，高速计算机、高速网络逐步

民用化、商用化、家用化。正因为信息在人类社会活动、经济活动中起着越来越

重要的作用，信息的安全就日益成为关系成败的关键要点，日益引起人们越来越

深刻的熏视Ij⋯。

新世纪之初，社会信息化的进程明显地加速，计算机、网络、大规模的信息

系统，使得社会在高度信息化的基础上高度自动化，同时也就导致对信息系统的

高度依赖，依赖程度越高，信息系统和安全问题的严重性就越大，与早期的信息

系统相比，现代信息系统面临着更严重的挑战。

l、信息存放的分散化

PC机和工作站的大量使用造成了信息分散的局面。PC机和工作站都有存储

空间，大量信息存放在Pc机和工作站上，给信息安全带来极大的隐患。

2、信息处理的网络化

大量的内部局域网系统与Intemet联网形成了信息处理网络化的不可逆转的趋

势。随着单位局域网与Intemet联网，内部系统暴露在外部世界面前，虽然有许多

系统安全和网络安全的技术可以使用，但用任何安全技术都是用程序实现的，程

序的错误和漏洞难以避免，这就决定了任何安全技术都存在错误和漏洞。再加上
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安全管理出现一些漏洞，与Intemet联网无法绝对避免给信息安全带来的潜在风险。

3、应用模式的影响

客户机朋展务器、Intemet、Intranet等应用模式的兴起加速了信息存放和处理的

分布化。客户机／服务器、Imcmet、Int删1ct等应用模式由于其灵活、效率高和成本

低而大受欢迎。现在越来越多的应用采用客户机／服务器、Intemet、In拄aIlet等应用

模式。但是，许多这样的应用虽然在功能上令人满意，而在安全性上却问题很多。

造成系统不安全的因素有很多，既有系统的稳定性或可靠性不定，环境干扰

或自然灾害等客观因素，也有人员工作失误、操作不当等，但对系统的安全影响

最大的是人为的攻击破坏，造成巨大的损失。

4．2数据库的安全问题

对信息安全有所了解之后，就不难理解数据库安全问题了。作为信息安全的

一个重要研究领域，数据库安全I31l有着非常重要的意义。

4．2．1数据库安全问题的定义

要如何理解数据库安全问题呢?我们从数据库系统的目标入手来探讨。

l、数据库系统的目标

从狭义上而言，数据库系统一般可以理解成两部分：一部分是数据库，按一定

的方式存取数据；另一部分是数据库管理系统(DBMs)，为用户及应用程序提供

数据访问，并具有对数据库进行管理、维护等多种功能。数据库管理系统(DBMs)

为应用和用户集中统一管理数据，最初的动机和追求的目标大致可以归纳为以下

几点：

(1)提供数据共享，集中统一管理数据；

(2)减少数据冗余：数据库管理系统集中统一管理数据，使得不同的应用可

以共享信息和数据，同时达到减少数据冗余的目的：

(3)简化应用程序对数据的访问：通过数据库管理系统的支持，应用程序得

以在更深的逻辑层次上访问数据，从而简化应用程序对数据的访问；

(4)解决数据一致性的问题：这可能是数据库管理系统最重要的作用，因为

不同的应用程序在共同的数据环境中运行，要么是各行其是，同一逻辑

数据难以保持一致，要么就是难以确认是否获得了可靠的共享；
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(5)保证数据独立性问题：数据及数据结构是客观世界的抽象，应用则是千

变万化的人类活动的要求的体现，这些变化要求程序和数据的相互独

立，否则应用程序很快就会变得不可收拾。数据库管理系统的主要功能

之一是降低对数据及数据结构的依赖。

以上所列出的好处仅仅是数据库发展过程中几个最重要的动机，发展变化的

应用对数据库提出的要求是无穷无尽的。

2、数据库系统的安全性

为了达到上述的目的，数据的集中存放和管理永远是必要的。即使是在面向

对象数据库中，和方法封装在一起的数据仍然是要有专门的管理系统集中存放和

管理的。数据在计算机系统中的集中存放和管理的主要问题，除了功能和性能方

面的技术问题，最重要的问题就是数据库数据的安全问题。在计算机中存储的数

据从业务系统的角度看都是信息，对于人类活动，信息的重要性是不言而喻的。

如何既提供充分的服务又保证关键的信息不会被泄露出去而损害信息所有者的利

益，是信息安全系统的任务，也是数据库管理系统的主要任务之一。

数据库管理员【3工】(DBA)的一个重要责任是保证数据库的可靠性，程序和过

程在遇到机器故障、程序错误和人为错误时能够提供数据的可靠性。DBA为保证

数据的安全可靠性所做的主要工作大致如下【33l：

●创建用户和用户组，并进行权限管理

●制定备份或转储数据库

●定期备份或转储数据库

·发生故障时恢复数据库

对数据库的攻击，主要有直接攻击和间接攻击，直接攻击比较好防备，而间

接攻击相对来说就困难多了，一个数据库安全性的好坏主要体现在对间接攻击的

防范策略上。可以采用有限制的响应封锁，以及响应追踪等多种方法防范间接攻

击，有时为了某些数据的安全不得不拒绝服务或提供一些不准确的信息。

数据库安全问题主要集中在数据共享问题上。除了一般意义上的对数据资源

的存取控制问题外，数据库管理系统本身的可信度更是重要的问题，同时数据库

本身的可信度也直接关系到数据库是否安全可靠。

3、数据库系统安全的含义

数据库系统安全，包含系统运行安全和系统信息安全两层含义【34】：

第一层是指系统运行安全，它包括：

·法律、政策的保护，如用户是否有合法权利，政策是否允许等。

●物理控制安全，如机房加锁等。

·硬件运行安全。

●操作系统安全，如数据文件是否保护等。
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·灾害、故障恢复。

●死锁的避免和解除。

●电磁信息泄漏防止。

第二层是指系统信息安全，它包括

·用户身份标识。

●用户身份鉴别。

●用户存取权限控制。

●数据存取权限、方式控制。

●审计跟踪。

●数据加密。

4．2．2数据库系统所受到的威胁和主要安全特点

l、数据库系统的安全威胁

原则上，凡是造成对数据库内存储数据(包括敏感、非敏感的信息)的非授权

访问——读取，或非授权的写入——增加、删除、修改等，都对数据库的数据安

全造成了威胁或破坏。另一方面，凡是正常业务需要访问数据库时，令授权用户

不能正常得到数据库的数据服务时，也称之为对数据库的安全形成了威胁或破坏。

因为很显然，这两种情况都会对数据库的合法用户的权益造成侵犯，或者是信息

被窃取，或者是由于信息的破坏而形成提供错误信息的服务，或者是干脆拒绝提

供服务。

根据安全威胁的来源及攻击的性质，可将数据库的安全威胁大致分为以下几类

[35l：

(1)逻辑的威胁

·非授权访问：即用户对未获得访问许可的信息的访问。

●推理访问数据：是指由授权读取的数据，通过推论得到不应访问的数据。

●病毒：病毒可以自我复制，永久地或是通常是不可恢复地破坏自我复制的

现场，达到破坏信息系统、取得信息的目的。

●特洛伊木马：一些隐藏在公开的程序内部，收集环境的信息，可能是由授

权用户安装的，利用用户的合法的权限对数据安全进行攻击。

●天窗、隐通道：藏在合法程序内部的一段程序代码。特定的条件下(例如

特殊的一段输入数据)将启动这段程序代码，从而许可此时的攻击可以跳

过系统设置的安全稽核机制进入系统，以实现对数据防范的攻击和窃取数
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据的目的。

(2)硬盘的威胁

●磁盘故障：在计算机运行过程中最常见的问题就是磁盘故障，它会导致重

要数据的丢失。

·I／O控制器故障：控制器发生故障，会破坏数据的完整性。

· 电源故障：电源故障分为电源输入故障和系统内部电源故障。由于系统停

电是不可预料的，因而不论处在哪种情况下都有可能是数据受到毁损。

●存储器故障。

●介质、设备和其它备份故障：数据存储在可移动介质上以作备份，恢复工

作则是包括数据的拷贝。如果服务器出错、被毁，则存储设备或其使用的

介质的任何错误都会导致数据的丢失。

●芯片和主板的故障：芯片和主板的故障会导致严重的数据毁损。

(3)人为错误的威胁

操作人员或系统的直接用户的错误输入、应用程序的不正确使用，都可能

导致系统内部的安全机制的失效，导致非法访问数据的可能，也可能导致系统

拒绝提供数据服务。

(4)传输的威胁

目前，数据库大多是基于网络环境的。在网络系统中，无论是调用任何

指令，还是任何信息的反馈均是通过网络传输‘361实现的，因此对数据库而言，

就存在着网络信息传输的威胁。

●对网络上信息的监听：对于网络上传输的信息，攻击者只需要在网络链路

上通过物理或逻辑的手段，就能对数据进行非法的截获与监听，进而得到

敏感信息。

●用户身份的仿冒：对用户身份仿冒这一常见的网络攻击方式，能对数据库

的信息产生严重的威胁。

·对网络上信息的篡改：攻击者可能对网络上的信息进行截获并且篡改其内

容(增加、删除或改写)，使用户无法获得准确、有用的信息或落入攻击

者的陷阱。

·对信息进行重发：“信息重发”的攻击方式，即攻击者截获网络上的密文

信息后，并不将其破译，而是再次转发这些数据包，以实现其恶意目的。

(5)物理环境的威胁

● 自然的或意外的事故：地震、火灾、水灾等导致硬件的破坏，进而导致数

据的丢失和损坏。

●偷窃：这里的偷窃是指偷窃信息和服务。

●蓄意破坏：主要是指恐怖组织的活动。

58
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2、数据库系统的主要安全特点

从计算机系统的安全结构来考虑的话，数据库系统在整个计算机系统的逻辑

位置，在安全周界的附近，应当受到安全操作系统的强有力的支持和保护。然而，

面对上述的威胁，数据库系统有自身的特点，所需的安全功能，是操作系统不能

完全提供和保障的【37】。

(1)数据库中信息众多，需要保护的客体不多。其中的各种信息所要求的安

全程度也不相同。

(2)数据库中某些重要数据的生存周期较长，需要长期保护。

(3)在开放的网络环境中，用户众多而分散，不同的用户所能享用的资源的

权限很可能是不同的，导致安全性问题更加复杂。

(4)操作系统中受保护的客体是实际资源，而在数据库系统中受保护的客体

可能是复杂的逻辑结构。若干复杂的逻辑结构可能映射到同一物理数据

客体上。

(5)需要防范由非敏感数据推理出敏感数据的推理攻击。

(6)高可用性和频繁的访问，也使得安全性问题更为突出。

4．2．3数据库系统的安全要求及对策

l、数据库的安全要求

面对诸多的威胁，加上数据库系统自身的安全特点，对数据库的安全性就提出

了诸多要求。计算机安全性的三个方面：完整性、保密性和可用(获)性，与数

据库管理系统都有关系I]⋯。完整性既适用于数据库的个别元素也适用于整个数据

库，所以在数据库管理系统的设计中完整性是主要的关心对象。保密性由于推理

攻击而变成数据库的一大问题。最后，因为共享访问的需要是开发数据库的基础，

所以可用性是重要的。但是可用性与保密性是相互冲突的，因此需要互相平衡。

数据库的安全性要求从以下六个方面来研究(见表4．1)【391。其中，物理上的

数据库完整性、逻辑上的数据库完整性、元素的完整性和可审计性属于完整性方

面的要求；访问控制和用户认证是保密性方面的要求；可获性也就是可用性。
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表4．1数据库安全要求表

安全要求 注释

物理上的 预防数据库数据物理方面的问题。

数据库完整性 如掉电以及当被灾祸破坏后能重构数据库

逻辑上的 保持数据的结构。比如：

数据库完整性 一个字段的值的修改不至于影响其他字段

元素的完整性 包含在每个元素中的数据是准确的

可审计性 能够追踪到谁访问、修改过数据库的元素

允许用户只访问被批准的数据，
访问控制 以及限制不同用户有不同的方位模式，如读或写

确保每个用户被正确的识别，
用户认证 既便于审计追踪也为了限制对特定的数据进行访问

用户一般可以访问数据库
可获(用)性 以及所有被批准访问的数据

(1)数据库的完整性

数据库管理程序必须确保只有经批准的用户才有权更新，这意味着必须有访

问控制，另外数据库系统还必须有防范非人为的外力灾难。

数据库的完整性是DBMS操作系统和计算系统管理者的责任。从操作系统和

计算系统管理者的观点来看，数据库和DBMs分别是文件和程序。因此整个数据

库的一种形式的保护是对系统上的所有文件周期性地做备份。数据库的周期性的

备份可以控制由灾祸造成的损失。

为了维护在系统出错后能重建数据库，DBMS必须维护对事务的记录。在出

现系统失败的事故时，由数据库的备份开始重新处理记录之后的所有业务。

(2)元素的完整性

数据库元素的完整性是指它们的正确性和准确性。由于用户在搜索数据、计

算结果和输入数值时可能会出现错误，所以DBMs必须帮助用户在输入时能发现

错误，并在插入错误数据后能纠正它们。

DBMS用两种方式维护数据库中每个项目的完整性：

第一种方式：字段检查在一个位置上的适当的值，这种检查防止输入数据库

时可能出现的简单错误。通过访问控制来维护数据库的完整性和一致性。一个数

据库可能包含几个来源的数据。而在开发一个数据库之前，可能在许多表中存储

了重复的数据。需要一种策略来解决可能发生的数据冲突问题。

第二种方式：维护数据库的更改日志。更改日志是数据库每次改变的记录文
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件，日志包括原来的值和修改后的值。数据库管理员可以根据R志撤销任何错误

的修改。

(3)可审计性

在某些应用中，可能需要产生对数据库的所有访问(读或写)的审计记录。

这种记录可以协助维持数据的完整性，或者至少可以帮助在事后发现谁以及何时

影响过什么值。攻击者可能会以逐次递增的方式形成对被保护数据的访问，不是

单用一次访问来揭露被保护的数据，而是用一组访问来揭示一些敏感的数据。在

这种情况下，审计踪迹有利于辨别出已经给攻击者什么线索，可以作为是否还要

告诉攻击者更多的东西的依据。

审计粒度成为审计中的一个问题。数据库的审计踪迹则必须包括对记录字段

和元素一级的访问。对于大多数数据库应用，要求审计信息很详细。

在某些情况下，可能访问了一个记录，但是DBMs并没有把这个记录的真实

情况告诉给用户，如DBMS会告诉用户这个记录所有域的和或者不直接访问某些

元素而确定它们的值。因此，所以直接访问过的记录的日志可能夸大也可能低于

用户实际知道的值。

(4)访问控制

数据库常常根据用户访问特权逻辑地被分割。如一般用户访问一般数据，对

于科研管理系统来说，纵向用户只能访问到纵向信息，而不能访问到横向的信息

等。

数据库管理的指定应该允许谁访问那些数据，这些数据可以是字段或记录，

或者甚至是元素。DBMS必须实施这一访问策略，确定对所有指定的数据的允许

访问或者禁止访问。DBMs批准一个用户或者程序可能有权读、改写、删除或附

加一个值，可能增加或删除整个字段或记录，或者重新组织完全的数据库。

对数据库的访问控制和操作系统的访问控制有根本区别。事实上数据库中更

为复杂。操作系统的目标，如文件相关联的项目，用户可能通过只读其他的文件

而确定其相关联的文件的内容。而数据库中的记录字段和元素是相互关联的，用

户有可能通过只读其他的数据库元素而确定一个元素．也就是说用户可以通过推

理的方法从某些数据的值得到另外一些数据值。

通过推理访问数据可能不需要有对安全目标的直接访问权。限制推理则意味

着为防止可能的推理而禁止一些推理路径。通过限制访问来控制推理，也限制了

无意访问未经批准的数据的那些用户的查询，而为了检查也可能降低数据库访问

的效率。

(5)用户认证

DBMS要求进行严格的用户认证来保证对数据库的访问者是合法的用户。一

个DBMs可能要求用户传递指定的密码和时间日期进行验证。这一认证是在操作

61



北京化工大学硕士学位论文

系统完成的认证之外另加的。DBMS在操作系统之外作为一个应用程序被运行，

这意味着它没有互操作系统的可信赖路径，因此必须怀疑它所收的任何数据，包

括用户认证。因此DBMs最好有自己的认证机制。

(6)可用性

可用性是指当需要时能否存取所需的信息。当决定是否允许访问存取时，

DBMs必须考虑数据的可获性、访问的可接受性和用户的认证特性。

2、数据库系统的安全对策

为了保护数据库系统免受上述威胁的影响，达到其基本的安全要求，应当采

取合理的安全策略。这些安全策略要能保证数据库中的数据不会被有意的攻击或

无意的破坏，能保证不会发生数据的外泄、丢失和毁损。

实际上，安全问题并不是数据库系统所独有的，所有计算机化的系统中都存

在这个问题，只是由于数据库系统中存放了大量数据，并为许多用户直接共享，

使安全性问题更为突出。在计算机系统中，安全对策一般是分级设置的，图4．1

表示的就是一种常见的安全模型【4⋯。

用户标识和鉴定 存取控制 os安全保护 密码存储

图4．1安全模型图

F暗4-l the modeI chan of security

在用户要求进入计算机系统是，系统首先根据用户输入的用户表示进行身份

鉴定，只有合法的用户才允许进入计算机系统。对己进入系统的用户，DBMS还

要进行存取控制，只允许用户进行合法操作。操作系统一级也会有自己的保护措

施。数据最后还可以加密存储。在这里，仅讨论与数据库系统有关的用户管理、

存取控制、数据加密、审计跟踪和攻击测试这些安全对策。

(1)用户管理

用户需要防卫的数据库系统、操作系统、文件系统以及网络系统等在用户管

理方面非常相似，采用的方法和措施也十分近似。在一个多用户系统中，进而在

网络环境下，识别用户永远是安全控制机制中最重要的一个环节，也是安全防线

的第一个环节。

这里的用户管理包括标识和鉴别。标识是指用户向系统出示自己的身份证明，

最简单的方法是输入用户名和口令字。而鉴别则是系统验证用户的身份证明。身

份认证是安全系统最重要而且最困难的工作。除口令控制外，用户身份认证还可

以采用比较复杂的计算过程和函数来完成，而智能卡技术、数字签名技术和生理

特征(如：指纹、体温、生育等)认证技术的迅速发展也为更具有高安全要求的

用户身份认证提供了实用可行的技术基础。
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(2)存取控制

数据库的存取控制机制是定义和控制用户对数据库数据的存取权限，以确保

只授权给有资格的用户访问数据库的全新并防止和杜绝对数据库中数据的非授权

访问。

一般而言，存取权限是由两个要素组成的：数据对象和操作类型。定义一个

用户的存取权限就是要定义这个用户可以在哪些数据对象上进行哪些类型的操

作。在数据库系统中，定义存取权限成为授权。在这些授权定义经过编译后，存

放在数据字典中。当用户提出存取操作时，DBMS查找数据字典，根据其存取权

限对操作的合法性进行检查。若用户的操作请求超过了定义的权限，系统将拒绝

执行此操作。这就是数据库的存取控制。

数据库管理系统DBMs中队数据库的存取控制要比操作系统中对文件的存取

控制机制复杂得多。因为，DBMs需要对更为精细的数据粒度加以控制；数据库

中的粒度有记录、表格、属性、字段和值等。D8MS中对数据库的存取控制是建

立在操作系统的安全机制的基础之上的。一般来说，就存取控制而言，低安全级

别的操作系统之上很难建立高安全等级的数据库系统；而高安全等级的操作系统

之上建老的数据库系统也不一定就是高安全等级的14l】。

(3)数据加密

数据库系统，担负着存储和管理关键业务数据和信息的任务。每个信息系统

都要保证安全性和保密性，一般而言，数据库系统提供的安全控制的措施能满足

一般的数据库应用，但对于一些重要部门或敏感领域的应用，仅有这些是难以完

全保证数据的安全性的。因此有必要对数据库中存储的重要数据进行加密处理，

以强化数据存储的安全保护。

数据加密是防止数据库中数据泄露的有效手段，与传统的通信或网络加密技

术相比，由于数据保存的时间要长得多，对加密强度的要求也更高。而且，由于

数据库中数据时多用户共享，对加密和解密的时间要求也更高，同时也要求不会

明显降低系统性能。

现在有许多强大的加密技术可保证数据的保密性、完整性、真实性和不可否

认性，包括专用密钥加密和公钥加密。

(4)审计跟踪和攻击检测

审计功能在系统运行时，将自动对数据库的所有操作记录在审计日志中，攻

击检测系统则是根据审计数据分析检测内部和外部攻击者的攻击企图，再现导致

系统现状事件，以分析发现系统安全的弱点，追查有关责任者。

虽然存取控制在经典和现代安全理论中都是实性系统安全策略的最重要的手

段，但软件工程技术目前还没有到到形式证明一个系统的安全体系的程度，因此

不可能保证任何一个系统不存在安全漏洞，也还没有一种可行的方法可以彻底解
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决合法用户在通过身份认证后滥用特权的问题。这样审计跟踪与攻击检测不仅是

保证数据库安全的重要措施，也是任何一个安全系统不可缺少的最后一道防线。

4．3北化科研系统数据库的安全

北化科研系统的数据库采用的是0racle数据库系统，所以系统数据库的安全

机制就包含两个方面，一是0racle数据库自身的安全机制，二是科研管理信息系

统所采取的安全机制。本节我们就从Oracle数据库的安全机制和北化科研系统数

据库的安全机制两个方面来进行讨论。

4．3．1 OracIe数据库系统自身的安全机制

安全的宗旨是保密性、完整性和可用性。具体而言，数据库的安全性是指保护

数据库以防止不合法的使用所造成的数据泄露、更改和破坏。

在上述的安全模型中，曾提到在一般的计算机系统中，安全措施是一级一级设

置的。在DB存储这一级可采用密码技术，当物理存储设备失窃后，它起到保密作

用。在数据库系统这一级可提供两种控制：用户标识和鉴定，数据库存取控制。

在0racle多用户数据库系统中，安全机制H21作下列工作：

●防止非授权的数掘库存取；

·防止非授权的对模式对象的存取；

●控制磁盘使用；

●控制系统资源使用；

●审计用户动作。

Oracle利用下列机制管理数据库安全性：

·数据库用户和模式；

●特权；

●角色；

●存储设置和空间份额；

·资源限制；

●审计。

1、0racle数据库的存取控制

Oracle保护信息的方法采用任意存取控制来控制全部用户对命名对象的存取。
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用户对对象的存取受特权控制。一种特权是存取命名对象的许可，为一种规定格

式。

Oracle使用多种不同的机制管理数据库安全性，其中有两种机制：模式和用户。

模式为模式对象的集合，模式对象如表、视图等。一般情况下，数据库有一组模

式。

每个0racle数据库有一组合法的用户，可存取该数据库，可运行该数据库。

当建立一数据库用户时，对该用户建立一个相应的模式，模式名与用户名相同。

一旦用户连接该数据库，该用户就可以存取相应模式中的全部对象，～个用户仅

与同名的模式相联系，所以用户和模式是类似的。

用户的存取权限受用户安全域的设景所控制，在建立～个数据库的新用户或

更改一已有用户时，安全管理员对用户安全域有下列决策：

·是由数据库系统还是由操作系统维护用户授权信息；

●设置用户的缺省表空间和临时表空间：

·列出用户可存储的表空间和在表空间中可使用的空间份额；

·设置用户资源限制的环境文件，该限制规定了用户可用的系统资源的总

量；

●规定用户具有的特权和角色，可存取相应的对象。

每一个用户有一个安全域，它是一组特性，可决定下列内容：

●用户可用的特权和角色：

●用户可用的表空间的份额；

·用户的系统资源限制。

(1)用户鉴别

为了防止非授权的数据库用户的使用，0mcle提供两种用户验证方法：操作系

统验证和相应的Omcle数据库验证。

如果操作系统允许，Oracle可使用操作系统所维护的信息来鉴定用户。由操作

系统鉴定用户的优点是：

●用户可更方便的连接到0racle，不需要指定用户名和口令。

●对用户授权的控制集中在操作系统，0mcle不需要存储和管理用户口令。

然而用户名在数据库中仍然要维护。

●在数据库中的用户名项和操作系统审计跟踪相对应。

Oracle数据库方式的用户验证：Oracle利用存储在数据库中的信息可鉴定试图

连接到数据库的用户，这种鉴别方法仅当操作系统不能用于数据库用户的鉴别时

才使用。当用户使用Oracle数据库时执行用户鉴别。每个用户在建立时有一个口

令，用户口令在建立数据库连接时使用，以防止数据库非授权的使用。用户的口

令以密码的格式存储在数据库数据字典中，用户可随时修改其口令。
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(2)用户的表空间设置和定额

关于表空间的使用有几种设置选择：

●用户的缺省表空间：

●用户的临时表空间；

●数据库表空间的空间使用定额。

(3)用户资源限制和环境文件

用户可用的各种系统资源总量的限制是用户安全域的部分。利用显式地设置

资源限制，安全管理员可防止用户无控制地消耗宝贵的系统资源。资源限制是由

环境文件管理。一个环境文件是命名的一组赋给用户的资源限制。另外，0racle

为安全管理员在数据库级提供使能或使不能实施环境文件资源限制的选择。

0racle可限制几种类型的系统资源的使用，每种资源可在会话级、调用级或

两者上控制。在会话级：每一次用户连接到一数据库，建立一会话。每一个会话

在执行SQL语句的计算机上耗费cPU时间和内存量进行限制。对Oracle的几种

资源限制可在会话级上设置。如果会话级资源限制被超过，则当前语句被中止(回

滚)，并返回指明会话限制己达到的信息。此时，当前事务中所有之前执行的语句

不受影响，此时仅可作COMMIT、ROLLBACK或删除对数据库的连接等操作，

进行其它操作都将出错。在调用级：在sQL语句执行时，处理该语句有好几步，

为了防止过多地调用系统，Oracle在调用级可设置几种资源限制。如果调用级的资

源限制被超过，语句处理被停止。该语句被回滚，并返回一错误。然而当前事务

的己执行所有语句不受影响，用户会话继续连接。

a)Oracle资源限制

·为了防止无控制地使用CPu时间，0racle可限制每次调用的cPU时间和

在一次会话期间调用所使用的CPu的时间，以0．01秒为单位；

· 为了防止过多I／O，Oracle可限制每次调用和每次会话逻辑数据块读的数

目。

Oracle在会话级还提供其它几种资源限制：

●每个用户的并行会话数限制；

●会话空闲时间的限制，如果一次会话的Oracle调用之间时间达到该空闲时

间，当前事务被回滚，会话被中止，会话资源返回给系统：

●每次会话可消逝时间的限制，如果一次会话期间超过可消逝时间的限制，

蛋清事务被回滚，会话被删除，该会话的资源被释放：

●每次会话的专用SGA空间量的限制。

b)用户环境文件

用户环境文件是指定资源限制的命名集，可赋给0racle数据库的有效的用户。

利用用户环境文件可容易地管理资源限制。要使用用户环境文件，首先应该将数
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据库中的用户分类，决定在数据库中的全部用户类型需要多少种用户环境文件。

在建立环境文件之前，要决定每一种资源限制的值。例如：一类用户通常不执行

大量的逻辑数据块读，那就可以将LOGICAL．READS．pER-SESSION和

LOGIcAL．READs．PER．CALL设置相应的值。在许多情况中决定一用户的环境文

件合适资源限制的最好的方法是收集每种资源使用的历史信息。

2、特权与角色

(1)特权

特权是执行一种特殊类型的sQL语句或存取另一用户的对象的权力。有两类

特权：系统特权和对象特权。

系统特权是执行一种特殊动作或者在对象类型上执行一种特殊动作的权利。

Oracle有60多种不同的系统特权，每一种系统特权允许用户执行一种特殊的数据

库操作或一类数据库操作。系统特权可授权给用户或角色。一般，系统特权为管

理人员和应用开发人员所有，终端用户不需要这些相关功能。授权给一用户的系

统特权能被再授予其他用户或角色。反之，可从那些被授权的用户或角色回收系

统特权。

对象特区是在指定的表、视图、序列、过程、函数、或包上执行特殊动作的

权利。对于不同类型的对象。有不同类型的对象特权。对于有些模式对象，如聚

集、索引、触发器、数据库链没有相关的对象特权，它们由系统特权控制。对于

包含在某用户名的模式中的对象，该用户对这些对象自动地具有全部对象特权，

即模式的持有者对模式中的对象具有全部对象特权。这些对象的持有者可将这些

对象上的任何对象特权可授权给其他用户。如果被授权者包含有GRANT OpTl0N

授权，那么该授权者也可将齐全了再授权给其他用户。

(2)角色

0racle利用角色更容易地进行特权管理。有下列优点：

·减少特权管理，不要显式地将同一特权组授权给几个用户，只需将这特权

组授给角色，然后将角色授权给每一用户。

●动态特权管理，如果一组特权需要改变，只需修改角色的特权，所有授给

该角色的全部用户的安全域自动地反映对角色所作的修改。

·特权的选择可用性，授权给用户的角色可选择地使其可用或使其不可用。

●应用可知性，当一用户经一用户名执行应用时，该数据库应用可查询字典，

将自动地选择使角色可用或不可用。

·专门的应用安全性，角色使用可由口令保护，应用可提供正确的口令使角

色可用，达到专用的应用安全性。因用户不知其口令，不能使角色可用。

一般，建立角色服务于两个目的：为数据库应用管理特权和为用户组管理特

权。相应的角色称为应用角色和用户角色。应用角色是授予的运行一数据库应用



北京化T大学硕士学位论文

所需的全部特权。一个应用角色可授给其它角色或指定用户。一个应用可有几种

不同角色，具有不同特权组的每一个角色在使用应用时可进行不同的数据存取。

用户角色是为具有公开特权需求的一组数据库用户而建立的。用户特权管理是受

应用角色或特权授权给用户角色所控制，然后将用户角色授权给相应的用户。

Ofacle为了提供与版本的兼容性，预定义下列角色：CONNECT、RESOURCE、

DBA、EXP．FULL—D。气TABASE和】MP．FULL．DA：I'ABASE。

3、审计

审计是对选定的用户动作的监控和记录，通常用于：

●审查可疑活动。例如：数据被非授权用户所删除，此时安全管理员可决定

对该数据库的所有连接进行审计．以及对数据库的所有表的成功或不成功

地删除进行审计。

●监视和收集关于指定数据库活动的数据。例如：DBA可收集那些被修改、

执行了多少次逻辑的I／O等统计数据。

Oracle支持三种审计类型：

·语句审计，对某种类型的sOL语句审计，不指定结构或对象。

·特权审计，对执行相应动作的系统特权的使用审计。

·对象审计，对一特殊模式对象的指定语句的审计。

Oracle所允许的审计仅限于下列方面：

·审计语句的成功执行、不成功执行，或者其两者。

●对每一用户会话审计语句执行一次或者对语句每次执行审计一次。

●对全部用户或指定用户的活动的审计。

当启动了数据库的审计时，在语句执行阶段产生审计记录。审计记录包含有

审计的操作、用户执行的操作、操作的日期和时间等信息。审计记录可存在数据

字典表(称为审计记录)或操作系统审计记录中。数据库审计记录实在SYS模式

的AUD$表中。

4．3．2北化科研系统数据库的安全机制

以上我们阐述了Oracle数据库系统自身的安全机制，除了0racle系统自身的

安全机制，北化科研系统还从以下几个方面来保证数据库系统的安全性：

l、用户管理

在北化科研系统数据库中，我们把用户可以分为本地用户和远程用户两类用

户。本地用户需要经过操作系统和数据库的双重认证才能访问数据库；远程用户
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要访问数据库的数据必须通过数据库系统的用户验证。

我们还把系统的用户分为管理员和～般用户两类。管理员在得到数据库的验

证许可后，可以操作数据库中的数据，可以进行数据的查询、添加、修改、删除

等操作。为了日常管理的需要，把管理员分为系统管理员和模块管理员，系统管

理员可以对整个科研管理信息系统的所有数据进行操作，但是模块管理员只能操

作其有权限的模块。这样处理的好处是提高了系统的安全性，使系统的业务分工

明确，数据流明晰，操作简单。

系统的一般用户是相对于管理员来说的，这部分用户通过数据库的验证也可

以访问数据库中的数据，但是只能对特定的数据进行查询，并且不能进行修改、

删除等重要操作。

2、存取控制

北化科研系统数据库的存取控制由以下几个方面组成：

(1)访问控制。我们设置数据库系统中用户不同，角色不同，能够访问到数

据库中的数据就不相同，这同样也就决定了对数据库数据的存取权限的不同。对

于什么用户可以访问数据库中的那些表，进行哪些操作，我们都作了限制。例如，

系统管理员可以存取整个数据库中的数据，功能模块管理员只能对数据库中涉及

到该功能模块的数据进行存取，而作为系统的一般用户只能对其中属于个人权限

内的数据进行查询，并且不能进行修改、删除等其他操作。

(2)对数据的存取控制。数据库不同模块中的数据，用户能够对其进行的操

作也不同。允许管理员进行查询、插入、修改、删除等操作。普通模块的数据在

插入值有错误的时候，允许管理员进行修正；但是特殊模块(例如基础数据模块)

中的数据如果出现插入错误的情况，只能由系统管理员来进行修正，并且基础数

据模块中数据的删除只能由系统管理员来进行。因为可以对插入错误的数据进行

修正，这就有效地保证了数据的准确性、一致性和可用性。

(3)除了上述对数据的控制外，数据库对于要插入到数据库中的数据的类型

也进行检验。数据库中表的字段都设定了应该存储的数据类型，插入数据的类型

如果与数据库中要求的类型不相符，则插入操作不成功。

(4)防止推理攻击。推理攻击是根据已有的数据，来推理可能的数据。系统

根据用户的不同对所能进行的操作加以限制，有效地防止了推理攻击。

(5)用户锁(数据库锁)的利用。当一个用户币在对数据库中某个表中的数

据进行操作时，就限制其他用户对此表中数据的插入、修改、删除等操作，但可

以对其进行查询。这样就保证了数据库中数据的一致性和可用性，也保证了数据

库的安全。

3、跟踪

对进入系统的用户进行跟踪，在数据库中记录用户什么时间进入系统，进行
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了那些操作，产生系统日志。这样，可以明确数据库中数据的变化过程，有效地

保证了数据的一致性和可用性，同样也可以保证数据的安全。

4、备份

为保障数据库在系统发生故障时数据的完整性和一致性，对系统中的数据定

期进行备份，这是保证系统安全的一个重要方面。

4．4小结

数据库安全是保证数据库完整性、一致性和可用性的重要保障。本章主要从

数据库安全的基本问题入手，分析了可能对数据库安全带来威胁的几个方面，以

及数据库安全的特点。最后从Oracle数据库系统自身的安全入手，介绍了北化科

研系统的安全机制。通过对北化科研系统数据库安全性的研究，使我们对数据库

安全重要性有了更加深刻的理解，也促使了我们对于信息安全的重视。同时，由

于对Oracle数据库系统有了进一步的了解，使我们在今后的运用中更加的得心应

手。
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第五章科研管理信息系统数据库的优化

北化科研系统的数据库采用的是Oracle数据库系统。Oracle数据库系统提供

了相应的应用工具，管理人员可以方便地对Oracle进行有效的管理。从而建立一

个良好的环境，使系统发挥最大的效能。但是，在北化科研系统实际运行过程中．

用户有时还是抱怨系统运行速度慢，对用户查询反应的时间长等问题，这就要求

我们对Oracle数据库进行优化调整。本章我们首先对数据库优化作了简单介绍，

然后论述了北化科研系统在数据库优化方面的措施。

5．1数据库优化概述

数据库优化【43J是有目的地更改系统的一个或多个组件，使其满足～个或多个

目标的过程。对Oracle来说，优化是进行有目的地调整组件以改善性能，即增加

吞吐量，减少响应时间。简单的说，优化表示向0racle提供适当数据的资源，使

用户在完成自己的工作时不用等待所需的数据。

为什么需要优化呢?信息系统很少有系统是在对怎样使用它们和对它们有什

么要求的可靠理解下设计出来的。很少有系统在经过建造阶段后没有对设计做过

大的变动的。此外，由于在正常的使用(在某些情况下是特殊的使用)下也可能

会对系统作出某些更改，存在需要优化的可能。诸如数据分布、更改数据查询方

式以及数据量的增加等都会改变系统的性能特性。所以信息系统也需要优化【咽。

北化科研系统的数据库采用的是0racle数据库系统，Oracle系统的性能会受

到硬件和软件的影响，其中有些组件甚至会使0racle出现瓶颈【犏。如计算机的中

央处理器(cPu)、内存、存储设备、网络等。解决数据库的瓶颈问题是数据库优

化的～个方面，即性能优化；数据库优化的另一个方面是数据库的环境优化。下

面我们从这两个方面来简单介绍数据库的优化。

5．1．1数据库性能优化

在实际运行当中，影响数据库性能的因素有很多，如系统、数据库和网络等。

为了保证Oracle数据库运行在最佳的性能状态下，在进行任何系统开发之前就应

该考虑数据库的优化策略。优化策略一般包括服务器操作系统参数调整、Oracle

数据库参数调整、网络性能调整、应用程序SQL语句分析及设计等几个方面，其
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中应用程序的分析与设计是在信息系统开发之前完成的。

分析评价Oracle数据库性能主要有数据库吞吐量、数据库用户响应时间两项

指标【46l。数据库吞吐量是指单位时间内数据库完成的s0L语句的数目；数据库用

户响应时间是指用户从提交SQL语句开始到获得结果的那一段时间。数据库用户

响应时间又可以分为系统服务时间和用户等待时间两项，即：

数据库用户响应时间=系统服务时间+用户等待时间

上述公式告诉我们，获得满意的用户响应时间有两个途径：一是减少系统服

务时间，即提高数据库的吞吐量；二是减少用户等待时间，即减少用户访问同一

数据库资源的冲突率。

1、数据库性能优化的几个方面

(1)调整操作系统参数【47】

例如：运行在UNⅨ操作系统上的0racle数据库，可以调整UNIx数据缓冲

池的大小；每个进程所能使用的内存大小等参数；允许的最大进程数等。

(2)调整服务器内存分配

对内存的管理，主要是从合理分配交换空间的使用；物理页调换的效率；高

速缓冲区利用率如何等方面分析。

内存分配是在应用系统运行过程优化配置的，数据库管理员可以根据数据库

运行状况调整数据库系统全局区(sGA)的数据缓冲区、同志缓冲区和共享池的

大小；还可以调整程序全局区(PGA)的大小。需要注意的是，SGA不是越大越

好，SGA过大会占用操作系统使用的内存而引起虚拟内存的页面交换，反而会降

低系统效率。

(3)调整硬盘I／o

在应用系统开发之前，数据库管理员可以将组成同一个表空间的数据文件放

在不同的硬盘上，做到硬盘之间I／O负载均衡。

(4)调整应用程序的整体设计

应用程序设计的调整修改原则：根据不同的业务需求，从不同角度设计数据

库，其设计核心是对数据库的访问操作。

实际上，上述数据库优化的几个方面之间是相互联系的。Oracle数掘库性能恶

化表现基本上都是用户响应时间比较长，需要用户长时间等待。但性能恶化的原

因却是多种多样的。有时是多个因素共同造成了性能恶化的结果，这就需要数据

库管理员有比较全面的计算机知识，能够敏感地觉察到影响数据库性能的主要原

因所在。另外，良好的数据库管理工具对于优化数据库性能也是很重要的。

2、常用的数据库性能优化工具

(1)操作系统工具，例如UNIX操作系统的vms协t，iostat等命令可以查看到

系统的系统级内存和硬盘I／O的使用情况，这些工具对于管理员弄清楚系统瓶颈出
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现在什么地方有时很有用。

(2)Oracle Enterprise M眦ger(OEM)，这是一个图形的用户管理界面，用户
可以使用它方便地进行数据库管理丽不必记住复杂的Oracle数据库管理命令。

(3)Oracle数据库在线数据字典，0racle在线数据字典能够反映出Oracle动

态运行情况，对于调整数据库性能很有帮助。

(4)sQL语言跟踪工具(SQL TRACE FAcILITY)，SQL语言跟踪工具可以

记录SQL语句的执行情况，管理员可以使用虚拟表来调整实例，使用sQL语句跟

踪文件调整应用程序性能。sQL语言跟踪工具将结果输出成一个操作系统的文件，

管理员可以使用TKPROF工具查看这些文件。

(5)EXPLAIN PLAN——SQL语言优化命令，使用这个命令可以帮助程序员

写出高效的sOL语句。

5．1．2数据库环境优化

优化环境‘48】是一个高效数据库必不可少的一部分。如果数据库环境没有被优

化，数据库环境可能不顾事务的效率而消极影响用户执行的每一个事务。数据库

环境优化主要从内存优化、输入／输出(I／O)优化、sQL语句调整以及初始化参数

等方面来进行。

5．1．2．1内存优化

数据库内存优化可以从以下几个方面来进行：调整系统全局区(sGA)共享

池、调整数据库缓存、调整重做日志缓冲区、调整排序等。

l、调整系统全局区(SGA)共享池

当Oracle数据库启动后，系统将为每个数据库服务器分配一个数据库的控制

信息内存段，称为系统全局区(SGA)。SGA的大小直接影响数据库系统对内存使

用的性能。sGA的共享池是一个高速缓冲结构。和所有其他的高速缓存结构一样，

它是内存驻留数据结构。

对于几乎所有的高速缓存装置来说，保证高效性能的准则是命中大于90％。

高速缓存通常有一个最近最少使用的(LRU)算法来管理，该算法保证在任何给

定的时刻，最近使用最多的(MRu)数据被保存在高速缓存中，并且最近最少使

用的数据被拿走。
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Omcle的SGA中共享池部分有库高速缓存(1ibrary cache)、字典高速缓存

(dictionarycachc)和会话信息组成。在调整Oracle的内存时，共享池是最大的消

耗成份。

调整Oracle数据库的sGA，可以通过初始化参数文件中的shared Dool size

项的值来完成。共享池的大小不是精确值，确定共享池大小时需要考虑诸如并存

的用户数、存储过程的使用扩展、专用同义词和授权公用同义词的使用以及SOL

代码写的一致性等因素。

2、数据库缓冲区高速缓存调整

数据库缓冲区高速缓存是影响整个数据库系统运行的重要因素之一。数据库

缓冲区高速缓存是由于Oracle块相同大小的内存块组成。所有Omcle操作的数据

在使用前被装入到数据库缓冲区高速缓存中。数据的更新在内存块中完成。由于

这个原因，合适大小的缓冲区高速缓存是至关重要的。访问内存的速度要比访问

磁盘快几百倍。

Oracle缓冲区高速缓存的大小是由DB BLOcK SIzE和DB BLOcK

BUFFERS两个初始化参数决定的。DB_BLOCK。SIZE参数用于在数据库创建时，

设置Oracle块大小；DB—BL0cK—BuFFERs参数决定分配给缓冲区高速缓存的块

的数量。调整缓冲区高速缓存主要是对这两个参数的调糇。

3、熏做日志缓冲区调整

重做曰志缓冲区用于在内存中存储未被刷新写入联机重做日志文件的重做信

息。它是循环使用的缓冲区，这意味着从顶端到底端填充信息，然后又返回到缓

冲区的起始点。当重做日志缓冲区填满时，将它的内容写到联机日志文件中。

重做日志缓冲区的大小是由LOG BuFFER初始化参数决定的，以字节为单

位，决定在内存中保留多少空问为缓存重做日志项。如果这个值设置的过低，进

程之间相互竞争，日志写入(LGwR)进程读出和写入缓存，有可能会导致性能

问题。

由于重做日志缓冲区是共享内存的一一部分，因而Oracie利用闩(1atches)来

管理这部分高速缓存。闩对内存储器的作用就像锁对数据的作用一样，闩是用来

保护SGA中共享数据结构的简单低级的串行机制，要求它们在非常短的时间内对

存储器中的共享结构进行处理。重做分配闩(redo allocation latch)管理对重做日

志缓冲区的空间请求，而重做拷贝闩(redo copy latch)管理将存于重做日志缓存

区中的重做日志写入在线重做日志文件中。

将重做日志信息读入重做日志缓冲区，将重做同志缓冲区中的重做日志信息

写入重做日志文件，保证这两者没有等待对于调整进程是很重要的，这同时也是

重做日志缓冲区调整的目的之一。

4、排序区域大小调整
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在0mcle数据库系统中，排序活动需要用到某些存储器块，排序活动包括在

内存上的排序操作和在磁盘上的排序操作。初始化参数文件中的

s0砌、_A砌!A。sIzE用于控制排序活动在内存中的配置大小。排序可由程序显式的

提出，或由Oracle隐台地执行，应该希望尽可能多的排序活动在内存中进行，因

为在内存上的排序操作比在磁盘上的排序操作要快得多。增加sORT AREA SIzE

的值，对SQL中索引的创建和ORDER BY语句是有好处的。

5．1．2．2输入／输出(I／0)优化

输入输出【49】(I，o)是数据库性能的最重要的方面，如果考虑到数据库是信息

的组织者，接收者和分发者，那么显然数据库的重要功能就是向磁盘读写信息。

数据写入和读出磁盘驱动器的开心与这些数据在磁盘上的存放点是密切相关的。

设计数据库对象的布局和属性，即设计数据库中表空间、表、索引、重做目志文

件和回滚段在磁盘上的分配是特别重要的。

1、表和索引段

表和索引对象之间应遵循的一条规则是：从表中分离(splining)索引，并且

表和其索引使用的数据文件应该存放在独立的磁盘上，以避免查询期间的竞争。

如果索引和表存放在同一个驱动器上，对表索引访问的查询和对该表的访问有可

能会引起I／O冲突。这可能会极大地降低系统的数据吞吐量。

随着将表和其索引分开放在独立的磁盘上，还要避免在同一个磁盘上存入不

同的表。例如，如果同时访问两个表，将每个表存放在各自的磁盘上会改进性能。

这种方法也同样适用于索引，如果一条sQL语句同时使用两个索引，将每个索引

存放在各自的磁盘上也将会改进性能。

2、回滚段调整

回滚段(m11back segmem)是一个数据库对象，它保存着进行数据操纵活动

(insert、update、delete)时的信息，以便这些活动在需要的时候可以回滚到活动

前的状态。当一个活动被回滚后，对数据的更改都被取消，数据返回到此操作发

生前的状态。

应该创建回滚表空间来保存回滚段。为控制回滚段的使用，必须在初始化参

数文件中指定它们。Oracle数据库赋予事务回滚段的的顺序与它们在初始化参数文

件中列出的顺序相同。因此应该调整回滚段的顺序以使第一个回滚段位于第一个

表空间中而下一个回滚段位于另一个表空间。也就是说，相邻的两个回滚段不在

一个表空间上。用这种方法，在处理一个事务时，下一个事务可以利用位于另一
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个盘上的表空间中的某个回滚段。这样，可以减少磁头争用，可以在各磁盘之间

分配I／0请求。

3、数据库碎片

数据库管理员面对的一个最常见的问题就是处理数据库对象的碎片。碎片浪

费空间，导致性能问题，并给数据对象的管理带来更大的困难，数据库碎片问题

包括分裂成碎片的表空间、分裂成碎片的数据库对象、链接行和转移行。

(1)分裂成碎片的表空间

表空间变成碎片是由于错误以及表空间中的数据库对象的无计划撤销和重建

造成的。处理表空间的最好的办法就是通过仔细地计划和管理来避免表空间碎片

的产生，这是需要额外的开销的。如果面临的是整理分裂碎片的表空间，最简单

的方法是在表空间中导出所有的对象，删除此表空间，重新建立表空间，在将导

出的对象倒入回去。这不仅能够聚合自由空间，而且导入操作也可以将数据库对

象聚合到一个区域中。

(2)分裂成碎片的数据库对象

分裂成碎片的表空间令数据库的性能下降，但我们也容易忽视碎片问题发生

在对象级。许多DELETE操作会产生一些很少被再利用的块，这些块不满足被放

回自由表的条件。这就产生了对象级的碎片。在对象级的碎片中，对象在表空间

级可能看起来很好，并且有一个单独的区域，但是在这个单独的区域中的检查可

能会发现一些问题。

对象碎片会导致下面的问题：

● 由于在表和索引块中那些很少被再利用的块不能放回自由表空间导致空

间的浪费：

·读性能下降，因为数据不再被紧紧地排在一起，物理磁盘驱动器必须从一

个比需要大的磁盘表面区域中搜寻和读数据。

为了解决对象碎片，最好的方法只能是导出表空间中所有的对象，重建表空

间并将所有的对象再导入回去。

(3)行转移和行链接

行转移是在对行的修改引起行的长度比块中可利用空间大时发生的。当发生

行转移时，行的一部分就转移到～个新的数据块中。这个新单元的地址存储在原

始行单元中。当0racle需要读这个行时，它首先读原始单元并找到～些数据和指

向另一个块的指针，再在这个块中找到剩下的行数据。

行链接是在一个行太长以致于不能放入任何一个数据块时发生的。这导致该

行被存储在一个或多个数据块的链中。行链接经常在包含LONG、LONG RAw数

据类型的大行发生。

行转移和行链接会发生两个问题；
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·Oracle必须执行至少一次额外的I／0来获取行转移或链接的行，除数据块

中包含的行数据外，它还必须读包含着行数据的块的指针。

●Oracle必须和行数据一起存储额外的指针来供给行转移或行链接机制，这

种状况会浪费一些磁盘空间。

解决行转移，最好的办法是将表中的数据全部导出，删除表，之后使用重建

该表，但这种方法比较费时。解决行链接的办法是缩短表的行长或者增加数据块

的大小。选择前一种方法通常需要对表结构进行重新设计，但是后一种方法需要

导出整个数据库，重新创建然后全部导出。这两个方法都不是很好，但是如果一

个表中的链接行引起了性能问题，那么也只能这样做了。

4、重做日志调整

重做日志(Redo Log)是在数据库运行时记录每个操作活动的事务日志，表

明每个处理事务是否被提交或回滚。系统至少要有两个重做日志组，以便当一个

日志组填满时，能有另一个日志组可用。如果系统是一个繁重的面向事务的系统，

重做目志组会经常被写入。0racle的高性能部分在于这样一个事实：它不将对数据

库的修改直接写入数据库，而是写入重做日志。由DBwR进程在出现检查点时把

信息写入实际的数据库文件。检查点的出现频率由初始化参数文件的

L00 CHECKPOINT INTERVAL参数两i定。

因为重做日志经常要写入、应将它们与其它对象和表空间分开。因此，如果

硬件条件允许，应将重做日志放在一个与所有的数据库对象都分开的磁盘上。

重做日志组由成组成员组成，每个组中的成员数目相同，各组成员的大小也

相同。每个组中成员的最大数目由操作系统决定。在每个重做同志组中，应设有

多个组成员，这样就不会因为某个日志文件的损坏而影响整个数据库系统。

5．1．2．3 SQL语旬调整

一个良好设计的应用程序，如果使用的sQL结构[50】不理想，仍然会遇到新能

问题。在一个正确设计的数据库中，应用程序设计及SQL问题会引发大多数的性

能问题。

s0L语言是一种灵活的语言，相同的功能可以使用不同的语句来实现，但是

语句的执行效率是很不相同的。程序员可以使用EXPLAIN PLAN语句来比较各种

实现方案，并选出最优的实现方案。总的来讲，写sQL语句需要考虑如下规则：

1、避免无计划的全表扫描，尽量使用索引。

(1)避免对返回的行无任何限定条件，即不使用索引列进行查询：
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(2)避免条件列在表达式中使用；

(3)避免条件中使用NuLL或不等于(f-)；

(4)条件使用like操作时，应避免使其值以‘％’开始或是一个赋值变量。

2、选择联合查询的联合次序。联合查询的主表要进行整个表数据的扫描，所

以主表应该数据量最小。联合条件要充分考虑表的索引、表的数据量大小。

3、在子查询中慎重使用in或者not in语句，使用exists和notexists的效果要

好的多。

4、慎重使用视图的联合查询，尤其是比较复杂的视图之间的联合查询。一般

对视图的查询最好分解为对数据表的直接查询效果要好一些。

5、避免在sQL里使用PL／sQL功能调用。

6、限制对远程表的访问。

sQL优化的实质是在结果正确的前提下，用优化器可以识别的语句，充分利

用索引，减少表扫描的I／O次数，尽量避免全表扫描的发生。其实sQL的性能优

化是一个复杂的过程，上述这些只是在应用层次的一种体现，深入研究还会涉及

数据库层的资源配罱、网络层的流量控制以及操作系统层的总体设计。

5．1．2．4几个关键的初始化参数

下面是建立一个健全的数据库环境，需要注意的几个关键参数【51】：

1、DB BLOCK SIZE数据块大小

该参数是在创建数据库时设置的，它决定数据库里每个块的大小。

DB—BLOcK—sIzE的缺省值是2048字节(2KB)，若操作环境运行，应该设为4KB、

8KB或更高。通常，每个双倍大小的数据库块会减少大约40％的I／O密集的批处

理操作所要求的时间。

2、DB BLOCK BUFFERS数据块缓冲区

该参数在数据库块里设置sGA中的数据块高速缓存存储器的大小。数据块高

速缓存越大，为用户已经在内存里的共享数据提供的内存越大，则可以减少所需

要的物理读。该参数值与用户的数目有关。

3、 sHARED P00L sIZE共享池大小

该参数按字节设置SGA里的共享池的大小。在inn．0ra文件中为其提供了3种

缺省值：SMALL、MEDIUM和LARGE。一般缺省设置为LARGE即可。若有许

多用户，每次增大DB BL0cK BuFFER时，应该增大sHARED P00L sIZE参

数值。使用的过程对象越多，共享池就应该越大。
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4、 LOG BUFFER注册缓冲池

该参数按字节设置SGA里重写日志缓冲器的大小。对于操作系统，其缺省设

置是数据库最大块尺寸的4倍。如果在V$SYsSⅨr里的“redo log space requests”

(重写日志要求)统计值是非零的，就应该增大LOG BuFFER设置值以支持加载

事务，避免被迫等待访问重写日志缓冲区。

5、DBwR IO SLAVES数据库读写／输入输出／从属

操作系统允许使用多个DBwR I／O从属过程时，就将该参数设为大于10的值。

6、DB__FILE__MuLTDBLOcl0READ—COuNT数据库文件多块读计数

该参数确定在全表扫描期间数据库每一次读多少块。其值的设置，应使得读

操作期间能最充分的利用操作系统的缓冲区。

7、SORLAREtSIzE、SORT_AREA-RETAINED—SIZE
●SORT AREA SIZE排序区大小参数；按字节指定了提供给用户用于排序

的内存总数的最大值。

·SORll_AREA．RETAINED—sIzE排序区保窿f大小：按字节设置了最大值，

这是用来排序的内存总数的最大值。

如果排序区域不够大，Oracle会在排序操作期间开辟临时段，从而降低查询进

行排序的性能。可以通过检测V$SYSSl’A]Ⅸ中的“sort(memory)”和“sons(disk)”

的统计值来确定与排序有关参数是否设置的足够大。若排序要求的临时段比给予

内存排序的百分比多5％一10％，那么就应该增大两参数的值。

8、SORT DIRECT WRJTES排序直接写

为满足在排序操作期间，能够利用排序直接写技术向临时段里写，在inil．om

文件中一般将此参数设为TRUE。

9、ROLLBACK SEGMENTS回滚段

为了使当地支持数据库里的事务。必须有足够的回滚段。数据库里发生的当

前事务越多，需要的回滚段就越多。

5．2北化科研系统数据库的优化

0racle的数据库的优化没有绝对指标，即不能用一个绝对的数量来定义数据库

优化的结果，应当用优化前后数据库的各种性能指标的对比、尤其是sql语句的执

行速度，sql语句带来的系统负担，应用的响应速度，甚至应用所服务的终端用户

的直接感受等来衡量Oracle数据库优化的结果。基于数据库实例级的调整，大多

用来解决数据库结构性故障，相应的也能解决因为结构性故障带来的普遍性的性
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能问题。而大多数情况下，用户所真正关心的，切身感受到的单点数据库响应慢

的问题往往是不良的sql语句，过期的统计数据和其导致得不良的执行计划，不良

的数据表结构，过度的触发器使用，不良的应用同步所造成的。

5．2．1北化科研系统数据库优化的方法

北化科研系统数据库是采用Oracle数据库来实现的。首先，我们对Oracle数

据库的实例进行分析，判断数据库的物理分布，内存配比，数据库的服务模式是

否合理，其次实施跟踪sql语句的执行，分析其执行计划，在其执行速度与执行期

的系统消耗之间做出选择。

l、数据库的物理布局

理论上，在可能的情况下，为了获得尽可能多的I／O值，应当使各种数据库文

件分布到不同的磁盘上。但是，如果单磁盘I／O能满足负载的I／0需求，那么除了

基于安全考虑应当另行分布的日志、控制文件外，所有的数据文件在一个磁盘上

也是可以认为是正常的，合理的。因为北化科研系统数据库的数据文件存放在单

磁盘上也可以满足I／0负载的需求，所以，系统的数据库数据文件没有分开存放。

但是因为安全因素数据库的日志文件、控制文件以及备份数据是分开存放的。

2、数据库的SGA、uGA和PGA的分布

为了使北化科研系统数据库的性能满足用户的需求，我们对数据库的基本参数

作了调整。

·db_block_bu圩er(数据库高速缓存)设置的足够大。

●shar9_pool_size(数据库共享池)的值设置的比较适中，因为如果太大(超过

600MB)时会对cpu管理内存造成负担。

● son_area』ize(排序区)设置合理，因为系统是在dedicate模式下，再此

模式下PGA不能超过所能使用的最大内存。PGA(用户进程所使用的内

存总数)的计算方式为：

PGA=process+(sorLarea_size+2MB)

·1a唱9J00LsiZe(大型池)设为500MB。因为在dedicate模式下，该内存

区域存储RMAN，以及大型的plsql，所以在内存允许的条件下要设置的

足够大。

3、北化科研系统数据库的服务模式

数据库的服务模式对数据库的性能有很多的影响。当并发用户数>400时

可以考虑采用mts模式，当并发用户数<400时应当采用dedicate方式，当并发

80
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用户数>400且系统内存资源可用时应当采用dedicatc模式，当并发用户数<400

且内存资源不够用时应当采用mts模式。根据实际情况，北化科研系统的数据

库采取的是dcdicatc(专用服务器)模式。不同模式的优点和弊端如下表(表

5．1)：

表5．1 dedicate和mts模式的优点和弊端
1hble．5一l the virtue and abuse ofdeIicate Or mts mode

不同方式 优势 弊端

dedlcate cpu占用相对少 内存占用大

m协 cpu占用相对大 内存占用小

4、跟踪系统的等待事件

在Omcle数据库中，当一个进程，或者该进程所代表的寄生于该进程的session

在等待某系统资源时，就会触发～个omcle内部的事件。该事件将会被登记到

v$session、vait，v$system wait的oracle内部视图上，通过编写程序分时段定期跟踪

该视图，可以收集定位出系统运行期内的资源瓶颈。通过系统的结构调整可以消

除或者减弱该瓶颈对系统运行的影响。

同时，我们执行oracle数据库系统自带的诊断分析工具statspack来跟踪分析

数据库系统的运行状态。监察系统的性能是否达到理想的状态。

5、跟踪、优化不良的sql语句

北化科研系统在运行之初，造成应用程序反应缓慢，系统资源消耗大的直接

原因是不良的sql语句。一个不良的sql语句可以导致整个数据库系统高负荷运转，

甚至对外暂停服务。所以我们对系统数据库初期优化的重点集中于跟踪、优化不

良的sql语句。

方法如下：

(1)以系统资源消耗为着眼点(windows系统)

·根据资源管理器得到系统资源(cpu／io)占用最高的进程号npid；

· 以gvsdba身份登陆oracle数据库：

●执行以下sql语句得到相应的oracle数据库内部的session id：nsid，查询语

句如下：

select vss．sid from v$session vss，v$process vp、vhere vp．addr=vss．paddr and

vp．spid=npid

·执行以下sql语句得到该session id执行的sql语句，查询语句如下：

select vsql．sqljeXt丘Dm v$sqltext vsql，v$session vSs where
Vss．sql一address

；vsql．address and vss．sid=nsid order by piece

(2)以数据库内部统计为着眼点
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查询oracle数据库内部统计视图，得到系统占用资源最多的sql：

select sql—_text，， ROW8—PROCESSED，， (DISK—READS+BUFFER—GETS)，

BUFFER乙GETS，， DISKj冱ADS 疳om v$sqlarea where rownum<5 order by

(DfsK—READS+BUFFE艮GETs)

(3)以特定用户为着眼点

·首先确定要跟踪的用户id，语句如下：

select sid，serail撑矗Dm v$session where usemame=<所定义的用户名>

·对该特定用户启用时间计数器，语句如下：

exec sys，dbmS-system．set_bool—par啪irLsession (sid， serial拌， ’timed

statistics’，tme)

·对该特定用户指定跟踪文件所在地，语句如下：

eXec sys．dbms—system。set_int—par枷一ifLsession(sid，serial撑，’ma)‘_duIIlpjile
—sizc’，2 147483647)

·对该特定用户启用跟踪，语句如下：

exec sys．dbms—system—set_ev(sid，serial撑，10046，8，”)

·一段时间后对该特定用户关闭跟踪，语句如下；

exec sys．dbms—system，set—_cv(sid，serial#，10046，0，”)

由上述可得到优化方法如下：

(4)得到该sql语句的执行计划

·根据上述跟踪方法的第一、二两点得到的sql语旬，在模拟环境执行得到

执行计划具体的执行步骤。执行如下sql语旬：

alter system set timed-Sta_tistics=nTue

set autotrace tmceonly

之后，执行sql语句，会得到该sql语句的执行计划。

·根据上述跟踪方第三点得到的跟踪文件，运行如下命令，得到执行计划

tkprof<跟踪文件名><目标文件名>

(5)根据执行计划，分析sql执行计划中的对大数据量表的全表扫描，以及

对大量行纪录的函数操作、group by操作。之后调整sql语句的ffom、Ⅵ，here

字句，或者group by字句的位置，重写sql，减少大表全表扫描，减少大量数

据行的函数操作，group by操作。在此基础之上，分析表结构，评估新建索引

带来的insen，update，deletc的额外消耗，确定是否需要添加必要的索引。

(6)如果数据库系统的应用环境允许重新分析相关的统计信息，那么在执行

步骤1，2之前需要重新收集系统的相关统计信息到数据字典，以使oracle在”

选择”模式下，采用合理的优化器，生成合理的执行计划。
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5．2．2数据库连接池的设计

由于北化科研系统是一个多用户条件下的系统，基于对象的创建和删除会带

来效率上的巨大损失，所以在系统运行过程中应当尽量减少对象的创建与删除。

本系统中，在多用户情况下，所可能大量出现的对象就是数据库连接

(java．sql．connection)，以及大量的数据对象。后者是不可避免的，但可以使用游

标的方法减少该问题的影响。对于前者就必须使用数据库连接池。我们对数据库

连接池的总体构想是这样的：系统启动时，连接池启动，同时保证系统中在任何

时间只有一个数据库连接池的实例。该连接池，按照系统管理员的配置，生成规

定数量的数据库连接对象，放入一个先进后出的栈中，用户调用时使用getCon()

方法得到该连接池的一个连接，在使用完毕后使用releasecon()方法释放对该连接

的占用。

北化科研系统数据库连接池有如下要求：

(1)任何时间内，在系统中只有一个连接池工厂实例

(2)该连接池的所有方法应当是线程安全的，也就是说多线程情况下该连接

池应当运行稳定。

根据以上要求，我们对系统数据库连接池的设计采用了工厂模式和单例模式、

多例模式相结合的方式进行设计。同时在设计过程中代码的每一个方法都是线程

安全的。(数据库连接池的代码见附录2)

5．2．3优化效果对比

(1)优化前后的SQL执行时间对比如图5．1所示

图5-1 sOL优化前后执行时间对比
Fjg．5·l the execute—time contrast in the before and after SQL optimization
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(2)优化前后的cpu采样对比如图5．1所示：

5．3小结

图5_2优化前后数据库CPu采样
F¨‘2 tlle sarrIpling ofcPu in the before and姐er optimization

Oracle数据库的优化工作是一个长期的、复杂的、循环往复的工作过程。Oracle

数据库参数的调整能够解决数据库存在的普遍性的故障。但是每一次数据库结构，

数据表结构，数据库统计信息的改变都有可能影响omcle数据库的sql语句执行计

划。这种影响有可能是良性的，也有可能是恶性的；有可能造成执行迅速的sql变

得执行缓慢，并且消耗大量的系统资源。所以对于数据库定期的优化是必要的，sql

执行所依赖的执行计划也不应当是一成不变的。
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第六章结束语

北京化工大学科研管理系统是以Oracle数据库为中心、采用B／s结构、基于

J2EE技术管理平台，它的开发成功能提高了我校的科研管理工作水平，为科研管

理工作人员提供一个实用、统一、方便的工作的工作平台。在数据库的设计与实

现过程中，主要实现了以下内容：

一是对数据库的产生与发展现状作了概括性的介绍，重点对管理信息系统中

数据库的地位和作用进行了论述。

二是通过对数据库的设计、安全和优化基础知识的介绍，重点论述了北京化

工大学科研管理信息系统中数据库的设计、安全策略和优化方法。首先，在数据

库系统的设计中，我们严格按照数据库设计的步骤，规范化的设计，使数据库系

统具有良好的效率。其次，在安全策略方面，把Oracle数据库自身的安全机制与

本系统的安全策略相结合，实现了系统的安全可靠。最后，在系统性能优化上，

除采取优化数据库系统参数，优化sQL语句和执行结果等措施外，设计实现了数

据库连接池，提高了数据库系统的连接速度，满足了用户实际操作中效率的要求。

北京科研管理信息系统试运行通过，成功应用。从整个系统来看，功能比较

全面，包括了对科研管理信息的绝大部分业务，具有良好的通用性。从整个系统

来看，功能比较全面，包括了对科研管理信息的绝大部分业务，具有良好的通用

性。所以，整个系统的成功给了我们项目小组的成员是极大的鼓舞，为我们的下

一步研究和学习奠定了扎实的基础。

总之，我们在管理信息系统的开发过程中积累了丰富的经验，对于今后开发

同类产品提供了很好的借鉴作用。然后，由于软件技术的日益月新，我们还得继

续学习，力求做得更好。
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附录

附录1： 数据库性能初步测试代码

’<p>’n¨e：唧>

+<p>Copyright：copyright(c)2003<，p>

+<p>Company：<，p>

’(国author unascribed

public dbtest(){
super()；

)
public static VoId main(String[】args){

dbtest dbtestl=new dbtest()：

dbtestl．iniLpar啪eter()；
dbcestl．jnif connecⅡonf3)：

dbtesll．inserc_test(dbtest．con)；
)

p—Vate string Drive产””：

priVafe S倒ng password=⋯’；

P—va捃Scring ca组Iog=⋯。；

private String schema=⋯-：

priV砒e string tablename=⋯’i

／旭qiserver

p。}7atc!叫ng sq翼rl剖，dbc：microsoR：sqlseⅣer：，／localhost：1433；Datab嬲eN啪e爿髓t，·；
呻№靶ng sq叩”eF”com．micmsofIjdbc．sq JseⅣer．sQLse赢rDriver¨；

一

prIVate 5nlng sqJuseF”sa”：

prjvate scfing sqIPassword；“t
priVate S仃ing sqlCafalOg=”test¨；

priVate Sfrjng sq JSchemapanem=”db0-·：

priVace String sqIT曲leNarnePane玎l=’1test’’：
／／oracIe

prIVaIe string oracleurF0dbc：oracle：thin：@127．o．O．1：1 52l：Iiyan”：
prlVate str}ng oracIeDrive严“oraclejdbc．df．veLoracleDriver|二
priVate Strjng oracIeUseF。’test”；

priVate String oraclePassword=”l”：

prjva把St“ng oracleCatalog=nuli；

p。!”8te婴lng or”!。聊?“印毗em=this，oracJeusettouppe正ase()；
prIVate string oracleT曲leN砌ePanern=’一tesn
，，mysql

p-”atc；蜘ng mysq}旦吧刊od!c：mysqI：／／Iocalhos仇est?useunicod气rue&characterEncoding娟BK”
prlVate string my8qlD—veF”o唱．舀t．mm．my姻1．D river-·：

。

prjVate String mysqlUseF‘’administraton
p“vate String mysqlPassword=”I”；

priVate String my5qICataIog型test”；

priVate String mysqJSchem印anem=thjs．mysqjUser；
priVate String mysqlTableNameP纰rn=”testt．：



北京化工大学硕士学位论文

priVate String Accessurl=‘0dbc：odbc：mimi”；
private string AccessDriver=”sunjdbc．odbc．JdbcOdbcD—veP；
private string AccessUseF”administratOr”；

private Strjng AccessPassword=”1’’；

priVate string AccessCatalog=’’test”；

priva把String AccessSchemapa就em=t11is．AccessUser；

private String AccessTHbleN锄ePattem=。’test'『：
privatejava．utiI．Hashtable pmpTable=null；
private sta“c java．sql．co眦ection con=nu¨：
／／init parameter

priVatc Void injLparamete“){

th谊propTable=null：

fhis．propTable=new java．utilHashtable()；
jaVa．util．Properties prop=newjava．util．Properties()；
／／sqlserVer pafmeter
prop．put(”urI“，t}lis．sqlurl)；

prop．pu"drjve^this，sqIDriver)；
pmp．pu“”use^this．sqluser)；
pmp．put(”password”，this．sqlPassword)；

pfop．pul(”cataIog”Jhis．sqlCatalog)；

prop．put(”schema”，t11is．sqISchemap甜ern)；
prop．put(”tabIename”，t11js．sqlT曲leNalIlePanern)；
this．pmpT曲le put(”sqlservenprop．clone())；
／／oracle parameter

pmp．put(”un”，this．oracIeUrl)；

pmp．put(”driventhis．oracleDriver)；
pfop．put(”use^this．oracleuser)；
prop．pu《”password”，lhis．oracIePassword)；

i坟t}ljs．oracIeCatalogI-null)rop．put(”calaIog”，t11is．omcIeca诅109．toUppercase())；
prop．puH”schema”，this．omcleschem印anem．couppercaSe())；
pmp．put(”tablen锄e”，this．oracleTableNamePa“em．toupperCas“))；
this．pmpTabIcput(”oracle”，pmp．clone())；

／hnysqI parameter

prop．put(”u∥，this．mysqIUrl)；

pmp‘put(”driverI．，thisrmysqlDriver)；

prop．put(”use^this．mysqJUse r)；

prop．put(”password”，mis．mysqlPassword)；
pmp．put(”catalog”，this．mysqlcatalo曲；

prop．put(”schema．。，this，mysqlSchemapattem)；

pr叩．put(”tablenme”，this．mysqlTabIeNarIleP甜em)；
lhis．pr叩TabJe．put(”mysql”，prop．c10ne())；
，，access pa聊neter
prop巾u《”u∥，this．Accessurl)；
prop．pu“”drivern，this．AccessDriver)；

prop．pu“”user”，this．AccessUser)；

pmp．put(”password”，thjs．AccessPaSsword)；

prop．put(”catalog“，thjs．AccessCaIalo曲；

pmp．puFschema”，this．Accessschemapattem)；
pmp．put(”tablenafTle”，th{s．AccessT曲leN锄ePatIern)；
this．pmpT曲le．put(”access”，prop．clone())；
prop=nun；

priVate Void iniLconnection(int db—cype){
java．ut强Pmperties pmp=null；

switch(db_type){
case l： prop=0ava．util Properties)this，propl、able．get(”sqlserver¨)；break；
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case 2： prop=aava．utiIProperties)m．spropTabIe．ge“”omcle”)；break；
case 3： prop=0ava．util．Properties)也is．propT曲le．get(”mysqn；break；
case 4： prop=aava．util．Propercies)this pr叩Table．get(”access”)；break；

)
thjs．url=prop．gct(”url”)．toString()；

this．Driver=pr叩．get(”driven．toString()，
this．user=pr叩．ge"use帅．toSlring()；
this．p船sword=prop．geFpassword”)．tostrir培()；
t11is．c砒al092prop．get(”catalo∥)．tostring()；
tllis．schema2pmp．get(”schema”)．tostring()：

th卧abIename=pmp名e"tab】ename”)．toslrIng()；
try{

Class．fbrName(this．Dfiver)；

this．con习ava．sqI．DriverManagcLgetConneclion(this．url’this．use‘lhis．password)；
}catch饵xception e){

system．out．println(e．tostrin甄))；
)

public Void inserf-testaava．sql．Conne“ion con){
t叫{

java．sql．statement stml_con．createslatement()；

stmt．executeupdate(”truncate table test”)；

stmt．executeUpdate(”committl)；

java．sql．Datab髂eMetaData dmeta=con．getMetaDat“)；

string(]tableslype={”table”．Iouppe疋ase()}；
java．sqI．ResultSet rs=null：

sⅢng strl2”insert jnto test(”；

strjng s仃end。”)”；

string s仃2=”values(”；
Stnng sql_null，

rs=dme诅．ge“：olumns(this．catalog，this schema，this．协bIename，null)；
S仃ing medja_”“；

whil“rs．next()){

media-rs．getString(4)；

strl=strl+media十”，”；

)

strl=strI．substring(0，strl．1en昏h0·1)；
for(im i=O；i<1000；i++){

fo r(Int．1=i；i1<{+20；订++){

str2=str2十⋯”十”test”+i1+⋯，”；

j

sqI-m’：

str2=str2．substrjng(O，str2．1ength()-I)；

sql=strl+strend+str2+strend；

str2=”values(”；

stmt．addBatch(sql)；

)

long starFSystem currentTimeMillIs0；

stmt．executeBatch()；

long end：System．currentTimeMillis()；

s”tem．out．print(con．getMetaD孤嵋)．getDatabasePmductNameO+”use∥+(end-stan卜”ms!．')；
}catch(Exception e){

System．out。println(e．tostrin烈))；

}

}

9



附录2：数据库连接池代码

package dbmanagement；
／+}

+<p>Titk：<，p>

+<p>Desc“阱jon：咖
+<p>Copyright：C叩yright(c)2003叫p>
+<p>Company：<，p>

+@author unascribed

+@Version 1．O
+，

public cIass dbManager{
／／0mcie

pnVate String oracleurl=¨jdbc：omcle：lhin：@127．o．0．1：1521=ljvantt：
prjvate s亡rjng oracIeDriveF‘’oracIeJdbc．dr品eLoracIeDriver r，!

’

private String OmcleUser=’’test’’：
‘

priVate String orac】ePassword=”j”：

priVate String oracleCalalog=nuIl；

pr{vace Strjng o啪IeSchemap甜emqhis．oracleUsentoUppe虻ase()；
private String omcIeT曲IeNamePattem=“test”：

一 ⋯

，，mysqI

p_Vate黔!ng mysq!旦。l=’jdbc：mysq⋯ocalhos仉est?useunicod=true&chamctcrEncoding=GB科
pnVate string mysqlDriVer=”o唱．舀t．mm．mysql．Driver"；

。

研vaIe string mysqluser=”administrato—
priVate Strlng mysqlPassword=’。1¨；

prjvate Strjng mysq】Cata】og=”Cest”；

priVate string mysqlSchemapanem皇this．mysqlUser：

priVate strjng mysqlTable}寸amePattern=‘’test”：
，／Access

priVa把strir培Accessurl-1dbc：odbc：mimi．'=
p—Vate string AccessDriver=”sunJdbc．odbc．JdbcOdbcDriverh：
priVate String AccessUseF”administra幻r¨：

priVale St“ngAccessPass、帅rd=”】¨；
priVate String AccessCatalog=’’test”；

p—Vate String AccessSchemapattem2this．AccessUser：

priVate String AccessTHbleN枷ePanem=’。test"：

prIvate dbManage“){

)
prjVate staljc dbManager mydbManageFnull；
，／dbManager geⅡnstance

public static dbManager getInstance()throws Exceptionf

s”chmnizcd(”dbManager”){
时{

if(dbManageLmydbManager—null){
dbManageLmydbMaIlageFnew dbManager0；
mydbManagenreload_Pmp()'

)

retum dbManageLmydbManager；

)catch(Exception e)f

、thmw
newException(1’dbmanagement．dbManageLgetJnst眦e Exception：’’+e∞s仃jn90k

，

)

，

pdVa据s招tic ja垤xmaming．conteXt ct)诈=nuff；

p“Vate int poolsize=10；

prjvate Strjng drjvemame=n u】】；



北京化工大学硕士学位论文

priVatc s仃ing un2null；

prIvate String usemame=null；

private String password=null；

private int actiVeConnectionCount=0；

privatejava．utiI．Stack myconnectiollPool=null；

，／reloadProp

public Void reload_Prop()t：11rows Exception{
try{

t}lISun=this．mysqlUrl；

thjs．drivemarne=this．mysqlDrivc r；

this．password=lhis．mysqlPassword；

this．usem帅e=this．mysqlUser‘
if(this．myconnectjonPool—nulI){
system．out．println(”enter myconnection poon；
this．myconnectionPool=new java．utjl．stack()；
System．out．printIn(”end myconnection pool”)；

Cl嬲s．foiName(this．drivemame)；

for(int i=O．1<thjs．p00lsize；i++){
java．sqJ，connection con_java．sql．DriVerlⅥanagetgetconnection(u吨usem锄e，password)；
血is．myConllectionP001．push(con)；

)

}

)caIch(Exception e){

throw new Exception(”read me setup fiIe ermr：”+e．tostrin90)；

}
}

public void rcload—Pmpaava．util，Pr叩enjes prop)throws Exception{

try{

thjs．poolsize=IntegeLparseIn“prop．getPropert“”p001size”)．trimO)；
this．url=pmp getPr叩erty(”urI”X
this．drivemame=prop．getProperty(”driVemame”)；
this．usemame=prop．getPmperty(”usema工11e”)；

this．password2Prop．getProper【y(”paSsword”)；

if(this．myconnectionPool—nu¨){
this．myConnectionPool=neW java．util．stack0；
Class．fbrNaHle(this．drivem枷e)；
fo“irn i；0；i(【llis．p00Isize；i+十){

java．sql．conne“ion∞n-java．sql．Dr；verManageLgetC0nnection(url，usem柚e，p雒sword)；
this．myConnectionP001．push(con)；

)

}

)catch(Exception e){

this_myCO眦ectionP00l_肌lI；
t11mw new Exception(”read the setup file error：”+e，toString())；

}
}

∥getCOn

pub“c j“a．sqI．connection getCon()thmws Exceptjon{

System．out．primIn(this．actiVeConnectionCount)；

try{

if(this．myconnectionP0012_null){
throw new Exception(”connection poolis empty”)，

)
imhis．activeC0nnectioncounp=this．poolsize){

class．forName(this．drivemame)；



一 i!室些王查堂堡主堂垡堡塞

p8砷c“ne母!．con-j吧5ql-DriVerManageLgetConnecljon(url'usemarne，password)
System．out．println(¨new con”)：

retum con：

}else{

this．activeConnectiOnCount十十：

retum 0ava．sqI．Connection)this．myCo肌ectionP001．popO；
}

}catch(Exception e){

thmw new Exception(’’获得数据库连接错误：’’+e．tostrjng())；
)

}

，／州easeCon

pubIic Void releaseConoa^，a．sql．connection con)throws Exception{
synchmnjzed(t11is){

tiy{

if(tllis．activeconnectjoncoun伊O)f

thjs．myConnectionP001．push(con)；
this，activeCo衄ectionCOum一：
system．out．println(”release con“)；

}
)catch(Exception e){

t11row new Exception(”释放数据库连接错误!：’’十e．tos倒ng())；
}
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