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ABSTRACT

ABSTRACT：Aiming at the problem of mass tra伍C data transmission from mass

multipath and different type sensors existed in urban road tra伍c state obtaining

technology,based on the sensor network system to get traffic state suggested in the

project，this thesis introduces all technique of information transmission，which is

composed of the CAN bus locating lower and Ethemet locating upper,and study the

embedded Ethemet system mostly．
Based on the demand of embedded Ethernet from sensor network，some works

have been completed．First，transmission demands of mass information are put forward，
and tactic of embedded Ethernet are established．Second，hardware system based on

DSP and Ethernet Controller is designed．Drive of lower network is realized，including

initialization of system，sending and receiving data through programming．T11ird，
TCP／IP is embedded based on hardware system，TCP and UDP are realized aiming at

different case．Last，traffic road is simulated in lab，and combining the other function of

the network system，functions of Ethernet designed al e validated by experiments．
The embedded Ethemet communication functions of the system are verified by

sufficient experiments．Feasibility and Reliabili哆of the Ethemet system are validated，
when UDP and TCP are used in different case，by different network experiments．The

wholeprocess ofdata collection，detection，processing，and transmission are completed，

combining Sensors information detection function，CAN bus communication function

and human．computer interface software developed by fellows．ne sensor network for

getting traffic state is formed in the lab，and call be used in road traffic system．

KEYWORDS：仃a衔C state acquisition；SenSOr network；embedded Ethernet；DSP；
TCP／m

CLASSNO：TP393．03
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1引言

本章简要叙述了课题的项目背景和研究意义，介绍了交通状态获取技术的国

内外研究现状，以及作为本课题核心的嵌入式以太网的技术背景，阐明了针对交

通状态获取来构建传感器网络的必要性和可行性。

1．1课题的项目背景与研究意义

本课题隶属于“科技部国家863计划”项目“交通状态获取的新型传感器、

传感器网络优化与融合”(项目编号2006AAllZ231)中的子课题“传感器网络复合

节点、组网设备及传感器融合系统’’。

随着现代社会经济的高速发展，交通问题日益成为一个突出的社会问题。在

智能交通系统中，可靠有效的交通状态信息是进行交通流控制和诱导等交通管理

的重要前提，是制定交通安全管理策略、交通事故检测、交通事故致因分析等交

通安全保障措施的必要基础，是交通基础设施管理、监控和维护不可或缺的第一

手资料。在智能交通系统中，道路交通状态的获取是交通管理、交通安全保障和

交通基础设施监控维护的基础性问题【lJ。

要更好地实现对城市道路交通的控制，就必须获取大量的交通状态数据来为

上层控制策略提供足够的信息，这又要求道路交通控制系统必须构建更加可靠的

交通数据网络来实现数据的高效传输。因此，面对智能交通系统构建城市道路交

通数据网络的需求，如何更可靠更有效地传输这些大量数据和信息将直接影响到

道路交通状态获取的可行性和可靠性，并对智能交通系统的任务和需求提出挑战。

交通状态获取的物理基础是物理传感器。目前道路交通系统中所用传感器类

型多、差异大，如用于道路交通管理的传感器包括电感(环形线圈)、雷达(测速

仪)、红外(测速仪)、超声(测速仪)等传感器；用于道路交通安全保障的传感

器包括红外(测速仪)、雷达(测速仪)、应力应变(测重仪)、超声(测高仪)、气体

(酒精检测仪)等传感器；用于道路基础设施监控的传感器包括温度、应力应变(测

重仪)等传感器【1112]。

而道路交通系统所用传感器通常仅面向一两个固定应用，并不完全具备自适

应、多用途、可组网的功能，大量不同种类的传感器的存在，就不可避免的造成

了底层检测环节在检测处理方式和接口方式上的多样性和复杂性以及由此产生的

海量异构数据，而且各类传感器的部署相互独立，分属不同系统，无法直接进行

数据交互并提供综合立体的交通信息。



以北京市SCOOT系统为例，遍布于城区主要交通干线上的1000多个传感器

每月产生的数据量达到几十GBt3】【4】。美国圣安东尼奥市附近的高速公路(46km)上

的传感器每天产生的数据量为120MBt51。在这种情况下，传统的城市道路交通控制

系统所采用的中央处理计算机集中接入和控制模式面临着巨大的信息传输和处理

压力。

因此，现有的交通状态信息获取模式对数据传输网络的巨大压力、对后台系

统处理能力的极高要求以及将导致的日益增加的面向全局综合应用的复杂集成等

因素都迫切需要一种新型的道路交通传感器网络系统，来构建新问题下的道路交

通控制系统。

“交通状态获取的新型传感器、传感器网络优化与融合’’项目正是在此背景

下，利用先进的电子检测技术、现场总线技术、以太网技术和微处理器技术等，

通过研究和使用新型的网络化智能交通检测传感器、分层式的信息传输网络以及

区域交通状态信息融合获取技术使交通检测传感器网络化，实现一种新型的分布

式交通状态获取方式。

针对实际道路交通控制系统中传感器数据的有效传输问题，本项目提出了一

种网络化分层次的信息传输技术，通过构建现场总线和以太网相结合的数据网络

来实现对大量交通状态数据的传输，并通过在上下层网络之间构建前端数据处理

节点来减轻上层系统的数据处理压力，实现数据的灵活传输。

交通状态获取的嵌入式以太网系统是针对构建交通数据网络时所面临的系统

资源受到限制的情况，对现有的完整的TCP／IP的协议进行的简化，它在结合道路

交通控制系统的需求基础之上，以提高以太网系统的灵活性和实时性为原则，并

考虑到降低成本等因素，保证了海量数据的可靠传输。

由于构建传感器网络系统庞大且实现复杂，因此，本课题论文作为本项目的

一个子部分，主要研究构建传感器上层网络的嵌入式以太网通信技术。

1．2交通状态获取的国内外研究现状

1．2．1交通状态获取技术

日益严重的交通问题已经成为城市发展的主要瓶颈，智能交通被认为是缓解

城市道路交通拥堵问题的有效途径，交通状态获取作为智能交通实现的基础，对

于交通预测，拥挤预防，避免交通紊乱等都发挥着重要的作用。道路交通状态的

变化本质上是交通流的时空变化，不同的交通流特征将对应不同的交通状态，因

此交通状态是伴随着交通系统运行产生的一种动态交通流状态或网络模式【51。
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到目前为止，国际上尚无统一的城市交通状态的判别定义【5】，但交通状态获取

技术却很早就出现了。1930年代初，美国和英国就相继采用气动橡皮管作为车辆

检测器，用来获取道路交通状态以控制交通信号灯。随后，雷达、超声波、光电、

地磁、电磁、微波、红外传感器和环形线圈等都相继用于道路交通控制中。1970

年代，英国运输研究所开发出了基于交通状态的自适应交通控制系统SCOOT，目

前，在全世界有超过200个城市正运行着该系统。进入1980年代，由于自动检测

技术、数据通讯技术、自动控制技术、智能信息处理与决策等技术的飞速发展，

新兴的智能交通系统(Intelligent Transportation Systems，简称ITS)成为解决交通

问题的最佳途径，而交通状态获取则是该系统重要的基础性工作【1】【5】。

进入2l世纪后，一些新技术如下一代互联网、无线传感器网络、移动组网技

术、智能车辆传感器技术等的出现，为智能交通系统的快速发展与广泛应用带来

了新的活力和机遇，使得原本难以在大范围内获取交通状态信息得以实现。目前

美国、欧盟和同本都在研究开发道路交通状态获取的相关技术和产品。

我国道路交通状态获取技术发展虽然起步晚，但也取得了较大成绩。1970年

代中期在上海和北京研制成功环形线圈、超声波、电磁式等多种车辆检测器。进

入九十年代中期，我国开始进行智能交通系统的研究和开发。2000年完成中国ITS

体系框架和标准规范对我国建设ITS奠定了基石出【61。十五期间，我国ITS开发和试

验由讨论可行性和必要性进入实际开发和试验阶段。在技术研究方面，ITS关键技

术开发和示范工程作为十五国家科技攻关重大专项已经在基础交通信息采集与融

合、ITS数据管理技术、短程通信等关键技术展开了研究，并在北京、上海、天津、

重庆等十个城市开展示范工程，形成了一些研究成果和原型系统。此外，国内还

研制成功了多种车辆传感器，获得了多项国家专利，投入了工程实践并得到了技

术验证，为构建传感器网络奠定了一定基础【1】【6】。

从国内外交通状态获取技术发展趋势中可以看出，研制用于交通状态获取的

自适应、多功能、可组网的新型传感器；研究如何利用现有传感器和新型传感器

构成交通状态获取的传感器网络将成为制约交通状态获取技术发展的前沿问题，

而这些技术的发展程度也将极大的影响到智能交通系统下一步的发展和自动公路

系统的构成。

1．2．2传感器网络技术

传感器网络是计算机科学技术的一个新的研究领域，它是由大量部署在作用

区域内的、具有有线或无线通信与计算能力的微小传感器节点通过某种方式构成

的能根据环境自主完成指定任务的分布式智能化网络系统【7】【81。



最早出现的传感器是模拟传感器，结构简单，功能单一，输出信号为模拟信

号，之后随着集成电路的发展而出现的数字传感器将模拟信号数字化处理和传输，

提高了性能。但是在现代工业等领域，被控对象分布范围越来越大，控制要求越

来越精，而采用传统的分布检测、电缆传输以及主控制器集中接入和控制的方式

已经不能够满足大量现场信号的采集、传递和处理，因此20世纪后期出现的适应

工业测控应用需求的现场总线(Fieldbus)技术进入了传感器网络领域。作为一种连

接智能化现场设备和主控系统之间的全数字、开放式的双向通信网络，在智能传

感器的构建中引入现场总线大大减少了传感器与主控系统的连线，有效降低了系

统成本和复杂度，并逐渐形成了基于现场总线的传感器网络。

引入现场总线技术后，测控现场中的每一个传感器都将成为网络中的一个节

点，于是形成了分布于较大区域的传感器网络，实现了使用不同的传感器协作的

监控不同位置或不同对象的运行状态和工作过程。此外，结合控制网络与数据网

络来构建传感器网络也成为一个新型的热点，通过将现场总线接入因特网，在一

定条件下便可通过因特网监视并控制这些生产系统和现场设备的运行状况和各种

参数，通过网络实现被控对象的远程监控。

综合了传感器技术、嵌入式计算技术、现代网络及无线通信技术、分布式信

息处理技术等的传感器网络，能够通过各类集成化的微型传感器协作地实时监测、

感知和采集各种环境或监测对象的信息，通过嵌入式系统对信息进行处理，并通

过随机自组织无线通信网络以多跳中继方式将所感知信息传送到用户终端，从而

真正实现“无处不在的计算"理念17儿引。

传感器网络节点的组成和功能包括四个基本单元，分别为：传感单元(由传

感器和模数转换功能模块组成)、处理单元(由嵌入式系统构成，包括CPU、存储

器、嵌入式操作系统等)、通信单元(由无线通信模块组成)、以及电源部分。此

外，可以选择的其它功能单元包括：定位系统、运动系统以及发电装置等。

在传感器网络中，节点通过各种方式大量部署在被感知对象内部或者附近。

这些节点通过自组织方式构成无线网络，以协作的方式感知、采集和处理网络覆

盖区域中特定的信息，可以实现对任意地点信息在任意时间的采集，．处理和分析，

自组织、微型化和对外部世界的感知能力是传感器网络的三大特点【s】【9】。

传感器网络是由密集型、低成本、随机分布的节点组成的，自组织性和容错

能力使其不会因为某些节点在恶意攻击中的损坏而导致整个系统的崩溃，这一点

是传统的传感器技术所无法比拟的，也正是这一特性使得其在交通、军事、环境、

健康、家庭和商业领域都有着广泛的应用，而在空间探索和灾难拯救等特殊的领

域，传感器网络也有其得天独厚的技术优势。

在道路交通控制系统中，传感器网络主要用于对道路交通状态的获取。随着
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新技术的发展，道路交通系统越来越多地使用各类差异巨大的传感器。传感器网

络所具有的自适应、多用途、可组网的功能完全适用于对各种道路交通传感器进

行组网，并优化物理传感器和虚拟传感器，而在面对不同应用时，传感器网络还

能够对各个传感器进行融合优化。传感器网络技术是智能交通系统下一步发展的

关键铝B约技术，是构成自动公路系统的基础。

在军事领域，传感器网络非常适合应用于恶劣的战场环境中，包括监控我军

兵力、装备和物资，监视冲突区，侦察敌方地形和布防，定位攻击目标，评估损

失，侦察和探测核、生物和化学攻击等。与独立的卫星和地面雷达系统相比，传

感器网络在提高型信噪比、降低成本、消除环境噪声、提高探测性、多点联合能

等方面都具有潜在的优势。

在环境科学领域，传感器网络为野外随机性的研究数据获取提供了方便，如

跟踪候鸟和昆虫的迁移，研究环境变化对农作物的影响，监测海洋、大气和土壤

的成分等。同样，传感器网络对森林火灾准确、及时地预报也有帮助。此外，传

感器网络也可以应用在精细农业中，以监测农作物中的害虫、土壤的酸碱度和施

肥状况等。

在医疗健康领域，在住院病人身上安装特殊用途的传感器节点，如心率和血

压监测设备，利用传感器网络，医生就可以随时了解被监护病人的病情，进行及

时处理。传感器网络还能被用来长时间地收集人的生理数据，这些数据能够在研

制新药品的过程中发挥作用，而安装在被监测对象身上的微型传感器也不会给人

的正常生活带来太多的不便。此外，在药物管理等诸多方面，它也有新颖而独特

的应用。总之，传感器网络为未来的远程医疗提供了更加方便、快捷的技术实现

手段。
。

此外，在商业领域、足球比赛、在灾难拯救、仓库管理、交互式博物馆、交

互式玩具、工厂自动化生产线等众多领域，传感器网络都体现出了全新的设计和

应用[7118][91。

1．3以太网技术的国内外研究现状

1．3．1以太网

以太N(Ethernet)是当今局域网所采用的最通用的通信协议标准，它既是一种

计算机接入局域网络的连接标准，又是一种网络互联设备数据共享的通信协议

【IO】【ll】
o

以太网是美国施乐(Xerox)公司的Palo Alto研究中心(简称为PARC)于1975
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年研制成功的，后经数字设备公司(Dgital Equipment Corp．)、Intel公司联合扩展，

于1982年公布的以太网规范，IEEE802．3就是以这个技术规范为基础制定的。以

太网络使用CSMA／CD(Carrier Sense Multiple Access with Collision Detection，载波

监听多路访问及冲突检测技术)技术，它不是一种具体的网络，而是一种技术规范，

它定义了在局域网中采用的电缆类型和信号处理方法。以太网在互联设备之间以

10---100Mbps的速率传送信息包，双绞线电缆10Base—T以太网由于其低成本、高

可靠性以及10Mbps的速率而成为应用最为广泛的以太网技术ll UJIl¨。

按照国际标准化组织开放系统互连参考模型(ISO／OSI)的7层结构，以太网标

准只定义了数据链路层和物理层。作为一个完整的通信系统，它需要高层协议的

支持【12】【13】。APARNET(Advanced Research Projects Agency，美国国防部高级研究

计划管理局)在制定了TCP／IP高层通信协议，并把以太网作为其数据链路层物理

层的协议之后，以太网便和TCP／IP紧密地捆绑在一起了。现在人们俗称的以太网

技术以及工业以太网技术，不仅包含了物理层与数据链路层的以太网规范，而且

包含了TCP／IP协议组，即包含网络层的网际互联协议IP、传输层的传输控制协议

TCP、用户数据报协议UDP等。有时候甚至把应用层的简单邮件传送协议SMTP、

域名服务DNS、文件传输协议FTP、再加上超文本链接HTTP、动态网页发布等

互联网上的应用协议都与以太网这个名词捆绑在一起，因此以太网技术实际上是

上述一系列技术的统称【l oJIl 21。

国际因特网作为成功运用以太网技术的实例，即以太网+TCP／IP模式，具有成

本低、传输速率高等诸多优点，进入商业市场20多年来，在办公自动化等方面获

得了广泛的应用，而且己经成为最受欢迎的通信网络之一I如】112】。

1．3．2 TCP／IP协议

TCP／IP协议(Transmission Control Protocol／Internet Protocol，传输控制协议或

网际互联协议)是一组包括IP协议、UDP(User Datagram Protoc01)协议、

TCP(Transmission Control Protoc01)、ICMP(Internet Control Message Protoc01)协

议和其他一些协议在内的协议组。TCP／IP协议组之所以流行，部分原因是因为它

可以用在各种各样的信道和底层协议(例如T1和X．25、以太网以及RS．232串行

接口)之上，如图1．1为TCP／IP协议的分层体系。

在TCP／IP协议组中，属于网络层的协议有：网际互联协议IP(Internet Protoc01)、

地址解析协议ARP(Address Resolution Protoc01)和逆向地址解析协议

RARP(Reverse Address Resolution Protoc01)、网际控制报文协议ICMP(Internet

Control Message Protoc01)与网际组管理协议IGMP(Intemet Group Management
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Protoc01)I Io】【ll】。

ARP的功能是将32位IP地址转换成48位的网络连接设备的物理地址；而

RARP则相反，它将网络连接设备的的物理地址转换为IP地址；网际控制报文协

议ICMP负责因路由问题引起的差错报告和控制；IGMP则是多目的传送设备间信

息交换协议。

运输层包括传输控制协议TCP和用户数据报协议UDP。

应用层的内容十分丰富，包括域名服务DNS、文件传输协议FTP、简单的网

络管理协议SNMP、简单邮件传输协议SMTP、简单网络定时协议SNTP、超文本

传输协议HTTP等，他们构成了TCP／IP协议组的高层协议【10】【111。

媒体

图1．1 TCPflP协议组中不同层次的协议

Figurel-l Different Layers ofTCP／IP Protocol

1．3．3嵌入式以太网及其发展前景

应用层

传输层

网络层

链路层

作为一种通信协议标准，以太网具有速度快、成本低、高实效、高智能及高

扩展性等特点。由于计算机技术和网络通信技术的飞速发展，现代工业信息交换
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需求已经从管理层内部迅速覆盖到控制、现场设备等层次，因此连接上层网络和

现场总线的工业数据通信正在成为工业自动化领域的新兴热点之一【14】【¨】。

作为当前通信网络领域的核心之一，以太网技术在给办公自动化带来深刻变

革的同时，也逐渐渗透到工业自动化领域并迅速增长。几乎所有的现场总线系统

最终都可以连接到以太网。很早以前就有将以太网用作现场总线的做法，然而，

以太网的资源得不到有效地利用、速度快但传输效率低、不可靠等以太网的传统

缺点并不适合现场的应用要求。后来通过对以太网协议的修改，一些新方案的实

施大大改善了以太网的缺点。如通过修改分布式报文结构和传输方式，使以太网

的高速率传输得到充分应用，拓扑结构更为灵活，方便现场布线；通过设立专用

通道保证实时性，完全利用PC控制网络资源【10】【13】【l 61。

随着PC技术和IT的发展，以太网物理层的很多通用部件成本越来越低。随

着集成电路的发展，高档的微处理器作为I／0处理器和控制器核心的条件逐渐成

熟，而在控制器上运行的实时嵌入式操作系统使控制器更易于实现TCP／IP协议

【16】f17】，以太网络更易于接近现场。嵌入式以太网因为速度快，带宽较宽(一般为

IOM或100M还有更高速的1000M)，互操作性好，可扩展性强，价格便宜等特

点在嵌入式控制领域得到了广泛的应用。

嵌入式以太网已经成为控制网络发展的主要方向，具有很大的发展潜力。在

工业现场引入嵌入了TCP／IP协议的以太网技术能够使它直接达到现场设备级，它

所具有的环境适用性、可靠性、安全性、通信的确定性、网络的可维护性和可恢

复性等特点都使它能够在工业自动化领域中异军突起。

过程控制工业和自动化工业，从嵌入式系统到现场总线控制系统，都认识到

了以太网和TCP／IP的重要性。以太网和TCP／IP作为世界上最为广泛应用的网络

协议，它将成为过程级和控制级的主要传输技术。带TCP／IP协议标准的以太网接

口现在已经在智能设备和I／O模块中使用，它能够与工厂信息管理系统进行直接

地、无缝地连接，而无需任何专用设备。可以说，以太网在工业通信网络中的应

用将构建从底层的现场设备到控制层、企业管理决策层的综合自动化网络平台。

作为2l世纪未来工业网络的首选，嵌入式以太网有着广阔的应用和发展前景

115][161117"J。

针对大量交通状态数据的传输需求，在道路交通数据网络的构建中引入嵌入

式以太网技术将成为一种必然的趋势。

1．4课题的主要研究工作、技术路线和论文结构

1．4．1课题的主要研究工作
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结合项目课题，本论文主要做了如下研究工作：

●对以太网理论、嵌入式系统及TCP／IP协议做了较为深入的研究和分

析，确定了采用基于TCP／IP协议的嵌入式以太网来构建传感器网络上

层系统的策略；

·结合项目其余部分课题，构建了基于数字信号处理器DSP的嵌入式以

太网节点，进行了硬件选型以及以太网硬件电路的设计；

◆基于以太网硬件基础，在DSP工作环境下编程实现了以太网底层驱动，

并结合系统实际需求，实现了嵌入式TCP／IP协议：

·结合项目其余部分成果，在实验室搭建道路交通模拟车道，实现了实

验室环境下的分层次传感器网络和交通状态信息的获取。

1．4．2课题研究的技术路线

根据控制网络的研究特点，本节点系统在设计和实现中采用了功能需求——

设计实现——实验验证的技术研究路线，先提出节点所需求的功能，然后通过硬

软件设计实现，最后通过大量实验来验证本节点系统方案实现的合理性和可行性。

如图1．2为本嵌入式以太网实现的技术研究路线图。

实验

验证

设计

实现

功能

需求

TCPflP在交通状态致据传输中的实现

+
网络数据传输的可行性实验

+ +
实现州络底层驱动的实验卜叫 实现网络I：层协议的实验

J L J

运输层协议

发送和接收数据 UDP平¨TCP

M强‘
▲ 早竺 ▲

底层 ● _-’ 上层
网际协议IP I

班动 I

初始化以太网
姒

▲
l地址解析协议ARP

▲ ▲

T T
采JHDSP和以太阳控制器作为硬件基础

●

l
采用以太网实现交通状态获取的传感器网络的上层
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图1．2本嵌入式以太网的技术研究路线图

Figurel一2 Technology Roadmap ofthe embedded Ethernet

1)功能需求

本嵌入式以太网功能的设计目标是实现一个完整的以太网通信节点，结合整

个传感器网络系统，本部分的功能需求主要有二：

其一，结合系统整体设计规划，本部分采用数字信号处理器DSP控制以太网

控制器的形式来构建以太网硬件系统。

其二，在以太网硬件基础之上，需要嵌入相应的网络协议来实现信息的传输

功能，在本节点的设计中，需要实现基于TCP／IP协议的以太网通信功能。

2)设计实现

结合整体系统需求，需要从硬件和软件两部分对系统进行设计并实现功能。

首先需要进行硬件的选型，尤其是以太网控制器的选型，然后根据相应芯片的操

作控制规则实现硬件的连接。在硬件实现的基础之上，系统需要完成实现通信的

基本功能的设计，包括网络系统的初始化配置、底层驱动以及TCP／IP协议的实现，

这是本系统功能设计的核心部分，也是难点所在，主要通过基于DSP操作软件

CCS3．1的编程来实现。

由于网络系统需要传输大量的交通状态数据，在系统上层的以太网，同时采

用了UDP和TCP作为TCP／IP的运输层协议。UDP为无连接协议，传输控制都较

简单，但是不保证数据可靠传输，因此用UDP来实现对大量交通状态数据的传输，

而面向连接的协议TCP，实现起来较为复杂，但是可靠性高，因此用来实现少量

重要数据的可靠传输。

3)实验验证

实验验证是本设计最为重要的部分，本课题的任务在于从软硬件上实现嵌入

式以太网对交通状态数据的传输功能，因此，需要大量的实验来验证节点系统设

计的正确性。

在本课题中，基于DSP软件CCS3．1，编程实现了网络系统的底层驱动及上层

协议，结合相关交通理论，针对面向交通状态获取的嵌入式以太网系统的特点，

设计了大量相关的网络实验，通过基于网络实验平台和模拟道路交通环境的软件

编程实现了网络系统的各预期功能，包括作为网络节点需要实现的帧填充和UDP

数据报分片等功能，以及TCP连接的建立和释放，大量实验最终了证明了本嵌入

式以太网系统设计的合理性和可行性。

通过选择合理的技术研究路线将能使课题研究工作更好的开展，并最终实现

了预期的设计功能。
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1．4．3论文结构

本论文共分了五个章节对课题研究进行了叙述。

第一章为引言部分，主要介绍了交通状态获取技术、传感器网络技术及嵌入

式以太网技术在国内外的研究现状和发展前景，阐述了交通状态信息获取的过程

中，引入嵌入式以太网的可行性和必要性。

第二章介绍了嵌入式以太网系统的硬件设计，主要介绍了DSP和以太网控制

器的硬件选型，及所选器件的特性，并介绍了本嵌入式以太网系统中主要硬件的

连接方式。

第三章为软件实现部分，主要介绍了以太网底层驱动及上层嵌入式TCP／IP协

议，阐述了在本系统中对TCP／IP协议的简化，重点介绍了运输层的两个重要协议

TCP及UDP，并针对它们的不同应用进行了比较。

第四章为实验部分，主要介绍了对ARP、UDP和TCP等协议的实验设计，并

通过大量实验进行了验证，给出了各个实验的实验现象图，以及数据包分析图，

结合项目其余成果，在实验室的模拟道路交通环境下，实现了对交通状态信息的

获取。

第五章为结论部分，对本嵌入式以太网课题进行了总结，对后续的研究工作

进行了展望，并指出了本论文研究的不足之处。



2嵌入式以太网硬件设计

在率项目中，本课题部分主要负责传感网络¨昙的以太网通信部分，凼此本

文主要介绍网络上层的以太网通信功能的设计和实现，而下层CAN总线网络及其

余外围功能不在奉文讨论范围之列。

在本节点系统的设计中，以太同通信功能的实现主要是通过DSP对以太嘲控

制器CS8900A的控制操作求实现的，本章首先介绍了传感器网络系统的总体结构，

其次霞点介绍了以太网节点的硬件设计，包括主要硬件的选型和电路连接。

2．1网络系统的总体结构

舣据构建网络化分层次的信息传输技术的需求，本项日采用现场总线和以太

网相结合的方式来构建道路交通数据阿络。在采集传感器信号的底层道路现场，

数据传输量较小．但足对实时性和灵活性的要求较高，因此采川现场总线来实现

数据传输，耐在上层系统中．数据传输量较大，通信距离长但宴时性要求并不高，

采用以太网来实现通信功能【1州18¨}。

瞰2-1道路传培器网络的系统总体桠削

Fig峨2·I Configuration ofRoad SensorNetworks Syste【Il

如图2—1所示为道路变通控制系统获取交通状态的传感器网络部署结构图，在

传感器M络系统巾，首先要在一定的道路路段铺设备剃一连接在检测竹点卜的传感



器，检测节点采集来自各路段传感器的交通信息并做较为简单的前端处理，下层

CAN总线网络通过对各个检澳Ⅱ节点进行检测和轮询来获取底层交通信息，并将其

送到每个路口的DSP复合节点。在复合节点，需要对来自CAN总线的大量交通

数据进行处理和融合，以减轻网络系统的压力，最后通过以太网将处理后的数据

送入中央处理计算机进行上层系统的处理和控制，从而完成道路交通网络的构建，

实现对交通状态的获取。

根据系统各个部分功能的不同，道路交通网络节点系统可以分为三个部分：

DSP处理器及相关外设、下层CAN总线通信模块和上层以太网通信模块。

从整个项目构建传感器网络的要求出发，选用TI公司生产的TMS320F2812

DSP芯片作为本传感器网络节点的微处理器，作为一种低功耗的32位定点数字信

号处理器，它所具有的强大的数字信号处理功能和方便的接口模块完全能够胜任

本项目对网络节点功能的要求【20】【211。

由于在本系统应用中可能会面临大量的实时动态交通状态数据处理问题，因

此需要对DSP进行外部存储区的扩展，以增加装置的数据处理潜力。这里选用了

两片ISSI公司生产的高速静态RAM芯片IS61LV25616，每片容量为256K*16位，

共计512K*16位。

由于本课题设计的复合节点装置所采用的主控器TMS320F2812中已集成了

CAN总线控制器eCAN模块，因此只需增加CAN总线驱动器的相关电路就可实

现CAN总线的通信功能。在这里选用Philips公司生产的较为常用的PCA82C250

作为CAN总线收发器。为增加复合节点硬件的抗干扰能力，在CAN总线驱动器

PCA82C250与DSP的eCAN模块之间加入了快速光藕6N137进行光电隔离，该

器件能够切断主控制电路与外部总线电气环境之间的联系，有效地抑制尖峰脉冲

和各种噪声干扰。

在以太网通信模块，采用CS8900A芯片作为以太网控制器，通过对DSP的编

程控制来实现以太网的通信功能，其中CS8900A与RJ45的连接需要通过一个带

厄流线圈的脉冲隔离变压器HR601627进行隔离，它的作用主要是将外部线路与

CS8900A隔开，防止干扰和烧坏元器件，实现带电的插拔功能。作为本论文的重

点，本部分将在后面的内容中进行重点介绍。

此外，在系统的实现中，还设计连接一片CPLD芯片，采用ALTERA公司

MAX II系列的CPLD芯片，型号为EPMl270T144C5N，它主要负责板上各设备的

片选译码控制，以及矩阵键盘和液晶显示模块的人机接口控制。

如图2．2为本道路交通系统网络节点的总体硬件连接框图。
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图2-2网络节点的总体硬件连接框图

Figure2-2 Hardware Configuration ofNetwork Node

2．2 DSP及其外围电路

在本传感器网络系统中，采用数字信号处理器TMS320F2812作为网络复合节

点的核心处理器，它主要用来连接并控制上层太网系统和下层CAN总线系统之间

的数据通信，并在复合节点对大量交通数据进行融合处理，因此作为整个系统的

核心，本部分首先主要介绍数字信号处理器，及其相关的外围电路，包括时钟电

路和片外扩展存储器电路。

2．2．1数字信号处理器TMS320F28 1 2

TMS320F2812是美国Texas Instruments(T1)公司生产的面向测控应用的32位定

点型DSP(数字信号处理器，Digital Signal Processor)芯片，是目前最先进、功能

最强大的数字信号处理器之一【20】【2l】。该系列处理器基于TMS320C2xx内核的定点

数字信号处理器，其上集成了多种先进的外设，同时代码和指令与F24x系列数字

信号处理器完全兼容。

该型号DSP采用改进的哈佛结构，程序存储器和数据存储器具有各自独立的总

线结构，指令执行速度为150MIPS，并支持c／C++编型22】【23】。另外，该DSP具有丰

富的片内外设资源，包括AD转换模块、增强型CAN总线控制器、事件管理器以及

串行通信接口等，使其非常适用于有大批量数据处理的测控场合。

TMS320F2812主要性能特点如下：

·高性能静态CMOS技术，功耗低(内核电压1．8V，I／O电压3．3Ⅵ，编程电压
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●

●

3．3V；

高性能的32位Cpu，采用改进的哈佛总线结构，统一的编址方式和强大的

寻址能力；

丰富的片内存储器资源，包括8KXl6位的Flash存储器，1K*16位的OTP型只

读存储器，两块4K宰16位的SARAM，一块8K木16位的SARAM和两块1K*16

的SARAM；

内部锁相环支持动态改变时钟倍频系数：

丰富的外部中断源，包括12组每组8个，共96个外部中断；

16通道的12位ADC；

丰富的串行通信接口设备，包括SPI、SCI及eCAN；

56个可编程、多用途的GPIO引脚；

3"i'32位的CPU定时器；

两个事件管理器模块(EVA，EVB)，提供高效的电机控制方案。

2．2．2时钟电路

在本系统设计中，TMS320F2812的时钟信号采用一个外部有源晶体振荡器来

产生，选用有源外部晶振可以有效降低噪声和提高系统的抗干扰能力，并保证足

够的驱动能力。TMS320F2812芯片具有锁相环的功能，主要用来从一个较低频率

的外部时钟获得较高的内部时钟频率，倍频数可为0．5．5倍，由编程实现，在这里

使用30MHz的外部时钟，系统最高工作频率可达150MHz，如图2-3所示。

图2．3时钟电路

Figure2·3 the Clock Circuit

由于TMS320F2812芯片的内核工作电压为1．8V，因此在时钟电路中连接一个

1．8V的稳压二极管，以提供不超过1．8V的适当时钟信号驱动电平。

2．2．3片外扩展存储器
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由于本系统是应用于大量交通状态的获取和传输的，需要面对大量实时动态

交通状态数据处理问题，因此需要对处理器进行外部存储区的扩展，以增加装置

的数据处理潜力。这里选用了两片ISSI公司生产的高速静态RAM芯片

IS61LV25616，每片容量为256K*16位，共计512K*16位。该芯片为3．3V电源供

电，高性能、低功耗，能够直接与DSP连接并满足DSP高速运行的要求。如图2_4

所示。

m l

图2—4片外扩展RAM电路

Figure2-4 the Circuit of External Extended RAM

2．3以太网节点的硬件设计

根据以太网系统的实际需求，从节约能耗和设计可靠性的角度考虑，选用

CIRRUS LOGIC公司生产的以太网控制器CS8900A来实现本节点的以太网通信功

能。

CS8900A与仅支持5V供电的以太网接口芯片相比，最大的优点在于它有3．3V

供电型号，因此在本以太网节点，它能够直接与DSP相连，而无需电平转换电路，

这极大地简化了节点的硬件设计。

2．3．1以太网控制器CS8900A
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CS8900A是CIRRUS LOGIC公司生产的一种低功耗、性能优越的16位的10M

以太网控制器。它功能强大，为100脚TQFP(薄四方扁平封装)封装。该器件的突

出特点是应用灵活，其物理接口、数据传输模式和工作模式都能够根据需要进行

动态调整、并能通过对内部寄存器的设置来适应不同的应用环境‘24】【251。

CS8900A内部结构框图如图2．5所示，主要有ISA(Industry Standard

Architecture，工业标准接口)总线接El、EEPROM接口、RAM、存储管理单元、

802．3MAC单元以及完整的物理层接口。CS8900A的总线接口逻辑包括16位数据总

线、0．19根地址总线和控制总线。

CS8900A内部功能模块主要是802．3介质访问控制块(MAC)。它支持全双工操

作，完全依照IEEE 802．3以太网标准，它负责处理有关以太网数据帧的发送和接

收，包括：冲突检测、帧头的产生和检测、CRC校验码的生成和验证。通过对发

送控制寄存器(TxCMD)的初始化配置，MAC能自动完成帧的冲突后重传。如果帧

的数据部分少于46个字节，它能生成填充字段使数据帧达到802．3所要求的最短

长度【241。

ISA

总

线

接

口

EEPROM

接口
RAM l}LED I l时钟

存储器l 802．3MAC
管理 控制器

编码／解码

锁相环

圈圈I描测试I l管理II．．．．．．．．．．．．．一I．．．．．．．．．．．．．J

lOBage-T

接收

10Bage．T

发送

AUI接收

发送单元

图2-5 CS8900A内部结构框图

Figure2-5 Interior Configuration of CS8900A

1)CS8900A的特点

作为一种性能优越的以太网控制器，CS8900A有很多特点：符合IEEE802．3

以太网标准，并带有ISA接口；片内4K字节RAM；适用于I／O操作模式、存储
器操作模式和DMA操作模式：带有传送和接收低通滤波的10BASE．T的连接端口；

支持1 0BASE一2 j 1 0BASE．5和10BASE．T的AUI(Attachment Unit Interface)接121：

自动生成报头，自动进行CRC检验，冲突后自动重发：最大电流消耗为55mA(5V

电源)；全双工操作；支持外部EEPROM。

除此之外，CS8900A还有不同于其他以太网控制器的独有特点，如：工业级

温度低(-40---80C)；3．3V工作电压，功耗低；高度集成设计；独特的PacketPage结

构等。
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由于CS8900A功能强大，集成度高，因此在不到10cm的电路板上能够集成

片上RAM、10BASE．T传输和接收滤波、AUI单元、ISA总线接口等，从而能够

极大的减少电路板面积，节约成本。

CS8900A的内存结构组织采用独特的PacketPage结构【241。采用这种结构，不

论CS8900A采用I／O模式还是存储模式，都可以以一种统一的方式对其进行控制，

并能够自动调整网络传输方式和所需的系统资源，这样既减少了CPU的开销，又

简化了软件编程，提高了系统灵活性和效率，适应嵌入式系统开发原则。

2)CS8900A的工作原理

CS8900A对数据的传输非常灵活，有三种数据传输模式，分别为I／O模式、

MEMORY模式和DMA模式。其中，I／O模式是访问CS8900A存储区的默认模式，

简单易用【24】。

在I／O模式下，I／O地址空间映射为8个端口(偶数偏移地址)，由于对内部RAM
的地址采用统一编码，通过对PacketPage指针的低12位赋值，可以对整个4K RAM

进行访问。状态和控制寄存器的低6位分别为其各自内部寄存器地址，因此通过

对中断状态队列端口访问，便可确知哪个中断寄存器响应。

在I／O操作模式下，处理器通过8个16位的I／O端口访问CS8900A，这个端

口与主机系统的I／O空间的16个相邻的I／O存储单元相连，表2．1为CS8900A在

I／O下的端口映射。I／O模式是CS8900A默认的配置，而且始终都是使能的，上电

时，I／O基地址的默认值为0x0300H(0x0300H是局域网典型的外设地址)，它可

改变成任何可用的XXXOH的存储单元，也可以从EEPROM载入数据，或者通过

系统复位进行124J。

表2．1 CS8900A在I／O下的端口映射

Table2-1 I／O Mode Mapping ofCS8900A

端口 读写类型 功能

0000H 读／写 接收／发送数据端口0

0002H 读／写 接收／发送数据端口1

0004H 只写 TxCMD(传送命令寄存器)

0006H 只写 TxLength(传输数据长度寄存器)

0008H 只写 ISQ(中断状态队列)

000AH 读／写 PacketPage地址指针

000CH 读／写 PacketPage数据(端口0)

000EH 读／写 PacketPage数据(端13 1)

CS8900A在I／O模式下的端口映射如表2．1所示，其各个端口的功能如下：

(1)接受／发送数据(端口0和1)



这两个端口用于CS8900A传送数据和接受数据。端E10可用于16[；L特操作，端

NO和端口1可用于321：1；特操作。

(2)TxCMD端口

主机在每次传送操作时向这个端口写入TxCMD指令，传送指令告诉CS8900A

有一帧将被传送以及如何传送。

(3)TxLength端口

帧的长度在传送指令写入后立即被写入。

(4)中断状态序列端口

该端口包含中断状态序列的实时值。

(5)PacketPage地址指针端13

无论何时，该端口被写入主机想要访问的任何CS8900A的内部寄存器，前1(0

NB)L匕特在实时操作时提供目的寄存器内部地址，后三个比特为只读且始终为

011b。任何合适的值写到指示端口时将写入这些比特，最后的比特指示是否

PacketPage地址指针会自动增加到下一字符的存储单元。

(6)PacketPage数据端口(端NO和1)

PacketPage数据端口用于传送数据且数据来自于CS8900A的内部寄存器，端口

0可用于16[EL特操作，端口0和端口1可用于32H5特操作。

CS8900A的基本工作原理比较简单。在收到由主机发来的数据报(从目的地

址域到数据域)后，CS8900A侦听网络线路。如果线路忙，它就等到线路空闲为

止，否则立即发送该数据帧。在发送过程中，它首先添加以太网帧头(包括先导

字段和帧开始标志)，然后生成CRC校验码，最后将此数据帧发送到以太网上。

接收时，它将从以太网收到的数据帧在经过解码、去掉帧头和地址检验等步骤后

缓存在片内。在CRC校验通过后，它会根据初始化配置情况，通知主机CS8900A

收到了数据帧，最后，用某种传输模式将数据帧传到主机的存储区中。在这里，

先导字段、帧开始标志和CRC校验序列仅供以太网控制器本身使用，并不传输到

DSP，也可以在初始化时选择是否传输CRC校验到DSp[2411261。

2．3．2以太网接口的硬件连接

在CS8900A的三种数据传输模式中，I／O模式是访问CS8900A存储区的默认

模式，简单易用【241。考虑到系统内存资源的限制，为了简化软硬件设计，采用I／O

模式来进行操作控制和数据传输，将CS8900A的寻址空间安排在DSP的I／O地址

空间，同时不使用EEPROM对CS8900A进行初始化，以减少嵌入式系统板上器

件数量，CS8900A仅通过10BASE．T与网络连接f27】【281。如图2-6为本节点系统设
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计中DSP与CS8900A的硬件连接方式。

。 16Bit 。

D0_D15 SDO-SDl5 SA8

RESE『r RESET SA9

XINTl INTRQ0丽丽丙
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L——-+ AEN

CPLD
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SA0

SAlmSAl9

CHIPSEL

图2-6 DSP与CS8900A的硬件连接方式

Figure2—6 Connection ofDSP and CS8900A

在本节点的硬件连接中，CS8900A的I／O基地址取默认值0x0300H，读写管

脚／MEMW和／MEMR被置高，以关闭Memory方式，在此模式下，用3根地址线

就可以实现对所有寄存器的访问。将SA0以及SAl0⋯SAl9一同接地，SA8、SA9

接3．3V正电压，这样仅需将3根地址线SAI、SA2和SA3对应接到CPU的地址

线A1、A2和A3上即可控制。AEN低电平有效，可作为片选信号，连接到DSP

的内存空间0区和1区的片选线XZCSOANDl上。(／SBHE)为CS8900A数据总线

高8位使能信号线，在每次复位后，进行I／O或存储模式访问前，需要用一个由高

到低、再由低到高变化的电平信号重新进行触发，当CS8900A作为16位通信时，

此信号为低有效，因此可以将AEN与SBHE相连接用同一个片选信号控制。为了

有效分配I／O地址空间，选用一片CPLD芯片EPMl270对CS8900A控制信号进行

地址译码，将其地址映射为从0x2000H起始的DSP空间内。DSP通过／IOW和／IOR

等控制信号线实现对CS8900A工作方式的控制和读写操作。

CS8900A与以太网接口，采用10BASE．T连接，其中CS8900A与RJ45的连

接需要通过一个带厄流线圈的脉冲隔离变压器HR601627(发送变比为1：2．5，接

收变比为l：1)进行隔离，它的作用主要是将外部线路与CS8900A隔开，防止干

扰和烧坏元器件，实现带电的插拔功能。如图2．7为DSP与以太网节点的总体硬

件连接框图。



图2．7 DSP与以太网节点的总体硬件连接框图

Figure2-7 Connection ofDSP and Ethernct Interface
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3嵌入式以太网软件设计

要完成以太网的通信功能，需要在硬件连接的基础上实现软件的设计，在本

网络节点的设计中，以太网的软件实现主要包括以太网控制器CS8900A的初始化

配置、以太网驱动程序的实现和嵌入式以太网协议的实现。

3．1 CS8900A的初始化

在实现以太网通信功能之前，需要根据节点系统自身功能的要求先对以太网

控制器CS8900A进行初始化，在实现中，这可以通过对相关寄存器的设置来达到

目的【24】【251。

CS8900A初始化的主要内容如下：

·软件复位，并检查复位完成标志是否置位；

·设定8／16位工作模式，一般设为16位模式；

●设定临时使用的以太网物理地址，真实地址需要向权威机构申请；

●设定接收帧的类型，一般要能接收广播；

·确定数据的传送方向，可设为全双工或半双工；

●中断允许；

·使能接收中断；

●确定CS8900A的中断管脚号，根据硬件线路使用情况来确定；

●接收发送使能。

在本网络节点中，DSP与CS8900A是按照16位方式连接，CS8900A复位后

默认的工作方式为I／O连接，基地址为0x0300H[24】【251。

3．2 CS8900A主要工作寄存器的配置

在DSP控制CS8900A实现以太网通信的过程中，任何控制都是通过对芯片内

部寄存器的操作来实现的，下面对它的几个主要工作寄存器进行介绍(寄存器后

括号内的数字为寄存器地址相对于基地址0x0300H的偏移量)。

(1)LINECTL(01 12H)

决定CS8900A的基本配置和物理接口。初始值为00D3H，选择物理接口为

lOBase．T，并使能设备的发送和接收控制位。

(2)RXCTL(0 1 04H)



控制CS8900A接收特定的数据报．初始值为0D05H，接收网络上的广播或者

目标地址同本地物理地址相同的正确数据报。

(3)RXCFG(0 1 02H)

控制CS8900A接收特定的数据报后会引发中断，可设置为0103H，当收到一

个正确的数据包后，CS8900A会产生中断。

(4)BUSCT(01 l 6H)

控制芯片的I／O接口的一些操作。设置初始值为8017H，打开CS8900A的中

断总控制位。

(5)ISQ(0120H)

ISQ是CS8900A的中断状态寄存器，内部映射接收中断状态寄存器和发送中

断状态寄存器的内容。

(6)PORT0(0000H)

发送和接收数据时，DSP通过PORTO传递数据。

(7)TXCMD(0004H) ，

发送控制寄存器，如果写入数据00COH，那么以太网控制器在全部数据写入

后开始发送数据。

(8)TXLENG(0006H)

发送数据长度寄存器，发送数据时，首先写入发送数据长度，然后将数据通

过POI玎O写入芯片。

以上主要工作寄存器的设置并不是一定的，在不同的系统传输控制要求下，

可以通过对寄存器设置不同的值来实现各自的功能。

3．3以太网底层驱动的实现

以太网驱动程序的编写和实现是系统软件设计的关键，它直接关系着对硬件

的底层操作和对上层协议的连接并实现相应的通信功能。

以太网驱动程序主要包括CS8900A的初始化程序、数据的发送和接收程序、

以及相应的中断处理子程序等。由于之前已经对初始化配置作了叙述，因此此处

只对DSP控制CS8900A进行数据的接收和发送过程进行叙述。

在对数据包的发送和接收的操作中，有中断和查询两种模式。在查询方式中，

主程序需要不断地将要查询的内部寄存器的地址(PacketPage地址)写入OxOOOAH

口(以太网I／0地址)，然后再从OxOOOCH口读出或写入相关的寄存器内容，来判

断是否接收或者发送报文。对于能够主动控制的数据包的发送，可以依照查询方

式来操作，而对于处于被动地位的数据包的接收而言，这种操作不符合嵌入式系



统实时性的要求，不可取[291。

因此，在本节点的设计中，采用查询方式进行数据包的发送，而采用中断方

式进行数据包的接收。在进行发送或者接收数据时，首先要根据系统的需求情况

对以太网控制芯片进行初始化。

3．3．1 CS8900A的发送驱动

在发送数据时，首先向CS8900A的TxCMD寄存器写入发送命令，然后把要

发送帧的长度写入到TxLength寄存器中，查询BusST寄存器的Rdy4Tx位是否置

l，是则把要发送的数据帧写入到CS8900A的0x0000H口，否则继续查询，直到

该位置位为止，完成一次数据包的发送。如图3．1为查询方式发送流程示意图。

图3．1查询方式发送数据流程图

Figure3-1 Flow Chart of Sending Dada in Poll Mode
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3．3．2 CS8900A的接收驱动

在中断方式，CS8900A先由中断端口向主控制器产生中断信号，主控制器进

入以太网通信中断程序，循环读中断状态队歹IJ寄存器ISQ，判断是哪个中断寄存器

触发，并进入相应的中断服务子程序中，直到ISQ值为0x0000H。在CS8900A中

有5个寄存器能够产生中断，按优先级顺序分别为：RxEvent(接收事件寄存器)、

TxEvent(发送事件寄存器)、BufEvent(缓存事件寄存器)、RxMISS(接收丢失计数器)、

TxCOL(发送冲突计数器)。每次主控制器读ISQ，相应寄存器中产生中断的位将清

零，下一个中断报告将会自动移到中断队列最前面。

在中断方式的接收中，一旦有数据包进入CS8900A前端，则立即产生中断信

号，该中断信号通知主机对ISQ进行处理，然后进入接收中断子程序对数据包进

行接收。在接收中断处理子程序中，只需要连续读相应的0x000AH口(系统I／O地

址)90可。如图3．2为中断方式接收数据流程图。

图3-2中断方式接收数据流程图

Figure3-2 Flow Chart ofReceiving Dada in Interrupt Mode

由于有5种中断方式，因此可以通过对相应寄存器的操作来设置是否开放接

收中断以外的其余中断，如果设置为仅开放接收中断，那么一旦出现中断，即可

认为是接收中断，可以直接进入中断子程序，而无需判断中断方式，因此能在调



试中简化过程，突出重点。

3．4嵌入式以太网协议的实现

在硬件驱动程序之上是以太网TCP／IP协议的实现，它主要负责对要传输的数

据按照相应的协议规则进行封装，然后通过底层驱动进行传输。

在本以太网节点网络协议的实现中，同时采用了UDP和TCP作为TCP／IP的

运输层协议。UDP为无连接协议，传输控制都较简单，无法保证数据的可靠传输，

因此用UDP来实现对大量交通状数据的传输。而TCP为面向连接的协议，实现起

来较为复杂，但是可靠性高，因此用TCP来实现少量重要数据的可靠传输[10][1l】。

3．4．1 TCP／IP协议分层的简化

和工业控制现场类似，在道路交通控制系统中，交通状态获取的传感器网络

必然面临着嵌入式系统资源受到限制的问题。完全的TCP／IP协议需要占用大量的

系统资源，而道路交通控制系统必须面对海量数据的传输和处理，系统资源并不

能够满足完全的TCP／P协议的应用需求。

因此，针对这个问题，为了提高系统的灵活性并降低成本，以太网接口部分

采用了嵌入式解决方案，在不违背协议标准的前提下对传统的TCP／IP加以改进，

并进行了合理的简化。文献[30]分析了TCP／IP(Transmission Control

Protocol／Internet Protoc01)在嵌入式以太网中的速度，代码空间的大小。文献[31][32】

则在嵌入式以太网中使用UDP(UserDatagram Protoc01)来实现数据的传输。

对TCP／IP协议的适当简化不但能够减少协议对存储空间的占用并提高程序代

码运行效率，同时也提高了系统的实时性，并保证了海量交通数据的可靠性传输，

从而满足了本传感器网络的嵌入式系统的交通状态获取的应用要求。

这种用于嵌入式系统联网的，根据实际需求简化了的TCP／1P就称为嵌入式

TCP／IP，其主要特点是实时性、简单性和灵活性【33】【341。

嵌入式系统的TCP／IP协议通常采用一种简化的四层模型，分别为：应用层、

运输层、网络层、链路层，它的实现按不同层次开发，每一层分别负责不同的通

信功能，其协议的层次结构如图3．3所示【lo】【11】【351。

26



应用层

运输层

网络层

链路层

UDP和TCP

IP和ICMP

ARP，CS8900及其驱动

图3-3嵌入式TCP／IP的层次结构

Figure3-3 Layers Configuration of Embedded TCP／'IP

链路层 主要处理对CS8900A芯片的驱动，使其可以和Internet进行数据交

换，并实现ARP协议对地址进行解析。

网络层 主要处理数据包在网络中的活动，该层中主要实现IP协议和ICMP

协议。

运输层 主要为通信双方的应用程序提供端到端的通信，在本设计中使用

UDP协议来实现数据传输。

应用层 主要对要发送的数据或接收到的数据进行上层处理，这部分内容不

在本论文讨论范围之列。

在本节点的设计的实现方案中，采用的嵌入式TCP／IP协议主要有：网际协议

IP(Intemet Protoc01)网际协议、网络控制报文协议ICMP(Intemet Control Message

Protoc01)网络控制报文协议、地址解析协议ARP(Address Resolution Protoc01)地址解

析协议、用户数据包协议UDP(User Datagram Protoc01)以及传输控制协议

TCP(Transmission Control Protoc01)，它们分别对应了网络分层的数据链路层、网络

层和运输层【5】【2l】。在整个系统中，这些协议是通过对DSP进行软件编程来实现的。

3．4．2地址解析协议ARP

在任何时候，当主机或路由器需要找出这个网络上的另一个主机或者路由器

的物理地址时，它必须有接收段的IP地址。但是IP地址并不能直接用来进行通信，

这是因为Ⅲ地址只是主机在抽象的网络层中的地址，若要把网络层中传送的数据

交给目的主机，还要传到链路层转变成MAC帧后才能发送到实际的网络上。因此，

不管网络层使用的是什么协议，在实际网络的链路上传送数据帧时，最终还是必

须使用物理地址。

这就表示，发送端必须有接收端的物理地址。因此在主机中，需要存放一个

从口地址到物理地址的映射表，并且这个映射表还必须能够经常动态更新。

地址解析协议ARP(Address Resolution Protoc01)很好的解决了这个问题，它能



把IP地址和它的物理地址关联起来。任何时候当主机或者路由器需要找出这个网

络上的另一个主机或路由器时，它就发送ARP查询组。这个分组包括发送端的物

理地址和IP地址，以及接收端的IP地址。因为发送端不知道接收端的物理地址，

查询就在网络上广播。

在网络上的每一个主机或路由器都接收和处理这个ARP查询分组，但只有意

图中的接收者才识别ARP分组的P地址，并发回ARP响应分组。这个响应分组

包含有接收者的IP地址和物理地址。这个分组用单播直接发送给查询者，它使用

收到的查询分组中所有的物理地址。

如图3-4为ARP的分组格式，主要字段有：硬件类型、协议类型、硬件长度、

协议长度、操作、发送端硬件地址、发送端协议地址、目标硬件地址和目标协议

地址。其中对于ARP请求报文，目标硬件地址字段为0，因为发送端发送ARP时

并不知道目标的物理地址【10】【ll】。

硬件类型 协议类型

硬件长度 协议长度 操作(请求1、回答2)

源硬件地址(例如：对以太网是6字节)

源协议地址(例如：对以太网是6字节)

7’ ’4—7

制．。
～

¨’、’．’7’
‘“

目标物理地址(例如；对以太阏是6-7-节)(请求时不填)，
，

。

j

目标协议地址(例如：对以太网是6字节)

图3-4ARP的分组格式

Figure3-4 Format of ARP

一个典型的ARP主要步骤如下g

(1)发送端知道目标P地址。

(2)IP请求ARP产生ARP请求报文，并填入源物理地址、源IP地址以及目标

IP地址。目标物理地址则填入O。

(3)将这个ARP报文发送给数据链路层，然后被封装成数据帧，将发送端的

物理地址作为源地址，而把物理广播地址作为目标地址。

(4)每一个主机或路由器都收到这个帧。因为这个帧使用了广播目的地址，所

有的站都把这个报文交给ARP。除了目标主机外，所有的主机都丢弃这个分组，



因为只有目标主机识别这个IP地址。

(5)目标主机用ARP回答报文进行回答，这个报文包含它的物理地址。ARP

回答报文使用单播的方式进行传送。

(6)发送端收至|j这个回答报文后，就知道了目标主机的物理地址。

(7)源端口将IP数据报用单播的方式发送给目的主机。

需要指出的是，ARP是解决同一个局域网上的主机或路由器的IP地址和物理

地址的映射问题。如果所要找的主机不在同一个局域网上，那么主机就无法解析，

这种情况下，它需要先解析所要传送IP数据报的中间路由器的物理地址，并通过

该路由器转发IP数据报。

除了地址解析协议ARP外，还有逆地址解析协议RARP(Reverse Address

Resolution Protoc01)。和ARP相反，RARP能使一个只知道自己的物理地址的主机

知道其IP地址。

3．4．3网际协议IP

网际协议P是TCP／IP体系中两个最主要的协议之一，也是最重要的因特网标

准协议[RFC 791]之一，它是为计算机网络相互连接进行通信而设计的协议。在因

特网中，它能使连接到网上的所有计算机网络实现相互通信，并且规定了计算机

在因特网上进行通信时应当遵守的规则。IP协议的责任是把数据从源传送到目的

地。它不负责保证传送可靠性、流控制、包顺序和其它主机之间的协议【10】【lI】。

IP协议是整个TCP／IP协议中最为核心的协议，TCP，UDP，ICMP以及IGMP

数据报都以P数据报格式传输。

与IP协议配套使用的还有四个协议：

·地址解析协议ARP(Address Resolution Protoc01)

●逆地址解析协议RARP(Reverse Address Resolution Protoc01)

●因特网控制报文协议ICMP(Intemet Control Message Protoc01)

● 因特网组管理协议IGMP(Intemet Group Management Protoc01)

1)IP协议的功能

IP协议提供的是不可靠、无连接的数据报传送服务。它只提供最好的传输服

务，但不保证IP数据报能成功地到达目的地。如发生某种错误时，IP仅将数据报

丢弃，然后发送ICMP消息给信源端。而且P协议对数据报的处理是相互独立的，

每个数据报都独立的迸行路由选择。

IP协议的功能，是对要发送的数据进行加IP报头的处理，再把打好包的IP

数据报发送给MAC层，通过数据报在一个个口协议模块间传送，直到数据报达



到目的模块。同时，IP层接收由更低层发来的口报，对接收到的数据报进行报头

校验和拆报处理，并把数据发送到更高层-TCP层或UDP层。网络中每个主机
和网关设备上都有IP模块，数据报在一个个模块间通过路由处理网络地址传送到

目的地址。口在提供网络层服务时，采用了统一的报头，以使处于各子网中的IP

都能根据报头对数据作出相应的处理。

每个数据报都有报头和报文这两个部分，报头中有目的地址等必要内容，使

每个数据报不经过同样的路径都能准确地到达目的地。在目的地重新组合还原成

原来发送的数据。这就要口具有分组打包和集合组装的功能。在实际传送过程中，

数据报还要能根据所经过网络规定的分组大小来改变数据报的长度，IP数据报的

最大长度可达65535个字节。

IP协议中还有一个非常重要的内容，那就是给因特网上的每台计算机和其它

设备都规定了一个唯一的地址，叫做“IP地址"。由于有这种唯一的地址，才保

证了用户在连网的计算机上操作时，能够高效而且方便地从千万台计算机中选出

自己所需的对象来。

2)IP协议的格式

IP数据报的格式能够说明IP协议都具有什么功能，在TCP／IP的标准中，各

种数据格式常常以32bit(且P 4字节)为单位来描述。图3．5是完整的IP数据报格式。

比特0 I 2 3 4 5 6 7

．．1．． 一，—∥’。一’‘
‘：． ．．一一一”。

比特0 4 、‘．．8 16 r．一一一”一19 24 31

版本 首部长度 服务类型 总长度

标识 标志 片偏移

生存时间 协议 首部检验和

源地址

目的地址

长度可变的可选字段 填充

数据部分

传送仁二[至[[二二二亘[]
IP数据报

图3．5 IP数据报的格式

Figure3-5 Format of lP



从图3．5中可以看出，一个IP数据报由首部和数据两部分组成。首部的前一部

分是固定长度的20个字节，首部的后一部分是长度可变。下面介绍首部各字段的

意义：

(1)版本：占4bit，指IP协议的版本。通信双方适用的IP协议的版本必须一致。

目前广泛使用的IP版本号为4(IPv4)。

(2)首部长度：占4bit，可表示的最大数值是15个单位(一个单位为4字节)，因

此IP的首部长度的最大值是60字节。当IP分组的首部长度不是4字节的整数倍时，

必须利用一个填充字段加以填充。因此数据部分永远在4字节的整数倍开始，这样

实现IP协议时较为方便。首部长度限制为60字节的缺点是有时不够用。但这样做是

希望尽量减少开销。最常用的首部长度是20字节，即不使用任何选项。

(3)服务类型：占8bit，用来获得更好的服务，其意义如图8上面的部分所示。

◆前3个比特表示优先级，它可使数据报具有8个优先级中的一个。

·第4个比特是D比特，表示要求有更低的时延。

·第5个比特是T比特，表示要求有更高的吞吐量。

●第6个比特是RLt',特，表示要求有更高的可靠性。

◆第7个比特是CLI'．特，是新增加的，表示要求选择费用更低的路由。

(4)总长度：总长度指首部和数据之和的长度，单位为字节。总长度段为16bit，

因此数据报的最大长度为65535字节(且lJ64KB)

(5)标识：占16bit，它是一个计数器，用来产生数据报的标识。但这里的“标

识”并没有序号的意思，因为IP是无连接服务，数据报不存在按序接收的问题。当

IP协议发送数据时，它就将这个计数器的当前值复制到标识字段中。

(6)标志：占3bit，目前只有前两个比特有意义。

·标志字段中的最低位记为MF。MF=I，表示后面“还有分片’’的数据报。

MF=0，表示这已是若干数据报片中的最后一个。

●标志字段中间的一位记为DF，意思是“不能分片”。只有当DF=0时才允

许分片。

(7)片偏移：较长的分组在分片后，某片在原分组中的相对位置。也就是说，

相对于用户数据字段的起点，该片从何处开始。片偏移以8个字节为偏移单位。

(8)生存时间：数据报在网络中的寿命。

(9)协议：占8bit，协议字段指出此数据报携带的数据是使用何种协议，以便

使目的主机的Ⅲ层知道应将此数据报上交给哪个进程。

(10)首部检验和：此字段只检验数据报的首部，不包括数据部分。

(11)源地址：占4字节，这是首部中最重要的字段。

(12)目的地址：占4字节，这也是首部中最重要的字段。
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3．4．4用户数据报协议UDP

运输层是整个网络体系结构中的关键层次之一，它属于面向通信部分的最高

层，同时也是用户功能中的最低层，主要负责向其上的应用层提供通信服务。

根据应用的不同，运输层有两种不同的运输协议，即面向连接的传输控制协

议TCP(Transmission Control Protoc01)和无连接的用户数据报协议UDP(User

Datagram Protoc01)。

UDP在传送数据之前不需要先建立连接。远地主机的运输层在收到UDP报文

后，不需要给出任何确认。虽然UDP不提供可靠交付，但在某些情况下UDP却

是一种最有效的工作方式【10】【lI】【12】。

TCP则提供面向连接的服务。在传送数据之前必须先建立连接，数据传送结

束后要释放连接。TCP不提供广播或者多播服务。由于TCP要提供可靠的、面向

连接的运输服务，因此不可避免地增加了许多的开销，如确认、流量控制、计时

器以及连接管理等。这不仅使协议数据单元的首部增大很多，还有占用许多的处

理器资源。

1)UDP的优点

用户数据报协议UDP只在IP的数据报服务之上增加了很少一点的功能，这就

是端口的功能(有了端口，运输层就能进行复用和分用)和差错检测的功能。虽

然UDP数据报只能提供不可靠的交付，但UDP在某些方面有其特殊的优点：

(1)UDP是无连接的，即发送数据前不需要建立连接(当然发送数据结束时也

没有连接可以释放)，因此减少了开销和发送数据之前的时延。

(2)UDP使用尽最大努力交付，即不保证可靠交付，同时也不使用拥塞控制，

因此主机不需要维持具有许多参数的、复杂的连接状态表。

(3)UDP没有拥塞控制，因此网络出现的拥塞不会使源主机的发送速率降低。

这对某些实时应用是很重要的。很多的实时应用(如IP电话、实时视频会议等)

要求源主机以恒定的速率发送数据，并且允许在网络发送拥塞时丢失一些数据，

但却不允许数据有太大的时延，UDP正好适合这种要求。

(4)UDP是面向报文的。这就是说，UDP对应用程序交下来的报文不再划分为

若干个分组来发送，也不把收到的若干个报文合并后再交付给应用程序。应用程

序交给UDP一个报文，UDP就发送这个报文；而UDP收到一个报文，就把它交

付给应用程序。因此，应用程序必须选择合适大小的报文。若报文太长，UDP把

它交给IP层后，IP在传送时可能要进行分片，这会降低IP层的效率。反之，若报

文太短，UDP把它交给IP层后，会使IP数据报的首部相对变大，这也会降低IP

层的效率。
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(5)UDP支持一对一、一对多和多对多的交互通信。用户数据报只有8个字节

的首部开销，比TCP的20个字节的首部要短。

虽然某些实时应用需要使用没有拥塞控制的UDP，但当很多的源主机同时都

要向网络发送高速率的实时视频流时，网络就有可能发生拥塞，结果大家都无法

正常接收。因此UDP不使用拥塞控制功能可能会引起网络产生严重的拥塞问题。

2)UDP报文的结构

根据TCP／IP协议的分层规范，UDP数据帧可以分为四层结构，其具体封装结

构如图3-6所示。该图清晰地显示出了UDP数据帧的各分层结构以及各层数据字

段的内容：分另lJ为MAC层(以太网层)、IP层(因特网协议)、UDP层(用户

数据报协议)以及所要发送的数据(额外数据)[12】【341。FCS(帧校验序列)是由

CS8900A所产生的CRC校验，并不是数据帧的一部分，可以通过对CS8900A的

相应寄存器的设置而屏蔽该字段。 臣巫亘堕圃 应用层

lUDP首部l UDP数据 l UDP层
I

U】DP数据报

lP数据报

IP层

区叠[二二二二巫垂二二二]回№c层
MAC帧

图3．6 UDP数据帧的以太网分层封装结构

Fi93—6 Encapsulation ofUDP

用户数据报UDP有两个字段：数据字段和首部字段。如图3．7所示，UDP的首

部仅包括四个数据字段，分别为源端口、目的端口、UDP数据报长度和检验和，

每个字段都是两个字节，各字段意义如下所示：

(1)源端口字段和目的端口字段

包含了16bit的UDP协议端口号，主要用于寻找发送端和接收端应用进程，通

过这两个值再加上IP首部的源IP地址和目的IP地址可以唯一确定一个UDP数据的

传送，UDP的端口号和TCP的端口号是相互独立的。其中源端口字段是可选的。若

选用，则字段值是应答报文应该回送的端口值，若不选用时其值为零。

(2)长度字段

记录了该UDP数据报的字节数，这个长度包括了首部和用户数据段，因此长
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度字段的最小值是8，即首部的长度。

(3)检验和字段

UDP数据的校验和覆盖UDP首部和UDP数据，UDP数据的校验和是一个端到

端的校验和。由发送端进行计算而由接收端进行验证，主要目的是为了发现UDP

首部和数据在发送端和接收端之间的发生的任何改变，UDP的校验和是可选的，

但是协议还是建议它们应该总是在用，如果该字段值为零就说明不进行校验。设

计者把这个字段作为可选项的目的，是为了那些在可靠性很好的局域网上使用

UDP的实现者尽量减少丌销。

字节 4 4 I 1 2

＼＼．．． ／／／／7’／／’
字节． 12 ，，，．2／7。 2 2 2递童臣口亘丑亚

＼＼＼ ／／／’， J-’

’● ●●。

’- J__J

发送在前广————寸————————————————_]蚓IP首部l 数据 l

!

卜——————一IP数据报—————————+
i

图3．7 UDP用户数据报的首部和伪首部

Figure3—7 Head and Fake Head of UDP

UDP用户数据报首部中检验和的计算方法有些特殊。在计算检验和时在UDP

用户数据报之前要增加12个字节伪首部。所谓“伪首部"是因为这种伪首部并不

是UDP用户数据报真正的首部。只是在计算检验和时，临时和UDP用户数据报连

接在一起，得到一个过渡的UDP用户数据报。检验和就是按照这个过渡的UDP用

户数据报来计算的。伪首部既不向下传送，也不向上递交。图3．7给出了伪首部各

字段的内容。

UDP计算检验和的方法和计算m首部检验方法相类似，在发送端，首先是将全

零放入检验和字段，再将伪首部以及UDP用户数据报(包括数据字段)看成是许多

16bit的字串接起来。若UDP用户数据报的数据部分不是偶数个字节，则要填入一

个全零字节(但此字节不发送)，然后按二进制反码计算出16bit字的和，将此和的二



进制反码写入检验和字段后，发送此UDP数据报。在接收端，将收到的UDP用户

数据报连同伪首部(以及可能的填充全零字节)一起，按二进制反码计算出这些16bit

字的和。当无差错时其结果应为全1，否则就表明有差错出现，接受端就应将此UDP

用户数据报丢弃【101【1 21。

3．4．5传输控制协议TCP

传输控制协议TCP(Transmission Control Protoc01)是TCP／IP协议中面向连接的

运输层协议，它提供全双工的和可靠交付的服务。TCP与运输层中的另一个协议用

户数据报协议UDP最大的区别就是TCP是面向连接的，而UDP是无连接的【Io】【ll】【1 21。

TCP的数据传输过程较为简单，发送方的应用进程按照自己产生数据的规律，

不断地把数据块(其长短可能各异)陆续写入到TCP的发送缓存中。TCP再从发送

缓存中取出一定数量的数据，将其组成TCP报文段(segment)逐个传送给IP层，

然后发送出去。接收方从IP层收至iJTCP报文段后，先把它暂存在接收3缓存中，然

后让接收方的应用程序从接收缓存中将数据块逐个读取【101。

由于运输层的通信是面向连接的，因此TCP每一条连接上的通信只能是一对一

的，而不可能是一对多、多对一或者多对多的。

TCP具有确认和重传机制，这就可以在IP层的通信是不可靠的情况下，使运输

层之间的通信成为可靠的。

1)TCP可靠通信实现的复杂性

TCP具有确认和重传机制，这就可以在IP层的通信是不可靠的情况下，使运输

层之间的通信成为可靠的。但是TCP可靠通信的具体实现要复杂很多，主要有如下

四个原因：

(1)TCP的报文段长度是不确定的，以报文段作为确认的单位不够方便，TCP

是用字节序号进行确认的。

(2)TCP能够提供全双工通信，即双方可同时发送数据。因此，不必专门发送

确认报文段，而可以在发送自己的数据文段的同时，捎带地把确认信息附上。

(3)为了提高通信传输效率，发送数据报文段的一方，可以连续发送多个数据

报文段，而不需要在收到一个确认后才发送下一个报文段。但运输层的一方究竟

可以连续发送多少个报文段，这又取决于网络当时的拥塞程度以及对方当时的接

收能力，这也是一个比较复杂的问题。

(4)要使用特定的算法来估算比较合适的重传时间。

2)TCP报文的结构

一个TCP的报文段分为首部和数据两部分，TCP的全部功能都体现在它首部中

35



各个字段的作用。TCP报文段的前20个字节是固定的，后面有4N字节是根据需要

而增加的选项(N必须是整数)。因此TCP首部的最小长度是20字节。

首部固定部分各字段分配较多，各字段内容意义相对复杂，由于论文篇幅限

制，因此关于各字段的内容，本处只简要地给出与本系统实验设计相关的关键字

段解释，其余内容不再赘述，TCP报文段的排列结构如图3．8所示。

在TCP的数据字段中，序号为本段报文数据的第一个字节的序号，确认号是期

望收到对方下一个报文的段第一个数据字节的序号，数据偏移指出TCP报文段的数

据起始处距离TCP报文段的起始处有多远，这实际上是TCP报文段首部的长度。由

于四位二进制数能够表示的最大十进制数字是15，因此数据偏移的最大值是60字

节，这也是TCP首部的最大长度。

k——————————一32位——————————————一

TCP

首部

T

源端口 目的端口

序号

确认号

数据 保
U A P R S F

R C S S Y l 窗口偏移 留
G K H T N N

检验和 紧急指针

选项(长度可变) 填充

‘‘＼-·．＼．． ，，一，一二一，一∥一一一／∥7一
cP报文段ETs·首帮2 TCP数据部分

卜——一TCP数据报—————叫燃≈亟IP立二亟亟￡蚓 首部 I IP数据报的数据部分 l

卜———————一IP数据报
；

图3．8 TCP报文段的首部

。Figure3．8 Head ofTCP

在TCP的数据字段中，序号为本段报文数据的第一个字节的序号，确认号是期

望收到对方下一个报文的段第一个数据字节的序号，数据偏移指出TCP报文段的数

据起始处距离TCP报文段的起始处有多远，这实际上是TCP报文段首部的长度。由

的部丁栉艏加固



于四位二进铝IJ数能够表示的最大十进制数字是15，因此数据偏移的最大值是60字

节，这也是TCP首部的最大长度。

在数据字段中，有6个控制位说明本报文字段的性质，它们也是TCP复杂的连

接功能的体现。

●紧急URG=I时，表明紧急指针字段有效，它告诉系统此报文段汇总有紧急

数据，应尽快传送(相当于高优先级的数据)，而不是按原来的排队顺序

来传送。

●确认ACK=I时，表明确认字段有效；当ACK=0时，确认号无效。

●推送PSH=I时，表明该应用进程在接收端被接收到时需要立即响应发送

端，而不是等到整个缓存都填满后再向上交付。

·复位RST=I时，表明TCP连接中出现严重差错(如由于主机崩溃等原因)，

必须释放连接，然后再重新建立运输连接。RST置1还用来拒绝一个非法

的报文段或拒绝打开一个连接。RST也可称为重建位或重置位。

· 同步SYN用来在连接建立时用来同步序号，SYN=1而ACK=0时，表明这

是一个连接请求或连接接受报文。

●终止FIN用来释放一个连接。当FIN=I时，表明此报文段的发送方的数据

已发送完毕，并要求释放运输连接。

3)TCP的运输连接管理

作为面向连接的协议，运输连接是用来传送TCP报文的，它的建立和释放是每

一次面向连接的通信中必不可少的过程。

TCP运输的连接有三个阶段，即：连接建立、数据传送和连接释放【10】【ll】【12】。

运输连接的管理就是使运输连接的建立和释放都能正常地进行。

连接建立过程中要解决以下三个问题：

·要使每一方能够确知对方的存在；

·要允许双方协商一些参数(如最大报文段长度，最大窗口大小，服务质量

等)；

·能够对运输实体资源(如缓存大小，连接表中的项目等)进行分配。

TCP的连接和建立都是采用客户服务器方式。主动发起连接建立的应用进程叫

做客户(client)。被动等待连接建立的应用进程叫做服务器(server)。

TCP建立连接采用的过程叫做三次握手(three．way handshake)，或三次联络。

在数据传输结束后，通信双方都可以发出释放连接的请求，在关闭过程中，

有半关闭和全关闭两种状态，从一个主机到另一个主机的释放叫半关闭，两个主

机都释放连接叫全关闭。连接释放的过程和建立连接时的三次握手在本质上是一

致的。



通信的连接和释放是本论文TCP实现部分的重点，为了更好的描述本系统中的

TCP功能，将该部分的叙述放到第四章试验设计部分，结合系统试验，以使描述更

加清楚。

3．5网络协议在DSP中的实现

由于各种不同帧的信息包含在帧的各层格式当中，因此以太网协议的具体实

现主要通过发送数据前的打包和发送数据后的解包程序来完成。在发送帧时，先

对要发送的数据按照所要封装的协议格式进行分层打包，通过在数据前加各层的

首部实现，然后送入发送程序进行发送。在接收帧时，先接收由网络发送来的帧，

然后通过对该帧各层首部信息的解读，确定该帧种类，提取所需要的数据信息，

并进行相应的处理。

在进行ARP请求帧的发送时，需要注意帧格式中最后一个字段的内容是目的IP

地址，在填写该字段之前需要先判断要询问硬件地址的IP地址是否在本地lP地址所

在的局域网内，如果是，则直接写入该硬件地址作为目的IP地址，如果不是，则需

要写入相应的网关地址，通过路由器的转发功能来交付数据帧。

在进行以太网协议的软件实现时，需要严格按照各种帧的分层格式进行打包，

根据各个字段的定义写入相应的值。由于本设计中对CS8900A采用16位的操作方

式，因此，在写入帧数据时，需要对每个16位字的前后两个8位的字节进行交换，

同样在接收到数据时也需要进行相应的交换操作。

值得注意的是，在用CS8900A进行以太网数据传输时，存在对整个数据帧的

CRC检验，但是该检验过程只存在于以太网控制器中，用来判断发送和接收的数

据帧是否有效，并不进入DSP参与上层的数据处理。



4实验设计及结果分析

在硬件和软件设计的基础之上，针对大量交通数据传输的需要，设计了相应

的以太网功能以满足系统的需求，本部分将通过相应的实验来证明这些设计的可

行性和合理性。

本节点实验主要分为三个部分：其一是实现了基础的ARP、UDP的数据发送

和接收功能，包括ARP和IP数据报的填充，以及IP数据报的分片功能，根据本

系统需求，还实现了简化了状态机的TCP通信功能；其二是设计和实现了相应的

以UDP为核心的数据传输流程来证明本软硬件设计的可行性；其三是通过模拟道

路交通现场数据传输网络来证明在本设计基础上采用TCP／IP协议传输大量交通状

态数据的合理性。

在本实验中，技术实现平台主要通过PC机和复合节点之问的通信来进行，采

用科来网络分析系统来实现对网络数据的监控和分析，采用网络调试助手

NetAssist作为PC机的发送和接收界面。

在科来网络分析系统及调试助手监控到的信息中，会包含有相关的IP地址及

其端口信息，其中，202．112．155．148为PC机的IP地址，202．112．155．147为设置

的网络复合节点的IP地址，qw．4e2253df4fle、69b58elbf6eb4dl或qw为PC机名

称，在科来监控系统中，会直接采用PC机名称来代替PC机的IP地址。在Ⅲ地

址后是端口号，本节点在ARP和UDP的相关实验中，设置PC机端口号为5000

或6000，网络复合节点端口号为1025。而在TCP的相关实验中，PC机的端口号

是1024，网络复合节点的端口号是1028。PC机MAC地址为00．0D．61—9E．1C．CC，

网络复合节点的MAC地址为02．E0．4C-A0．7E．7A。由于这些网络设置在后面实验
中都要用到，并且设置都相同，因此此处先做说明，后面将不再赘述。

由于是点对点的通信，因此，在RJ45的连接上，需要交换网络连接线的线序，

如果采用集线器(hub)Nil无需改变。

4．1底层驱动及相关协议的实现

4．1．1数据包的发送和接收

数据的发送和接收是以太网节点底层驱动设计是否正确的基本体现，在节点

设计功能的逐步实现过程中，首先需要完成数据的发送和接收过程。本实验设计

以封装较为简单的UDP数据包的收发为例，以验证本节点在硬件和软件的底层设

39
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计是否正确，从而为上层网络协议的实现奠定基础。

1)UDP数据报的发送

本实验的主要过程为从网络复合节点向Pc机循环友送IJDp数据包，用科来

网络分析系统监控UDP数据包信息，通过网络调试助手对节点发送的数据包进行

接收，从而验证节点接收驱动的正确性。

圄4．1网络线路上的IJDI。数据帧

FigarO!UDP血Network
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数据发送程序流程如3．3 1中图3一l所示．只需要持续杏咖相应的寄存器，循

环操作印町实现UDP数据包的持续发送．此处水再赘述。

在本实验中，设簧发送数掘包数据字段长度为358字节，再加上8字节的UDP

酋部，UDP的数据帧总长度为366字节。如图4-1为科来网络监控软件所监控到

的网络线路上UDP数据帧发送的界面截图，图4-2为其中任意一个UDP帧所包含

的信息，其中，口层和UDP层的检验和都显示正确．上层协议为17表示采用的

协议为UDP。如图4-3为网络调试助手接收到的UDP数据帧界面图，其中各数据

包信息都符合发送的UDP信息，证明PC机讵确接收到了网络节点发送的UDP帧。
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幽4-3 PC机接收剑的UDP数据报的界面

HgIlre4·3DanInterf∞eofUDPReceived byPC

2)UDP数据报的接收

本实验主要过程为从Pc机向网络复合节点循环发送UDP数据包，通过科来

网络分析系统监控数掘包信息，通过查看网络复合节点的相应接收寄存器内的数

据，来验证节点接收驱动的JF确性。

在实验设计中，PC需要连续向复合节点发送数据包，这通过网络调试助手



NetAssist来实现，如图4．4所示，其中界面下方的窗门为要发送的数据窗口
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图44Pc机发送UDP致据报的界丽

Figur04-4DataInte'B'aceofUDP S∞I byPC

在UDP数据包的接收过程中．可以采用查询和中断两种方式来实现的，前者

通过持续查询0x0000H来实现查询方式的持续接收，而后者需要通过中断状态队

列]SQ判断是否为接收事件，然后进入接收中断子程序进行数据包的接收。

本部分的实现中，采用了中断的方式来进行数据的接收，这是由嵌入式系统

的实时性要求所决定的(详见3 3节)，其数据接收程序流程如3．3 2中图3-2所示，

具体内容参照3 3 2节前面，此处不再赘述。

各毋地址和端口的设簧都和发送过程相同。在本实验中，设真PC机的发送

数据包数据字段长度为18字节，再加上8字节的UDP首部，UDP的数据帧总长

度为26字节。如图4-5所示，为科来网络监控软件所监控到的UDP数据帧的界面

截图，其概要中的信息表明监控到的UDP数据报的长度为26字节。图4-6所示为

任意一个UDP数据报所包含的信息，其中，lP层和UDP层的检验和都显示正确，

证明本UDP数掘帧在传输过程中完全正确。
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如图4．7所示为CCS3 l界面所显示的DSP接受缓存所接收到的数据，该30

个字的数组中的数据为DSP接收到的UDP帧，其中数组。到20中的2l字长的数

据(即42字节数据)为UDP的帧头，包括MAC、IP和UDP帧头，从21到29

的9字长的数摒为接收剑的UDP数据，可以对应千罔4-4和图4-5‘p的数据，在

蕊嚣嚣麓赫鬻簇舞擦糯



DSP缓存中，每字数据的存放是曲高低位字节前后交换的，因此DSP接收界面显

示和发送显示的数据相反。
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4 l 2ARP协议的实现

地址解析协议ARP是用来询问已知砰地址的网络节点的物理地址的一种链路

层协议，它是以广播帧的形式发送出去的。各个网络节点或路由器都要接收并处

理这个ARP数据帧，但只有IP地址符合的节点才用单播形式回发ARP响应，该

响应包含有接收节点的口地址和物理地址。

在本实验中，网络复合节点向Pc机发送ARP广播帧，询问Pc机的物理地址，

PC机响应该询问，回发单播的响应ARP帧，网络复合节点得到Pc机的物理地址。

如图4-8为科来网络系统监控到的网络线路上的ARP帧的界面，其中包括节



盘鳌地主￡厦绮基垃圭丘

点询问和主机响应两个ARP信息的传输过程。首先由IP地址为202 112 155 147

(物理地址为02-E0-4C．A0-TE．7A)的源节点发送广播询问帧，询问IP地址为

202 112 155 148的目标节点(PC机)的物理地址，然后目标节点(PC机)发送

柑应的响应ARP，告诉源节点其物理地址为00-0D-61．9E-IC-CC。

幽44网络线路上的ARP帧

Figur,=4-S^RPofNetwock

j下啦太同一II e0／14】

日日概地址： 丌：Fir：FF：盯：盯：rF【0／6】
l口褥地址：02：E0：4C：A0：了E：弘【616】

西I聃戗熏置：0x0806 ^Rp[12／Z】

j r堡L—墅丛型l堡盟 f14／2e]

t笋硬件张置： l 以太日[14／．．】

存'm“掘岂： 6x0800 【16，2】

o硬件地址长度： 6 [18，i】

o∞哦地址々；眨：4 E19，I】

护拂作安盟： l 磕P诸m【20／

置口潍蜘虐地址： 02：E0：4c：A0：TiE：7^【22／61

■mIP地址： 202．1lz．155．147 tz8，q

鼍，目标物摩也耻：00：00：00：00：00：00 xerox￡32肛】

冒目标Ip地时： 202．112．155．146 【38／4l

j铲捶外蠹靠： f40，18】

蚓掌节数： 18 byces[4Z／lel

目rPcs-杖檀验序刊：
命o F晴： 0x6D976293什蔓＆n

吲4-9ARP询目帧的解析幽

Figure4-9AnalysisofAskingARP
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Hgure4-10AnalysisofAnsweringARP

图4_9和图4-10分别为ARP询问数掘包和ARP响应数据包的解析图，出于

ARP直接封装在数据链路层内，因此，它并没有高层协议，包含信息也相对较少。

在以太网控制器CS8900A的初始化设置中已经设定发送帧的有效长度为64字节

到1518字节之『自J，因此帧长度为42字节的ARP数据帧会被自动添加数据0直到

使长度符合链路层的发送要求：最短“字节。

42数据报的填充

4 2 l帧界定

帧界定是数据链路层的基本问题，数据链路层的发送方应当让接收方的数据

链路层知道，所发送的帧是从什么地方开始到什么地方结束，这就是帧界定。

帧界定就是确定帧的界限。在发送帧时，发送方的数据链路层在帧前后都各

加入事先商定好的标记，使得接收方在收到这个帧后，就能根据这种标记识别帧

的开贻和结束，以及帧里面装入的数据的准确位簧。

在发送帧时，是从帧首部开始发送，各种数据链路层协议都要对帧首部和帧

尾部的格式有非常明确的规定。显然为了提高帧传送效率，应当使帧的数据部分

的长度尽可能的大于首部和尾部的长度。但是每一种链路层协议都规定了帧的数

据部分的长度上限一最大传送单元删(Maximum Transfer Unit)。当一个IP
数据报封装成链路层的帧时，此数据报的总长度(即首部加上数据部分)一定不

能超过下面的数据链路层的MTU值。如同4—1 l所示为堆大传送单元MTU。
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帧

} IP数据报 ；{

i始 之乡 帧：
帧首部I 帧的数餐部分 帧尾部

4．2．2 MAC帧的有效长度

图4．1 l MTU

Figure4-1 1 MTU

柬

虽然尽可能使用长的数据报会使传输效率提高，但由于以太网的普遍应用，

所以实际上使用的数据报长度很少有超过1500字节的，而有时数据报长度还被限

制在576字节。当数据报长度超过网络所容许的最大传送单元MTU时，就必须将

过长的数据报进行分片后才能在网络上传送。这时数据报首部中的“总长度’’字

段不是指未分片前的数据报长度，而是指分片后的首部长度与数据长度的总和。

在IEEE802．3标准中，规定了凡出现下列情况之一即为无效的MAC帧：

◆MAC客户数据字段的长度与长度字段的值不一致。

◆帧的长度不是整数个字节。

·收到的帧检验序列FCS查出有差错。

·收到的帧的MAC客户数据字段的长度不在46⋯．1500字节之间。考虑到
MAC帧首部的长度是18字节，可以得出有效的MAC帧长度为64⋯．1518
字节。

对于检查出的无效MAC帧就简单地丢弃，以太网不负责重传丢弃的帧。当
MAC客户数据字段的长度小于46字节时，则应加以填充(内容不限)，这样，

整个MAC帧(包括14字节首部和4字节尾部)的最小长度是64字节，或512位。

在一个完整的MAC数据帧中，除了18字节的MAC首部，还包含20字节的
IP的首部和8字节的UDP首部，因此，除去该28字节首部，在MAC数据帧中，

实际数据字段的长度范围应当在18⋯．1472之间。在传送数据的过程中，应当将要

发送的数据长度设在该范围之间，但有时候往往不能严格保证数据长度符合该要

求，因而会出现不同的发送情况。

一般情况下，如果数据长度小于64字节，MAC子层就会在数据字段的后面
加入～个整数字节的填充字段，以保证以太网的MAC帧的长度不小于64字节。
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而在大于1472字节的情况下，必须将过长的数据报进行分片后才能传输，本节首

先将通过相关的实验来验证IP数据字段的填充并证明本功能设计的正确性。

4．2．3 ARP数据报的填充

不论是何种数据帧，只有MAC帧的最小长度达到64字节才能进行传输，该

情况最典型的是ARP帧的传输，因为ARP数据帧的总长度为46字节，因此要达

到最小发送帧长度64字节，需要在其后填充至少】8字节的额外数据爿能发送。

实验分为两个过程：其一是由节点向PC机发送ARP询问帧，然后节点接收

来自网络节点回发的ARP响应帧；其二是由Pc机向网络节点发送ARP询问帧，

然后Pc机接收来自网络节点回发的ARP响应帧。

分别监控两个过程中来自节点的两个ARP帧，第一个过程中节点发出的ARP

为询问帧，第二个过程中节点发出的ARP为响应帧。如图4-12和图4·13分别为

两个过程中来自网络节点的ARP询问帧和ARP响应帧的解析图．由图可以看出，

不论是询问还是响应，由网络节点发出的ARP帧都需要添加18字节的数据字段

以使数据帧长度达到MAC帧发送的最小长度“字节，而该添加字段值为随机数。
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需要在ARP帧的相应地址位写入即可，ARP并不包含附加信息及数据字段，因此

不论是ARP帧是询阃还是响应，都为46字节的长度，都需要在发送中填充18字

节．以补足母少“字节的发送帧长度。
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幽4-13来自时络1，点的ARP响应帧解析圈

Fi剁r04q3．amalysis ofAnsweriIlgARPfromNmworkNode

4．2．4 IP数据报的填充

与ARP帽阿，IP数据报在数据字段小于所规定的要发送的数据帧长度时．同

样需要填充相应的数据字段以使之完整，具体填充多少字节长度的数据宇段，山

设置的发送数据包长度决定。

本部分以UDP为例．通过三个实验来实现IP数据报的填充：其一为网络节点

规定要发送的UDP长度为“字节对，发送8字节数据；其二为网络节点规定要

发送的UDP长度大干“字节时，发送8字节数据；其三为网络节点规定的要发

送的UDP数据长度大于“字节，且要发送的数据字节长度也大于“字节，但是

该发送长度小于规定的UDP发送长度，在此实验中，规定的UDP数据长度为400

字节，实际发送的数据长度为200字节。
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凹4．14CC$3 l艟送缓存中要发送的数据

Figure4-14DalaPreparedto SendinBu‰ofCC53 l

1)要发送的UDP长度为64字节．发送8字节数据

本填充实验定义了64字节长度的数据包的发送，但是其中仅仅给出8字节的

数据字段，因此需要填充后面的数据字段到64字节，发送中i=lf填充字段用0补足。

图4—14为DSP软件CCS 3 l发送缓存中显示的要发送的数据，其显示为每字

数据需要前后8位进行交换(见4．4 5节)，O一20字为UDP首部，2l——24字
数据为要发送的8字节数据，分别为55 55 56 55 57 55 58 55(CCS31的发送中，

一个字内的两字节是需要变换捧列)，其余2s字以后为填充数据，都为0。

如图4—15为网络线路上发送8字节的UDP数据包时，科米网络软件监控到的

数据报的解析图．图的右半部分为数据报的所有数据内容。发送的8字节数据分

别为55 55 56 55 57 55 58 55，其后的lO个字节全部填充为数据0。
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幽4-15帧长度“字节时网络线路上发送8字节敷据的UDP的解析幽

Figure4-15AnalysisofUDPwith 8BytesData ScmAnd64Byteskgm ofFrameinNetwork

2)要发送的UDP长度大于“字节，发送8字节数据

在网络节点对数据的发送时．需要先在程序中规定UDP数据帧的蚝度，一般

都取在“字节——l 518字节之问。本实验旨在验证在网络节点定义的数据报发送

长度大于“字节时，宴际有效数据字段小于“字节的UDP数据报在发送过程中

是否依然要符合程序中定义的数据字段的长度，将UDP数据报填充至定义的发送

长度，而不是仅仅填充至64字节。

本填充实验定义了400字节长度的数据报的发送，但是其中仅仅给出8字节

的数掘字段，因此需要填充后而的数据字段至少到64字节．发送中该填充字段用

0补足。

由于定义的要发送的数据为400字节，因此发送缓存设贺较丈．但其有效部

分显示与前一实验帽同，u口都为O一20字为UDP首部，21——24字数据为要发
送的8字节数据，与前实验相同，为55 55 56 55 57 55 58 55，其余25字以后为填



充数据．都为0。出于缓存数据部分内容相似，因此DSP软件CCS 3．I发送缓存

中要发送数据结构可参照前一实验图5．13，本处将不再给出。

如图4-16为总长度大于64字节(400字节)时网络线路上发送8字节的UDP

数据报的解析图。其中右半部分为数据报的所有数据内容，而图4-17为PC机上

的接收界面。由图可以看出，在接收到发送的8字节数据后，其余所有字节全部

填充为数据0，并且填充超过64字节直到达到节点发送时所定义的UDP数据报字

节长度400。
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幽4．17总长度400字节时网结上发送8字节的Pc机上的UDP数据接收界面

Figum4-17DataIntett'sceofODPRecivedbyPCwith8B"瞥DataScatand400B”嚣Leng山of

FrameinNet咖k

3)要发送的uDP长度大于“字节，芨送大于64字节但小于要发送韵UDP长度

的数据

在本实验中，网络节点定义要发送的UDP数据报的长度为400字节，实际发

送的数据长度为200字节。本实验旨在验证在要发送的数据报长度和实际发送的

数据报长度都在“——1 518范围之内时，如果实际发送的数据报长度小于要发送

的数据报长度，是否还能够对UDP数据报进行填充．并达到所定义的要发送的

UDP长度。

如图4．18为总长度大于“字节(400字节)时网络线路上发送200字节的

UDP数据报的解析图，其中右半部分为数据报的所有数据内窖，而图4-19为Pc

机上的数据接收界面。由图可以看出，在接收到发送的200字节数据之后，其余

所有字节全部都填充为数据0，直到填充至节点发送时定义的UDP数据报字节数

4430，这证嘎了定义的数据报和实际数抛撇长度部大于64字节时的数据报填充依
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然需要填充至定义的发送字节，和前面情况结果相似。
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4．2 5 1P数据报的填充结论

从本部分三个实验可以得出关于IP数据搬的填充结论：

在实际发送的数据字段长度(此处仅指小于1472字节，li台分片功能)小于

节点定义的要发送的数据字段长度(定义在数据报首都中)的情况下，不论节点

实际要发送的有效数据字段长度是太于等于或小于18字节，也不论节点定义的要

发送的数据字段的长度是等于或者大于18字节，在数据的传输过程中，都要自动

进行填充，且填充后的数据字段长度等于节点定义的要发送的数据字段的长度，

即肯定大于或等于18字节。
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4．3 IP数据报的分片

在IP数据报的传输过程中，如果数据字段长度小于】8字节，MAC子层就会

在数据字段的后面加入一个整数字节对它进行填充，以保证以太网的MAC帧的长

度不小于64字节。而如果数据字段的长度大于1472字节，则必须将过长的数据

报进行分片后才能传输，本节将通过相关的实验来验证UDp数据字段的分片并证

明本功能设计的谁确性。

4．3．1数据报的分片

前面已经提到了帧的数据部分的上限一一擐大传送单元MTlJ，当一个IP数据



报封装成链路层的帧时，此数据报的总长度(即首部加上数据部分)必须在MTU

范围之内。如果数据报的长度超过网络所容许的最大传送单元MTU时，就必须将

过长的数据报进行分片后才能在网络上传送。这时，数据报的“总长度"字段不

是指未分片前的数据报长度，而是指分片后的每片首部长度与数据长度的总和。

一个数据报可以通过多个网络。每一个主机或者路由器都要把收到的帧进行

拆装，再进行处理，然后又封装成另一个帧。由于每个网络所使用的协议不同，

因此该网络发送出去的帧的格式与长度也不完全相同，不同的网络对分片的要求

都不一样。当数据报被分片时，每一个数据报片都有它自己的首部，其中大部分

的字段都是重复的，但是有些是变化的。如果已经分片的数据报遇到了更小MTU

网络，那么这些已经分片的数据报还可以再进行分片。总之，数据在到达终点之

前可以经过多次的分片。

一个数据报可以被源主机或者在其路径上的任何路由器进行分片，但是重装

只能在目的主机上进行，因为每个分片都是独立的数据报。由于被分片的数据报

可以是不同的路由，因此我们永远无法控制或者保证被分片的数据报应当走哪一

条路径，而属于同一个数据报的所有数据报片应当最终到达目的主机，因此逻辑

上，重装应当在最后终点。

4．3．2 IP数据报分片的相关字段

当IP数据报被分片后，首部中的某些部分需要被复制到所有的分片中。与数

据报的分片和重装有关的三个字段的值分别为标识(identification)、标志(flag)和片

偏移，除了这三个数据字段，其余各字段必须被复制。但是不论是否分片，检验

和的值必须要重新计算。

(1)标识

这是个从源主机发出的16位字段，它是一个计数器，用来产生数据报的标识。

但这里的“标识’’并没有序号的意思，因为IP是无连接的服务，数据报不存在按

序接收的问题。当IP发送数据报时，它就把这个数据报的当前值复制到标识字段

中。当数据报由于长度超过网络的MTU而必须分片时，这个标识字段的值使分片

后的各数据报片最后能正确的重装成为原来的数据报。

(2)标志

占3位的数据字段，但目前只有两位有意义，第一位为保留为以后用。

标志字段中的最低位记为MF(More Fragment)。MF=I即表示后面还有“还有

分片”的数据报。MF=0标识这已是若干数据报片中的最后一个。

标志字段中I'日J的一位记为DF(Don’t Fragment)，意思是“不能分片”。只有当



DF=0时才允许分片。

(3)片偏移

占13位的数据字段。片偏移指出，较长的分组在分片后，某片在原分组中的

相对位置。也就是说，相对于用户数据字段的起点，该片从何处开始。片偏移以8

个字节为偏移单位，这就是说，每个分片的长度一定是8字节(64位)的整数倍。

4．3．3 IP数据报分片的实现

在本设计中，设计了相应的实验来实现源主机对口数据报的分片，主要通过

对各报片的编程来实现，其中的关键是对以上三个和分片有关的数据字段进行设

置。在本实验中，以UDP为例，，要发送的数据字段长度为704字节，网络源节

点规定的要发送的每一个UDP数据帧的数据字段的长度为352字节，因此，要发

送的数据字段需要分成两片进行发送，每片数据字段分别为352字节。

在分片的实现中，需要设置p数据报的相应字段：标识字段通过对每次要发

送的数据进行计数来实现；对于第一个分片数据报，标志字段中的最后一位MF．-

需要设置为1，因为后面还有分片，而对于后面没有分片的第二个数据报，MF则

为O；标志字段中间的一位DF设置为0，标识允许分片；对于片偏移，第一个字

段设置为0，因为它的数据字段相对于用户数据报的起点是O，两其后的的数据字

段相对于用户数据报的起点则为之前所有分片的数据字段的字节数除以8。

如图4．20和4．21分别为任意两个分片UDP数据报的结构解析图，由于他们

为同一个数据报的两个分片，因此标识相同，都为2857。第一个分片中分段标志

的更多分段的值为l证明其后还有分片，而第二个分片中该字段为0则说明其后

没有分片，图中分段偏移量即为片偏移。在第一个分片中，分段偏移量值为0，说

明该分片是第一个分片，而第二个字段中，该分片值为44，即该分片部分的分段

数据之前的字节数为44乘以8字节，即为352字节，该值也正好是前一分片的数

据字段的字节数。因此，通过对源节点编程可以实现本数据报的分片功能，而通

过实验证明本设计是完全正确。
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4．4 UDP数据传输的可行性实验

针对UDP的特点，本系统设计了UDP与ARP相结台的完整的实验过程，通

过编程实现了uDP数据帧的传输，并包含了部分ICMP的发送应答功能。

在实验时，PC首先机向网络复台节点发送UDP帧，同时启动节点程序。由

于在首次发送数据帧时，Pc机并不知道网络节点模块的MAC地址，因此会先自

动向同络节点发送ARP询问帧进行询问，而此时对应IP的节点将发送ARP响应

帧到PC机。PC机在收到来自该网络节点的ARP响应帧后，就在其高速缓存中电

入节点IP地址和硬件地址的映射，此后PC机将连续发送UDP帧，而不再出现

ARP帧。

圈4．22为网络节点的数据处理流程，网络节点首先通过查询相应寄存器的位

来判断是否有帧需要被接收，而对于进入CS8900A前端的数据帧，需要先对侨议



类型进行判断，协议类型错误的帧将被丢弃，如果是ARP帧，则进入ARP处理，

确定是否需要回发ARP响应帧，如果是IP数据报，则需要在IP层之上进一步判

断IP类型字段为ICMP还是UDP(此处暂时不涉及TCP帧)，如果是ICMP帧，

则需要判断为何种报文类型，然后决定是否发送ICMP应答，如果是UDP帧，则

可以直接读取，并对数据进行处理。

图4-22系统的整体数据处理流程图

Figure4-22 Flow Chat of Data Process in System

图4．23为科来网络软件所监控到的数据帧的界面截图，在这个监控界面中可

以看到，PC机连续广播发送ARP询问帧，在得到来自节点的一个ARP响应帧后，



(额外数据)。FCS(帧校验序列)是由CS8900A所产生的CRC校验，并不是数

正确，证明该UDP数据帧的打包和发送是jF确的，其中，源端口和目的端口分别

字节数据(图8中额外数据字节)进行UDP传输，实验结果证明对最大数据字节

的传输完全可行，因此。从对大量数据的传输需求来说，UDP完全能够应用于交
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图4-24来自监控界面的某一UDP帧结构解析图

Figure4．24AnalysisofUDPfromMonitorInterrace

4,5 TCP通信协议的实现

TCP是面向连接的网络运输层协议，由于有复杂的线路连接的建立和释放过

程，和UDP相比，它的实现较为复杂，但是可靠性高．因此针对少量较为重要的

交通状态数据，采用TCP来实现少量重要数据的可靠传输。

单个的TCP数据包在传输过程中所需要的网络底层驱动，以及数据包的封装

过程都和UDP数据包的传输原理相似，因此此处将不再赘述，此处只针对TCP所

特有的连接和释放过程以及状态机的转换进行描述，并通过相应的实验来验证关

于TCP功能设计的正确性。

4．5 I TCP协议的简化原则

在交通状态获取的嵌入式网络中，TCP所具有的编号系统，差错控制等特点

能够保证来自道路交通现场的传感器数据的可靠上传‘3q叫。但如果将复杂的TCP



协议直接移植到嵌入式系统中，势必会提高系统开销，增大延迟时间，因此，这

就需要对现有的TCP进行简化，主要有以下两个方面：

(1)在系统拓扑结构较为简单的网络中，网络出错和发生拥塞的可能性较低，

使用TCP选项中选择确认(sACK)来选择性重传丢失的TCP报文段，经济性并

不高。而10M网络无需考虑防止信号绕回PAWS(Protection Against Wrapped

Sequence numbers)问题，所以在TCP报头中使用选项的意义不大，并且过长的

TCP报头还会降低数据传输的效率。所以忽略紧急指针和选项及填充字段的值，

首部长度选定为20字节。

(2)因为本系统下层使用的是通信实时性好，传输速度较快，数据量小的CAN

总线网络，而10Mbps的以太网传输一般不会发生阻塞，这将会使得以太网的上位

机有足够的反应时间来及时处理通信数据。所以在简化系统中，可以固定超时与

重传的时间，而无需在程序中添加算法和在DSP中增加定时器来计算重传超时

RTO(Retransmission Time．Out)值，从而提高DSP的运行效率。

4．5．2简化的TCP状态机

在TCP的实现过程中，为了清楚的掌握在连接建立、连接终止以及数据传输

时所发生的所有不同事件，TCP是以有限状态机(Finite StateMachine，简写为FSM)

的形式来实现的。TCP把连接可能处于的状态及各状态可能发生的变迁，画成图

4．25所示的有限状态机，在图中每个方框是TCP可能具有的状态，方框中的字是

TCP标准使用的状态名。一个TCP连接有两个端点，在TCP的有限状态机中，同

时表示这两个端点的状态【10】【11】【12】。

有限状态机是指输出取决于过去输入部分和当前输入部分的时序逻辑电路。

一般来说，除了输入部分和输出部分外，有限状态机还含有一组具有“记忆”功

能的寄存器，这些寄存器的功能是记忆有限状态机的内部状态，它们常被称为状

态寄存器。在有限状态机中，状态寄存器的下一个状态不仅与输入信号有关，而

且还与该寄存器的当前状态有关，因此，有限状态机又可以认为是组合逻辑和寄

存器逻辑的一种组合。其中，寄存器逻辑的功能是存储有限状态机的内部状态；

而组合逻辑又可以分为次态逻辑和输出逻辑两部分，次态逻辑的功能是确定有限

状态机的下一个状态，输出逻辑的功能是确定有限状态机的输出。

在TCP的实现中，有限状态机通常包含客户端和服务器端。在本网络系统中，

上位机只作为数据的接收方来接收来自复合节点的传感器数据，即TCP的每次连

接都由复合节点主动发起，它在TCP的连接过程中充当客户，所以在本系统设计

中，简化的TCP有限状态机只涉及到完全TCP状态机中的6种状态，它们分别为：



TCP—CLOSED、TCP—SYN—SENT、TCP—ESTABILSHED、TCP—FIN—WAITl、

TCP FIN WAIT2、TCP TIME WAIT。各状态如表4．1所示，简化的有限状态机

如图4．25所示。

表4-1复合节点TCP的各种状态

Table4-1 TCP State ofCompound Node

状态 说明

TCP CLOSED 没有连接

TCP SYN SENT 己发送SYN，等待ACK

TCP ESTABILSHED 连接已建立

TCP FIN WAlTl 第一个FIN已发送，等待ACK

TCP FIN、ⅣAIT2 等待第二个FIN

TCP TIME、^，AIT 收到第一个FIN，已发送

关闭

或超时

图4．25复合节点的TCP有限状态机

Figure4-25 FSM of Compound Node

为了平滑的完成TCP操作，使用定时器来实现TCP的连接和数据的可靠传输。

为了防止在通信中出现由于网络的原因而导致的TCP报文丢失，需要设置重传计

时器。当计时器截止时间到之前收到了对特定报文段的确认，则撤销这个计时器，



否则就重传该报文段，并将计时器复链。两时为了防止因为丢失最后一个ACK(应

答)报文段而导致服务器无法难常关闭的问题，设鼍时间等待计时器。这里定时

器采用的是DSP的32位的CPU定时器0。

4．5．3 TCP连接的建立和释放

TCP连接的建立和释放是TCP协议的重点，也是它和UDP的区别之处，只

有建立连接，TCP才能保证报文的可靠传输，而只有释放使用过的连接，TCP连

接才能结束一次数据通信，并释放信道fIo】【11】【12】。

1)TCP连接的建立

如图4-26为本网络系统设计中，TCP连接的建立过程，上位机只作为数据的

接收方接收来自复合节点的传感器数据，因为TCP的每次连接都由复合节点主动

发起。

客户(复合节点)

◇
主动打开

连接请求

发送确认

服务器(上位机)

被动打开

SYN=I，seq--x

SYN=I，ACK=I，seq=y，ack=x+l
1

．

ACK=I，seq_x÷1，ac娶了+董

时间 时间

发送确认

图4—26 TCP连接的建立过程

Figure碡-26 Establishment ofTCP Conn．'ion

TCP连接步骤如下：

· 复合节点首先向上位机发出TCP连接请求报文段，其首部中的同步比特

SYN应置为l，并选择序号为X，表明传送数据时的第一个数据字节的序

号是x。

◆上位枧收蓟TCP连接请求报文段后，如同意，则发回确认。上位机在确认

报文段中应将SYN置为1，其确认号成为x+l，同时也为自己选择序号Y。

● 复合节点收到此报文段后，向上位机给出确认，其确认号应为计l。



◆复合节点的TCP通知上层应用进程，连接已经建立。

●当上位机收到复合节点的TCP确认后，也通知其上层应用进程，连接已经

建立。

2)TCP连接的释放

在数据传输结束后，通信的双方都可以发出释放连接的请求，如图4．27所示。

在连接释放过程中，复合节点的应用进程先向上位机发送TCP释放请求，并

且不再发送数据。复合节点的TCP通知上位机要释放从复合节点到上位机两个站

点之间的连接，把发往主机的报文段首部FIN置l，其序号为seq--x，等于前面已

传送过的最后一个字节的序号加l。

上位机收到TCP释放连接后发出确认通知，即ack=x+l，而这个报文段的序

号设置为v，上位机通知高层应用进程。这样从复合节点到上位机的连接就释放了，

此后上位机不再接收来自复合节点的数据，而上位机还可以继续向复合节点发送

数据，此时为半关闭(half-close)状态。

若上位机不再向主机发送数据，则其应用进程就通知TCP释放连接。发送报

文段使FIN=l，并使其序号仍为Y，还必须重复上次已发送过的确认号ack--x+l，

而自己的序号是seq=x+l。这样才把上位机到复合节点的反方向连接释放掉。复合

节点的TCP再发送应用进程报告，整个连接全部释放。

客户(复合节点) 服务器(上位机)

FIN2 1，seq--x
L
r

ACK=l，seq=y，ack5x+l
J
1

FIN=l，ACK=1，seq=y，ack2x+l
J
1

ACK=1，Seq=x+l，ack=y+1
L
r

r 1

时间 时间

图4．27 TCP连接的释放过程

Figure4-27 Finish of TCP Connection

3)TCP连接的建立和释放实验

针对在本系统中，基于简化的状态机，设计了相应的实验过程，通过对DSP



编程实现了TCP连接的建立和释放过程。

图4-28为上位机和复合节点之『日J正常的TCP通信的截图。其中，

202．112．155148为PC帆的IP地址，202112155147为本系统设置的网络复合节

点的IP地址．qw为Pc帆名称，在TCP的相关实验中，Pc机的端口号是1024．

网络复合节点的端口号是1028。在该凰概要部分的内容中．s代表sYN，A代表

ACK，P代表FSH，F代表FIN，它们是TCP数据报的控制位，分别表示了该TCP

数据报的性质。

●oo

mH__ ·

_瞳01国，■ii 圃；-压豇!囹
■● 馘斛日

圈4-28同络线路上的1℃P敷据帧

Figure4-28TCPofNetwork

由图4-28可以看出．复合节点首先通过ARP解析上位机的物理地址。复合节

点的TcP处于TCP_CLOSED状态，然后发送sYN=l(圈4-28中为s)的TCP

报文请求连接，状态变为TCP．．．SYN$ENT。若收到上位机发送来的sYN=l，ACK=I

(圈4-28中为A)的TCP报文段，则发送ACK=I的TCP报文，连接建立，复合

节点状态为TCP EsTABuSHED。

曩博r，地址- 20z．112．155．14"／ 126／,II

曩目标z·地址： zoz．112．155．J．49(30141

■无I，遮m 134／ol

-rf口-桂■控一鼻讧(04／ze]
一谭一口： 1024 134121

一日标增口： 1026 I 36，z J

，序列号： o 138，‘I

，●认号： o [42／41

日Tc，鹕量： ， 【,l evill 0x00FO

一日杯卷： OO 0010 e47111 0x003y

0蟹，I垃：0 ． ￡47儿1 0zOOZ0
0■“位： ．．0 ． 【47／)．1 020010

o皇过世· ，．．0． f47／11 02000e

o置置垃： ．．．0． I’471),l 0x∞04
●呻涉世 ．． 1 lt，，ll 0xQ00Z

o辩止啦： ．．0 It7，1l 01000J．

图4-29复台节点发送的同步何

Figm4-29SYN‰CompoundNode
此后。双向的数据传输开始。复合节点发送含PSH=](图4-28中为P)的数

圈



据，字节长度为20。复合节点每发送完一个TCP报文段，就等待上位机的确认，

若超时则重发该报文段，如果重发6次依然收不到确认，则删除本次连接．复合

节点回到TCP CLOSED状态。

当收到上位机的应答时，则发送下一个TCP报文段。当所有的TCP数据发送

完毕，则复合节点发送FIN=I(图4．28中为F)的TCP报文，并将自己的状态置

为TCP FIN WAITI。上位机收到后发送ACK=I的TCP报文。在这里由于上位机

还有数据要继续发送，因此并没有发送FIN=I的TCP报文，复合节点将不再发送

数据，连接处于半关闭状态。

曰诲Ip地址
雪目标Ip地址：
园无I，选瑶
甲f口一曲墙控制坼谴
西§谭瑞口
毋-目标端口·
毋序列弓
毋确“号：
o Tc“^咎置
一日棵志：
o蟹基惶
●确认f＆：
o急迫垃-
o亚置位·
●m±№：
o鲆止惶：

图4-30上位机发送的同步位

Figuxe4．30 SYN丘omPc

曼谭IP地址： 202．112．1s5．147

营目标1P地址： ZOZ 1lz．1s5．148

o无Ip琏理 【34／0I

-#-咐一传话营卅冉谊 [34／201

一镡辅口： 10R4 l 34／

曹●目标端口． 1020 [361

毋卑升号． 1 l 38／

旁确认弓- 128344610【4Z／

9 TOp馥棒曼。 s 【46／

一日标志- Ol 0000【47／

o鬻鲁惶’ ．o． 【47／

●自U＆： ．_l 【4'7／

o篁追惶： ．．．0．【47／

o重置惶： ．．．o．【4'7／

o同步位． ．．0．【47／

o垫止位： ，，． o I 47／

图4-31复合节点发送的确认位

Figure4-31 ACKhⅫCompoundNode

如图4．29到4．35所示分别为从科来网络监控软件监控到的从连接建立到释

放，节点半关闭，各个TCP数据包解析图的关键部分截图，其中该次TCP发送帧
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杰蛩置主上厘结里垃蚯

的控制位用绿色表示，完全符合TCP传输挖制的需求和顺序，因此证明本实验结

果完全IF确。
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幽4．32复台*点发送的急迫竹

H删．32 PSH丘olllCompoundNode
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幽”3上{十机艇送认可急迫的确认位

Figm4-33ACKfrom PCforPSH
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圈404复台节点发送的终止位

Rgure4-34 F1NfromCompo加dNodc

宴谭Ip地址． 20Z 112．i5s．148

譬目标Ip地址： ZOZ l-z．155．147
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幽牟35上位机发送同意终止的确认位

Figure4-35 SYNfromPCforFIN

4)TCP数据传输的可靠性

针对点对点数据传输的可靠性．本系统通过科来网络软件得出了TCP传输时

的正确包与错误包的对比图，如图4-36所示。可以看出，在该次点对点的通信中，

没有出现错误包，数据包的出错率接近于0。

，，

∞∞∞∞∞∞∞∞

，，

O

O

O

0

0

O

0

O



8涨 是包对H 匝 包 5I。I 哪

b ，瑚

M r＼ 州 、 r＼ -／＼／|‰ ‰E ’啪

S ’瑚

““””。“
菜浑等蓄箱蓄’，抄，”。”””。41

H 4．36正确数据包与储谡数据包对比

Figure4·36Contmst betweenRightData Packet andWrongData Packet

5)TCP的差错控制

在本系统的状态机转换过程中，当上位机小存在相应的TCP服务程序时，复

合节点发送TCP帧，将会收到一个来自上位机的包含置l的控制宁段RST(连接

复位标志)的TCP报文段，这表明TCP连接中出现严琵若错(如主机崩溃等原因)，

必颂释放连接。于是复合岿点停止TCP的连接，TCP状态回到TCP CLOSED。

图4—37为TCP差错控制的截图，其中复合节点在发送了台PSH的TCP帧后，

收到个含RST的帧，则停止TCP的连接。图4_38为禽冉重置位的数圭|i包的解

析陶，图中第二个绿色的控制位为重置位。
*I#*蛳∞口He≈疆Bo礴
聋oO匡嘲画固喁目霄q面巨iE臣亘Ⅱ至甄
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I目4-37TCP的片_}}}Jt制

Figare4·37 EmrConlro]ofTCI’



韭直奎亟占堂班±堂位论奎

鼍庳I P地々} ZOZ llz 155 148

W目标I P地耻 202 llz 15s 1t7

a琵Ip进咂 {34，ol

r TCp一特墙控制怫谊 t 34／￡0l

一搏端E 1028 『34／

昏目标端口- 1048 【36，

犁岸列； 171460S313【38／

毋确“{． =1 142，

o Tcp墒枉量． 5 【46／

一目标志． ．．01 0100 147／

o蟹曹惶． ．．0．．． 【47／

●确“口 ．．1．．． 【47／

o喜JE惶。 ．．．0 【47／

o至置t。 ．．．．1 【47／

o R步世 ．．．．．0 【47／

o磬±B ．．．．．．0 【47／

目4-38复台肖点发送的重置位

Figure4-38RSTfromCompo嘶dNode

4．6以太网在交通状态数据传输中的实现

结合项目实际需求，本实验系统搭建了道路现场模型对实际的道路交通状态

进行模拟：根据道路现场的实际情况铺设了相应的道路传感器，通过连复合节点

和前端节点构建了完整的CAN总线和以太网的数据网络(如图2-1)，从而实现了

在实验室中对道路交通状态的获取和监测的模拟。

针对本数据网络的实验需求，设计了实验流程，该流程能够完成从CAN总线

对底层传感器信号的采集|0上层以太网的数据传输过程，如图4-39所示为系统数

据传输实验整体流程圈。

在如图4—39所示的系统数据传输的整体网络流程中，首先初始化复合节点，

然后查看是否有来自上层以太网的数据，如果有，则要先处理以太网数据，传送

以太网的信息给各个CAN总线节点，如果没有．则用轮询的方式检查各个总线节

点是否有数据，每次轮询都要对所有的前端总线节点进行检测，并分别将每个有

数据的总线节点的数据进行提取并存储。在一次轮询结束后，对各个节点的数据

进行处理，并通过网络协议进行上层传输。
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图4-39系统整体数据传输实验流程图

Figure4—39 How Chart of Data Transmission in System Experiences

参照实际道路现场各传感器及其应用，在设计中，本道路模拟系统采用了涡

流传感器、光电传感器和温度传感器来对道路传感器进行模拟。复合节点在对来

自各传感器的原始数据进行处理后得到如下七个交通流状态参数：节点状态、周

期、流量、占有率、平均速度、地表温度和日期，根据道路交通控制理论，它们

在一定程度上能够反映某段道路截面的交通状态。如图4．40为以太网应用层中来

自CAN网络下层的交通流状态数据字段的具体内容及其所占的字节数。

2字节 2字节 2字节 2字节 2字节 2字节 2字节 4字节

图4-40交通流状态数据字段的分配

Fi删枷Encapulation ofTraffic States Data
在本系统中，复合节点下层的传感器信号采集及CAN总线网络通信部分为本

项目中的另～子部分，不属于本文讨论范围，此处涉及只为介绍完整的数据网络

实验，以及本以太网部分在整个网络中的应用，因此，对于前者，本文不加叙述。



DSP复合节点通过对所有总线节点进行轮询来获取底层数据并进行相应的处

理，得到4-40所示的表征特定交通流状态的数据字段。在对所有节点的一次轮询

结束后，复台节点按总线节点序号排列处理后的数据信息并用TCP／IP协议进行封

装打包，最后通过以太网发送到上位机进行监控。上位机中的应用软件对数据帧

进行解析，并将路段上各位置的交通状态检测结果实时显示在人机界面中。

如图4—41所示为上位机所显示的人机界面，该界面参数是通过以太网从复合

节点得到的。在该图中，有交通状态数据显示的三个绿色节点表示在一次轮询过

程中该节点处于工作状态，能够获取到相应的交通状态数据，而其余无数据显示

的红色节点则表示该节点没有工作．为故障状态，在该次轮询中无法获取到相应

的交通状态数据。

在lj层系统对下层总线网络发送控制命令时，采用中断方式，复合节点响应

中断并提取数据包中的命令数据，再将其发送到相应的CAN总线节点。
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图44l咀太同上层人机界面
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5．1总结

5结论

针对道路交通状态获取和传输的需求，基于“科技部国家863计划"项目“交

通状态获取的新型传感器、传感器网络优化与融合"提出的分布式全时空城市道

路交通状态获取系统的背景，构建了基于CAN总线和以太网的传感器数据通信网

络，通过对网络复合节点功能的设计实现了对道路交通数据网络系统的构建。

根据道路交通数据网络的传输需求，在网络的上层，本文提出了一种由数字

信号处理器DSP和以太网控制器CS8900A构建的以太网通信方案，介绍了硬件和

软件的实现，采用了简化的嵌入式TCP／IP协议，并通过大量实验验证了本设计的

合理性和可行性。

在网络上层的以太网系统，本部分主要实现了以下功能：

●基于DSP器件TMS320F2812和以太网控制器CS8900A，完成了以太网

系统的硬件设计，并结合系统其余功能构建了网络复合节点的硬件基础，

实验证明该硬件连接方案是完全正确。

·在硬件设计的基础之上，实现了以太网的底层驱动功能，主要包括网络系

统的初始化，数据的发送和接收功能。

·在底层硬件驱动之上，首先采用了简单的无连接的UDP作为网络协议进

行数据传输，针对大量数据传输的需求，它能够减少网络开销，并保证传

输效率。对于少量重要交通数据的传输，采用了面向连接且可靠性强的

TCP协议来实现，实验证明本系统完全能够实现相应的嵌入式TCP／IP协

议，并用于交通状态数据的传输。

·在实验室环境中搭建了模拟车道，利用现有设备和研究成果，结合网络复

合节点的其他功能，以及上层人机界面软件，构建了完整的传感器数据通

． 信网络，实现了从数据的采集、检测、处理到传输的整个过程，形成了一

套较为完整的实验系统和演示模型。

5．2展望

交通状态获取的数据通信网络是一个针对性强集成度高的数据通信系统，要

完全实现该系统的功能，需要耗费更长时间，进行更多功能的开发和研究。本文



针对数据网络上层的以太网通信部分，主要实现了网络的底层驱动和基于嵌入式

TCP／IP协议的数据通信，进而完成了在该条件下对道路交通状态获取系统的模拟，

以及数据网络基本功能的构建。

尽管本设计功能取得了一定的成果，但是这主要是基于实验室环境所进行的

工作，后续工作尚需要在实际现场应用环境下进行。

本节点在硬件设计上完全正确，因此在本部分的进一步工作中不需要再对硬

件系统进行变化，进一步深入的研究工作主要在软件的上层协议进行。

UDP为无连接的传输服务，它在传输实时性要求高的数据报时更为方便，但

是由于其不保证可靠交付，传输效率会相对较低。TCP提供面向连接的运输层服

务，它的实时性较差，但是可靠性好，因此尽管TCP实现复杂，且系统开销大，

但是对于一些重要的交通状态参数及数据的可靠传输却有着非常重要的意义。本

节点系统实现了完全的UDP协议，但对于TCP，仅实现了部分基于简化了的状态

机的协议内容。TCP功能强大且实现复杂，在本文的研究基础上，它还有着更广

阔的研究空间，它和UDP的互补作用将共同构成完整的TCP／IP协议。

结合道路交通控制理论，在TCP／IP协议基础之上，还需要借鉴美国国家运输

通信协议NTCIP，研究适应于城市道路交通系统的数据通信网络协议，实现区域

交通状态获取网络的互联和优化。

鉴于时间仓促及本人技术理论水平的实际情况，在研究工作和本论文中难免

存在一些疏漏和不足之处，敬请各位老师提出宝贵的指导意见。
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附录A课题相关实物照片
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圈2复合节点样机与涡流传感器
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