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前  言

  本标准的附录A为资料性附录,附录B为规范性附录。
本标准由全国信息安全标准化技术委员会(TC260)提出并归口。
本标准主要起草单位:上海信息安全工程技术研究中心、国家信息安全工程技术研究中心。
本标准主要起草人:袁峰、郭晓雷、杨恒亮、谢安明、李增欣、苏瑞丹。
本标准责任专家:袁文恭。
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引  言

  在基于PKI的众多应用中,存在这种情况,某个应用系统的服务器在完成自身的功能时,需要进行

大量实时的证书状态查询操作。在这种情况下,应用服务器对证书状态查询操作的性能与效率要求比

较高,如果按照标准OCSP协议进行操作,协议数据单元复杂,签名和验签操作的开销都使得证书状态

的查询操作成为应用服务器性能的瓶颈。而在实际应用的过程中,应用服务器往往和OCSP服务器位

于同一可信网络或网段中,所以,为消除这一性能瓶颈,我们需要将标准 OCSP协议进行简化,设计实

现一个轻量级的证书状态查询协议。
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信息安全技术 公钥基础设施
简易在线证书状态协议

1 范围

本标准规定了一种简易的在线证书状态协议———SOCSP。该协议可作为标准OCSP协议的补充。
本标准主要描述了以下内容:

a) 具体描述了简易在线证书状态协议的请求形式;

b) 具体描述了简易在线证书状态协议的响应形式;

c) 分析了处理简易在线证书状态协议响应时可能出现的各种异常情况;

d) 说明了简易在线证书状态协议基于超文本传输协议(HTTP)的应用方式。
本标准适用于各类基于公开密钥基础设施的应用程序和计算环境。

2 规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件,其随后所有

的修改单(不包括勘误的内容)或修订版均不使用于本标准,然而,鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件,其最新版本适用于本标准。

GB/T19713—2005 信息技术 安全技术 公钥基础设施 在线证书状态协议

3 术语和定义

下列术语和定义适用于本标准。

3.1
  证书序列号 certificateserialnumber

由证书认证机构产生的唯一对应于每个证书的编号。

3.2
  哈希 hash

将值从一个大的(可能很大)定义域映射到一个较小值域的(数学)算法。

3.3
  请求者 requester

申请在线证书状态查询服务的主体。

3.4
  响应者 responder

提供在线证书状态查询服务的主体。

4 缩略语

下列缩略语适用于本标准。

CRL  证书撤销列表(CertificateRevocationList)

DER 特异编码规则(DistinguishedEncodingRules)

HTTP 超文本传输协议(HypertextTransferProtocol)

MAC 信息验证码(MessageAuthenticationCodes)
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