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前  言

  本标准凡涉及密码算法相关内容,按国家有关法规实施。
本标准的附录A为规范性附录。
本标准由全国信息安全标准化技术委员会(TC260)提出并归口。
本标准起草单位:长春吉大正元信息技术股份有限公司。
本标准主要起草人:李伟平、何长龙、刘勇、付敏。
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引  言

  基于PKI技术体系的电子签名和电子认证为电子政务和电子商务的开展提供了技术支持,特别是

《中华人民共和国电子签名法》的颁布为基于电子签名的应用提供了法律依据。但是,由于各厂商对数

字证书应用需求理解的差异性及实践经验不足,数字证书应用API实现存在很大的随意性,以及相关

标准规范的缺乏,导致各厂家同类产品间差别大,给基于数字证书应用、应用系统集成和数字证书管理

及推广带来极大困难。
对基于数字证书应用需求进行研究、总结,统一规划、编制基于PKI技术体系的数字证书应用接口

规范,有利于数字证书应用产品提供商缩短产品研发周期,减少研发和支持成本;有利于应用开发商和

服务商摆脱特定CA提供的接口而在规范的数字证书应用接口上进行数字证书应用的开发,减少针对

开发的设计、实现和测试,使其能够专注于应用产品功能;有利于降低数字证书应用的复杂度,并便于用

户对数字证书的使用。
本标准基于《公钥密码基础设施应用技术体系 通用密码服务接口规范》,进行了适当剪裁,针对数

字证书应用进行了规范,可用于指导数字证书认证系统中数字证书应用产品的研制和开发。
本标准在编写过程中得到了商用密码基础设施专项工作组的指导。
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信息安全技术 公钥基础设施

X.509数字证书应用接口规范

1 范围

本标准定义了数字证书应用标识及一组证书应用接口。

本标准适用于基于数字证书的安全中间件的设计和实现,对基于数字证书的安全功能的研制、开
发、测试亦可参照使用。

2 规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件,其随后所有

的修改单(不包括勘误的内容)或修订版均不适用于本标准,然而,鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件,其最新版本适用于本标准。

GB/T20518—2006 信息安全技术 公钥基础设施 数字证书格式

PKCS#7V1.5:加密消息语法标准

3 术语和定义

下列术语和定义适用于本标准。

3.1

  数字证书 digitalcertificate
由认证权威数字签名的包含公开密钥拥有者信息、公开密钥、签发者信息、有效期以及一些扩展信

息的数字文件。

3.2

  证书撤销列表 certificaterevocationlist
标记一系列不再被证书发布者所信任的证书的签名列表。

3.3

  数字信封 digitalenvelope
附加到消息中的数据,它允许消息的预期接收方验证该消息内容的完整性。

4 缩略语

下列缩略语适用于本标准。

CA    证书认证机构     (CertificateAuthority)

CRL 证书撤销列表 (CertificateRevocationList)

DER 可区分编码规则 (DistinguishedEncodingRules)

PKCS#1 RSA加密标准 (RSACryptographyStandard)

PKCS#7 加密消息的语法标准 (CryptographicMessageSyntaxStandard)

PKI 公钥基础设施 (PublicKeyInfrastructure)

OID 对象标识符 (ObjectIdentifier)
1
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