
ICS35.240.15
A90

中华人民共和国公共安全行业标准

GA/T1722—2020

居民身份网络认证 整体技术框架

CTIDonlineauthentication—Overalltechnicalframework

2020-05-25发布 2020-10-01实施

中华人民共和国公安部 发 布



目  次

前言 Ⅰ…………………………………………………………………………………………………………

引言 Ⅱ…………………………………………………………………………………………………………

1 范围 1………………………………………………………………………………………………………

2 规范性引用文件 1…………………………………………………………………………………………

3 术语和定义 1………………………………………………………………………………………………

4 总则 1………………………………………………………………………………………………………

 4.1 系统框架 2……………………………………………………………………………………………

 4.2 网证管理客户端 2……………………………………………………………………………………

 4.3 网证应用系统 3………………………………………………………………………………………

 4.4 居民身份网络认证服务系统 3………………………………………………………………………

5 业务功能 3…………………………………………………………………………………………………

 5.1 网证管理客户端 3……………………………………………………………………………………

 5.2 网证应用系统 4………………………………………………………………………………………

 5.3 居民身份网络认证服务系统 4………………………………………………………………………

6 技术要求 5…………………………………………………………………………………………………

 6.1 一般要求 5……………………………………………………………………………………………

 6.2 网证管理客户端 5……………………………………………………………………………………

 6.3 网证应用系统 5………………………………………………………………………………………

 6.4 居民身份网络认证服务系统 5………………………………………………………………………

参考文献 7………………………………………………………………………………………………………

GA/T1722—2020



前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由公安部社会公共安全应用基础标准化技术委员会提出并归口。
本标准起草单位:公安部第一研究所、北京中盾安信科技发展有限公司、北京中盾安全技术开发公

司、广东省公安厅、兴唐通信科技有限公司、浙江蚂蚁小微金融服务集团有限公司、联想(北京)有限公

司、深圳市腾讯计算机系统有限公司。
本标准主要起草人:于锐、邱旭华、吴国英、张治安、黄耀晖、王菁、蔡子凡、谷晨、王昕、李俊、杨晓光、

王俊峰、陈虎军、韩汩鸿。
本标准为首次发布。
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引  言

  居民身份网络认证是国家实施网络可信身份战略实施的重要环节之一。由于互联网的虚拟性,传
统的身份认证方式已无法适应网络用户应用的需求,而网络身份认证存在着认证方式多种多样、身份信

息真假难辨等弊端,并引发了数据泄露、身份冒用、隐私传播等新的安全问题,甚至威胁到了国家安全。
为此,亟需从标准化角度开展研究,构建安全、便捷、统一的居民身份网络认证技术框架,为在网络空间

标识居民身份和认证提供安全保障,为提高我国网络身份管理水平、实现网络社会治理现代化提供技术

支持。
为了从国家层面构建网络身份管理体系,建立安全、便捷、统一的居民身份网络认证技术框架,从而

推动建立不同网络服务提供者之间安全、合理、有序共享使用用户身份信息机制,构建网络可信身份服

务生态环境,特制定本标准。
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居民身份网络认证 整体技术框架

1 范围

本标准给出了居民身份网络认证整体技术框架,规定了居民身份网络认证系统的组成、业务功能和

技术要求。
本标准适用于居民身份网络认证系统的设计、开发、集成、测试和应用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T22239—2019 信息安全技术 网络安全等级保护基本要求

GA/T1721 居民身份网络认证 通用术语

GA/T1724 居民身份网络认证 网络可信凭证和网络标识格式要求

GA/T1723.1 居民身份网络认证 认证服务 第1部分:认证分级

GA/T1723.2 居民身份网络认证 认证服务 第2部分:服务接口要求

GA/T1723.3 居民身份网络认证 认证服务 第3部分:信息获取控件接口要求

GA/T1723.4 居民身份网络认证 认证服务 第4部分:人脸图像采集控件技术要求

GA/T1723.5 居民身份网络认证 认证服务 第5部分:人脸比对引擎接口要求

GA/T1725.1 居民身份网络认证 信息采集设备 第1部分:居民身份证开通网证读卡器

GA/T1725.2 居民身份网络认证 信息采集设备 第2部分:自助开通网证设备

GA/T1725.3 居民身份网络认证 信息采集设备 第3部分:批量开通网证设备

GA/T1725.4 居民身份网络认证 信息采集设备 第4部分:移动终端安全技术要求

GM/T0054—2018 信息系统密码应用基本要求

3 术语和定义

GA/T1721界定的术语和定义适用于本文件。

4 总则

4.1 系统框架

居民身份网络认证系统由网证管理客户端、网证应用系统、居民身份网络认证服务系统三部分组

成。居民身份网络认证系统整体技术框架见图1。
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