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前　　言

　　本标准由公安部信息系统安全标准化技术委员会提出并归口。

本标准起草单位：北京江南天安科技有限公司，北京思源新创信息安全资讯有限公司。

本标准主要起草人：吉增瑞、王志强、陈冠直、景乾元、宋健平。
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引　　言

　　信息系统安全等级保护的基本模型是从系统角度对信息系统安全等级保护各个保护级别的安全模

型的描述。

本标准首先给出了信息系统安全的总体模型，然后分别给出了信息系统安全等级保护一到五级的

每一级的可供参考的基本模型。

对于一个复杂的大型信息系统，其不同的组成部分一般会有不同的安全保护要求。本标准以划分

安全域的思想给出的信息系统安全等级保护的基本模型能够反映信息系统安全等级保护的需要。安全

域是信息系统中实施相同安全保护策略的最小单元。安全域以信息系统所支撑的业务应用的安全需求

为基本依据，以数据信息的保护需求为中心划分和确定。
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信息安全技术

信息系统安全等级保护基本模型

１　范围

本标准规定了按照ＧＢ１７８５９—１９９９的五个安全保护等级的要求对信息系统实施安全等级保护的

每一个安全保护等级的基本模型。

本标准适用于按照ＧＢ１７８５９—１９９９的五个安全保护等级的要求对信息系统实施安全等级保护所

进行的设计。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ１７８５９—１９９９　计算机信息系统安全保护等级划分准则

ＧＡ／Ｔ７０８—２００７　信息安全技术　信息系统安全等级保护体系框架

３　术语和定义

ＧＡ／Ｔ７０８—２００７确立的术语和定义适用于本标准。

４　信息系统安全总体模型

一个信息系统主要是由实现计算任务的局域计算环境，实现数据传输的网络系统，以及用户／用户

群组成。于是，一个安全的信息系统应由以下部分组成：

———安全的局域计算环境；

———局域计算环境的边界防护；

———安全用户环境（独立用户／用户群及）其边界防护；

———安全的网络系统；

———信息系统安全管理中心。

图１给出由上述部分组成的信息系统安全的总体模型。
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