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前　　言

　　ＧＢ／Ｔ２１０７８《银行业务　个人识别码的管理与安全》分为三个部分：

———第１部分：ＡＴＭ和ＰＯＳ系统中联机ＰＩＮ处理的基本原则和要求；

———第２部分：ＡＴＭ和ＰＯＳ系统中脱机ＰＩＮ处理要求；

———第３部分：开放网络中ＰＩＮ处理指南。

本部分为ＧＢ／Ｔ２１０７８的第１部分。

本部分修改采用ＩＳＯ９５６４１：２００２《银行业务　个人识别码的管理和安全　第１部分：ＡＴＭ 和

ＰＯＳ系统中联机ＰＩＮ处理的基本原则和要求》（英文版）。

为便于使用，本部分删除了ＩＳＯ前言。

针对我国金融业务密码算法的实际使用情况，删除了原国际标准第９章　加密算法的核准程序。

本部分的附录Ａ到附录Ｇ均为资料性附录。

本部分由中国人民银行提出。

本部分由全国金融标准化技术委员会归口。

本部分负责起草单位：中国金融电子化公司。

本部分参加起草单位：中国人民银行、中国银行、中国建设银行、中国银联股份有限公司、中国光大

银行、北京启明星辰公司。

本部分主要起草人：谭国安、杨、陆书春、李曙光、刘运、杜宁、刘志军、张艳、张德栋、戴宏、张晓东、

马云、李红建、王威、王沁、孙卫东、李春欢。

本部分为首次制定。

Ⅲ

犌犅／犜２１０７８．１—２００７



银行业务　个人识别码的管理与安全

第１部分：犃犜犕和犘犗犛系统中联机犘犐犖

处理的基本原则和要求

１　范围

本部分规定了为有效的ＰＩＮ管理提供所需要的最小安全措施的基本原则和技术。这些措施适用

于那些负责实施ＰＩＮ管理和保护技术的机构。

本部分也规定了联机环境中金融交易卡所应用的ＰＩＮ保护技术和ＰＩＮ数据交换的标准方法。这

些技术适用于那些负责实施ＡＴＭ和ＰＯＳ终端中ＰＩＮ管理和保护技术的机构。

本部分的条款没有包括：

ａ）　脱机ＰＩＮ环境中的ＰＩＮ管理和安全，ＩＳＯ９５６４３：２００３中包含该项内容；

ｂ）　电子商务环境中的ＰＩＮ管理和安全，ＩＳＯ９５６４后续部分将会包含该项内容；

ｃ）　防止顾客或者发卡行授权的员工丢失或者故意误用ＰＩＮ；

ｄ）　非ＰＩＮ交易数据的保密性；

ｅ）　交易报文的保护，防止修改或替换。如对ＰＩＮ验证的授权响应；

ｆ）　防止ＰＩＮ或交易的重放；

ｇ）　特定密钥管理技术。

２　规范性引用文件

下列文件中的条款通过ＧＢ／Ｔ２１０７８的本部分的引用而成为本部分的条款。凡是注日期的引用文

件，其随后所有的修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达成

协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本

标准。

ＧＢ／Ｔ１５６９４．１—１９９５　识别卡　发卡者标识　第１部分：编号体系（ｉｄｔＩＳＯ／ＩＥＣ７８１２１：１９９３）

ＧＢ／Ｔ１６６４９（所有部分）　识别卡　带触点的集成电路卡（ＩＳＯ／ＩＥＣ７８１６（所有部分），ＭＯＤ）

ＧＢ／Ｔ１７５５２—１９９８　识别卡　金融交易卡（ｉｄｔＩＳＯ／ＩＥＣ７８１３：１９９５）

ＩＳＯ／ＩＥＣ７８１２２　识别卡　发卡者标识　第２部分：申请和注册规程

ＩＳＯ９５６４２：１９９１　银行业务　个人识别码管理和安全　第２部分：核准的ＰＩＮ加密算法

ＩＳＯ９５６４３：２００３　银行业务　个人识别码管理和安全　第３部分：ＡＴＭ和ＰＯＳ系统中脱机ＰＩＮ

处理要求

ＩＳＯ１１５６８（所有部分）　银行业务　密钥管理（零售）

ＩＳＯ１３４９１（所有部分）　银行业务　安全加密设备（零售）

３　术语和定义

下列术语和定义适用于ＧＢ／Ｔ２１０７８的本部分。

３．１

　　收单机构　犪犮狇狌犻狉犲狉

从受卡方接受与交易相关的数据并将数据导入交换系统的机构或其代理。
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