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在 目 前 的 许 多 实 时 工 业 控 制 和 数 据 采 集 系 统 中!
常常采用 !" 机做上位机和多个单 片 机 做 下 位 机 的 主

从式系统" 在主从分布式控制系统中!单片机主要完成

实时数据采集! 被采集数据经初步处理后通过串口传

送给主机" 主机将从机发送来的数据进行处理后随时

向 用 户 提 供 各 种 统 计 报 表 和 整 个 控 制 过 程 的 具 体 数

据" 主机同时根据从从机接收的过程参数进行判断处

理并给从机#单片机$发送各种控制命令" 在这样的分布

式控制系统中! 就需要实现主机向从机发送数据或主

机从从机接收数据!即单片机与微机的串行通信!这样

便可以弥补单片机在数据处理 方 面 的 不 足 和 !" 机 在

控制方面的欠缺" 本文主要介绍如何利用 %& 实现微机

摘要#为了实现 !" 机和单片机之间的数据交换!人们用各种不同方法实现串行通信" 本文简要地介绍了 !" 机

与单片机串行通信的有关技术及设计! 并在此基础上详细说明了在 #$%&’() 环境下利用 *+ 进行串行通信的编程

方法"
关键词#单片机串行通信$*+ 编程

中图分类号#!"#$%$文献标志码#&
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!"机与单片机之间的串行通信

在阅览时!眼睛就会感觉很吃力!影响了阅读效果" 当

然!色彩的明度也不能变化太大!否则屏幕上的亮度反

差太强!同样也会使读者的眼睛受不了"

’ 两点注意事项

’() 网站导航设计要清晰" 网站导航的超链接应清

晰无误地向读者标识出来!所有导航性质的设置!像图

像按钮!都要有清 晰 的 标 识!让 人 看 得 明 白!千 万 别 光

顾视觉效果的热闹!而让读者不知东西南北" 链接文本

的颜色最好用约定俗成的#未访问的!蓝色$点击过的!
紫色或栗色" 如果你一定要别出心裁!链接的文本就要

想着以什么方式加 以 突 出!比 如 说 加 粗 体%加 字 号%两

侧加竖标或者几者兼用"
总之! 文本链接一定要和页面的其他文字有所区

分!给读者清楚的导向"
’(* 页 面 设 计 大 小 的 原 则" 为 保 证 网 页 的 浏 览 速

度!需要控制网页的文件大小" 在一般情况下文件大小

的控制为#首页不超过 +,-!内容页不超过 ,.-"为满足

特殊需要制作的较大网页! 要加提示文字说明下载时

间!便于浏览人员取舍" 提示形式为#下载大文件有多

大 -&/’!按 *0(0- 的 /123/ 计算的下载时间" 有研

究显示!如果一个网站页面的主体在 ), 秒之内显现不

出来!读者会很快失去对该站的兴趣" 当然!也有例外!
比如内容实在太精彩!读者不去不行" 再像视觉艺术类

站点!也不能以(快)为唯一设计标准" 不过!这类站点

最好也加个导引页!给读者一个提示"

( 网页设计所需学习和掌握的技术

(工欲善其事4必先利其器)!只有熟练能使用网页

设计开发工具! 才能够更快更好更方面的设计出自己

满意的网页出来" 那么现在做网页的软件%开发的语言

很多!我们应该怎样进行选择呢* 笔者就从自己开发网

页的经验来推荐几个常用的制作网页的工具或语言5
平面设 计 有 首 屈 一 指 的 6789: 的 图 片 处 理 !;8<8!

=;8>4图形处理 ?@@AB<CD<8C% EC::;DF7$网页设计三剑客包

括 /DGC8H:7ID 2C:DHJ:DK:C%/DGC8H:7ID L@DB;% /DGC8!
H:7ID LIC:J8CMB$多媒体包括影视%音乐%图像%声音!代

表 工 具 有 #2IC:G<8C% =8AF7 L8CN:% C:D@>@DO%PAIGMQIH:$
2RQ/S 动 态 网 页 技 术 及 其 应 用$ 三 维 动 画 /DOD 等$
6=!%TDKD=GCI>< 等程序编程语言"
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与单片机之间的相互通信!

! 硬件设计

单片机和 ’( 机的串行通信一般采用 )*+!,!")*+
&!! 或 -,+&.# 总 线 标 准 接 口 # 也 有 采 用 非 标 准 的

!"//01 电流环的! 为保证通信的可靠#在选择接口时必

须注意$2%3通信的速率%2!4通信距离%2,4抗干扰能力%2&4
组网方式! 本文主要介绍采用 )*+!,! 接口与单片机通

信的方法!

%$% )*+!,! 电平转换和 ’( 机的接口电路

)*+!,! 是 早 期 为 公 用 电 话 网 络 数 据 通 信 而 制 定

的标准#其逻辑电平与 5617(89* 电路完全不同! 逻辑:
":规定为;#+ ;%#< 之间#逻 辑:%:#规 定 为+#!+%#< 之

间! 由于 )*+!,! 发送和接收之间有公共地#传输采用

非平衡模式#因此共模噪声会耦合到信号系统中#其标

准 建 议 的 最 大 通 信 距 离 为 %# 米 " 但 实 际 应 用 中 #在

,""=>?@A 的速率下可以达到 ,"" 米!

)*+!,! 规 定 的 电 平 和 一 般 微 处 理 器 的 逻 辑 电 平

不一致#必须进行电平转换#实现逻辑电平转换可以采

用以下三种方式$

!采 用 8(B&.. 和 8(B&.C 芯 片 的 转 换 接 口 !

8(B&.. 和 8(B&.C 芯片为早期 的 )*+!,! 至 661 逻 辑

电平的转换芯片#图 % 为实际电路! 该电路的不便之处

是 需 要#%!< 电 压#并 且 功 耗 较 大#不 适 合 用 于 低 功 耗

的系统! 图中 6DE")DE 分别接单片机的发送和接收

端!

图 !
"采 用 8FD!,! 芯 片 的 转 换 接 口 ! 8FD!,! 是

8FD58 公司生产的# 包含两路驱动器和接收器的 )*+
!,! 转换芯片! 图 ! 为实际电路! 芯片内部有一个电压

转换器#可以把输入的;#G 电压转换为 )*+!,! 接口所

需的$%"< 电压# 尤其适用于没有$%!< 的单电源系统!
与 此 原 理 相 同 的 芯 片 还 有 8FD!"!"FE 公 司 的 FE%
E?B"% 以及 5HB! 只 *51 公司的 5(B!,! 芯片!

图 "
#采用分立元件实现的转换接口! 图 , 为采用分

立元件实现的 )*+!,!+661 电平的转换接口电路#其特

点是利用 ’( 机的 -*+!,! 接口的$脚信号出 I也可用

%"&脚4来供给负电源#’( 机的$"%"&脚在非 发 送

逻辑:":电平时均为 % 电平J+%"< 左右4#其驱动能力为

!"KF#利用这个特性#用一个二极管和电解电容#即在

电解电容上获取了 )*+!,! 通信所需的负电源! 该电路

简单" 功耗小# 在没有专用芯片时不失为一种替代方

法!

图 #
上述介绍的 )*+!,! 至 661 电平转换 的 方 法 可 以

适用于大多数通信系统# 在一些特殊应用场合需要诸

如 静 电 保 护 "多 收 发 器 2如 与 89EL8 连 接 4时 可 采 用

8FD!,.2& 驱动"& 接收4或 8FD,!!%? ?%#MG 静电保护4
等芯片!

%$!&’ 机串行通信结构

’( 机与单片机之间的通信一般采用串行异步通信

方式!在 ’( 机中设置四个2(98%"(98!"(98,"(98&4
或两个2(98%"(98!4符合 )*+!,!( 接口标准的串行口

2以下均以有两个串行口来说明4! 其中 (98! 为有 !#
针的连接器N(98% 为有 C 针的连接器!

’( 机为实现异步通信N 设置了通用异步接收器和

网络通信
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发送器!即 "#$%&通过编程可以设定通信格式和速度!

’( 机中 "#$% 的电平为 %%) 电平& 而串行口的电平为

$*+,-,( 的电平! 为此 ’( 机发送出去的数据要经转换

器 如 ./00 转 换 为 $*+,-,( 电 平 ’( 机 接 收 的 数 据 要

经电平转换器如 ./01 转换为 %%) 电平! ’( 机串行通

信的硬件结构如图 / 所示!

图 ! "# 机串行通信的硬件结构

.2- 单片机串行通信结构

在单片机中& 一般只设置一个为 ,3 针或 1 针连接

器的串行口&由于单片机 0410 中的电平为 %%) 电平&为
了要经过 $*5,-,( 实现异步通信&也要用一片 ./00 和

两片 ./01 来进行电平转换! 单片机串行通信的硬件接

口如图 3 所示!

图 $ 单片机串行通信的硬件结构

请 求 发 送 信 号 6$%*7和 数 据 终 端 就 绪 信 号 68%$7由
单片机 0410 经 0,33 的 9 口送出去! 清除发送 (%*"数

据 设 备 就 绪 8*$ 载 波 检 测 8(8 和 振 铃 指 示 $: 由

0,33 的 ; 口送入 0410!
.2/ 单片机与 ’( 机之间的硬件接口

当单片机与 ’( 机之间的距离很近时6.3< 以内7=单
片 机 与 ’( 机 之 间 的 数 据 通 信 可 以 通 过 其 串 行 口 以 -

线或多线直接相连>当单片机与 ’( 机间距离很远6几十

公 里 上 千 公 里 7时 =可 以 利 用 调 制 解 调 器 ?@8A? 通 过

公用电话网来实现数据通信= 这时单片机与 ’( 机之间

硬件接口如图 B 所示!

图 % 单片机与 "& 机基于 ’()*+ 通信的硬件接口

! 软件实现

’( 机的监控软件的开发工具很多 =其中 C;6CDEFGH
;GEDI7不仅功能强大"简单易用&而且它所提供的串行通

信 控 件 ?*(@?? 控 件 给 通 信 程 序 的 开 发 带 来 了 极 大

的方便! 本文给出了数据传输的程序代码!
通常 ’( 机作为接收者&接收前端机发来的数据&接

收者6’( 机7每隔 .4E 发一个#J9K$字符来启动数据 的

传输! 发送程序检测到 J9K 后&发出第一个数据块&接
收程序对此数据块进行检查&如无错则发#9(K$字符作

为应答&通知 发 送 方 继 续 发 送 下 一 数 据 块 >如 检 查 有 错

则发#J9K$字符作为应答通知发送方重发数据块&数据

发送完毕后&发送方发出#A@%$字符通知接收方以停止

数据传输!
数据块检查方法如下%接收方收到数据包时 &先 核

实第一个字符是否为 *@L& 如果是则认为数据包有效!
接下 来 &接 收 方 计 算 .,0 字 节 的 检 验 和 &即 将 每 个 数 据

字节相加&如果计算出的检验和与发送方发来的检验和

相符&则发送#9(K$字符对本次接收数据进行确认>如果

传输有错误则发送#J9K$字符&对接收数据予以否认!
用 C; 编写的 ’( 机数据接收及检测程序如下%

MHNOGH (NPEQ *@LRSL.
MHNOGH (NPEQ A@%RSL/
MHNOGH (NPEQ 9(KRSLB
MHNOGH (NPEQ J9KRSL.3
*FO TNUPHNGTVW<NTX<6YDHXJF<7
8D< (ZXI[EF<= $X<NQX(ZXI[EF< 9E :PQX\X]
8D< $X<NQX;HNI[JF<OX]=*@L(ZG] 9E :PQX\X]
8D< ;HNI[= ;HNI[PF<OX]= ;F^^X] 9E :PQX\X]
;HNI[R4
*@L(ZG]R4
;HNI[JF<OX]R.

网络通信
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’()*+,-.
/011/),2$345-’’.,/0-4)*"
/011/),2$346-)2.4*%
!每次只接收 %5
),7.(*"
!发送 89: 直到收到 ;<=
>0 ?@72.A;<=/@B,CD;<=E 94F A),7.(CGH
),7.(*),7.(I%
/011/),2$<-)6-)*/@,!A89:H
延时 %(
;<=/@B,*J.BF/011AH
"子例程从串行口接收一个字符K 并将其转换成整

数数据类型整数数据类型

3’ ;<=/@B,CD;<= +@.4
延时 %"(
L4F 3’
M006
>0 ?@72. ),7.(CG
3’ 80)A’()H +@.4
;<=/@B,*J.BF/011AH
3’ ;<=/@B,*L<+ +@.4
/011/),2$<-)6-)*N@,!O9/:H
LP7) >0
L4F 3’
L4F 3’
’()*QB2(.
J.10).520NR8-1S.,*J.BF/011AH
!读块编号

/@.NR(-1*"
Q0, 3*%+0%!T
!接收数据块

5-’’.,*J.BF/011AH
5-’!*5-’!IN@,!A5-’’.,H
/@.NR(-1*/@.NR(-1I5-’’.,
8.P) 3
J.10)./@.NR(-1*J.BF/011AH
!读检验和

3’ ;<=/@B,CD;<= +@.4
/011/),2$<-)6-)*/@,!A89:H
LP7) >0
L4F3’
!判断是否为重发块

3’ J.10).520NR8-1S.,*520NR +@.4
将文件指针上移 %!T5

L2(. 3’ J.10).520NR8-1S.,CDA520NRI%H +@.4
/011/),2$<-)6-)*N@,!A/98H
!数据块编号不对则发 /98A传输放弃H
LP7) >0
L4F 3’
520NR*J.10).520NR8-1S.,
3’ /@.NR(-1CDJ.10)./@.NR(-1 +@.4
!检查检验和

/011/),2$<-)6-)*N@,!A89:H
L4F 3’
Q0, 3*%+02.4A5-’!H
!将数据块写入文件

U,74)V Q72.8-1KW7FO5-’!K3K%E
8.P) 3
/011/),2$<-)6-)*/@,!O9/:E
M006
3’ ;<=/@B,*L<+ +@.4
W(X50P#+,B4(’.,/0162.).$
L2(.
其它处理

L4F 3’
L4F ;-S
上面程序由两个 >0 循环构成K 第一个循环的作用

是发出 89:%等待发送方发来最初的 ;<= 字符& 第二

个循环中如果 ’()*% 表示是第一次循环%不用再检查头

字符’如果 ’()*"%表示非第一次循环%要对头字符进行

检测以判断是 ;<= 还是 L<+ 结束符& 接下来读入块编

号K再读入 %!T5 数据%并计算校验和&
随后%程序检查当前块是否已读入& 如果已读入%

则表明读入前一个块时收到了错误数据% 当前是重发

的块%由于这个块已写入文件%所以必须将文件指针向

上移动 %!T5%然后重写数据&接下来程序对比发方与本

地 的 检 验 和%如 果 正 确 K则 将 块 写 入 磁 盘%并 发 出 9/:
信号进行确认&

在通信过程中% 发送方发同一数据包的次数限制

为 G 次% 超过 G 次则挂机% 而接收方也应设置超时机

制%即如果一个数据包在规定的时间内没有传递完成%
则意味着通信出现异常%这时应挂机停止通信%以防止

进入无限制等待的死锁状态&
单片机编程需注意初始化后等待接收状态% 接收

后判断是否发给 本 机%是 发 回 应 答%置 标 志 位%等 待 接

收命令’否重新等待&

! 结束语

网络通信
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! 引言

随着计算机网络技术的飞速发展!以 !"#$%"$# 为代

表的全球化信息浪潮日益深刻! 信息网络的日益普及

和广泛!计算机网络的资源共享进一步加强!应用层次

也不断的深入!应用领域从传统的"小型的业务系统逐

渐向大型的关键业务系统扩展! 随之而来的计算机网

络安全问题也日益突出! 安全问题成为影响网络效能

的重要问题#

" 计算机网络安全

计算机网络安全从本质上来讲! 就是网络上的信

息安全! 从广义上说! 凡是涉及到网络上信息的保密

性"完整性"可用性"和可控性的相关技术和理论!都是

网络安全所要研究的领域$ 因此网络安全是指网络系

统中的硬件%软件及系统中的数据受到保护!不受偶然

的或者恶意的原因而遭到破坏"更改"泄漏$ 即通过各

种计算机"网络"密 码 技 术 和 信 息 安 全 技 术!保 护 在 通

信网络中传输"交换和存储的信息的机密性"完整性和

真实性!并对信息的传播及内容具有控制能力$

"#! 计算机网络安全的特征

&’(保密性)是指信息不泄露给未经授权的个人"实

体和过程!或供其使用的特性$

&*(完整性)是指信息未经授权不能被子修改"不被

破坏"不被插入"不延迟"不乱序和不丢失的特性$

+,(可用性)是指合法用户访问并能按要求顺序使用

信息的特性! 即保证合法用户在需要时可以访问到信

息$

&-(可控性)是指授权机构对信息的内容及传播有控

制能力的特性! 可以控制权授权范围内的信息流向以

及方式$

&.(可审查性)是指信息交流过程结束后!通信双方

不能抵赖曾经做出的行为! 也不能否认曾经接收到对

方的信息$

"#" 计算机网络安全的主要威胁

+/(人为的无意失误$
就是由于网络操作员对于网络安全配置不当而产

生的漏洞!用户 安 全 意 识 不 强!口 令 选 择 不 慎!登 录 口

令过于简单&没有删除一些系统缺省的帐户&不经意的

向他人泄露网信息和密码等$

摘要’本文对计算机网络安全问题进行了探讨!从网络安全特征!威胁网络安全的因素%网络安全的关键技术等

几方面进行分析!给出了网络安全的解决方案$
关键词’网络安全&防火墙&入侵检测!加密
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在 01"2345 环境下!用 635178 9751: 编制的监控程

序!较之 ; 语言在 <=> 环境下的运行状况!用户界面效

果好?操作更为简便%灵活$
使用 69 语言能快速方便的开发出 @; 机与多台单

片机串行通信的应用软件!且在工业现场便于调试!具

有很大的实用价值$
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