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基于公用电信网的宽带客户网络
安全技术要求

1 范围

本标准规定了基于公用电信网的宽带客户网络的安全威胁、安全需求、安全机制和安全算法、设备

认证证书轮廓以及安全功能。
本标准适用于电信网络提供的业务和应用通过网关在宽带客户网络内部实现的情况,对仅在宽带

客户网络内部设备之间信息流通的情况也可参考使用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

YD/T1448—2006 基于公用电信网的宽带客户网络总体技术要求

ITU-TX.509 信息技术 开放系统互连 号码簿:公钥和属性鉴别框架(Informationtechnology—

Opensystemsinterconnection—Thedirectory:Public-keyandattributecertificateframeworks)

ITU-TX.805 提供端到端通信的系统的安全体系(Securityarchitectureforsystemsproviding
end-to-endcommunications)

ITU-TX.1121 移动端到端数据通信的安全技术框架(Frameworkofsecuritytechnologiesfor
mobileend-to-enddatacommunications)

BroadbandForumTR-069Amendment1(2006) CPEWAN管理协议(CPEWANManagement
Protocol)

3 术语和定义

下列术语和定义适用于本文件。

3.1
授权证书 authorizationcertificate
用于为对象授权的一个签名物。它至少包括一个发放者和一个对象。它可以包括有效性条件、授

权和委托信息。通常,证书可以分为三类:身份证书、属性证书和授权证书。身份证书用于映射对象的

名字和公钥,属性证书用于映射对象的名字和授权,授权证书用于映射对象的授权和公钥。获得一个授

权证书或属性证书可以代表对象从发放者获得所有或部分权限。

3.2
身份证书 IDcertificate
一段信息,其中至少声明了授权发放者名称、证书对象身份、该对象公钥、证书有效期、序号和认证

中心的数字签名。

3.3
设备证书 devicecertificate
身份证书的一种,在宽带客户网络中,它是一个符合ITU-TX.509版本3的证书,用于认证宽带客
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