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摘要

随着信息技术的迅猛前进，软件相关类的产品渗入到我们的生活的层层面

面之中，成为不可或缺的组成部分。随着全球经济一体化的到来，信息技术逐

渐成为社会发展的基础载体，所有国家都以信息化为基础，以其发展带动其他

产业的发展，信息技术已经被应用到所有的社会生活之中。

软件项目风险管理的目的就是找出导致项目需求不明晰、不能按进度计划

及时交付、产品质量存在缺陷、开发费用超支等各种不良后果的风险因素，对

风险因素及可能造成的后果和危害进行定性和定量分析，从而为软件项目管理

人员、软件开发者、软件产品用户等提供有效的风险控制方案和措施，使其对

软件项目的损失或影响降到最低程度或者使决策者可以接受的限度。

本文从分析国内外软件风险管理的发展现状入手，系统地介绍了目fji『国内

外现行软件风险分析经典的模型，详细地分析了影响软件开发成功的各种因

素，并按照软件生命周期将这些影响因素按照类别、属性进行分类、归纳整

理，详细划分了软件风险因素，这样便于软件丌发人员能够有针对性地识别、

监控风险，也为建立软件风险量化数据库模型打下了坚实的基础：同时介绍了

软件风险定性和定量分析方法，分析、比较了定性和定量分析方法的优缺点。

本文再结合软件风险定性、定量分析方法的角度，探讨了软件风险定性、

定量分析方法的策略，准确量化在软件开发过程中的风险因素，从而能够时刻

关注、跟踪、监控软件风险，并且通过具体化该模型的各功能和模块，能将该

模型应用到软件风险管理之中。

本文所有这些工作的目的是，较为详尽、系统地介绍了软件风险管理的理论

基础，有助于软件丌发人员对软件风险管理能有一个全面的认识；详细地分析

了影响软件开发的风险因素，并对其进行分类，组织成系统的层次结构，使软

件开发人员能够有效地识别和规避风险；着重介绍了软件风险定量、定性分析

方法，并比较其优缺点
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ABSTRACT

Along with information technology’S swift and violent advance，the software re—

lated kind of product permeates our life layer upon layer,becomes the indispensable

constituent．Along with the global economic integration’S arrival，the information

technology becomes the social development gradually the foundation carrier,all na-

tional take informationization as a foundation，led other industrial by its development

the development，the information technology was already applied during all social

life．

The software project risk management。S goal is discovers causes the project de-

mand not defined，not to be able according to the progress schedule prompt payment，

the product quality existence flaw,the development cost overspending and SO on each

kind of adverse consequences risk factor,and possibly creates the consequence and

the harm to the risk factor carries on qualitative and the quantitative analysis，thus for

the software proj ect administrative personnels，the software exploiter,the software

product user and SO on provides the effective risk control plan and the measure，

causes it falls to the software project loss or the influence to the lowest degree or

causes the policy-maker acceptable limit．

This text join togethers the software risk agains to settle the sex，quantitative

analysis the method’S angle，and study the software risk to settle the sex，quantitative

analysis the method’S strategy,and join together the software to develop the process

the inside the risk development to distribute the variety’S characteristics at the same

time，and draw lessons from the risk decision tree the method，and bring up the soft—

ware risk to synthesize the development to take the gauge of to predict the model，Can

time concern，follow,supervise and control the software risk，accurate quantize to de—

velop the risk in the process the factor in the software，and pass to embody each func—

tion of that model with mold piece，Can apply to the software risk that model to man—

age in．

This text the function of all these works is with the purpose is：than for detailed．
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systematically introduced the software risk the theories foundation that managed，and

is beneficial to the software development the personnel to cognition software risk

management Can had first completely；this text in detail analyzed the influence soft—

ware the risk factor(item)that development，and combine as to it’S proceed sort，or-

ganize the system’S level construction，make the software development personnel can

availably identify with evade the risk；this text put great emphasis to introduce the

software risked the fixed amount，qualitative analysised the methods，and compare its

advantage is with the defect，wedge bonding the risk decision tree，set upped to syn-

thesize the risk valuation the estimate model，and use to face to the object thought to

realizes a software risk the analysis of model．

Key Words：Software risk；Risk assessment；Software development
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软1；，j：项目风险管理和控制研究

第1章绪论

1．1研究背景及意义

随着信息技术的迅猛日订进，软件相关类的产品渗入到我们的生活的层层面

面之中，成为不可或缺的组成部分。同时，随着相关丌发公司数量与规模的迅

速扩大，其结构也不断复杂化，软件项目也成倍增加，复杂度也相应增加。随

着全球经济一体化的到来，信息技术逐渐成为社会发展的基础载体，所有国家

都以信息化为基础，以其发展带动其他产业的发展，信息技术已经被应用到所

有的社会生活之中。在欧洲，美洲等的经济大国如美国、同本，信息产业的已

经超过了国内生产总值的血成以上，信息产业成为许多困家发展经济的中流砥

柱。从某种角度上来说，判断一个国家的综合经济能力的强弱，可能从其信息

产业的发展f呈度上来判断，同时，信息产业也会直接影响其之后在全球经济竞

争中的表现。现在，中国也充分认识到软件行业其不可或缺的地位，随着中国

经济的蓬勃发展，信息公司如雨后春笋般出现在中国的许多城市之中，并且有

许多公司已经上市，成为中国软件市场的中流砥柱，从而带动了软件市场优胜

劣汰的交替过程，提高了整体的竞争力，以使我们的产品在国际市场上占有更

多的份额。

但是，在很大一段时间罩，软件开发项目也遇到了重重地阻力。在信息行

业中，由于不能符合客户的要求，不能在预定的时间罩交付项目，或财政预算

严重超标，以使项目陷入无粮之地，这样就导致了许多的软件项目失败的案

例。根据报告显示，大约75％以上的项目不能按期完成，平均用了比原先多五

分之一或者一半的时间，只有10％的项目会在成本预算之内完成，然而，这个

比率会随着项目的规模而减少【l】。软件项目的成功率在所有的工程项目之中是

最低的。软件行业的静景不容乐观，它曾经重创了许多国家的经济发展。

这引发了我们深刻的思考，是什么原因导致了软件行业的危机呢?不难得

出，软件产品其本身的特点使其与众不同。作为一种特殊的逻辑产品，不具备

实体的可见性，它足由人经过智力劳动而产生出来、具有特殊性质的复杂事物

l引。此外，其开发过程也异于其他的工程项目，它具有自身的特性。与其它工程
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项目和工程产品相比较，我们不难得出软件项目的特点：

(1)软件的不完善性，其提高与完善是在软件的开发以及使用之中进行

的。所以，一个软件产品都不是终极产品，它需要在投入使用之后不断地完善

以及维护。

(2)由于软件项目不具有实体可见性，我们很难对其丌发周期，自身的质

量还有财政预算有一个明确的衡量标准，这直接导致了无法有效地进行软件开

发的管理与监控。

(3)项目的需求会随着时问的变化而更改，这一过程经常会发生在软件的

，『：发过程中，赋予了软件丌发管理的不稳定性。因为，在软件丌发一开始，由

于用户不能准确的阐述自己的需求，亦或者由于开发人员对用户需求理解的偏

差会导致软件丌发的不断更改。因此，软件的丌发需要丌发人员与软件用户之

问进行不断地沟通从而不断丌发与完善软件。在互相的沟通之中，需求会慢慢

的明确，从而软件丌发的波动性会随之平稳。

(4)软件项目的生产不是一个完全的过程。每一个项目与其它的项目都有

所区别。每一个项目都有与其它项目相区分的特点，即使同一个项目，因为背

景不fr刁也会有所不同。虽然新的丌发项目可见借鉴之前的项目开发的经验与成

果，但是如果想完全继承之自玎的项目是不可能的。所以，从这个层面上来说，

项同软件管理总会有其顾及不到的地方，而且也很难完全避免危机情况的再次

发生，它只能在最大程度上减少与预期估计不同而产生的损失。

(5)对软件丌发进行预算是一件比较困难的工作。因为每个软件项目总会

与之自仃的项目有所不同，而软件开发的周期和参政的预算又大都会借鉴曾经做

过的项目而积累出来的资料和经验，由此可以得出，这样的预估计的准确性很

差。

(6)随着越来越多的软件公司的出现，其行业内部的竞争／fi断加剧，软件

丌发面对的困难越来越多，时间少、责任重、压力大。在激烈的竞争环境下，

软件公司必须采取各种方法保证自己可以在规定的时间罩交付让客户满意的商

品。

从以上软件及软件丌发的特点我们可以得出，软件开发的过程是一个不确

定的过程，有很多的冈素我们无法预先的进行预测。正是由于这些不确定性让
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软件项R具有更多的风险，同时软件成功的几率大大减少【3】。软件丌发项目是

一个精密的系统工程，要想使得软件丌发获得成功，不能只从技术入手，如何

进行科学的预测与管理同样会直接影响到软件开发的成败。

由此，软件工程应运而生，其形成是将工程化思想应用到软件．丌发之中，

同时，软件：r=程的诞生又使软件管理初具模型。在过去的发展中，我们将工程

管理中得到的成功经验试用于软件开发中，再连系软件开发自身所具有的性

质，逐渐发展出软件项目管理这一科学分支。其出现减少了软件丌发中由于时

问和成本问题而导致的软件丌发案例失败的数量，是软件开发得到了极大地提

一占‘
同0

项目管理的目标是在有限资源标注条件下，保证项目时间(进度)、质量、

成本(花费)达到最优化14J。而软件项目管理的主要目标足确保软件产品能够按

预期方案交付，同时还要满足用户需求15】。由于软件开发项目本身是一项耗费

巨大的复杂工程，其开发过程涉及到软件规模、参与人员、开发技术和方法以

及外部环境等诸多方面的因素，需要进行时间、人员、管理和财物等的大量投

入，所以在软件项日中存在的不确定性因素就比较多。因此，软件项目与其它

工程项目相比较具有更大的风险，对其进行风险分析、控制和管理也就比较困

难。

软件项目风险管理的目的就是找出导致项目需求不明晰、不能按进度计划

及时交付、产品质量存在缺陷、开发费用超支等各种不良后果的风险因素，对

风险冈素及可能造成的后果和危害进行定性和定量分析，从而为软件项目管理

人员、软件丌发者、软件产品用户等提供有效的风险控制方案和措施，使其对

软件项目的损失或影响降到最低程度或者使决策者可以接受的限度。冈此，从

某种意义上讲，软件项目管理在很大程度上就是软件项目风险管理【6J。

值得提出的是，现在的对项目风险的探索中，重点主要放在进度、预算目

标和质量上。然而，针对软件项目，关于质量方面的探索已经探出了项目风险

的领域。比如，在软件工程方面，关于质量所产生的风险大多数属于软件可靠

性的领域。而针对于软件质量及其控制问题也有分别与之相对应的领域对其加

以研究。比如，软件度超学，统计过程控制等技术。以此，此上的内容不属于

本篇文章的研究领域。所以，本篇文章主要关注软件开发的周期和预算目标，
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而忽略质量管理方面的内容。

上个世纪80年代后期，软件项目风险管理从软件工程衍生出来，经过近半

个世纪的发展，无论从理论方法还是具体的实践都取得一些成果。当前，随着

软件开发渐成规模，并且软件企业也在茁壮成长，有关软件项目的风险控制的

问题慢慢在当前领域浮现出来，并且受到了越来越多的注意【_71。

本篇文章丌始先从基本概念入手，介绍软件风险控制及管理的相关发展状

况，在对软件风险有了笼统的了解后，从系统工程入手，将重点放在软件的风

险分析、过程控制等方面。在文章中，本文针对当前软件项目风险控制领域存

在的诸多问题进行了详细的分析，比如，缺少统一的量化标准，风险控制的模

型有所欠缺。试图建立一套更加可行的JxL险管理模型和风险管理系统。本篇文

章将风险管理的理论与实际相结合，进行项目风险因素的。"叭tl别与分析，然后根

据分析的结果进行风险管理的规划，从而达到软件风险的管理与控制。以提高

软件丌发项目的成功率。

1．2国内外研究现状

1．2．1国外研究现状

国际上关于软件风险管理研究大体上是从2 0世纪8 0年代开始将软件风

险管理引入软件项目管理之中，美国软件风险管理之父Barry Boehm就提出了

一个重复的、由风险驱动的软件生命周期的螺旋式软件丌发模型181．．1981年美

冈防御系统管理学院编写了一本手册，使项目管理人员通晓量化的风险评估的

概念和技巧，以协助他们作内部管理。1983年美国空军系统指挥部出版了几本

风险方面的手册，它们包括具有里程碑作用的降低软件风险的AFSC／AFLC

手册80045[91。美国空军开发了软件开发能力评估模型(Software Development

Capability Evaluation，简称SDCE模型)，并将其作为软件丌发实践状态的基

础，SDCE的基本目的是减少获得密集型系统的风险IlⅢ。1984年，Carnegie

Mellon University组建了软件工程研究所(Software Engineering Institute简称

SEI)，SEI于1987年研究发布了软件过程成熟度框架，并提供了软件过程评估

和软件能力评价两种评估方法和软件成熟度提问单。SEI风险计划在1990年获

得了通过(SEI风险计划的两大贡献足风险管理范例和以分类为基础的调查表，
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风险管理范例是一个模型，它演示了风险管理过程中不同因素是如何相互作用

【ll】；以分类为基础的风险识别是一种用风险分类和相关调查表确定软件项目风

险的可重用方法。)，其目的旨在研究风险方法并将其推广到行业应用中去。

1991年SEI将软件过程成熟度框架进化为软件能力成熟度模型(Capability

Maturity Model For Software，简称SW-CMM)，并发命了最早的SW-CMM 1．0

版，并将软件风险管理引入到CMM(Capability Maturity Model)中去。软件程

序经理网(Software Program Manager’S Network，简称SPMN成立于1992年，

其主要职责是帮助美围困防部软件采办经理解决他们在管理复杂系统时面临的

困难)他们提出了“最佳实践”，发出了“最佳实践是创造优良业绩的例程活

动”的倡议，希望找出降低成本与风险和提高软件产量与质量之间的平衡点

112]。经过，限密的收集和分析过程，SPMN报告称规范风险管理是最好的实践。

随着这些软件风险管理理论的出现，国外软件产业界纷纷将风险管理纳入项目

管理过程，为此一些软件风险管理自动化分析工具开始被研发并且投入使用，

一些大的公司和研究机构也建立了风险数据库，为软件的丌发和研究提供一些

科学化决策，极力降低软件开发风险，提高软件丌发的成功率和追求最大的投

资回报率。

1．2．2国内研究现状

自70年代出现软件危机以来，学术界和企业界对软件工程环境工具和技术

的研究都倾注了大量的人力、财力和物力，多年来来也取得了许多成果。但一

个不争的事实是，仅有这些并没有达到期望的效果。开始意识到，没有良好有

序的管理，任何新技术都足无法得以真正的实施的。项目风险管理在幽际上正

在成为普遍的实践，但是在我国，知道项目管理的人还不多，实行者就更少。

这一事实主要足体现在国内专门介绍软件项目风险管理类的书籍的缺少上Il引。

项目管理作为管理科学的一个分支，在国家教委1997年新修订的学科目录上还

没有列入。至2000年4月止，我国还没有一个正式发行的项目管理专业刊物

【H】。这也就说明了项目管理这个学科当时的发展和重要性还没有在科技教育界

取得共识，同时，项目风险管理也就更没有得到足够多的_重视和系统的研究。

随着各种外版书籍的引入、与国际接轨思想的促进，风险管理也随着对项目管

理规范化的迫切需求而得到了一定的认识【15】。2002年中国科学院计算机技术
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研究所、北京中科项目管理研究所推出的项目风险管理分析软件PriskA，该软

件要求用户先使用微软的Project建立项目计划，然后由用户使用30多种概率分

柿函数之一对项目中不确定性进行描述，从而模拟出项目变化的规律。

当自订，软件风险控制及管理引起了许多软件公司的注意，为了进一步发展

软件的风险管理，我们引进了或者自行研究出多种软件系统。各自的丌发环境

琳琅满目，耗资巨大，但是并没有给我国的软件风险管理有一个质的提高。这

里面存在众多的因素，总的来说有以下几方面：

1)软件风险控制还没有引起大多数公司的重视，其结果也是显而易见的

2)丌发公司在很多情况下没有给予那螳提出可能引起项目失败的问题的人

足够的重视，所以开发人员会有抵触情绪

3)风险管理并没有成为项目开发的核心部分，即使一些大的软件开发公司

也没有完整的、有效的风险管理体系。

4)丌发人员对软件风险没有引起足够的重视理解不完全。还有许多开发者

『F在应用的都足比较原始的风险管理技术。例如：简单的数据分析或者直接凭

借丌发者的经验或者直觉。缺少一个量化的标准惊醒风险的管理与控制¨引。

1．3主要的研究内容

本文通过对软件的特点及其丌发中的风险作为基本的研究对象。将风险的

控制应用到软件项目的整个过程中。罗列了众多的典型的软件项目风险管理模

型，并对它们进行了比较，提出了一种新的风险管理模型。

首先要建立软件项目风险的一个实用性的模型。在研究了国内外的许多经

典风险管理的模型之后，提出一种新的给予改进后的新模型，提高目自仃中国许

多软件开发项日缺少定量分析的缺点，是软件分析及控制具有更高的可靠性。

根据前文的分析与新建立的模型，开发出一个具有定量分析、可进行风险

预测及控制的风险管理系统，并使系统具有良好的交互性。

1．4本文的组织结构

第一章：介绍了本文的研究背景及意义，软件风险管理研究的国内外现

状；同时介绍了本文的研究内容和组织结构；

第二章：总结软件风险管理的理论基础，风险的定义、软件风险的特征，
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分析了软件风险管理的经典模型。

第三章：详细地分析了影响软件开发的风险因素，并进行了分类归纳整理，

同时阐述了风险因素与风险事件之间的关系。介绍了软件风险定性和定量分析方

法，比较了定性和定量分析方法，分析其优缺点。并分析了影响软件风险的因

素。

第四章：在前面详细分析了软件项目风险的分类和概念后，建立基于改进

后的贝叶斯的网络模型。

第五章：构建了软件风险量化评估的原型系统。描述个系统中的功能，并进

行了系统的设计。

最后，对全文进行总结与对未来的展望。

7
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第2章软件风险管理的理论基础

要想对风险管理进行深入的讨论，我们应该从了解软件风险的相关概念开

始。进一步掌握软件风险管理的相关理论基础。

本篇文章涉及的是软件风险的控制问题，根据软件项目的多样性，风险可

能发生在不同的领域。因此其发生的概率也不完全相同，这也就使得风险的管

理方法的多样性。总的来说，由于软件项目的多样性，使其相应领域的风险管

理也具有多元化。但是，从宏观的角度来看，风险管理的概念及基本的相关理

论是相同的。

2．1软件风险管理的相关概念

2．1．1风险的定义

软件项目风险的基石是风险概念。但是由于在许多其他的领域例如自然经

济及工程，所以我们没有一个统一的定义，只是从各个方面对风险进行陈述。

所以我们不妨从各个方面来理解风险，包括它的陈述、特点及分类。这将帮助

我们更深一步的开展对风险管理的讨论。

风险在字典中有如下定义“可能发生的危险”。

现代汉语字典把风险定义为“可能发生的危险”，韦氏字典中将风险定义

为“遭到伤害或损失的可能性”，美国Coper D．F和Chpamnac B在《大项目风

险分析》一书中给出了较权威的定义：“风险是由于从事某项特定活动过程中存

在的不确定性而产生的经济或财务的损失，自然破坏或损伤的可能性。"在美

国国防部(DOD)文件中，将风险定义为可能危及计划或工程项目的潜在问题，

并用问题发生的可能性及其后果(经度量或评估)的综合影响来度量风险。美国

的MI．LSTD．882c和MIL．HDBK．764把风险定义为事故的先决条件。ESA对风

险的定义则是可能造成危害或对安全性具有潜在危险之源。我国在1990年制定

的GJB900《系统安个性通用大纲》中对风险的定义为事件的风险就是该事件的

发生概率和损失程度的函数117】【181。

任何风险都包括三个方面要素：即发生了什么有害事件?有害事件发生的可

能性有多大?如果发生产生的后果如何?这三个方面构成了评估风险的基础。据

此，Kaplna和Garrick认为，风险不是一个数字，也不是一条曲线或是一个向

8
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量，而应该是一个三元组的完备集，即

R，础={<乩lb xf>)。 (2—1)

其中，R,iSk代表风险，si代表第i个有害事件，li代表第i个有害事件发生的

几率(1ikelihood)，xi代表第i个事件的结果，是一种损失指标，c表示这个集

合是一个完备集。集合中的元素，即三元组(si，li，xi)只是风险的一个答案，整

个集合才是全部风险。在1997年风险分析学会的大会报告中，Kaplan进一步

完善了这种完备集风险的定义。他从学术界对概率定义的争论出发，指出可能

性有三种表达：频率、概率和频率的概率，其中频率的概率是最有说服力、最

适用的。基于这种认识，公式(2．1)可转化为：

R，isk 2{<瓯p彻∥，p向∥>)。 (2—2)

其中s仍然代表第i个有害事件；1l，j表示第i个事件发生的频率，p((pi)代表

第i个事件发生频率为(pi的概率，p(xi)代表第i个事件的结果为必i的概率，它是

一个向量，与事件不独立。显然，该完备集风险的定义在量化上是一个进步

119]
o

2．1．2软件风险的特征

第一，风险存在的客观性和普遍性。作为损失发生的不确定性，风险是不

以人的意志为转移并超越人们主观意识的客观存在，而且在项目的生命周期

内，风险是无处不在、无时不有的【201。这些都说明为什么虽然人类一直希望认

识和控制风险，但直到现在也只能在有限的空间和时间内改变风险存在和发生

的条件，降低其发生的频率，减少损失程度，而不能也不可能完全消除风险的

原因。

第二，风险的不确定性。不确定性是风险最本质的特征，由于客观条件的

不断变化以及人们对未来环境认识的不充分性，导致人们对事件未来的结果不

能完全确定。风险是各种不确定因素综合的产物。

第三，风险的行为相关性。行为相关性是指决策者面临的风险与其决策行

为是紧密关联的。不同的决策者对同一风险事件会有不同的决策行为，具体反

映在其采取的不同策略和不同的管理方法上【21】。因而也就会面临不同的风险结

9
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果。风险的行为相关性表明，任何一种风险实质上都是由决策行为与风险状态

结合而成的，是风险状态与决策行为的统一，风险状态是客观的，但其结果会

因不同的风险态度和决策行为而不同。

第四，风险的可变性。这是指在项目实施的整个过程中各种风险在质和量

上会发生变化，随着项目的进行，有些风险得到控制，有些风险会发生并得到

处理，同时在项目的每一阶段都可能产生新的风险。

第五，多样性和多层次性。这一特征主要体现在大型项目中，因啦大项目

周期长、规模大、涉及苑围广、风险因素数量多且种类繁杂，致使其在全生命

周期内面临的风险会多种多样，而且大量风险因素之间的内在关系错综复杂、

各风险因素之间的影响以及与外界的交叉影响，又使风险呈现出多层次性

[221123][24]。

2．1．3软件风险的种类

(1)按风险的内容分类

一般来说，根据风险的内容，一个规范的软件项目在实施过程中面临的风

险可分为6个方面：商业影响、社会环境、技术(与性能有关)、费用、进度和管

理，如图2．1所示。

图2．1风险内容分类图

Fig．2．1 Risk Content Classification

10
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(2)SEI的风险分类

SEI把风险分为两大类：管理和技术。软件风险是度量不如人意的结果的可

能性和损失的方法，这些结果影响到软件项目、过程和产品。管理包括项目风

险和管理过程的风险。技术包括产品风险和技术过程的风险。如图2．2所示。

图2．2 SEI的软件风险分类

Fig．2．2 SEI Software Risk Classification

软件项目风险定义了操作过程的、组织过程的和合同等软件开发参数。项

目风险是主要的管理责任。项目风险包括资源制约、外界因素、供应商关系和

合同制约。其它风险还包括不负责任的厂商和缺乏组织的支持。

软件过程风险包括管理和技术工作规程。在管理规程中，人们可能在一些

活动(如计划、人员分配、跟踪、质量保证和配置管理)中发现过程风险；在技术

过程中，过程风险可能存在于工程活动中(如需求分析、设计、编码和测试)

中。

软件产品风险。这类风险包括中间的和最后的产品特征。产品风险主要是

技术责任。产品风险可能存在于需求稳定性、设计性能、编码复杂度和测试明

细清单中。因为软件需求通常被视为灵活的，所以产品风险难于管理。

(3)按确定性分类

按确定性分类，可将风险分为已知风险、可预知风险和不可预知风险三
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类。．

已知风险：此类别指经过审查项目进度、成本计算、技术背景以及其他的

一些评估内容之后觉察出的一些风险。

可预知风险：此类别是通过对过去经验的继承，根据过去项目中出现的问

题(人员频繁更换对项目进度的影响、开发人员对项目的理解程度对项目的影

响)而得出的风险。

不可预知风险：对软件项目进行了系统的分析与评估后，将可能出现的风

险进行控制与管理，但是仍不能保证在未来的软件开发中会出现的不能预测的

风险【25】。

2．2风险管理的特征

风险是相对于即将要来临的事情而言，它包含了很多方面，最宏观的是从

时间、空间上产生的因素；随着事物的发展，环境也相应的随之变化，与此同

时，风险的特征也会随之变化【26】。所以，如果我们想要控制风险，就要从引起

风险变化的因素入手，控制好这些风险因素，将有助于我们进行对风险的控

制。以下是风险的特点：

(1)风险是客观存在的。并且存在于所有的事物之中。风险是不以人的意

志为转移而发生的。并且在项目的整个周期中，任何一个过程都会存在风险。

从这些特点中我们不难理解，在长期的与风险斗争的过程中，我们努力地影响

风险的生存环境，期望让它们按照我们的意愿进行发展，从而提高软件的成功

率，但是，我们并不能完全的控制住风险，其总有一定的不可控性。

(2)从科学辩证的角度来看，某一风险发生的偶然和众多风险的发生一定

是必然的。任一个风险的发展都是由其环境中的各个条件相互反应而发生的，

其结果是不可预见的。如果来看单个的风险，我们能发现，它们的发生没有规

律可循。当我们把大量的风险示例进行总计分析，可以发现它们呈某种分布，

人们开始用概率统计等方法来评估风险的各种数据，这让风险管理有了一个质

的飞跃。

(3)风险的不确定性。在软件项目开发期间，随着环境的变化，风险的大

小和严重情况可以随着条件的变化而进行变化。有的风险被成功的规避了，有

的风险造成了部分的损失，与此同时，可能有新的风险从旧的风险中孕育而
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来。

(4)风险的多样化。在一些大的软件工程中，由于其开发的规模巨大，人

员繁多，组织结构庞大，就有可能导致在开发过程中出现各种各样的风险。同

时各个风险之间又相互缠绕在一起，相互影响，这是大型软件项目中非常常见

的一个特点‘27】【2811291。

2．3风险管理模型

2．3．1 Barry Boehm的模型

在风险管理步骤上，Boehm基本上沿袭了传统的项目风险管理理论，指出风

险管理由风险评估和风险控制两大部分组成，风险评估又可分为识别、分析、设

置优先级三个子步骤，风险控制则包括制定管理计划、解决和监督三步口oJ。

风险管理

图2．3 Boehm风险管理模型

Fig．2．3 Boehm Risk Management Model

风险识别

风险分析

风险优先级

风险计划

风险解决

风险监控

Boehm模型思想的核心是10大风险因素。其中包含人员短缺、不合理的进

度安排和预算、需求的不断变动等。Boehm分析了每一个风险因素，然后提出

了相应的管理办法。对待不显示不合理的进度安排和预算，应该采用增量式开

发方法对软件进行重新开发或者对要求做一些改动。在实际环境中，以10大风

险清单为基础，对当前项目即将出现的风险进行分析，之后再对10大风险因素

进行解决再次讨论，来提出新的10大风险因素名单，循环往复。
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10大风险因素清单的作用是将决策层的所应关注的事情聚集在优先级较高

的，对软件项目影响较大的因素上，从而忽略掉不是十分重要的因素。此外，

这个清单来源于对一些重大的项目，通过对它们的详细研究最后总结而出的，

因此具有一定程度的实用性。但是它也存在一些不足，它只是针对风险因素的

全集进行了分析整理，并没有对风险因素进行具体的定义，阐述其分析的方

法。此外，由于用于参考的对象过少，集合并不完整，造成10大风险清单没有

描述整个风险因素集合。甚至有些因素在描述的是同一事件。这说明清单不完

整，需要进一步的完善。

Boehm被认为是软件风险管理的创始人。所以在其理论上的研究并不十分

的完备。在他提出了风险管理的观点后，涌现除了越来越多的机构和科学家开

始对这一学科进行深入的研究，软件风险管理也逐渐引起大家的注意力。

2．3．2 SE I的CRM模型

SEI(美国卡内基·梅隆大学软件工程研究所)认为，在软件项目的进行中，

风险是由各种风险因素的作用而致使计划遭受的损失。其表现形式是产品质量

的下降、开销增多、时间延迟、市场份额减少甚至是完全的失败。风险管理的

本质就是，找出可能导致项目失败的风险因素、为所有的风险因素设定优先

级、建立可以对风险进行有效管理的计划；随时关注风险管理计划的运行情

况，保证其实施的正确性。SEI的持续风险管理模型有7个原则：全局观点、远

视的观点、畅通开放的沟通、集成化的管理、持续的过程、统一的产品观点以

及团队合作【31】【321。

CRM(Continuous Risk Managements)要求在项目生命周期的所有阶段都要

关注风险识别和管理，它将风险管理划分为五个步骤：风险识别、风险分析、

风险跟踪、风险控制。SEI描述了这个模型。并设计出一个风险管理模型。如

图2．4所示，可以从图中看出信息流的方向。沟通则是逻辑流的最重要的实现方

法，它描述了基于CRM的五大要素之间的关系，说明这个模型会在软件开发过

程中循环的出现。

14
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图2．4 SEI风险管理范例

Fig．2．4 SEI Risk Management Example

SEl分别从软件风险管理的风险识别、风险分析、风险计划、风险跟踪和

风险应对的各个管理过程用IDEFO[33】【341(Integrated Computer-Aided Manufac．

turing Definition简称IDEFO，一个标准的过程定义)数据流程图表从两个视角

描述了软件风险管理的管理过程(如图2．5)；外部视角说明了过程控制、输入、

输出和机制，内部视角说明用机制将输入转变为输出的过程活动，且清楚的描

述了软件风险管理过程中各个阶段的相互影响、相互作用的关系。软件风险管

理过程模型通过控制、输入、输出、和机制描述了顶级过程，控制决定何时和

如何执行，输入就是一个过程转变所需的项，它必须满足过程入口标准，输出

是过程转变的结果，这一结果已经通过了过程出口标准的评审，机制决定了过

程所用的方法。
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图2．5 SEI风险管理过程模型

Fig．2．5 SEI Risk Management Process Model

2．3．3基于Leavitt模型的风险管理

Leavitt模型由四大构成要件(如图2．6)，它们划分了各样系统的构成，这

四个要件分别是：任务、角色、构成和技术。这四个构成要件可以与在项目开

发过程中所遇到的各种环境很好的映射起来。角色指的是所有的参与项目开发

的人员，从最终的购买者，到负责签署计划的高层管理者。构成表示这些人是

以什么身份和结构来参加到项目之中。技术就是指的软件开发过程中所要用的

语言、环境或者硬件的配置。任务指的是在软件开发的最后要达到一个什么样

的标准才是标志着软件丌发的成功。Leavitt模型的思想是，这四个构成要件之

间相辅相成，互相之间有直接的影响。也就是说，其中任一个组成要件的变化

都会使其他的构成要件与之相应的变化，从而引起整个系统的变化。如果四个

构成要件的状态不完全一致，可能会由此降低系统的表现性135]。

将leavitt用软件风险管理的概念描述一下就是，在软件项目的开发过程
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中，当其构成要件由于某些原因而发生变化，并由此会引发出一些风险，最终

可能导致项目开发的某种程度上的损失。通过分析Leavitt模型，我们可以得

出，模型的四个组成部件涵盖了在软件开发过程中可能导致软件失败的所有原

因，即为风险因素。此外，四个组成部件之间的相互作用也会对系统的开发产

生影响，像用户如何参与到项目的开发过程中。所以我们可以得出，Leavitt模

型是一个相对比较成熟的模型，其非常具有实用性。

图2．6Leavitt模型

Fig．2．6 Leavitt Model

Leavitt模型只是一个大的架构，可以将其应用到软件风险管理的系统之

中，将其与系统进行紧密的联合。其理论成果已经在许多的软件项目的开发中

加以应用，它将注意力放在软件开发的核心步骤上，同时，又具有简单易懂，

易于操作，具有很强的实用性【36】【371|38】。

2．3．4 Ri skit风险管理过程

Riskit风险管理过程从风险管理的另一个角度进行分析。它从总体上对风

险的起因、可能对项目造成的结果来进行管理和控制。其使用的方法是用工具

分析图来对当前进行的项目进行风险分析。它可以借鉴以前的项目经验或数据

进行预测139】。

Riskit方法的核心部分是用来描述风险的图形形式化工具分析图，该分析图

可以显式地定义风险的不同特性，比常规的口头论述要更为形式化。它是风险
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管理过程中主要的沟通工具。分析图所描述的元素及其关系如图2．7所示。

! 风险情景 ；

I．⋯一⋯．⋯．⋯一⋯．⋯一⋯一⋯一⋯一⋯．⋯．⋯．⋯．⋯．⋯一．i

图2．7 Risikit分析图

Fig．2．7 Risikit Analysis

风险因素指的是有可能引起项目损失的事件。比如说，新员工加入项目组

对项目的理解程度较之前的员工可能会有差别。换句话说，风险因素可以用来

抽象项目的环境变化。风险事件的定义是有可能引起项目损失的事件。它可能

是由多个风险因素引起的，与此同时，也可能再作用域其他的事情或者风险因

素，从而引起连续性的反应【401。比如，高层领导的突然调动，用户突然对项目

要求有大的改动都有可能引发风险事件的发生。风险反应指的是风险事件发生

后为了应对风险所做的工作，反应措施的得当与否也会影响风险所带来的后

果。风险后果是指风险发生后给软件开发所带来的损失。比如，项目成本超

支、不能按期交付使用。它是衡量风险对项目的损失程度的手段。

在riskit风险管理模型中，我们用不同的色块和图形来代表各种因素，因而

可以直观易懂的呈现影响软件开发的各种信息及彼此之间的作用力。以此为根

本进行Riskit风险管理的控制。Riskit风险管理模型含有7个活动过程，在一个

软件的开发过程中，这些过程可以重复的顺序发生，或者并发的进行。以下是

对起个活动过程的简要描述：

(1)风险管理定义。是对风险的一个基本的界定，包括风险管理所能控制

的区域，着重点应该放在什么地方，各自的任务等。并且界定出当风险出现时

各自的负责人。

(2)目标查阅。在确定了软件开发的目标之后，重新进行审视。发掘出潜
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在的还没有清楚地描述出来的但同样十分重要的目标。后者将原先定义的语义

并不明确的目标再加以明确化。

(3)风险识别。可以用不同的策略或者手段发掘出可能对项目的顺利进行

造成损失的因素，并将其罗列出来，用于以后的进一步识别和规划控制。

(4)风险分析。在进行了风险识别之后，对已经识别的风险因素进行分

类，生成完整的Riskit分析图。从而对每一个会对项目产生影响的因素有一个

直观的了解。

(5)风险控制计划。指的是在对风险分析之后，根据风险后果的严重性从

上往下进行相应对策的设计。

(6)风险控制。在风险控制计划的基础上，进行风险的管理与控制，以期

在最大的限度内避免风险的发生或者将已发生的风险所造成的损失降到最低。

(7)风险控制保证。在软件开发过程中对风险进行实时的监控，以便及时

的调整策略降低软件开发的损失。

针对每个过程，Riskit风险管理控制模型都进行了具体的描述，包括过程

的定义，运行方法及每个过程所具有的特点等。之后，每个过程可能由下一级

的子过程构成，然后以Riskit模型为基础，将各个风险元素写入文档，并按照

其对软件影响的严重程度进行排序。总的来说，Riskit模型为风险管理呈现了

一个全面的指导方梨41儿421。

2．4本章小结

风险是无法避免的，不去正面风险永远无法成功的进行软件开发。要想在

软件开发过程中没有风险的出现，是不可能的。所以，在进行软件项目的时

候，要敢于挑战风险。想要达到零风险的目标是不可能的。我们应该做的是将

由于风险而造成的损失控制在一定范围内，与此同时尽可能的追求最大利润。

风险管理就是在于风险的博弈中，平衡在项目的顺利进行和对风险的控制之间

的一种管理手段。只有充分详细的分析软件jxL险的相关理论，才能从更深的角

度挖掘出各风险因素之间的关系。并且，从以前的项目中不断地积累经验，也

是有效控制风险的有力手段。
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第3章软件风险因素的分析及分析方法

3．1软件项目风险识别与分类

风险识别是通过一定的方法和手段，将影响项目的风险因素识别出来，并

对其进行量化的整个过程【43】。在一般情况下，风险识别由开发者等有关专家一

起开展。通常是经过分析当前环境的细节，将最终目的进行分层、探讨，然后

将会对项目产生作用的各种元素进行归纳整理。之后，将整理后的风险清单按

照对项目结果影响的严重性进行重新整理。

3．1．1基于分类的软件项目风险识别

分类是人们认识客观世界的基本思维方式。风险分类就是根据风险项的公

共特性将风险项按照一定的组织结构整理排列‘删【45】。分类的目的一是为了便于

管理，二是为了便于分析风险项之间的关系。利用分类手段能够揭示风险的性

质，不同的分类方法归因于人们认识事物的不同角度。在风险管理中，风险的

分类合理与否将关系到下一步风险评估和风险控制等一系列活动的顺利进行，

所以应该针对具体应用领域采取合理的风险分类方法。

我们经常可以使用到的分类的思想的策略有分类法、SEI的分类学方法

等。这些方法在风险识别的过程中已经被用到。关系分类法是根据风险因素对

项目所造成的影响将属类相同的元素进行分类控制。将风险因素进行分组，在

很多情况下可以减少风险管理的工作量，将它们作为同一个风险进行控制

【46】【47】【481。SEI的分类学方法就是在学习了许多之前的开发项目之后而总结出的

开发模型，可用于对风险因素进行架构。相比较可以得出关系分类法更加灵

活。分类学方法的条件则相对多一点。

SEI的分类学方法将软件项目风险分为产品工程、开发环境和项目约束三

大类，产品工程包括的内容是开发活动的技术方向；开发环境包括产品生产过

程中的方法、规程和工具；程序约束则关心的是本地管理无法直接控制的软件

开发过程中合同的、组织的和操作的因素。在三个大类下又包含了相应的元素

和元素的属性，组成了一个树形结构(其概况如图3．1所示)【491。SEI还强调风

险识别是一个有计划、有步骤、系统性的跟踪过程，它贯穿于项目整个生命
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期，从前一时期的一次性静态描述走向了阶段性的重复更新，从严格的结构型

清单走向了由分类树和问卷调查过程的统一。

软件开发风险

／ ＼
／ ＼＼

分类 产品一r=程l 开发环境 程序约束

／ I ／＼ ／I

／ ＼ ／ ＼ ／ ＼
元素 需求⋯J：程更新 开发过程⋯产品控制 资源⋯扩展

＼ ／＼ ＼
＼ ／ ＼ ＼

属性 稳定⋯范围 形式⋯产^^控制 进度⋯设施

图3．1 SEI的风险分类结构示意图

Fig．3．1 SEI Risk Structure

SEI的分类学方法的分类结构较为系统地刻画了软件开发过程中的风险结

构，为风险项的管理提供了一个很好的框架。当然，在项目应用中，我们可以

根据组织和项目的特点对这个传统分类结构进行裁剪以适应项目的需要。

3．1．2软件项目风险因素／风险事件的分类

通过对风险识别的充分调研我们可以知道，要想得出一套万能的风险管理

模型是不可能的。我们无法用单一的模型后者方案来描述出项目风险的全部因

素及其基本特征。同时，如果只将单一的风险门类进行组合，并不能提高软件

项目丌发的成功率。所以，要想从根本上提高软件项目的成功率，我们必须从

系统的宏观方面对风险进行研究。这就用到了系统工程这一学科。

从以往开发重大项目的经验来看，在研究一个应用在系统上的模型时，一

般的着重点是，全局性的眼光，微观层面的分析以及各组成部分之间的相互影

响。前两个方面主要是从系统的外部进行分析。最后一个着重点是从系统的内

部，研究由于系统内部的各个组成部分在环境变化的过程中如何互相作用，从

而进一步理解系统的模型。

2l
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从系统的角度出发，将风险进行分门别类的原则，我们研究CMMI等软件

再将得到的成果运用到具体的项目之中。可以得到，在提高软件开发的质量过

程中，能力成熟度高的公司，它们的项目开发情况应该更加平稳，更有规律并

且易于管理的特点，成功完成项目开发的几率更高。此外，相对于外界的作用

力而言，需要企业的内部有更强的灵活性以便与环境相配合。在研究了CMMI

等管理体系后，及阅读了大量的有关风险管理的资料后，着眼于基于分类的风

险识别，从风险因素或者其特点上、内部的相互作用力及外部对项目的影响等

方面进行考虑，在此研究上给出多级化的模型结构。

通过对软件风险的分类研究，我们生成了一个基于整体的软件风险因素分

类结构表(如表3．1)。从该表中我们可以看出，将风险按照不同的组成方式分

成三个模块，同时结合实际的软件开发情况再进一步细分成八个组成部分及更

进一步的元素。在这个分析中，第一个模块主要从系统的内部来考虑软件风险

的因素，它突出了项目组织的内部的协调能力对软件开发成功的作用力，从而

可以充分的觉察到软件内部的变化，从而采取及时的措施。

表3．1基于组织的软件项目风险分类结构表

Tab．3．1 Risk Classification Based On Organization Structure Table

类别 组成部分 代表属性

组织过程能力 1管理过程能力 a．计划编制b．项目实施c．沟通渠道

2管理方法 乱规范的需求规格说明b．正规的项目跟踪表c．正规

的技术培训d．有效地激励机制

3系统开发 乱硬件能力b．系统软件性能c．用户需求理解能力

组织外部环境 1市场环境 乱市场竞争b．市场需求

2客户方面 a．需求变更b．客户间冲突c．知识水平

d．相互交流e．协作水平

3社会及政策闪素 扎社会环境b．政策支持和导向c．资金和设备

产品性能方面 1开发技术 a．采用的开发T具b．相关开发软件

2产品设计复杂度 a．软件功能要求b．性能要求c．接LJ定义d．五史件约

柬
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第二个模块是从系统的的外部研究软件风险对项目的影响，这也是软件的

风险识别一个关键的步骤。我们可以从竞争环境、购买力以及国家政策等方面

进行考虑，重点研究在项目开发的过程中，来自项目外部的风险因素对项目开

发的影响。

第三个模块讨论的是最终产品在实际运行起来的效果的风险。主要指的是

产品的性能和质量的一些因素。

我们可以上述的模型进行风险调查。通过详尽的调差研究，风险管理者可

以发掘出在系统开发过程中可能潜在的风险元素或者时间。从而进一步开展风

险分析、控制及管理等活动。

在进行具体的软件风险管理的活动中，首先应该进行的就是对有可能对软

件开发造成影响的元素进行调查。通过问卷调查的形式是一个被广泛应用的用

于研究风险因素的方法【501【5ll。其调查的成果一般会被加入到风险列表之中。

风险列表罩面包括了许多风险因素。是通过调查问卷或其他方法所得到的

原始数据。以便以后进行更详尽的风险分析时，风险列表就是分析来源。表3．2

是常见的风险信息记录表。

我们应该注意的是，风险发生所造成的损失有时候坑内不是对同一过程而

言。有时候，风险在次过程中发生，造成一定的影响，这种影响可能会波及到

其他的过程。同时，我们所指的损失也是宏观的，即有时候的损失是负数。其

实就是我们所说的盈利。
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表3．2软件项目风险信息记录表

Tab．3．2 Software Project Risk Information Table

3．1．3软件项目风险因素／风险事件之间的关系

上一小节我们用基于分类的方法进行了软件项目开发的风险分析。本节我

们分析风险因素与风险事件之间的作用。

在软件项目的开发周期中，一般由多个风险事件与同一个风险的发生相关

联。与此同时，一个风险事件又是由若干个风险元素所组成。我们可以得出，

无论是何种风险事件，其根本原因都是由组成它的风险元素所决定的。从风险

元素之间关系连系的紧密程度可以划分出以下几种关系：完全独立关系、部分

关联关系以及完全关联关系。

(1)独立关系

独立关系指的是一个因素引起风险事件的发生与另一因素引起风险事件的

发生没有任何关系。它们之间发生的概率没有任何关系。可以独立的导致一件
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风险事件的发生或者引起任何其他的改变。当风险因素间表现为独立关系时，

通常情况下，在引起风险事件的发生时它们之间没有什么必然联系。

举例来说，如果有两个风险因素RFl和RF2导致某个风险事件R发生的概

率分别为P1和P2，后果分别为C1和C2，且两个风险因素RFl和RF2自身存在概

率为PRFl和PRf2，

则该风险事件发生的概率PR为：

B=1-(1-尸肛，。尸1)(1-Psrl·P2)

两个风险因素共同导致的风险量R为：

R=Psyl·PI·Cl+局矾·P2·C2

(3—1)

(3—2)

完全独立关系是一种在软件开发过程中经常会遇到的关系。例如，‘风险元

素“软件开发人员的大量调动”和“超出成本预算”都会导致项目不能如期交

付使用的发生，但是这两个风险元素之间是没有联系的。这时就可以说这两个

风险因素是独立关系，并且可以用上述的两个公式进行概率及其影响力的计

算。．

(2)部分相关关系

此种关系是指，当一个风险因素导致一个风险事件发生或者引起其它的变

化时，与另一个风险因素存在着一定的关系。也就是说，这两个风险因素不是

独立存在的，一个的变化会引起或者受到另一个变化的影响，或者两个因素需

要共同作用与一个风险事件。因此，两个风险元素之间存在着一定的概率联

系。

举例来说：假设两个风险因素RFl和RF2自身存在的概率为PRFl和PRv2，

当风险因素RFl存在时，风险因素RF2导致风险事件发生的概率为P12；当风险

因素RFl不存在时，风险因素RF2导致风险事件发生的概率为P2。当风险因素

RF2存在时，风险因素RFl导致风险事件发生的概率为P21；当风险因素RF2不

存在时，风险因素RFl导致风险事件发生的概率Pl。在这种状况下，风险事件

发生概率为P，：
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Pr=1一∞·1)·芎·、I，·‘

其中

∞=1-PRFl·P12·(1-Pam·P21)，1)=1一(1-PRr2)·P1

芎=1一Pz‘"2·P21·(1‰·P12)，、I，=(1-Pewi)·P2

(3-3)

<=1-Pewl·P12·(1-Pam·P21)·‰·(1一PRFl·P12) (3-4)

(3)完全相关关系

此种关系是指，当一个风险元素要作用于软件开发过程或者引起某种变化

时，是要以另一种元素的存在为前提的。两者缺一不可，共同存在，互相作

用。当两个风险因素只有一个达到触发条件时，并不能引起变化。只有两个条

件同时具备时，才会以一定的机会引起风险事件的发生。

以单向条件为例，可以描述为：当风险因素RFl存在时，风险因素RF2才

有可能导致风险因素状态的改变或风险事件的发生，且状态改变或事件发生

概率为P2，其中风险因素RFl存在的概率为PRFl。在这种状况下，风险因素状

态改变或风险事件发生的概率为P，。

尸，=Pewl·P2 (3—5)

我们可以从一个例子加深对这种关系的理解：某软件企业应客户要求开发

一套管理系统，要求在规定的时间内交付使用，从而提高自己企业的竞争力。

在此，由于开发人员对需求分析不准确这一风险元素以项目开发中要进行大规

模的目标改动这一风险元素为前提。若果“目标改动”发生的几率是O．2％，“丌发

人员对需求分析不准确”发生的几率是20％，则我们可以得出由于软件开发人员

对需求分析不准确而导致的在项目开发时进行大规模的目标改动这一事件发生

的概率是4％。

通过分析风险元素之间的相互依赖关系会为我们进一步明确各种风险因素

在风险事件中的影响力及影响范围有很大的帮助。
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3．2软件风险评价方法

风险评价又可以称作风险预测。一般情况下，我们采用两种策略进行风险

的评价。一是评估风险发生的概率或者可能性。另一种是评估当风险事件发生

后所带来的损失。通常我们通过以下的步骤进行风险的评估过程：

(1)首先要创建一个量化模型，来衡量每个风险因素发生的概率。

(2)对风险发生所带来的损失进行定义。

(3)预测潜在的风险的发生对软件项目的成功开发的影响力。

(4)对风险进行检查，确保确定的风险不存在错误。

除此之外，要针对风险清单中的每个风险进行单独的分析，尽量做到详细

的表述。因为针对不同的风险事件所采取的应对方法是不同的。

3．2．1风险的定性分析法

定性分析的目的是界定风险源，并初步判明风险的严重程度，以给出系统风险

的综合印象。初步危险分析是用于识别系统中可能存在的风险源，而以下的几

种方法则是用于定性地量化各种风险源可能对系统造成的破坏，从而判明系统

风险大小【52】。

定性风险评价主要包括风险评估指数法RAC(Risk Assessment Code)、总

风险暴露指数法TREC(Total Risk Exposure Code)、直接风险评估法

SCRAM(Short．Cut Risk Assessment Method)等。它们的特征是不从细节入手，

对风险的发生概率以及所带来的损失不做精准的预测，而是通过分析将它们分

成几个层次。然后将发生的概率及损失用各自的方法进行融合从而来界定风险

因素对项目开发的影响力。之后按照影响力的不同重新进行优先级的排序，以

此来决定采取什么样的应对策略。

在定性风险评价中，最长被采用的是因果分析法：

顾名思义，因果分析法探究的就是引起风险事件的原因以及其产生的后果

之间的关系。通过研究两者之间的相互关系，找出引起风险事件的根本原因。

这样做可以从风险的萌芽就开始进行干预，以最少代价得到最大收益。在这种

方法中，其思想是：一个风险事件被触发了，如果不采取措施进行干预和管

理，这个风险很可能会重演。通过对过去的项目进行总结，可以防止相同的损

失发生多次。由此，我们应该不断的审视之前发生的错误，并将它作为软件丌
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发过程中不可或缺的步骤。

因果关系分析法的步骤如下：

(1)明确引起损失的因素。

(2)找出合理的可以解决问题的策略。

(3)进行有效地风险管理过程。

定性分析方法的主要任务是分析软降项目开发的各个过程中存在的不同的

风险元素。软件的开发过程包括：分析阶段、设计阶段、编码设计、系统集成

和系统测试。各个阶段存在的风险因素是不同的。例如：开发人员不能准确理

解用户的需求；数据库的设计有问题；最终的系统不能满足用户；系统性能达

不到预期的效果；成本超支；进度落后，不能按期将产品交付使用等等。按照

这些风险因素发生的几率和它们对本过程带来的损失以及对其他过程的损失，

可以确定这一风险因素的综合重要性。一般根据其发生的可能性分为五个级

别，很高，比较高，中等，比较低，低，非常低；根据风险因素对项目的作用

力可以也可以分为相应的五个等级：很严重、严重、一般、比较小、轻微。

但是，进行定性分析的方法有很多，标准也不是唯一确定的。而是要根据

环境和具体开发的项目的不同进行具体的分析。例如，在分析软件系统的实施

阶段的实施这一风险因素时，可以从实施域、实施难度，实施顺序等方面进行

分析。

这一方法的优点是，没有统一的标准，可以根据先前的开发项目总结的经

验或者凭借开发者的直觉进行评估。这样就会减少要获得风险因素的几率及其

所带来的损失等要付出的成本。

这一方法的缺点是，标准衡量的作用域不宽广，很难用文档进行记录。同

时，由于其标准的不统一，很难进行一些对损失估算的精准评估。

3．2．2风险的定量分析法

定量分析法的定义是，将每一个风险因素发生的几率及其对软件开发所带

来的损失进行量化，同时也应用于量化项目总体的风险度。在实施此种方法

时，我们要取得发生某一事件的精准几率。量化开发过程的风险程度，从而确

定财政预算和风险发生时所要追加的投资。从而找出最合理的财政预算，丌发

周期及开发目标。定量风险评价对数据的可靠性要求更高，否则将使定量分析
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的优点大打折扣。

(1)确定型分析

①盈亏平衡分析

盈亏平衡分析(Break．Even Analysis)通常又称为量本利分析或损益平衡分

析。它是根据软件项目在正常生产年份的产品产量或销售量、成本费用、产品

销售单价和销售税金等数据，计算和分析产量、成本和盈利这三者之间的关

系，从中找出它们的规律，并确定项目成本和收益相等时的盈亏平衡点的一种

分析方法【531。在盈亏平衡点上，软件项目既无盈利，也无亏损。通过盈亏平衡

分析可以看出软件项目对市场需求变化的适应能力。

②敏感度分析t

敏感度分析法的目的是考察与软件项目有关的一个或多个主要因素发生变

化时对该项目投资价值指标的影响程度。通过敏感度分析，可以了解和掌握在

软件项目经济分析中由于某些参数估算的错误或是使用的数据不太可靠而可能

造成的对投资价值指标的影响程度，有助于确定在项目投资决策过程中需要重

点调查研究和分析测算的因素。它是通过将每一个输入变量设为最大值(其他变

量保持正常值)来帮助确定模型对输入变量变化的敏感度。对决策有影响的变量

较为重要其他变量则相对次要对变化不敏感的变量设为正常值，将其作为已知

变量而不是不确定的变量进行处理。敏感度分析法把注意力集中在最重要的变

量上有重要意义，并有助于按优先级进行数据收集。敏感度分析法有两种有用

的工具，分别是龙卷风图和效力函数‘541。

“龙卷风图”首先展示最敏感的变量。 (如图3．2)通过绘制每个变量的范

围而形成的图形确实类似于龙卷风。最敏感的变量在最顶部，最不敏感的变量

在最底部。绘制一幅龙卷风图所需的数据是一些变量及其可能的数值范围。每

个变量的最高和最低值确定其可能的影响力。对任何指定的变量，本图表中条

形的长度都代表利润对该变量的敏感程度。
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图3．2龙卷风图

Fig．3．2 Tornado Diagram

“效力函数”综合了风险管理者对风险的态度将期望效力最大化而并非是期

望价值。此函数代表了个体对风险的理解。当遇到风险的时候，每个人都有每个

人的应对办法，对风险的接受能力也因人而异。有的人敢于挑战风险。同时，另

有一些人则在面对风险的时候更多的选择了逃避。

指数形式的效力函数取一个被称为风险忍受程度的值作为参数，它决定效

力函数反对风险的程度。参数的取值越高，也就说明个体越具有对风险的耐受

力，更加挑战风险。开展敏感度的分析可以充分掌握个人对风险的态度。

③概率分析

此种方法是运用数学的方法来对软件项目开发中的各种风险因素进行评估。

进行分析的主要方法一般是概率论及数理统计方法。通过概率分析可以对软件开

发中的各风险因素有一个比较全面的了解。主要包括解析法和模拟法(蒙特卡罗

Monte Carlo技术)两种。

(2)不确定型风险估计

主要有小中取大原则、大中取小原则、遗憾原则、最大数学期望原则、最

大可能原则。
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(3)随机型风险估计

主要有最大可能原则、最大数学期望原则、最大效用数学期望原则、贝叶

斯后验概率法等。

在确定型分析、不确定型风险估计和不确定型风险估计这三种风险估计

中，人们往往是把一些方法结合起来交叉使用，以便取得更为精确的评判，从

而达到控制风险的目的。一般来说，对项目进行风险评估和分析的软件风险定

量分析方法的常用方法还有很多，如Monte Carlo模拟法，计划评审技术

PERT(Program Evaluation and Review Techniques)，主观概率法(Subjective Prob—

ability Method)，效用理论(Utility Theory)，灰色系统理论(Grey System Theory)

故障树分析法FTA(Fault Tree Analysis)PI,推法(Extrapolation)，模糊分析方法

(Fuzzy Analysis)，影响图分析法(Influence Diagram)，概率风险评价PRA

(Probabilistic Risk Assessment)、GO．FLOW法、火灾爆炸指数法FEI(Fire

Explosion Index)等【551。

常见的风险的定量分析法：

(1)PRA和DPRA分析法

这两种分析方法都是基于故障树分析法而进行分析的。其进行量化，稳定性

的分析的能力在软件风险管理领域内被广泛的应用。同样，我们可以将其应用到

风险分析领域。一般的步骤如下：

1)着重研究软件项目开发中的关键部位，找出潜在的可能发生风险的事件。

2)确定风险因素在软件开发中的作用于位置。理出风险因素之间的相互关

系，由此建立风险因素结构图。

3)评估出个风险因素对软件系统开发的影响，并计算出其发生的概率。

4)用量化的方法对风险因素进行分析重组。如果采用后者进行分析，则还

要再考虑它们在进度上的关系。

(2)VERT分析法

VERT分析法也是经常被应用于软件风险估计领域。它是～种通用的仿真技

术，它对项目研制构造过程网络。将各种负责的逻辑关系抽象为三元组的变化。

这三元分别为时间、成本和性能。网络模型面向决策，统一管理三元组等风险因

素参数，可以有效地达到进行多目标最佳性能的问题，具有广泛的应用性。其思



第3章软件风险冈素的分析及分析方法

想是运用节点逻辑功能，进行时间流，成本流和性能流的管理工作。每次仿真运

行，通过运用蒙特卡罗法，这些工作流在项目结构中以一定的几率向不同的结构

运动。在经过不同的结构后，会发生不一样的变化，直到项目结束。当我们进行

了多次仿真之后，用收集到的数据进行分析。将有助于我们进一步的理解项目开

发过程。如果模型描述的恰当，逻辑关系及其他关系无误，统计的数据的可靠性

高，开发者就可以比较贴近现实的模拟出在实际开发情况下，系统开发的周期，

成本及所能达到的效果的情况，从而了解软件开发的风险情况。

(3)故障树分析法(FTA Fault tree analysis)

故障分析技术是美国贝尔电报公司的电话实验室于1962年开发的，它采用

逻辑的方法，形象的进行危险的分析工作，具有直观明了，思路清晰，逻辑性强

的特点。故障分析树法具有很大的灵活性，既可以进行定性分析，又可以进行定

量分析。体现了以系统工程方法研究安全问题的系统性、准确性和预测性，它是

风险系统工程的主要分析方法之一。

故障分析树是一种逻辑因果关系图，他根据元部件状态(基本事件)来显示

系统的状态(顶事件)。就像可靠性框图(RBDs)故障树也是一种图形化设计方

法，并且作为可靠性图框的一种可替代方法。一个故障树图是从上到下逐级建树

并且根据事件而联系，它用图形化“模型”路径的方法，使～个系统能导致一个

可预知的，不可预知的故障事件(失效)，路径的交叉处的事件和状态，用标准

的逻辑符号(与，或等等)表示。在故障树图中最基础的构造单元为门和事件，

这些事件与在可靠性框图中有相同的意义并且门是条件。

(4)风险决策树分析

风险决策树分析法是由决策树发展而来的方法。决策树是用树形结构图来表

示处理逻辑的一种工具，可以直观、清晰地表达加工的逻辑要求。特别适合于判

断因素较少、逻辑组合关系不复杂的情况。建立决策树的过程，及树的生长过程

是不断的把数据进行切分的过程，每次切分对应一个风险问题，也对应一个节点。

对每个切分都要求分成的组之间的差异最大。

一般情况下，决策树应用于确定在软件项目开发过程中某一期望之外的事件

的发生。通过从风险库中提取的风险因素及它们之间的联系，画出树形结构图。

在应用数学中的概率统计进行处理后，再利用风险决策树展开进一步的研
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究。其步骤如下：

1)首先进行项目需求的分析，了解软件项目的过程，之后采用工作结构分

析方法确定项目目标。

2)构造所要开发的产品的系统结构图及风险结构图。

3)建立风险列表，并找出其中的各个风险分别对应着软件哪一方面和会产

生的威胁。

4)最大限度的预估由风险因素引发的项目损失，从而明确其重要性。

5)评估出每个风险事件发生的几率和频率。

6)确定风险事件为软件项目带来的损失的影响程度。

7)评估有风险事件引起的后果所带来的损失。

(5)外推法(Extrapolation)

外推法是进行项目风险评估和分析的一种十分有效地方法，它可分为前推、

后推和旁推三种类型。前腿指运用以前开发的项目所积累的经验和结果对即将开

展的工程进行预估计。如果经验结果具有明显的重复性，则我们可以以此来进行

对未来项目的风险评价和管理。如果无法从历史经验中找到规律，则采用其他数

学方法来综合统计来的数据再进行外推。注意，要注意之前数据并不见得是完整

的客观的。

(6)后推法

当我们没有可以用来作为参考价值的经验时，就可以用到后推法。因为有很

多的软件开发项目具有明显的特点，进行重复的可能性非常小，此时，就可以用

后推法进行软件项目的风险预估。后推法是在事情发生前，把其与已经发生的事

件相联系。用已知事件的数据来进行未知事件的结果的分析，从而采取不同的风

险应对措施。旁推法就是指利用相对来说比较相同的开发资料进行分析，用相似

的项目开发数据对即将开始的软件开发工程进行分析。其中也要注意随着环境的

变化，历史数据所表现出来的局限性。三种方法各有利弊，应用在不同的条件下，

是项目风险管理中被广泛采用的方法。

这些定量分析的方法都有各自的特点，应用于不同的条件和开发环境下。将

它们有机的结合在一起可以帮助我们进行风险的有效管理。以下是定量分析的优

劣分析。
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定量分析法的优点是，可以将风险事件出现的几率、对软件开发所能造成的

损失、在各个过程中，风险事件发生的频率及其影响力进行量化。从而有效地提

高了对风险预估的准确性，从而帮助软件开发人员进行更有效的风险管理工作。

定量分析法的缺点是，很难保证对风险事件出现的几率的评估是准确的。并

且由于环境是在不断变化的，这些评估的数据稳定性很差，因为这些数据是由之

前的开发人员凭借他们的经验进行总结的，缺乏科学的论证。为了使统计得来的

数据具有更高的可用性，我们应该多采用与当前开发环境一致的数据，尽量保证

数据真实有效。

3．3影响软件风险的因素

由于软件的开发过程任务繁多，过程复杂，所以我们不可能注意到开发中的

每一个细节，因此要想让软件开发顺利进行，必须将重点放在影响开发成功的重

要环节上。因此，经过总结，组织结构，开发过程，基础结构和运行这几个环节

是软件开发的重点。P212模式描述了上述几个因素所产生的影响。如图(3．5)。

图3．3 p212成功模式图

Fig．3．3 p212 Model
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3．4本章小结

本章主要对软件开发中存在的风险因素进行了分析，并且介绍了分析所使用

的方法。目前，被广泛应用于风险分析的方法是风险定量分析和风险定性分析方

法。在本章中，我们分别介绍了两种方法的基本概念和相关理论，在比较了各种

方法之后，我们给出了两种方法的优缺点。此外，我们综合了定量分析和定性分

析方法，对风险因素对项目所造成的影响展歼进行了研究，并提出了相应的解决

对策。
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第4章建立风险管理的模型

4．1问题的描述

现代质量管理理论和核心内容是过程的管理，IS09000定义所谓过程就是

“将输入转化为输出的一组彼此相关的资源和活动”。在软件企业中我们将过

程分为两类：即管理过程和软件工程过程嗣。管理过程与软件过程过程不同，前

者是企业级的需求，而软件工程则是就单一项目而言，指的是一个项目的开发周

期，如系统功能结构设计、数据库设计等。有时候一个活动就能代表一个过程，

而另一些过程则是由多个分别的活动组成。这些活动之间存在着一定的联系，并

且相互之间会产生影响。本章我们着重放在对软件开发过程的分析与控制方面，

而不是开展过程所用到的方法。我们所要完成的就是以软件项目的风险管理为中

心，以风向控制为目的的研究。

在软件开发的各个阶段中，初始阶段项目会遭受失败的可能性很高，因此风

险会集中出现在此阶段。但是，由于在这个阶段，各种资源的投入都十分有限，

所以即使风险出现，所带来的影响也是最轻微的。随着软件开发过程的慢慢进行，

失败的可能性就逐渐变小。此时风险发生的几率也逐渐变小，但是相反的，一旦

风险事件被触发，所带来的影响通常都是巨大的。图4．1对上述问题有了一个直

观的描述。

软件开发过程阶段

需求分析阶段

＼． 项

设计阶段 I ＼目

编码阶段 ‘心．
理
＼

测试阶段

安装与维护

图4．1软件开发过程和项目管理的关系

Fig．4．1 Relationship between Software Development and Project Management

+l风险发生概率增加lI伞f风险造成损失增加ll
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4．2对软件项目管理经典模型的改进

美国卡内基·梅隆大学软件工程研究所经典的CRM模型指出在软件开发的

过程中都要进行软件风险的监控和评估。并且指出这是一个在软件进行过程中要

重复进行的步骤。每个风险元素基本上都要按照一定的次序经过这些过程。只是

它们进行的活动可以是同时或者间或进行的。

CRM模型所具有的同时进行或者间或进行的特点也有其不好的方面。表现

在几个模块之间的联系不明确，在进行过程中不能用一个时间序列进行计算。一

个模块即可以作为输出，也可以反过来再从输出的模块就行接受。对于经验不是

很丰富的开发者而言，无论是理解还是具体的操作都有一定的难度。因此，我们

需要找出一个办法，对模型进行简化。使其可以用一个时间序列进行计算，并将

每个模块具体化。再分次重新组合的模型我们可以明确的观察各个风险元素在一

个开发过程中的全部运动，这样有助于我们为每个模块单独进行分析，从局部制

定风险管理策略。同时，我们也从下向上对风险管理有不同的认识，从而更好的一

把握风险管理和控制。

改进之后的模型由以下几部分组成：风险识别、风险评估、风险应对、风险

管理。我们用图示来展示几个模块以及模块之间的关系。在每个模块中，各个过

程通过模块的输入和输出进行交互。它们之间的联系是这样的：

输入——文档或其他类型的文件，触发活动的命令。

输出——通过得到的输出在完成指令后将得到的结果输出给下一个模块。也

是文档或其它形式。

(1)风险识别过程

制定风险清单，将有可能影响软件开发的因素罗列出来，并详细的记录它们

的特点，为以后的风险分析部分进行数据源的建立。如图(4．2)所示：

工具和方法

1．产品说明 1．风险冈素

2．其他计划输出 1．制定风险核对表 2．潜在风险事件

3．历史资料 。 2．风险管理表单 3．风险征兆 。

3．面谈
输入 输出

4．确定风险数据库模式
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图4．2风险识别

Fig．4．2 Risk Identification

(2)风险评估过程

采取适当的方法进行对风险因素进行分类。我们常用的方法有风险定性分析

方法和风险定量分析方法，然后确定风险的优先级别。

1．风险因素

．．成本估算

：．投资者对风险的容忍程度 1．风险定性分析(RAC、

；．周期运作评估
TREC、SCRAM) 风险优先级列表

2．风险定量分析(PRA、
输入 输出FEI、G(卜FlOW)

图4_3风险评估

Fig．4．3 Risk Assessment

(3)风险应对过程

根据风险评估得到的分析结果制定应对风险应对计划。

1．风险优先级列表 工具和方法

2．度罐 1．风险官埋万柒

3．度鼍规格 1．风险应对策略 2．其他程序输入

4．触发器 2．定义取舍标准(风险倍率、 3．阀值
多样化)

输出输入 3．风险行动计划模板

图4．4风险应对

Fig．4．4 Risk Reflection

(4)风险管理过程

根据制定的风险管理方案进行风险的管理过程，校正错误行为，修『F软
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件开发的方向。

工具和方法

⋯Yl⋯⋯／7r、
2．实际风险事件

1．工作区
1．校正行为

3．附加风险识别 2．实时调整风险管理
r 2．附加风险策略研究

输入 输出

图4．5风险管理

Fig．4．5 Risk Management

在系统内部，这四个模块会发生相互的作用。同时，模块的活动需要很多的

资源与其相配合，并且，在每个软件项目的开发过程中，这些模块会重复出现。

为了便于理解，在这旱我们将这些模块划分边界。然而在现实的软件开发过

程中，它们之间的界限并不是这么清楚，往往会相互渗透，相互影响，在具体的

环境中，我们会加以说明。

4．3基于贝叶斯网络模型的建立

贝叶斯网络的建立是一项比较复杂的、困难的工作，它没有现成的规矩，

只能根据实际问题，依靠相关领域专家的经验建立。对于软件风险评估模型的

建立，我们必需综合考虑开发过程中各种信息源及其之间的相互作用关系，建

立相应的网络模型，并根据以往开发过程中各种信息源之间相互影响程度的大

小，确定网络中各结点的条件概率(即在父结点处于某种风险模式时，子结点发

生某种风险模式的条件概率)。作为一个实用的贝叶斯网络，我们必须明确定义

每一个结点，决定它所有可能的状态。另外，对每一个结点需要为每一种可能

的状态确定一个条件概率。整个网络包括所有的结点及其条件概率分布。

4．3．1确定变量集和变量

在构建模型之前我们首先要进行风险因素的调查。在本文中所用到的风险因

素来源于一个实际的工程项目，在项目伊始，对搜集到的风险元素进行模拟，确

定其对软件开发的作用力，从而建立相应的风险模型。该项目的开发人员来自多
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个软件公司或者相关的组织，具有丰富的软件项目开发经验，并且分别参与过多

个重大项目的开发。

通过对风险因素进行模拟分析，生成风险清单，并且根据其对项目的影响度

进行排序，最后罗列对项目有至关重要影响力的风险元素如下：

技术掌握有所欠缺；项目成员对项目重视程度不够；管理混乱；开发进度缓

慢；对客户需求不明确；团队之间协作效率低下；缺乏组织成熟度；反复需求修

改：

4．3．2风险局部模型网络结构

在这一节我们从局部出发，进行风险模型的建立。模型会反映JxL险因素之间

的作用关系，在各个模型中，对每一个风险因素都进行了详细的描述，同时，也

分析了风险因素之间的相互作用和它们引发的风险事件所带来的影响。我们用因

果图来表示这种关系，有些可以作为局部的贝叶斯网络模型来分析。此外，我们

用这些分散的模型组成了一个完整的贝叶斯模型。并且，提出了简化局部模型的

方案，从而得到一个风险决策管理模型。

首先，我们来说明一下各种符号所代表的意义。各节点所代表的意义不同，

所以我们用不同的符号来表示不同的节点。如图4．6：

图4．6节点图例

Fig．4．6 Node Model

根节点风险因素是来自风险清单，是触发风险事件的风险源。从风险源到最

后产生的结果，中间还有一些过程，我们就用第一、二级节点进行描述，这样有

助于分析中间的过程。两级节点之间的区别在于前者在模型简化后仍然作为模型

的构成部分，而二级节点就被相应的忽略掉了。后果节点，顾名思义，是用来描

述由风险因素所造成的损失的，是进行评估后得到的。相对于根节点，它是叶子
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节点。

有的风险因素在项目开发的不同过程所发生的作用是不同的。例如，“对用

户的需求理解不充分"，在开始阶段，因为目标的不明确要与顾客不停地沟通，

会影响项目的进展，从而导致不能按期完工。由于出现分支，所以我们要在图中

加入条件判断。但是在最后的贝叶斯风险模型中我们会进行替代。

我们现在来分析一下这些风险因素之间的关系：

(1)开发技术欠缺

在开发某些大型系统时，由于需要的人员数量很大，有些开发者的开发经验

不充分，可能会对项目造成潜在的影响。比如，当前软件开发中比较尖端的技术，

由于开发人员素质有限，虽然知道新技术可以带来更高的利润，但是由于缺少必

要的知识，而无法实施。

，‘ 开发者经

i 验小充分

．一．．，‘／‘bi／

喜0@

^，‘_‘●’●‘，。

．， 、．

7错误延续、

、、实现阶段，·7

∑≯、．夕≥
、、发现率．．，。
～’●．-．，+

图4．7开发技术欠缺模型

Fig．4．7 Lack Development Technique Model

(2)项目成员对项目重视程度不够
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由于没有进行有效地组织与培训，并且缺乏明确的纪律约束，开发人员缺干

劲，不能有效地进行工作。此外，因为缺乏纪律感，以团结为特点的软件开发必

然会受到影响，各自为战必然不会有利于软件的开发。开发人员不愿意掌握最新

的开发方法，固步自封。

(3)管理混乱

软件规模越大越不利于人员的管理，由于组织间的不协调必然会影响项目

的进展，从而导致开发周期及费用的增加，还有可能导致项目失败。如图4．8：

图4．8管理混乱模型

Fig．4．8 Confused Management Model

(4)对客户需求不明确

通常情况下，用户不懂得软件开发过程，所以在对自己的需求的描述时会

有所出入，这就为以后频繁的更改需求埋下了伏笔。而需求的频繁修改必然会

影响软件开发的进度，还会增加成本。另一方面，这也是由于开发方不能有效

地引导客户进行自我的需求分析，或者是调研的不够彻底深入。在协议中由于

双方的权利与义务不明确，会导致利益的边缘化模糊，从而引起一些不必要的

矛盾。
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i’不断修、!

、、．群举．，‘’

，。，’‘‘。。’’’、．

需求错误 ’·

图4．9对客户需求不明确

Fig．4．9 Lack of Customer Requirement

(5)团队之间协作效率低下

软件开发不同于其他的商品生产，它对集体的凝聚力要求较高，一个协调的

团队往往能创造超出预期估计的成果。如果团队内部不能团结一致，或者缺乏沟

通必然会为软件开发带来负面的影响。此外，对公司的依附感，公司的制度是否

完善，与用于之间的沟通是否有效也是需要注意的因素。

E

图4．10开发者缺乏交流风险模型

Fig．4．1 0 Developer Lack Risk ModeI
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(6)开发过程混乱

软件开发人员对于应用于软件开发的环境，技术没有充分的认识和掌握，必

然会导致软件开发的质量，甚至会影响软件的后期维护工作。

开发过程中，如果没有一个明确的开发流程，则会在开发过程中出现许多的

问题，例如：文档没有及时记录和更新；不做版本控制，混乱的代码库和开发环

境；在项目过程中随意的更改开发工具和环境；开发人员不做单元测试。

图4．11开发过程混乱

Fig．4．1 1 Confused Development Process Model

(7)反复需求修改

这种风险一般出现在需求分析之后。由于环境的变化或者业务有了新的需

要，用户的要求需要发生改变。其所带来的损失要根据后加需求的大小及需要进

行改动的工程量的大小。通常，这是由于在需求分析阶段，客户不能正确的认识

或者整理出自己的需求，导致最初的需求并不完备。另一方面，软件开发人员在

需求分析阶段充分的了解用户的需求，也是导致需求反复修改的原因之一。
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图4．12反复需求修改模型

Fig．4．1 2 Need Revised Model

4．4本章小结

在前几章进行了风险的基本概念的描述，并介绍了风险分析方法的相关理论

知识，为这一章的模型建立进行了理论铺垫工作。这一章，我们通过分析基本风

险因素，在前章的铺挚下，建立了基于贝叶斯模型的风险管理模型。并分析了各

个风险模块。由于与风险系统的设计工作的展开。
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第5章软件风险分析原型系统的设计

5．1系统实现技术

5．1．1 JSP技术

JSP是基于Java Servlet以及整个Java体系的Web开发技术，利用这一技术

可以建立安全、跨平台的先进动态网站。JSP以Java技术为基础，在许多方面做

了改进，具有动态页面与静态页面分离、能够脱离硬件平台的束缚、以及编译后

运行等优点【571。

JSP的设计目标主要是提供一种更为简便、有效的动态网页编写手段，并且

增强网页程序的独立性、兼容性和可重用性。它是通过以下几个方面加以实现的：

(1)简便性和有效性

JSP技术是在原来的HTML网页中加入一些JSP专有的标签，或是一些脚本

程序。这样，一个熟悉HTML网页编写的设计人员，可以很容易进行JSP

网页的开发，而且开发人员完全可以不自己编写脚本程序，只通过JSP独有的标

签，就能利用己写好的部件来实现动态网页的编写。

(2)程序的独立性

JSP拥有一般的Java程序的跨平台的特性，换句话说，就是拥有程序的对平

台的独立性，即“编写一次，到处运行”。

(3)程序的兼容性

JSP中的动态内容可以各种形式进行显示，所以它可以为各种客户提供服

务。

5．1．2 J2EE

J2EE即Java2 Platform Enterprise Edition，其英文定义为“Open and standard

based platform for developing，deploying and managing n—tier,web—enabled，

server-centric enterprise applications”，也就是说，它是开放的、基于标准的平台，

用于开发、部署和管理N层结构，面向Web的、以服务器为中心的企业级应用，

换句话说它是一套体系结构，而不是一个具体软件，是一个方便于服务器方应用

程序开发的中间件服务集。J2EE技术的基础就是核心Java平台或Java 2平台的
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标准版，J2EE不仅巩固了标准版中的许多优点，例如”编写一次、随处运行”的

特性、方便存取数据库的JDBC API、CORBA技术以及能够在Intemet应用中保

护数据的安全模式等等，同时还提供了对EJB(Enterprise JavaBeans)、Java Servlet

API、JSP(Java Server Pages)以及XML技术的全面支持。其最终目的就是成为

一个能够使企业开发者大幅缩短投放市场时间的体系结构‘58儿591。

5．1功能设计

该系统的最终用户是软件开发的管理人员。系统将风险分析阶段的风险因素

的发生概率，影响力等参数作为输入，按照一定算法对可能产生的风险进行预测。

系统的风险源来自于风险分析阶段生成的风险库，里面对每个风险因素进行了详

细的分析，包括它们的发生概率，对系统造成的影响等。为了方便以后的软件开

发，系统将对风险因素的评估结果保存在风险数据库中，为以后的软件开发积累

经验和历史数据。

除此之外，系统的用户还可以根据开发环境的变化，随时对系统进行更新等

操作，以使系统保持最优状态。

下面描述系统需求：

(1)系统参与人员

系统用户，也是软件的开发人员，将出现的风险进行录入，生成表格，以便

进行进一步的分析，并定期对其进行维护，保证其以最优状态提供服务。

项目负责人，负责软件开发的大方向的制定，对正在开发的系统进行风险因

素的分析与预估从而得出其潜在的可能存在的风险。

风险库，其作为外部的辅助工具。用于记载风险分析及建模所需要的各种风

险因素。其中详细的记载了个风险因素的特点及其会产生的影响。同时，风险库

还负责提供历史数据记载的任务。

(2)维护修改风险模型

其任务是对风险库进行控制和管理。需要使用到修改指标与权重和修改指标

与问卷两个用例。其中会对模型进行的操作有，修改风险因素标准，更新标准与

调查报告之间的关系，更新指标在模型中的排序。

(3)风险分析与评价

首先，对于新的软件开发项目，系统要求系统运行者收集相关的资料。例如：
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开发项目的名称、开发周期(开始与结束)、项目成本等。这些资料作为开发项

目的基本资料将有助于软件开发的进行。帮助我们了解系统的需求，有助于软件

项目的开发。同时也可以将已经完成的开发过程导入新的软件开发过程，以减少

重复劳动所带来的损失。

：．．．．．．一．一一．一一一一．一一一一．．一．．．．．．．．．一．-．．·．．．．．．I

图5．1原型系统需求的UML用例图

Fig．5．1 System Need on UML

维护模型

查阅风险结果，指的是项目相关人员可以根据需要查阅对风险的分析等内

容。项目管理者可以查看各个风险因素。

保存记录，将项目进行过程中进行的对风险的应对操作进行保存，以便查阅

和作为历史数据服务于以后的软件项目。

(4)其他功能

查看历史记录，系统管理人员可以根据需要调出以往的软件开发过程中的相

关信息，进行分析，以便新系统的开发。另一方面，历史数据为修正风险管理系

统提供了一定的借鉴。

创建模型，根据系统管理员的输入条件调用风险库中的分析结果建立模型，
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以便系统开发人员更好的进行系统的开发。

5．2系统设计

此风险管理系统不是一个联网的系统，可以在离线的环境下进行操作。所以

此系统无论是对硬件还是软件平台的要求都不是很高。因此我们选择Windows

XP作为系统环境，以Java作为开发工具，JSP来做前台页面，以期提供一个良

好的交互式的系统。

我们选择SQL Server2000作为我们的数据库系统。主要用来存储各种分析

的数据，例如，风险因素的各项指标，产生的影响，它们之间的关系等数据，数

据构成不复杂，SQL可以很好的满足系统的需求。

在设计软件风险管理系统时，由于风险因素作用而导致的风险事件的发生的

概率不完全一样。同时，由于风险判定有主观的因素在里面，所以评估的软件jxL

险因素的影响力也会所差异。上述的种种因素都会对软件系统的开发产生影响，

所以我们都要加以考虑。

经过前面的分析我们可以得到，关键技术的掌握程度、系统的难易程度、模

块之间的相互关系、开发技术等都在技术风险的范畴内。同时，在开发的过程中，

并不就是单一的技术在应用，随着交叉学科的发展，技术的混合使用，各自发挥

其所长的趋势也越来越明显。这就要求开发人员不能只是单单的掌握一门技术，

他们需要对多种技术都有深入的了解。这就造成软件开发人员水平的高低之分，

这样就不能单单的将项目的开发人员的水平做同等的处理。在这里，我们采用将

每个开发人员的重要度求和，然后根据小组总共的参加人数求平均数。由此得出

的结果再进行风险的分析。如果超过系统对技术风险的预评估数，则认为这个风

险的发生是在控制之内的，软件项目可以顺利的开发。其他的风险因素也基本上

采用此种思想。

5．3本章小结

本章结合前面对风险的概念的描述，各种经典模型的剖析再加上风险分析方

法等的介绍，再次基础上使用面向结构化的思想构造出一个软件风险模型。并用

语言加以描述。之后根据前面的成果对风险管理系统的功能进行了阐述，并将其

实现。

49



结论与展望

结论与展望

实际上，在开始这篇论文的杜撰前，我并不是十分了解风险管理的相关内容。

我本来的主要研究方向是项目管理，但是随着风险管理的重要性R益增加，研究

如何对在项目进行中出现的风险加以控制和管理从而提高项目开发的成功率成

为了迫在眉睫的问题。由于其广泛的应用性，我选择这一课题开始研究。在查阅

了大量的文献和各种调查报告后，我对风险由了进一步的认识。本篇文章就是我

对风险管理的心得。

本文的主要工作有：

(1)汇总关于风险管理的各种基本概念和相关理论，将它们加以整理，分类，

为将从事这方面工作的人提供准确的信息。

(2)在阅读了大量的参考文献并分析了多种经典的风险模型后，综合它们的

特点力图构造心得模型。以改进原先模型的不足。

(3)本篇文章主要研究的是风险管理系统的建立。我们从各个层面分析，研

究各种jxL险因素在不同的条件和模块下对软件开发的影响程度，并根据分析的结

果建立模型，开发系统，以期将风险的管理提高到一个新的层次上。

虽然风险管理从上个世纪就开始发展，但是我国的软件行业起步较晚，在风

险管理方面的研究才刚刚开始，因此其自身还有很多需要改进和探索的地方。在

理论方面，虽然将有关风险的概念加以清晰化，并且提出了多种风险分析的方法，

但是对各种风险的评估的量化并不十分准确。还停留在一个很模糊的阶段。这时

有经验的开发人员对项目的影响就会很大，需要依靠他们的经验来进行项目风险

的主观评估。这样就提高了系统开发的准入门槛。本文从风险管理方面入手，对

所有的可能对项目开发产生影响的风险因素进行分析，并尽可能的进行精准的量

化，减少对少数的有经验的开发人员的依赖，使系统具有更广阔的应用性。

在目前的系统设计中，虽然完成了风险分析模型的建立，各种风险因素的分

析，但是还没有使这些过程完全的自动进行，智能化程度不高。

根据以往的系统的不足，本系统加以改进。但是距离可以大规模的应用还有

许多问题亟待解决。还有许多其他的技术可以应用到系统中，我将继续研究，希

望可以早同设计出智能化足够高的风险管理系统，从而提高软件开发的成功率。
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