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前  言

  DB32/T3514—2019《电子政务外网建设规范》分为8个部分:
———第1部分:网络平台;
———第2部分:IPv4地址、路由规划;
———第3部分:IPv4域名规划;
———第4部分:安全实施要求;
———第5部分:安全综合管理平台技术与接口要求;
———第6部分:安全接入平台技术要求;
———第7部分:电子认证注册服务机构建设;
———第8部分:运维服务。
本部分为DB32/T3514—2019的第4部分。
本部分按照GB/T1.1—2009给出的规则起草。
本部分由江苏省人民政府办公厅电子政务办公室提出并归口。
本部分起草单位:江苏省人民政府办公厅电子政务办公室。
本部分主要起草人:吴中东、李强、黄敏、朱德宇、李永杰、李寒、吴凡、熊章远、杭欣竹。
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电子政务外网建设规范
第4部分:安全实施要求

1 范围

DB32/T3514的本部分规定了电子政务外网建设规范安全实施指南的总体要求、建设原则、网络

安全架构及安全域划分、网络互联安全要求、电子认证、终端安全防护、安全综合管理平台及等级保护要

求等内容。

本部分适用于江苏省电子政务外网安全防护体系的建设,主要涉及网络安全架构设计、业务区及安

全域的划分及防护、边界安全防护、身份认证、终端安全防护和安全综合管理平台建设等工作,也可作为

各级电子政务外网管理部门进行指导、监督和检查的依据。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T5271.8 信息技术 词汇 第8部分:安全

GB17859—1999 计算机信息系统 安全保护等级划分准则

GB/T22239 信息安全技术 信息系统安全等级保护基本要求

GB/T22240 信息安全技术 信息系统安全等级保护定级指南

GB/T30278 信息安全技术 政务计算机终端核心配置规范

DB32/T3514.6—2019 电子政务外网建设规范 第6部分:安全接入平台技术要求

GW0201—2011 国家电子政务外网IPSecVPN安全接入技术要求与实施指南

GW0202—2014 国家电子政务外网安全接入平台技术规范

《关于加快推进国家电子政务外网安全等级保护工作的通知》(政务外网[2011]15号)

3 术语和定义

GB/T5271.8和GB17859—1999界定的以及下列术语和定义适用于本文件。

3.1 
部门接入网 departmentaccessnetwork
电子政务外网接入用户自行建设和管理的部门局域网。

  注:多部门合驻办公楼且楼内网络由专门机构统一管理时,可以实现整体接入政务外网,办公楼内的局域网络可以

视为一个接入局域网。

3.2 
移动终端 mobiledevice
在移动业务中使用的,基于互联网进行通信,从电子政务外网安全接入区接入的可移动的计算设

备。包括手机、PAD等通用终端和专用终端设备。
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